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Rechtliche Hinweise

Novell Inc. iibernimmt fiir Inhalt oder Verwendung dieser Dokumentation keine Haftung und schlief3t insbesondere
jegliche ausdriicklichen oder impliziten Gewahrleistungsanspriiche beziiglich der Marktfédhigkeit oder Eignung fiir
einen bestimmten Zweck aus. Novell Inc. behilt sich weiterhin das Recht vor, dieses Dokument jederzeit und ohne
vorherige Ankiindigung teilweise oder vollstindig zu iiberarbeiten.

Novell Inc., gibt ebenfalls keine Erkldrungen oder Garantien in Bezug auf Novell-Software und schlief3t
insbesondere jegliche ausdriickliche oder stillschweigende Garantie fiir handelsiibliche Qualitit oder Eignung fiir
einen bestimmten Zweck aus. Aullerdem behélt sich Novell Inc. das Recht vor, Novell-Software jederzeit und ohne
vorherige Ankiindigung ganz oder teilweise zu dndern.

Gemail dieser Vereinbarung zur Verfiigung gestellte Produkte bzw. technische Informationen unterliegen den
Ausfuhrkontrollbestimmungen der USA und den Handelsgesetzen anderer Lénder. Sie erkennen alle
Ausfuhrkontrollbestimmungen an und erkldren sich damit einverstanden, alle fiir anstehende Exporte, Re-Exporte
oder Importe erforderlichen Lizenzen bzw. Klassifizierungen einzuholen. Sie erkléren sich ferner damit
einverstanden, nicht in Lander zu exportieren oder zu re-exportieren, die sich aktuell auf der Ausschlussliste fiir US-
Exporte befinden, fiir die ein Embargo verhdngt wurde oder die terroristischer Aktivitdten verdéachtigt werden.
Malf3geblich fiir diese Kategorisierungen sind die US-Exportgesetze. Sie diirfen die Bestandteile des Produkts nicht
zur Herstellung von Raketen bzw. von Waffen nuklearer oder chemisch-biologischer Art einsetzen. Zusétzliche
Informationen iiber den Export von Novell-Software finden Sie unter www.novell.com/info/exports/. Novell
tibernimmt keine Verantwortung fiir Thr etwaiges Versdumnis in Bezug auf das Einholen der erforderlichen
Exportgenehmigungen.

Copyright © 1997, 1998, 1999, 2000, 2001, 2002, 2003, 2004-2005 Novell Inc. Alle Rechte vorbehalten. Ohne die
ausdriickliche, schriftliche Genehmigung des Herausgebers darf kein Teil dieser Verdffentlichung reproduziert,
fotokopiert, iibertragen oder in einem Speichersystem verarbeitet werden.

Novell Inc. besitzt gewerbliche Schutzrechte fiir die Technologie, die in dem in diesem Dokument beschriebenen
Produkt integriert ist. Insbesondere, jedoch nicht beschrénkt darauf, konnen diese gewerblichen Schutzrechte eines
oder mehrere der unter http://www.novell.com/company/legal/patents/ aufgefiihrten US-Patente und eines oder
mehrere Patente oder zum Patent angemeldete Anwendungen in den USA und in anderen Landern beinhalten.

Das Eigentumsrecht an der Software und deren Dokumentation, Patenten, Urheberrechten und etwaigen anderen
darauf anwendbaren gewerblichen Schutzrechten verbleibt zu jeder Zeit exklusiv bei Novell und deren Lizenzgebern
und es darf nichts unternommen werden, was im Widerspruch zu diesem Eigentumsrecht steht. Die Software wird
durch Urheberrechtsgesetze und internationale Bestimmungen geschiitzt. Urheberrechtshinweise oder andere
Eigentumsvermerke diirfen nicht von der Software oder deren Dokumentation entfernt werden und Sie sind
verpflichtet, die entsprechenden Hinweise auf allen Kopien oder Ausziigen der Software oder deren Dokumentation
anzubringen. Sie erwerben keine Eigentumsrechte an der Software.

Novell Inc.

404 Wyman Street, Suite 500
Waltham, MA 02451

USA.

www.novell.com

Online-Dokumentation: Zugriff auf die Online-Dokumentation fiir dieses und andere Novell-Produkte sowie
auf Aktualisierungen erhalten Sie unter www.novell.com/documentation.



Novell-Marken

Novell ist eine eingetragene Marke von Novell Inc. in den USA und anderen Landern.

SUSE ist eine eingetragene Marke von Novell Inc. in den USA und in anderen Léndern.



Materialien von Drittanbietern

Alle Marken von Drittanbietern sind Eigentum ihrer jeweiligen Inhaber.

Rechtliche Hinweise von Drittanbietern

Die Apache Software License, Version 1.1
Copyright (c) 2000 The Apache Software Foundation. Alle Rechte vorbehalten.

Die Weiterverbreitung und Verwendung in Quell- und Binérformaten, mit oder ohne Anderungen, sind zulissig,
sofern die folgenden Bedingungen eingehalten werden:

1. Bei der Weiterverbreitung von Quellcode miissen der oben aufgefiihrte Copyright-Hinweis, diese Auflistung der
Bedingungen sowie der folgende Haftungsausschluss aufgefiihrt werden.

2. Bei der Weiterverbreitung im Binédrformat miissen der oben aufgefiihrte Copyright-Hinweis, diese Auflistung der
Bedingungen sowie der folgende Haftungsausschluss in der Dokumentation und/oder anderen mitgelieferten
Materialien aufgefiihrt werden.

3. Die bei jeglicher Weiterverbreitung enthaltene Endbenutzer-Dokumentation, sofern vorhanden, muss den
folgenden Hinweis enthalten: ,,Dieses Produkt enthilt Software, die von der Apache Software Foundation (http://
www.apache.org/) entwickelt wurde.*

Alternativ kann dieser Hinweis auch in der Software selbst an einer Stelle erscheinen, an der diese Hinweise auf
Produkte von Drittanbietern normalerweise erscheinen.

4. Die Namen ,,Apache® und ,,Apache Software Foundation“ diirfen nicht ohne vorherige schriftliche Genehmigung
zur Erginzung oder zu Werbezwecken von Produkten verwendet werden, die auf dieser Software basieren. Eine
schriftliche Genehmigung konnen Sie unter apache@apache.org anfordern.

5. Produkte, die auf dieser Software basieren, diirfen nur mit vorheriger schriftlicher Genehmigung von der Apache
Software Foundation ,,Apache* genannt werden oder ,,Apache® in ihrem Produktnamen verwenden.

DIESE SOFTWARE WIRD OHNE MANGELGEWAHR BEREITGESTELLT. ALLE AUSDRUCKLICHEN
ODER STILLSCHWEIGENDEN GEWAHRLEISTUNGEN, EINSCHLIESSLICH, JEDOCH NICHT
BESCHRANKT AUF DIE STILLSCHWEIGENDE GEWAHRLEISTUNG DER MARKTGANGIGKEIT UND
EIGNUNG FUR EINEN BESTIMMTEN ZWECK, WERDEN AUSGESCHLOSSEN. DIE APACHE
SOFTWARE FOUNDATION ODER AN DIESEM PROJEKT BETEILIGTE SIND IN KEINEM FALL FUR
DIREKTE, INDIREKTE, ZUFALLIGE, BESONDERE, STRAF- ODER FOLGESCHADEN
(EINSCHLIESSLICH, JEDOCH NICHT BESCHRANKT AUF DIE BESCHAFFUNG VON
ERSATZPRODUKTEN ODER -LEISTUNGEN, NUTZUNGSAUSFALL, DATEN- UND GEWINNVERLUST
ODER GESCHAFTSAUSFALL) HAFTBAR, DIE AUFGRUND DER VERWENDUNG DIESER SOFTWARE
ENTSTEHEN KONNEN. DIES GILT UNABHANGIG DAVON, WIE DIESE SCHADEN ENTSTANDEN
SIND UND UNABHANGIG VON JEGLICHEM HAFTUNGSANSPRUCH, GLEICH OB
VERTRAGSGEMASSE HAFTUNG, GEFAHRDUNGSHAFTUNG ODER HAFTUNG AUS UNERLAUBTER
HANDLUNG (EINSCHLIESSLICH, JEDOCH NICHT BESCHRANKT AUF FAHRLASSIGKEIT), SOGAR,
WENN SIE AUF DIE MOGLICHKEIT EINES SOLCHEN SCHADENS HINGEWIESEN WORDEN SIND.

Autonomy

Copyright © 1996-2000 Autonomy, Inc.

Bouncy Castle

Lizenz Copyright (c) 2000 - 2004 The Legion Of The Bouncy Castle (http://www.bouncycastle.org)

Hiermit wird allen Personen, die eine Kopie dieser Software und seiner zugehorigen Dokumentationsdateien (die
"Software") erhalten, sowie Personen, denen die Software bereitgestellt wird, unter nachfolgenden Bedingungen
die kostenfreie Genehmigung erteilt, uneingeschrankt mit der Software zu handeln, darin eingeschlossen das freie
Recht auf Verwendung, Vervielfdltigung, Verdnderung, Zusammenfithrung, Veréffentlichung, Verteilung,
Unterlizenzierung und/oder Verkauf von Kopien der Software:

Der oben aufgefiihrte urheberrechtliche Hinweis und diese Genehmigung sind in allen Kopien oder erheblichen
Teilen der Software ausdriicklich zu erwéhnen.

DIE SOFTWARE WIRD OHNE MANGELGEWAHR BEREITGESTELLT. ALLE AUSDRUCKLICHEN ODER



STILLSCHWEIGENDEN GEWAHRLEISTUNGEN, EINSCHLIESSLICH, JEDOCH NICHT BESCHRANKT
AUF DIE GEWAHRLEISTUNG DER MARKTGANGIGKEIT, EIGNUNG FUR EINEN BESTIMMTEN
ZWECK, UND DER NICHTUBERTRETUNG VON RECHTEN WERDEN AUSGESCHLOSSEN. DIE
AUTOREN ODER URHEBERRECHTSINHABER HAFTEN IN KEINEM FALL FUR EINE FORDERUNG,
SCHADEN ODER ANDERE HAFTUNGSANSPRUCHE, GLEICH OB VERTRAGSGEMASSE HAFTUNG,
HAFTUNG AUS UNERLAUBTER HANDLUNG ODER EINER ANDEREN FORM DER HAFTUNG, DIE
DURCH DIE, ALS FOLGE DER ODER IM ZUSAMMENHANG MIT DER SORFTWARE ODER DEREN
VERWENDUNG ODER AUF ANDERE ART DURCH DIE SOFTWARE ENTSTANDEN SIND.

Castor Library

Die Originalversion der Lizenz finden Sie unter http://www.castor.org/license.html

Der Code dieses Projekts wird unter einer BSD-dhnlichen Lizenz [license.txt] verdffentlicht:
Copyright 1999-2004 (C) Intalio Inc. und andere. Alle Rechte vorbehalten.

Die Weiterverbreitung und Verwendung dieser Software und der zugehdrigen Doukmentation (,,Software®), mit oder
ohne Anderungen, sind unter den folgenden Bedingungen zulissig:

1. Der weiterverbreitete Quellcode muss die oben aufgefiihrten Urheberrechtserklédrungen und Hinweise enthalten.
Zudem muss eine Kopie dieses Dokuments beigefiigt sein.

2. Bei der Weiterverbreitung im Bindrformat miissen der oben aufgefiihrte Copyright-Hinweis, diese Auflistung der
Bedingungen sowie der folgende Haftungsausschluss in der Dokumentation und/oder anderen mitgelieferten
Materialien aufgefiihrt werden.

3. Der Name ,,ExoLab“ darf nicht ohne vorherige schriftliche Genehmigung von Intalio Inc. zur Ergdnzung oder zu
Werbezwecken von Produkten verwendet werden, die auf dieser Software basieren. Eine schriftliche
Genehmigung kdnnen Sie unter info@exolab.org anfordern.

4. Produkte, die auf dieser Software basieren, diirfen nur mit vorheriger schriftlicher Genehmigung von Intalio Inc.
,,Castor* genannt werden oder ,,Castor* in ihrem Produktnamen verwenden. Exolab, Castor und Intalio sind
Marken von Intalio Inc.

5. Bei entsprechender Verwendung sollte auch das ExoLab- Projekt (http://www.exolab.org/) erwahnt werden.

DIESE SOFTWARE WIRD VON INTALIO UND DEN AN DIESEM PROJEKT BETEILIGTEN OHNE
MANGELGEWAHR BEREITGESTELLT. ALLE AUSDRUCKLICHEN ODER STILLSCHWEIGENDEN
GEWAHRLEISTUNGEN, EINSCHLIESSLICH, JEDOCH NICHT BESCHRANKT AUF DIE
STILLSCHWEIGENDE GEWAHRLEISTUNG DER MARKTGANGIGKEIT UND EIGNUNG FUR EINEN
BESTIMMTEN ZWECK, WERDEN AUSGESCHLOSSEN. INTALIO ODER AN DIESEM PROJEKT
BETEILIGTE SIND IN KEINEM FALL FUR DIREKTE, INDIREKTE, ZUFALLIGE, BESONDERE, STRAF-
ODER FOLGESCHADEN (EINSCHLIESSLICH, JEDOCH NICHT BESCHRANKT AUF DIE
BESCHAFFUNG VON ERSATZPRODUKTEN ODER -LEISTUNGEN, NUTZUNGSAUSFALL, DATEN-
UND GEWINNVERLUST ODER GESCHAFTSAUSFALL) HAFTBAR, DIE AUFGRUND DER
VERWENDUNG DIESER SOFTWARE ENTSTEHEN KONNEN. DIES GILT UNABHANGIG DAVON, WIE
DIESE SCHADEN ENTSTANDEN SIND UND UNABHANGIG VON JEGLICHEM
HAFTUNGSANSPRUCH, GLEICH OB VERTRAGSGEMASSE HAFTUNG, GEFAHRDUNGSHAFTUNG
ODER HAFTUNG AUS UNERLAUBTER HANDLUNG (EINSCHLIESSLICH, JEDOCH NICHT
BESCHRANKT AUF FAHRLASSIGKEIT), SOGAR, WENN SIE AUF DIE MOGLICHKEIT EINES
SOLCHEN SCHADENS HINGEWIESEN WORDEN SIND.

Softwarelizenz von Indiana University Extreme! Lab

Version 1.1.1

Copyright (c) 2002 Extreme! Lab, Indiana University. Alle Rechte vorbehalten.

Die Weiterverbreitung und Verwendung in Quell- und Binérformaten, mit oder ohne Anderungen, sind zulissig,
sofern die folgenden Bedingungen eingehalten werden:

1. Bei der Weiterverbreitung von Quellcode miissen der oben aufgefiihrte Copyright-Hinweis, diese Auflistung der
Bedingungen sowie der folgende Haftungsausschluss aufgefiihrt werden.

2. Bei der Weiterverbreitung im Binédrformat miissen der oben aufgefiihrte Copyright-Hinweis, diese Auflistung der
Bedingungen sowie der folgende Haftungsausschluss in der Dokumentation und/oder anderen mitgelieferten
Materialien aufgefiihrt werden.



3. Die bei jeglicher Weiterverbreitung enthaltene Endbenutzer-Dokumentation, sofern vorhanden, muss den
folgenden Hinweis enthalten: ,,Dieses Produkt enthilt Software, die von Indiana University Extreme! Lab (http://
www.extreme.indiana.edu/) entwickelt wurde.*

Alternativ kann dieser Hinweis auch in der Software selbst an einer Stelle erscheinen, an der diese Hinweise auf
Produkte von Drittanbietern normalerweise erscheinen.

4. Die Namen ,,Indiana University* und ,,Indiana University Extreme! Lab* diirfen nicht ohne vorherige schriftliche
Genehmigung zur Ergdnzung oder zu Werbezwecken von Produkten verwendet werden, die auf dieser Software
basieren. Eine schriftliche Genehmigung kénnen Sie unter http://www.extreme.indiana.edu/ anfordern.

5. Produkte, die auf dieser Software basieren, diirfen nur mit vorheriger schriftlicher Genehmigung der Indiana
University die Namen ,,Indiana University* verwenden oder ,,Indiana University* in ihren Produktnamen
aufnehmen.

DIESE SOFTWARE WIRD OHNE MANGELGEWAHR BEREITGESTELLT. ALLE AUSDRUCKLICHEN
ODER STILLSCHWEIGENDEN GEWAHRLEISTUNGEN, EINSCHLIESSLICH, JEDOCH NICHT
BESCHRANKT AUF DIE STILLSCHWEIGENDE GEWAHRLEISTUNG DER MARKTGANGIGKEIT UND
EIGNUNG FUR EINEN BESTIMMTEN ZWECK, WERDEN AUSGESCHLOSSEN. DIE AUTOREN,
URHEBERRECHTSINHABER ODER AN DIESEM PROJEKT BETEILIGTE SIND IN KEINEM FALL FUR
DIREKTE, INDIREKTE, ZUFALLIGE, BESONDERE, STRAF- ODER FOLGESCHADEN
(EINSCHLIESSLICH, JEDOCH NICHT BESCHRANKT AUF DIE BESCHAFFUNG VON
ERSATZPRODUKTEN ODER -LEISTUNGEN, NUTZUNGSAUSFALL, DATEN- UND GEWINNVERLUST
ODER GESCHAFTSAUSFALL) HAFTBAR, DIE AUFGRUND DER VERWENDUNG DIESER SOFTWARE
ENTSTEHEN KONNEN. DIES GILT UNABHANGIG DAVON, WIE DIESE SCHADEN ENTSTANDEN
SIND UND UNABHANGIG VON JEGLICHEM HAFTUNGSANSPRUCH, GLEICH OB
VERTRAGSGEMASSE HAFTUNG, GEFAHRDUNGSHAFTUNG ODER HAFTUNG AUS UNERLAUBTER
HANDLUNG (EINSCHLIESSLICH, JEDOCH NICHT BESCHRANKT AUF FAHRLASSIGKEIT), SOGAR,
WENN SIE AUF DIE MOGLICHKEIT EINES SOLCHEN SCHADENS HINGEWIESEN WORDEN SIND.

JDOM.JAR

Copyright (C) 2000-2002 Brett McLaughlin & Jason Hunter. Alle Rechte vorbehalten.

Die Weiterverbreitung und Verwendung in Quell- und Binérformaten, mit oder ohne Anderungen, sind zuléssig,
sofern die folgenden Bedingungen eingehalten werden:

1. Bei der Weiterverbreitung von Quellcode miissen der oben aufgefiihrte Copyright-Hinweis, diese Auflistung der
Bedingungen sowie der folgende Haftungsausschluss aufgefiihrt werden.

2. Bei der Weiterverbreitung im Bindrformat miissen der oben aufgefiihrte Copyright-Hinweis, diese Auflistung der
Bedingungen sowie der diesen Bedingungen folgende Haftungsausschluss in der Dokumentation und/oder
anderen mitgelieferten Materialien aufgefiihrt werden.

3. Der Name ,,JDOM* darf nicht ohne vorherige schriftliche Genehmigung zu Werbezwecken in Produkten
verwendet werden, die auf dieser Software basieren. Eine schriftliche Genehmigung kénnen Sie unter
license@jdom.org anfordern.

4. Produkte, die auf dieser Software basieren, diirfen nur mit vorheriger schriftlicher Genehmigung von JDOM-
Projektmanagement (pm@jdom.org) ,,JDOM* genannt werden oder ,, JDOM* in ihrem Produktnamen verwenden.

Dariiber hinaus empfehlen wir (setzen aber nicht voraus), dass Sie in die bei Weiterverbreitungen enthaltene
Endbenutzer-Dokumentation und/oder in die Software einen Hinweis dhnlich dem folgenden aufnehmen: ,,Dieses
Produkt enthélt Software, die vom JDOM-Projekt (http://www.jdom.org/) entwickelt wurde.

Alternativ kann auch ein graphischer Hinweis mit einem der unter http://www.jdom.org/images/logos zur Verfligung
gestellten Logos verwendet werden.

DIESE SOFTWARE WIRD OHNE MANGELGEWAHR BEREITGESTELLT. ALLE AUSDRUCKLICHEN
ODER STILLSCHWEIGENDEN GEWAHRLEISTUNGEN, EINSCHLIESSLICH, JEDOCH NICHT
BESCHRANKT AUF DIE STILLSCHWEIGENDE GEWAHRLEISTUNG DER MARKTGANGIGKEIT UND
EIGNUNG FUR EINEN BESTIMMTEN ZWECK, WERDEN AUSGESCHLOSSEN. DIE JDOM-AUTOREN
ODER AN DIESEM PROJEKT BETEILIGTE SIND IN KEINEM FALL FUR DIREKTE, INDIREKTE,
ZUFALLIGE, BESONDERE, STRAF- ODER FOLGESCHADEN (EINSCHLIESSLICH, JEDOCH NICHT
BESCHRANKT AUF DIE BESCHAFFUNG VON ERSATZPRODUKTEN ODER -LEISTUNGEN,



NUTZUNGSAUSFALL, DATEN- UND GEWINNVERLUST ODER GESCHAFTSAUSFALL) HAFTBAR,
DIE AUF DIE VERWENDUNG DIESER SOFTWARE ZURUCKZUFUHREN SIND. DIES GILT
UNABHANGIG DAVON, WIE DIESE SCHADEN ENTSTANDEN SIND UND UNABHANGIG VON
JEGLICHEM HAFTUNGSANSPRUCH, GLEICH OB VERTRAGSGEMASSE HAFTUNG,
GEFAHRDUNGSHAFTUNG ODER HAFTUNG AUS UNERLAUBTER HANDLUNG (EINSCHLIESSLICH,
JEDOCH NICHT BESCHRANKT AUF FAHRLASSIGKEIT), SOGAR, WENN SIE AUF DIE MOGLICHKEIT
EINES SOLCHEN SCHADENS HINGEWIESEN WORDEN SIND.

Phaos

Ein Teil dieser Software basiert auf dem SSLavaTM-Toolkit, Copyright ©1996-1998 Phaos Technology Corporation.
Alle Rechte vorbehalten. Der Zugrift des Kunden auf die Funktionalitdt der Phaos-Software ist verboten.

w3C

W3C® SOFTWARE - HINWEIS UND LIZENZ

Diese Arbeit (sowie darin enthaltene Software und deren Dokumentation wie z. B. READMESs oder &hnliche
Elemente) wird von den Urheberrechtsinhabern unter folgender Lizenz bereitgestellt. Durch den Erhalt, die
Verwendung und/oder das Kopieren dieser Arbeit erkldren Sie (der Lizenznehmer), dass Sie die folgenden
Bedingungen gelesen, verstanden und in diese eingewilligt haben.

Die Genehmigung zum Kopieren, Andern und Verteilen dieser Software und deren Dokumentation, mit oder ohne
Anderungen, zu einem beliebigen Zweck, gebiihren- und tantiemenftrei, wird hiermit gewihrt, vorausgesetzt, dass
Sie ALLEN Kopien der Software und Dokumentation oder Teilen davon, einschlieBlich Anderungen, Folgendes
hinzufiigen:

1. Den vollstandigen Text dieses HINWEISES an fiir den Benutzer des neu verteilten oder abgeleiteten Produkts
sichtbarer Stelle.

2. Alle bereits vorhandenen Haftungausschiisse in Bezug auf intellektuelles Eigentum, Hinweise oder Bedingungen.
Sind keine vorhanden, muss die Kurzfassung des W3C-Softwarehinweises (W3C Software Short Notice) in den
Text des verteilten oder abgeleiteten Codes eingefiigt werden (vorzugsweise als Hypertext, eine Textdarstellung ist
zuldssig).

3. Hinweise iiber Anderungen an den Dateien, einschlieBlich Anderungsdatum. (Es wird empfohlen, URIs von dem
Speicherort bereitzustellen, von der der Code abgeleitet wird.)

DIESE SOFTWARE UND DEREN DOKUMENTATION WIRD OHNE MANGELGEWAHR GELIEFERT UND
DIE URHEBERRECHTSINHABER UBERNEHMEN KEINE AUSDRUCKLICHE ODER
STILLSCHWEIGENDE GEWAHRLEISTUNG ODER HAFTUNG, EINSCHLIESSLICH, ABER NICHT
BESCHRANKT AUF DIE GEWAHRLEISTUNG DER MARKTGANGIGKEIT ODER EIGNUNG FUR
EINEN BESTIMMTEN ZWECK ODER DASS DIE VERWENDUNG DER SOFTWARE ODER DEREN
DOKUMENTATION NICHT PATENTE VON DRITTANBIETERN, URHEBERRECHTE, MARKEN ODER
ANDERE RECHTE VERLETZT.

IN KEINEM FALL SIND DIE URHEBERRECHTSINHABER FUR DIREKTE, INDIREKTE, BESONDERE
ODER FOLGESCHADEN HAFTBAR, DIE AUF DIE VERWENDUNG DIESER SOFTWARE ODER DEREN
DOKUMENTATION ZURUCKZUFUHREN SIND.

Der Name und die Marken von Urheberrechtsinhabern diirfen nur nach vorheriger schriftlicher Genehmigung in
Bekanntgaben oder in Werbematerialien fiir die Software verwendet werden. Das Eigentum des Urheberrechts an
dieser Software und der zugehdrigen Dokumentation verbleibt zu jeder Zeit bei den Urheberrechtsinhabern.
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Informationen zu diesem
Handbuch

Zweck

In diesem Handbuch wird beschrieben, wie Sie die Benutzeranwendung Novell Identity Manager
verwalten konnen. Dazu gehdren:

* Die im Lieferumfang von Identity Manager enthaltenen Funktionen zur
Identitdtsselbstbedienung (identity self-service)

* Die Funktionen zur Workflow-basierten Bereitstellung, wenn Sie das Bereitstellungsmodul mit
Identity Manager verwenden

Zum Erlernen der Verwaltung der anderen Funktionen von Identity Manager (in allen Paketen
identisch) lesen Sie im Novell Identity Manager: Administrationshandbuch.

Zielgruppe

Dieses Handbuch ist fiir Systemadministratoren, -architekten und -berater gedacht, die fiir die
Konfiguration, die Implementierung und die Verwaltung der Funktionen zur
Identitétsselbstbedienung und/oder der Workflow-basierten Funktionen zur Bereitstellung der
Identity Manager-Benutzeranwendung verantwortlich sind.

Die Endbenutzer-Dokumentation zu diesen Funktionen finden Sie im Handbuch Identity Manager-
Benutzeranwendung: Benutzerhandbuch.

Voraussetzungen

In diesem Handbuch wird Folgendes vorausgesetzt:

* Identity Manager und moglicherweise auch das Bereitstellungsmodul fiir Identity Manager ist
bei IThnen installiert

Anweisungen zur Installation dieser Produkte finden Sie im Novell Identity Manager:
Installationshandbuch.

* Sie haben die anderen Funktionen von Identity Manager Ihren Erfordernissen gemaf3
konfiguriert

Weitere Informationen hierzu finden Sie im Novell Identity Manager: Administrationshandbuch.

Aufbau

Hier eine Zusammenfassung des Inhalts dieses Buchs:
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Teil Beschreibung

Teil I, ,Uberblick®, auf Seite 11 Bietet eine Einflhrung in die Identity Manager-Benutzeranwend-
ung und unterstitzt Sie bei der Einsatzplanung in lhrem
Unternehmen

Teil 1, ,Konfigurieren der Benutzeran- Anleitung zur Konfiguration verschiedener Module der Umge-

wendungsumgebung®, auf Seite 55 bung der Identity Manager-Benutzeranwendung (einschlief3lich

Benutzeranwendungstreiber, Verzeichnisabstraktionsschicht
und Protokollierung), um diese den Erfordernissen lhres
Unternehmens anzupassen

Teil 11, ,Verwalten der Benutzeran- Anleitung zur Konfiguration und Verwaltung der Identity Man-
wendung®, auf Seite 129 ager-Benutzeranwendung unter Verwendung der Registerkarte
+Administration“ (Verwaltung) in der Benutzeroberflache

Teil 1V, ,Portlet-Referenz, auf Anleitung zur Konfiguration der in der Benutzeroberflache von
Seite 237 Identity Manager verwendeten Identitats- und System-Portlets

Teil V, ,Entwerfen und Verwalten von  Anleitung zur Konfiguration, Implementierung und Verwaltung

Bereitstellungsanforderungen®, auf der Ressourcen, Workflows und Anforderungsdefinitionen flr
Seite 307 die Bereitstellung mit dem Bereitstellungsmodul fiir Identity Man-
ager

Hinweis: Dieser Teil ist nur dann von Interesse, wenn das Bere-
itstellungsmodul fiir Identity Manager installiert ist.

Teil VI, ,Anhange®, auf Seite 363 Zuséatzliche Referenzangaben (Schemaerweiterungen) und fort-
geschrittene Themen (Konfiguration des Anwendungsarchivs)
fur die Identity Manager-Benutzeranwendung

Siehe auch

Weitere Informationen finden Sie in Handbiichern und Readme-Dateien auf der Identity Manager-
Seite (http://www.novell.com/idm/) der Website zur Novell-Dokumentation.

Identity Manager-Benutzeranwendung: Administrationshandbuch



Uberblick

Diese Kapitel bieten eine Einfiihrung in die Identity Manager-Benutzeranwendung und unterstiitzen
Sie bei der Einsatzplanung in ihrem Unternehmen

« Kapitel 1, ,,Uberblick®, auf Seite 13
» Kapitel 2, ,,Konfiguration der Produktionsumgebung*, auf Seite 37

Uberblick 11
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Uberblick

Die Novell Identity Manager-Benutzeranwendung ist eine leistungsstarke Webanwendung, die dem
Benutzer ein umfangreiches, intuitives, flexibel konfigurier- und verwaltbares System auf der
Grundlage eines hoch entwickelten Identitétsservices-Framework zur Verfiigung stellt. Wenn die
Identity Manager-Benutzeranwendung zusammen mit dem Bereitstellungsmodul fiir Identity
Manager und Novell Audit verwendet wird, liefert sie eine umfassende Komplettlosung fiir die
Bereitstellung, die sicher, skalierbar und einfach zu verwalten ist.

Die Benutzeranwendung bietet den Endbenutzern folgende webbasierte Funktionen:

White Pages

Organigramme

Benutzersuche (mit der Moglichkeit, benutzerdefinierte Sucheinstellungen zu speichern)
Selbstbedienungsfunktion zur Passwortverwaltung

Werkzeuge mit einer begrenzten Anzahl an Funktionen fiir die Benutzerverwaltung
Initiierung und Uberwachung von Workflows (bei installiertem Bereitstellungsmodul)

Verwaltung von personlichen Aufgaben und/oder Teamaufgaben (bei installiertem
Bereitstellungsmodul)

Funktionen zur Delegierung und Vertretung

Die Benutzeranwendung bietet dem Systemadministrator eine grole Auswahl an Konfigurations-
und Administrationsmdglichkeiten. Dazu gehdren:

Die Einrichtung und Verwaltung von Vertretungs- und Delegiertenrechten iiber die
Benutzeroberflache

Zugriff auf Werkzeuge zur Protokollierung und benutzerdefinierte Crystal Reports-Berichte
Assistentenbasierte Konfiguration von Workflows (bei installiertem Bereitstellungsmodul)

Workflow-Verwaltung (bei installiertem Bereitstellungsmodul), einschlieBlich der Moglichkeit
zur neuen Zuordnung oder Beendigung von Workflows, die gerade durchgefiihrt werden

Eclipse-basierter Designer zum Erstellen von benutzerdefinierten
Verzeichnisabstraktionsdefinitionen und -relationen

Eine umfassendere Auflistung der Funktionen finden Sie in der folgenden Tabelle.

Funktion Beschreibung

Standardbasierte, browseragnostische, erweit- Der Administrator kann Seitenlayouts und die standard-
erbare Web-Benutzeroberflache maRig angezeigte Startseite andern, neue Seiten hin-

zufiigen und die Gesamtdarstellung andern (Motive).

Die Benutzeranwendung ist durch die Erganzung von
JSR-168-konformen Portlets erweiterbar.

Uberblick
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Funktion

Beschreibung

Bereitstellungs-Workflows (bei installiertem
Bereitstellungsmodul)

Ereignisgesteuerte Workflows (bei installier-
tem Bereitstellungsmodul)

Verbesserte White Pages

Organigramm

Benutzersuche

Passwort-Selbstbedienung

Benutzerverwaltung mit begrenzten Funk-
tionen

Eclipse-basierter Designer

Vertretungsfunktionen (bei installiertem Bereit-
stellungsmodul)

Aufgabendelegierung (bei installiertem Bereit-
stellungsmodul)

Der Administrator kann speziell auf die Verarbeitung von
Bereitstellungsanforderungen zugeschnittene Work-
flows einrichten.

Diese Workflows kdnnen dann von Endbenutzern mit
den entsprechenden Rechten initiiert werden.

Zusatzlich zu den benutzerinitiierten Workflows kann der
Administrator Workflows so konfigurieren, dass diese
beim Auftreten von bestimmten Ereignissen im Iden-
titdtsdepot automatisch ausgeldst werden.

Anzeige von Benutzerinformationen u. a. alphabetisch,
geografisch oder nach Kompetenz.

Die Benutzeranwendung umfasst ein erweitertes Portlet
fur Organigramme, das AJAX nutzt und so vielfaltige
interaktive Moglichkeiten bietet.

Der Benutzer kann nach Identitaten suchen und
benutzerdefinierte Suchdefinitionen fiir eine spatere
Wiederverwendung speichern.

Die Benutzeranwendung erméglicht Endbenutzern den
Zugriff auf Funktionen zur Passwortverwaltung, sodass
Helpdesk-Anrufe nicht mehr erforderlich sind.

Die Benutzeranwendung ermdéglicht Endbenutzern (die
keine IT-Administratoren sind) die Ausflihrung einer
begrenzten Anzahl an Routineaufgaben fiir das Iden-
titatsmanagement.

Systemadministratoren, Entwickler und andere IT-Spe-
zialisten kénnen mit der Designer-Anwendung schnell
und einfach eine Vielzahl von Konfigurationen vorneh-
men und andere Aufgaben erledigen. Mit Designer ist es
moglich, offline mit Entitatsdefinitionen und Relationen,
Treiberrichtlinien und Filtern sowie mit einer Vielzahl von
Konfigurationsaufgaben fiir Treiber und Treibersatze zu
arbeiten. Anderungen kénnen in einem Projekt gespe-
ichert und/oder im Identitatsdepot abgelegt werden.

Die Oberflache der Benutzeranwendung ermdglicht
entsprechend qualifizierten Personen die Definition von
Vertretungsfunktionen fiir bestimmte Benutzer. (Eine
Vertretung kann im Namen eines anderen Benutzers
Aufgaben ausfiihren und erhalt alle Rechte des anderen
Benutzers.)

Die Benutzeroberflache ermdglicht Managern (und
Benutzern mit den entsprechenden Rechten), bei Nich-
tverfugbarkeit eines Benutzers eine automatische Del-
egierung von Aufgaben an Kollegen einzurichten. Bei
der Delegierung kénnen bestimmte Aufgabentypen an
verschiedene Personen delegiert werden.
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Funktion

Beschreibung

Verzeichnisabstraktionsschicht

Zugriffssteuerung bei allen benutzerseitigen
Daten

Uberpriifung der Identititsdaten von Endbe-
nutzern

Flexible Protokollierung

Berichte von Novell Audit

Hochverfiigbarkeit

Benutzeroberflache fiir die Verwaltung von
Email-Schablonen

Zubehor-Portlets

Das Runtime-Framework isoliert die Webanwend-
ungslogik von den Low-Level-Mechanismen des Iden-
titdtsdepot-Zugriffs und -Workflows zur Erzeugung einer
sicheren, robusten Verzeichnisabstraktionsarchitektur.
Die Isolierung wird durch eine Vermittlungsschicht erz-
ielt, die als Verzeichnisabstraktionsschicht (oder nur als
Abstraktionsschicht) bezeichnet wird.

Die Abstraktionsschicht (die das hoch entwickelte Mod-
ell fir effektive Rechte von eDirectory nutzt) beschrankt
automatisch die Sichtbarkeit von Identitatsdaten und
Workflows sowie das Recht des Benutzers zur
Anderung von Daten auf eine fiir den Benutzer und
sogar fur die Portlets transparente Weise.

Die Benutzer haben die Méglichkeit, in der Benutzeran-
wendung ihre personlichen Identitatsinformationen so
anzuzeigen, wie sie im ldentitatsdepot dargestellt sind,
und kénnen diese bestatigen/aktualisieren.

Einfache Protokollierung von vielféltigen Ereignissen in
ein Serverprotokoll (iber log4j), Novell Audit oder
beides.

Das Produkt umfasst vorgegebene Crystal Reports-Ber-
ichte flr Berichterstellungsaufgaben bei der Bereitstel-
lung.

Die Elemente des Benutzeranwendungs- und Genehmi-
gungsablaufs des Produkts kénnen zur Skalierbarkeit
als Cluster gruppiert werden.

Wichtig: Bei dieser Version des Bereitstellungsmoduls
wird die automatische Ausfallsicherung von in Bearbei-
tung befindlichen Workflow-Instanzen nicht unterstutzt.
Wenn ein Ablauf unterbrochen wurde, kann er jedoch
nach einem manuellen Bedienereingriff auf Basis der
verbleibenden Serverknoten fertig gestellt werden.

Mit iManager kdnnen Email-Schablonen zu Workflows
zugeordnet und flr diese angepasst werden.

Im Lieferumfang der Benutzeranwendung sind mehrere
funktionsbereite Portlets enthalten, einschliel3lich Port-
lets fur GroupWise, Exchange, Lotus Notes, Web-mail,
Netzwerk-Datei, NetStorage, HTML, Shortcut, RSS und
Nachrichten-Portlets.

Diese Funktionen sind Zusatzfunktionen zu den Standardfunktionen, die von Identity Manager
angeboten werden. Weitere Informationen zur Standardeinstellung der Funktionen des Produkts
finden Sie im Identity Manager-Administratorhandbuch.
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1.1 Unterstutzte Funktionstypen

Die Identity Manager-Benutzeranwendung umfasst eine breite Palette an Funktionen fiir das
Identitdtsmanagement. Nicht jeder Benutzer verwendet alle Merkmale (oder kann diese sehen). Die
Moglichkeit hierzu ist abhéngig von der Funktion einer Person.

Die Benutzer werden in eine oder mehrere der folgenden Kategorien eingeteilt, fiir die jeweils
unterschiedliche Werkzeuge und Funktionen zur Verfligung stehen. (Die folgende Terminologie
wird in dieser Dokumentation verwendet.)

1.1.1 LDAP-Administrator

Der LDAP-Administrator ist in Bezug auf das Identititsdepot (eDirectory 8.7.x oder 8.8) die Person
mit den meisten Konfigurations- und Systemadministrationsrechten. Diese logische Funktion kann
auch gemeinsam mit dem Benutzeranwendungsadministrator (unten) genutzt werden. Der
Benutzeranwendungsadministrator ist die Person oder Entitdt mit Systemrechten fiir den
Anwendungsserver (JBoss), die Datenbank (z. B. MySQL) und/oder die portalbasierte Web-
Benutzeroberfliche.

Dem LDAP-Administrator stehen zur Erflillung seiner Aufgaben zwei Arten von Werkzeugen zur
Verfligung: der Eclipse-basierte Designer fiir seltene (mdglicherweise einmalige) Aufgaben in
Identity Manager und iManager-Werkzeuge fiir die tiglichen Administrationsaufgaben.

Zu den seltenen Aufgaben, die in der Regel im Designer fiir Identity Manager erledigt werden,
gehoren:

 Definitionen, Attribute und Relationen fiir Abstraktionsschichten konfigurieren, die in der
Identity Manager-Benutzeranwendung verwendet werden konnen. (Weitere Informationen
hierzu finden Sie in Kapitel 4, ,,Konfigurieren der Verzeichnisabstraktionsschicht®, auf
Seite 75.)

* Definitionen fiir die Verzeichnisabstraktionsschicht validieren (sieche Kapitel 4, ,,Konfigurieren
der Verzeichnisabstraktionsschicht®, auf Seite 75).

+ Anderungen an den Einstellungen des Benutzeranwendungstreibers vornehmen (siche
Kapitel 3, ,,Konfigurieren des Benutzeranwendungstreibers®, auf Seite 57).

» Angezeigten Text fiir Entitéts- und Attributbezeichnungen, Relationsnamen von
Organigrammen sowie globale und lokale Listeneintrége lokalisieren (siche Kapitel 4,
,Konfigurieren der Verzeichnisabstraktionsschicht®, auf Seite 75).

» Benutzeranwendungstreiber und dessen Einstellungen importieren oder exportieren.

* Andere Arten von Offline-Aufgaben.
Alltagliche Aufgaben, die der Administrator (der LDAP-Administrator oder der
Benutzeranwendungsadministrator, siche unten) in der Regel auf einem Live-System erledigt,
werden in iManager durchgefiihrt. Zu solchen Aufgaben gehoren:

* Email-Schablonen verwalten.

* Definitionen fiir bereitstellbare Ressourcen und Bereitstellungsanforderungen definieren oder
bestimmen.

» Workflow-Definitionen aktivieren oder deaktivieren.
» Einen aktiven Workflow beenden.

» Berichte basierend auf Protokolldaten von Novell Audit ausfithren.
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Einige dieser Aufgaben (Workflow-bezogene Aufgaben) sind nur bei installiertem
Bereitstellungsmodul moglich. Viele Aufgaben kdnnen anstelle des LDAP-Administrators auch
vom Benutzeranwendungsadministrator (unten) durchgefiihrt werden.

1.1.2 Benutzeranwendungsadministrator

Der Benutzeranwendungsadministrator ist fiir Aufgaben im Zusammenhang mit der Verwaltung der
Webanwendung (die browserbasierte Anwendung, die auf JBoss lduft) zustindig. Er kann {iber die
Registerkarte ,,Administration auf der Benutzeroberfliche von Identity Manager auf diese
Verwaltungswerkzeuge zugreifen.

Zu den Aktionen, die Sie in der Benutzeranwendung ausfiihren konnen, gehdren:

Verschiedene Einstellungen der Anwendung konfigurieren, z. B. um festzulegen, wie die
Benutzeranwendung eine Verbindung zum Identitdtsdepot (LDAP-Anbieter) aufbauen soll.
Weitere Informationen finden Sie in Kapitel 10, ,,Portalkonfiguration®, auf Seite 201.

Festlegen, welche Seiten auf der Benutzeroberfliche von Identity Manager angezeigt werden
und wer eine Zugriffsberechtigung erhalten soll. Weitere Informationen finden Sie in Kapitel 7,
,Seitenadministration®, auf Seite 137.

Festlegen, welche Portlets auf der Benutzeroberflidche von Identity Manager angezeigt werden
und wer eine Zugriffsberechtigung erhalten soll. Weitere Informationen finden Sie in Kapitel 9,
,,Portletadministration®, auf Seite 181.

Darstellung der Identity Manager-Benutzeroberfliche festlegen. Weitere Informationen finden
Sie in Kapitel 8, ,,Konfiguration von Motiven®, auf Seite 175.

Umfang der Protokollierungsmeldungen steuern, die von der Identity Manager-
Benutzeranwendung erzeugt werden, und festlegen, welche von ihnen (sofern gewiinscht) an
Novell Audit gesendet werden sollen. Weitere Informationen finden Sie in Kapitel 12,
,Konfiguration der Protokollierung®, auf Seite 213.

Die verschiedenen Cache-Speicher verwalten, die von der Identity Manager-
Benutzeranwendung gefiihrt werden. Weitere Informationen finden Sie in Kapitel 13, ,,Cache-
Konfiguration®, auf Seite 219.

In der Identity Manager-Benutzeranwendung verwendete Webinhalte (Seiten und Portlets)
exportieren oder importieren. Weitere Informationen finden Sie in Kapitel 14, ,,Werkzeuge zum
Exportieren und Importieren von Portaldaten®, auf Seite 229.

Vertretungsrechte fiir einzelne Personen einrichten.

Viele andere Aufgaben im Zusammenhang mit der Benutzeroberfldche, die dem Endbenutzer
angezeigt wird.

Zu den Aufgaben, die in iManager ausgefiihrt werden kdnnen, gehdren:

Email-Schablonen verwalten.

Definitionen fiir bereitstellbare Ressourcen und Bereitstellungsanforderungen definieren oder
bestimmen.

Workflow-Definitionen aktivieren oder deaktivieren.
Einen aktiven Workflow beenden.

Berichte basierend auf Protokolldaten von Novell Audit ausfiihren.
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Einige dieser Aufgaben (Workflow-bezogene Aufgaben) sind nur bei installiertem
Bereitstellungsmodul moglich.

1.1.3 Endbenutzer

Der Endbenutzer ist die Person, die die verschiedenen Portlets und Webseiten, aus denen die
Oberflache der Benutzeranwendung besteht, anzeigt und mit ihnen interagiert. In diesem Kontext
bezeichnet ,,Endbenutzer einen Mitarbeiter, einen Manager bzw. die Vertretung oder den
Delegierten eines Mitarbeiters oder Managers.

Der Administrator kann fiir den Endbenutzer eine grole Anzahl an Funktionen aktivieren. In der
Mindesteinstellung konnen Endbenutzer die Identity Manager-Benutzeranwendung fiir Folgendes
verwenden:

Hierarchische Relationen zwischen Benutzerobjekten iiber das Organigramm-Portlet anzeigen.
Benutzerinformationen anzeigen und bearbeiten (mit den entsprechenden Rechten).

Mithilfe erweiterter Suchkriterien (die zur spiteren Wiederverwendung gespeichert werden
konnen) nach Benutzern oder Ressourcen suchen.

Vergessene Passworter wiederherstellen.

Emails an Teammitglieder senden (an einzelne oder mehrere Empfanger).

Bei installiertem Bereitstellungsmodul stehen den Benutzern iiber die Web-Oberflache der
Benutzeranwendung zusitzlich folgende Moglichkeiten zur Verfiigung:

Eine Ressource anfordern (einen von mehreren moglichen vordefinierten Workflows starten).
Den Status fritherer Anforderungen einsehen.

Aufgaben beanspruchen und Aufgabenlisten anzeigen (nach Ressource, Empfénger oder
anderen Merkmalen).

Vertretungszuweisungen anzeigen.

Delegiertenzuweisungen anzeigen.

Eigenen Status (verfiigbar oder nicht verfiigbar) angeben.

Vertretungsmodus starten, um Aufgaben im Namen einer anderen Person zu beanspruchen.

Teamaufgaben anzeigen, Teamressourcen anfordern (nur Manager) usw.

Identity Manager-Benutzeranwendung: Administrationshandbuch
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1.1.4 Delegierter Benutzer

Ein delegierter Benutzer bzw. Delegierter ist ein Endbenutzer, an den eine oder mehrere spezifische
Aufgaben (entsprechend den Rechten des Benutzers) delegiert werden konnen, sodass die
Delegierten diese Aufgaben im Namen anderer bearbeiten kdnnen. Beispiel: John hat Urlaub und
mochte, dass Mary sich in seiner Abwesenheit um seine Aufgaben kiimmert. Wenn Mary iiber die
entsprechenden Rechte fiir die von John delegierten Aufgaben verfiigt, kann sie die Delegierte von
John werden. Wenn John seinen Status in der Benutzeranwendung auf ,,Nicht verfiigbar* setzt,
werden alle Aufgaben, die normalerweise in Johns Aufgabenliste angezeigt werden, in Marys
Aufgabenliste angezeigt. Mary agiert also in der Funktion einer delegierten Benutzerin. Sie hat die
Moglichkeit, eine Aufgabe von John vollstindig fiir sich zu beanspruchen (d. h., es ist nicht mehr
Johns Aufgabe). Lesen Sie in diesem Zusammenhang die Definition eines vertretenden Benutzers
(siche unten).

Beachten Sie, dass eine Delegierung aufgabenweise vorgenommen wird. Es ist nicht
notwendigerweise ein Verantwortungstransfer nach dem Grundsatz ,,Alles oder Nichts“ (wenn es
auch bei Bedarf moglich ist, iber die Benutzeroberfléche alle Aufgaben eines Benutzers global an
einen bestimmten Delegierten zu delegieren). Moglicherweise mochte ein Benutzer nicht nur einen
einzigen Delegierten bestimmen. Jeder Delegierte kann die Verantwortung nur fiir die Aufgaben
iibernehmen, die ihm zugeteilt wurden. (John mochte z. B., dass Mary die eingehenden Anfragen
nach Visitenkarten erledigt, wiahrend Bill neue Anfragen zum Siebel-Etat bearbeiten soll.) Die
Ubertragung der Verantwortung - die Neuzuweisung neuer Aufgaben - geschieht automatisch, wenn
der urspriingliche Eigentiimer der Aufgabe sich fiir eine bestimmte Aufgabenart als nicht verfiigbar
angibt. (Optional kann auch pro Aufgabe eine Zeit angegeben werden, nach der die Delegierung
ablauft.) Dieser Vorgang wird aus Konformitétsgriinden protokolliert.

Eine ausfiihrliche Beschreibung der Funktionen der Benutzeroberfldche fiir delegierte Benutzer
finden Sie in Kapitel 1 des Handbuchs Identity Manager-Benutzeranwendung: Benutzerhandbuch.
Siehe auch Abschnitt 21.3, ,,Sicherheit bei der Bereitstellung®, auf Seite 319 in diesem Handbuch.
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1.1.5 Vertretung

Eine Vertretung ist ein Endbenutzer, der in der Funktion eines anderen Benutzers agiert, indem er
zeitweise dessen Identitdt annimmt. Alle Rechte des urspriinglichen Benutzers gelten auch fiir die
Vertretung. Die Arbeit des urspriinglichen Benutzers geht in das Eigentum des vertretenden
Benutzers iiber. Beispiel: Wahrend John in China ist, mochte er, dass sein Assistent Clive Zugriff
auf seine (Johns) Aufgaben hat und diese bearbeiten kann. Wenn John iiber die entsprechenden
Rechte verfligt, kann er Clive zu seiner Vertretung bestimmen. (Wenn er nicht {iber die
entsprechenden Rechte verfligt, kann der Benutzeranwendungsadministrator diese fiir ihn
einrichten.) Sobald die Vertretungsrelation eingerichtet ist, kann Clive in zwei Funktionen agieren:
in der Funktion von Clive oder in der Funktion von John. In seiner Funktion als John kann er die
gleichen Schritte unternehmen wie John. Wenn Clive Arbeitsschritte erledigt, scheint es, als ob John
sie selbst erledigt hétte.

Beachten Sie, dass der vertretende Benutzer im Gegensatz zum zuvor beschriebenen delegierten
Benutzer vollstdndigen Einblick in die Aufgaben und Einstellungen des urspriinglichen Benutzers
erhélt und diese dndern kann. Alle Attribute, Relationen oder Systemeinstellungen, auf die John
zugreifen kann, konnen fiir die Dauer der Vertretung von Clive abgerufen werden.

Ein weiterer Unterschied zwischen einem Delegierten und einer Vertretung besteht darin, dass es bei
einer Delegierung moglich ist, die Aufgaben auf mehrere Delegierte zu verteilen, wahrend einem
vertretenden Benutzer immer alle Aufgaben des urspriinglichen Benutzers zugeteilt werden. Anders
ausgedriickt, wenn Sie jemanden als Vertretung benennen, konnen Sie sicher sein, dass nur diese
Person alle IThre Aufgaben einsehen und bearbeiten kann. Das System macht keinen Unterschied
zwischen dem urspriinglichen Benutzer und seiner Vertretung.

Beachten Sie, dass Handlungen, die von einer Vertretung im Namen eines anderen Benutzers
durchgefiihrt werden, in Novell Audit (aus Konformitétsgriinden) als solche protokolliert werden.

Weitere Informationen zu Vertretungsszenarios finden Sie im Kapitel iiber die Konfiguration der
Bereitstellungseinstellungen im Identity Manager-Benutzeranwendung: Benutzerhandbuch.

1.2 Datenabstraktion: Der Schlussel zum
flexiblen Identitatsmanagement

Das Konzept der Datenabstraktion bzw. die Moglichkeit zur Definition, Anzeige und Verarbeitung
der Definitionsinstanzen fiir Verzeichnisabstraktionsschichten ist entscheidend fiir das Verstidndnis
der Identity Manager-Benutzeranwendung.

Herkémmliche Speicherungstechnologien, die auf relationalen Datenbanken, X.500-Verzeichnissen
oder anderen Repositorys beruhen, verwenden in der Regel Dateneintriage (z. B. Zeilen in einer
Datenbank oder Objekte in einem X.500-Verzeichnis), die einem genau definierten Schema
entsprechen. Abfragen iiber die gespeicherten Daten konnen (theoretisch) beliebig komplex sein und
die Daten konnen Indizes und/oder Backlinks enthalten, die Dateneintrage selbst miissen allerdings
einer vorgegebenen Definition entsprechen. Es wird weiterhin angenommen, dass sich die geltenden
Schemata im Laufe der Zeit nicht wesentlich dndern (wenn iiberhaupt).

Dies ist problematisch, wenn Informationen (mdglicherweise aus ungleichen zusammengesetzten
Datenquellen mit ungleichen Schemata) zusammengefiihrt werden miissen, um Datenobjekte zu
erstellen, die einem beliebigen neuen (und mdglicherweise transienten) Schema entsprechen.
Identitétsdaten sind hierfiir ein klassisches Beispiel, da Identitidten meist aus zusammengesetzten,
nicht statischen Daten bestehen. Aulerdem kdnnen die Daten einer Identitét aus unterschiedlichen
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Quellen stammen, die moglicherweise von Administratoren verwaltet werden, die die Angaben
(verstandlicherweise) schiitzen.

Die verteilte Beschaffenheit von Identitdtsdaten stellt das Identitdtsmanagement vor
Herausforderungen, die angesichts der starren Schemadefinitionen in manchen Situationen nur
schwer 16sbar sind. Ein moglicher Losungsansatz besteht darin, die Identitdtsdaten in einem
logischen Depot (implementiert als Verzeichnis) zusammenzufiihren und bei Bedarf logische
Identititen geméB eines oder mehrerer logischer Schemas aus den Quelldaten zusammenzustellen.
Anhand dieser Schemas konnen herkdmmliche LDAP-Objekte und -Attribute beliebigen
Definitionen fiir Abstraktionsschichten und Attributen zugeordnet werden. Auf diese Weise werden
Identititsdaten hochst flexibel und dynamisch. Zur Anderung der Definition einer Identitit ist es
nicht notwendig, Anderungen an einem LDAP-Schema vorzunehmen. Identititsobjekte konnen
nach Belieben neu definiert und an spezielle Anwendungen oder sogar an spezielle Benutzer von
speziellen Anwendungen angepasst werden.

Dieser Gesamtansatz wird haufig als ,,Datenabstraktion® bezeichnet. Dies bedeutet, dass die
Identitéten je nach Bedarf und in der gewiinschten Form realisiert werden konnen.

Die Abstraktion von Identitdtsdaten hat viele Vorteile:
« Es ist mdglich, potentiell riskante Anderungen an den LDAP-Verzeichnisschemas zu
vermeiden.
+ Abstraktionstechnologie ist unauffillig, verbundene Systeme miissen nicht geéindert werden.
* Es sind neue Relationen zwischen den Daten moglich.

* Die Definitionen fiir die Abstraktionsschichten konnen jederzeit gedndert oder erweitert
werden.

* Objekte konnen so viele oder wenige Attribute haben wie bendtigt.

* Attribute von unverbundenen LDAP-Objektklassen konnen in der Definition einer
Abstraktionsschicht zusammengefiihrt werden.

* Fiir die Benennung der Attribute konnen beliebige Namen verwendet werden (es ist nicht
erforderlich, LDAP-Namen zu verwenden).

+ Eine fein abgestimmte Zugriffssteuerung ist auch weiterhin gewéhrleistet (Benutzer sehen nur
die Daten, fiir die sie eine entsprechende Berechtigung haben).

» Komplexe Suchvorginge kdnnen iiber neue Objekttypen (oder Attributkombinationen)
durchgefiihrt werden, die in einer reinen LDAP-Umgebung moglicherweise nicht moglich
waéren.

Identity Manager nutzt die Abstraktion, um diese Ziele und vieles mehr umzusetzen.

1.3 Allgemeine Ubersicht liber die Architektur

Die Identity Manager-Benutzeranwendung basiert auf mehreren unabhingigen Komponenten, die
zusammen agieren. Die Kernkomponenten und deren wesentliche Verantwortlichkeiten werden in
der folgenden Tabelle beschrieben.
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Komponente

Beschreibung

Identitatsdepot (eDirectory 8.7.3
oder 8.8)

Identity Manager-Engine

Benutzeranwendungstreiber

Benutzeranwendung: Web-
Benutzeroberflache

Benutzeranwendung: Abstraktion-
sschicht

Benutzeranwendung: Workflow-
Engine (nur mit dem Bereitstel-
lungsmodul erhaltlich)

JBoss Application Server

Datenbank (standardmafig
MySQL)

Composer-Service-Treiber

Novell Audit

Repository fiir Benutzerdaten (und andere Identitdtsdaten) plus
IDM-Treibersatz und Treiber sowie verschiedene Abstraktionss-
chichten und (bei installiertem Bereitstellungsmodul) Workflow-Arte-
fakte.

Dies ist das Runtime-Framework von Identity Manager, das alle
Ereignisse in eDirectory (und in verbundenen Systemen) Uberwacht,
Richtlinien auferlegt und Daten an das bzw. aus dem Identitatsdepot
weiterleitet.

Der Benutzeranwendungstreiber kommuniziert mit der Benutzeran-
wendung und aktualisiert deren Cache-Speicher mit den geanderten
Definitionen fur die Abstraktionsschichten. Bei installiertem Bereits-
tellungsmodul kann der Benutzeranwendungstreiber auch so konfig-
uriert werden, dass durch Ereignisse im Identitatsdepot Workflows
ausgeldst werden. AulRerdem leitet er Berechtigungsinformationen
zurlick an das ldentitatsdepot, damit ein Nachweis dartber existiert,
der nach Abschluss des Workflows belegt, welche Berechtigung
gewahrt (bzw. nicht gewahrt) wurde.

Die Web-Benutzeroberflache der Benutzeranwendungen ist eine
Browser-basierte Java-Anwendung, mit der die JSR-168-kompati-
blen Portlets eine Verbindung herstellen.

Die Abstraktionsschicht isoliert die Datendarstellungslogik aus dem
Identitédtsdepot, sodass alle Anforderungen nach Identitatsdaten
durch die Abstraktionsschicht geleitet werden missen. Der Direkt-
zugriff von Portlet-Code auf Identitatsinformationen ist nicht méglich.
Alle Anforderungen werden durch die Abstraktionsschicht geleitet
und unterliegen den entsprechenden Einschrankungen (z. B. der
Zugriffssteuerung).

Die Workflow-Engine besteht aus mehreren Java-Program-
mdateien, die fiir die Verwaltung und Ausflihrung von Schritten in
einem vom Administrator definierten Workflow verantwortlich sind.

Der Open-Source-JBoss Application Server stellt das Runtime-
Framework bereit, in dem die Benutzeranwendung, die Abstraktion-
sschicht und die Workflow-Engine ausgefihrt werden.

Die Datenbank (eine Liste der unterstiitzten Datenbanken finden Sie
in der Installationsanleitung) speichert bestimmte Arten von Konfigu-
rationsinformationen fiir die Benutzeranwendung sowie den Work-
flow-Status (bei installiertem Bereitstellungsmodul).

Der Composer-Service-Treiber ist ein Teil des Benutzeranwendung-
streibers, der vom Benutzer so konfiguriert werden kann, dass er
auf Identitatsdepot-Ereignisse mit dem Auslésen von Workflows
reagiert.

Novell Audit ist ein eigenstandiger Protokollserver, der viele unter-
schiedliche Daten speichern kann (z. B. Daten, die in Workflow-
Schritten generiert werden). Weitere Informationen finden Sie im
Kapitel Gber die Einrichtung der Protokollierung.

Die oben genannten Komponenten sind hinsichtlich des Informationsflusses logisch miteinander
verbunden, wie in der Grafik unten veranschaulicht. Es ist moglich (und in den meisten Féllen ist
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dies der Fall), dass sich die einzelnen Komponenten physisch auf mehreren Computern befinden.
Beispiel: Selbst wenn das Identitétsdepot (und iManager, dessen wichtigstes
Administrationswerkzeug) auf derselben Maschine installiert ist wie die Identity Manager-Engine,
befindet sich JBoss (sowie die Benutzeranwendung) in der Regel auf einem anderen Computer (oder
auf einer Gruppe von Computern, wenn sie als Cluster gruppiert sind). Nicht nur aus
Leistungsgriinden, sondern auch aus Griinden der Sicherheit und der Datenwiederherstellung
befindet sich die Datenbank (MySQL) in der Regel auf einem eigenen Computer.

Portal

— S
Abstraktions-| Workflow- |

Subsystem ~ Engine
'1‘ e ___
Benutzeranwendung

JBoss

i . ' Identity Manager- .
Eyngine g Datenbank

Identitdtsdepot

1.3.1 Identitatsdepot

Das Identitdtsdepot dient der Speicherung verschiedener Arten von Identitdtsdaten und Definitionen
fiir die Abstraktionsschicht. Zu diesem Zweck wird eine Instanz von eDirectory (1duft auf Windows,
Solaris oder Linux) verwendet. Mit eDirectory kann Identity Manager ein erprobtes, hochgradig
skalierbares unternehmensweites LDAPv3-Verzeichnis mit Funktionen zur Partition und
Reproduktion sowie einem flexiblen, webbasierten Management- und Konfigurationswerkzeug
(iManager) nutzen, das einen administrativen All-in -one-Integrationspunkt zwischen Identity
Manager und eDirectory bietet.
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1.3.2 JBoss

Die Benutzeranwendung ist als Java-Webanwendungsarchiv oder WAR-Datei komprimiert. Die
WAR-Datei wird in JBoss bereitgestellt, dem weit verbreiteten Open-Source-Java-
Anwendungsserver (der Tomcat als Servlet-Engine verwendet: nicht in der Grafik dargestellt). Die
Verwendung von JBoss als Ausfiihrungsumgebung hat viele Vorteile:

* Der Quellcode ist frei zugénglich.
» JBoss ist ab Version 4.0.3 clusterbar.

 JBoss ist vollstdndig J2EE-konform, d. h., jede beliebige J2EE-Anwendung kann darauf
ausgefiihrt werden. Sie konnen zusétzliche Anwendungen (z. B. Web-Services) auf der
gleichen JBoss-Instanz hosten, auf der die Benutzeranwendung lauft.

 JBoss unterstiitzt die standardmaBigen JAAS- und JACC-Java-Sicherheits- und
Autorisierungs-Services (die von der Benutzeranwendung fiir den Zugriff auf das
Identitétsdepot verwendet werden).

 JBoss lauft auf vielen verschiedenen Plattformen, einschlieSlich Windows und Linux.

Die WAR-Datei der Benutzeranwendung enthélt ausfithrbaren Code fiir die Benutzeranwendung,
die wiederum aus Griinden der Ubersichtlichkeit mit einer Model-View-Controller-Architektur
(MVC) erzeugt wird. Die benutzerseitigen Schnittstellen laufen als modulare Portlets innerhalb der
Benutzeranwendung. Zur Anzeige von Organigrammen und Benutzerinformationen, zur
Durchfithrung von Suchvorgingen, zum Zuriicksetzen von Passwortern und vielem mehr stehen
separate Portlets zur Verfiigung.

Weitere Informationen zu verschiedenen Aspekten der Bereitstellung von Webanwendungen an
JBoss finden Sie in der Dokumentation zu JBoss unter http://www.jboss.org/products/jbossas/docs
(http://www.jboss.org/products/jbossas/docs).

1.3.3 Datenbank

Die Benutzeranwendung beruht auf einer Datenbank (standardméfBig MySQL; eine Liste der
unterstiitzten Datenbanken finden Sie in der Installationsanleitung) zum Speichern verschiedener
Arten von Informationen:

» Konfigurationsdaten der Benutzeranwendung: z. B. Webseitendefinitionen, Portlet-Instanz-
Registrierungen und Werte der Standardeinstellungen

* Bei installiertem Bereitstellungsmodul werden die Workflow-Status-Informationen in der
Datenbank gespeichert (die eigentlichen Workflow-Definitionen werden im Identititsdepot
gespeichert)

e Novell Audit-Protokolle

1.3.4 Ildentity Manager-Engine

Identity Manager umfasst eine Runtime-Engine, Treiber und Richtlinien. Die Identity Manager-
Engine reagiert auf Ereignisse im Identitdtsdepot und verwaltet den Datenfluss und die
Transformation von Daten, die im Depot eingehen bzw. dieses verlassen. Treiberobjekte verkapseln
Programmdatei-Code und Artefakte (z. B. Richtliniendokumente), die einem bestimmten
verbundenen System ein spezifisches Verhalten bei der Datenverarbeitung bereitstellen. Die Identity
Manager-Benutzeranwendung ist ein verbundenes System. Die Kommunikation zwischen dem
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Identitétsdepot, der Abstraktionsschicht der Benutzeranwendung und der Workflow-Engine verlduft
iiber den Benutzeranwendungstreiber (siehe unten).

Da die Benutzeranwendung auf verschiedenen Verzeichnisobjekten zur Speicherung von Artefakten
der Abstraktionsschicht beruht, muss das eDirectory-Schema erweitert werden, um die von der
Benutzeranwendung bendtigten benutzerdefinierten LDAP-Objekte und Attribute einzubinden. Die
Erweiterung des Schemas wird automatisch als Teil des Identity Manager-Installationsvorgangs
durchgefiihrt. Benutzerdefinierte Objekte und Attribute werden erst dann mit Standardwerten
ausgefiillt, wenn der Benutzeranwendungstreiber installiert und aktiviert ist.

1.3.5 Benutzeranwendungstreiber

Der Benutzeranwendungstreiber ist eine wichtige Aktivierungskomponente der
Benutzeranwendung. Eine der Aufgaben des Benutzeranwendungstreibers ist es, der
Abstraktionsschicht eine Anderung wichtiger Datenwerte im Identititsdepot zu melden, damit die
Abstraktionsschicht ihren Cache-Speicher aktualisiert.

Bei installiertem Bereitstellungsmodul kann der Benutzeranwendungstreiber so konfiguriert
werden, dass bei Anderungen der Attributwerte im Identititsdepot automatisch Workflows ausgeldst
werden.

Der Benutzeranwendungstreiber ist nicht nur eine Runtime-Komponente, sondern enthélt auch
Verzeichnisobjekte (einschlieBlich der Runtime-Artefakte der Benutzeranwendung). Eine typische
Darstellung von dem Benutzeranwendungstreiber zugeordneten Verzeichnis-Artefakten wird in der
folgenden Abbildung gezeigt.

Treibersatzobjekt

T
& Teatnn i
CEANITEE Benutzeranwendungstreiber

G}' Userdpplication TestDiriver

‘) pubi «+—— Standard-IDM-Objekte

: ) ‘7’

Schemabdapping

AppConfiy - Benutzer-AppConfig-Containe

E)Eggu_esm_eis
{.Z’min_dsF_anD_eis

D o o

B recourcedes Benutzeranwendung
A

B senicer Sch.atl::llonen und

= Definitionen

B Directoryhiodel . 2
P (siehe Erlauterungen)
5% pApphefs

'G' FroxyDefs

o

Delegatesbefs

Hinweis: Die abgebildeten Namen stellen Common-Name-Werte (cn) von LDAP dar. Auf die
tatsdchliche Schemabenennung der verschiedenen Objektklassen wird an anderer Stelle
eingegangen.
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Diese Artefakt-Kategorien werden spater ausfithrlicher beschrieben.

Treibersatzobjekt

Bei jeder Installation von Identity Manager miissen die Treiber in Treibersdtzen gruppiert werden.
Es kann immer nur ein Treibersatz (auf einem vorhandenen Verzeichnisserver) aktiv sein. Die
Treiber dieses Satzes konnen einzeln aktiviert oder deaktiviert werden, ohne dass dies
Auswirkungen auf den Treibersatz im Ganzen hat. Der Benutzeranwendungstreiber muss (wie jeder
andere IDM-Treiber) in einem Treibersatz vorhanden sein. Der Treibersatz wird nicht automatisch
von der Benutzeranwendung erstellt, sondern Sie miissen zuvor einen Satz erstellen und darin dann
den Benutzeranwendungstreiber erstellen.

Benutzeranwendungstreiber

Das Benutzeranwendungstreiber-Objekt (das beliebig benannt werden kann) ist ein Container fiir
eine Vielzahl von Artefakten. Wie bei allen Identity Manager-Treibern implementiert der
Benutzeranwendungstreiber Herausgeber- und Abonnentenkanalobjekte und -richtlinien. Der
Herausgeberkanal wird nicht von der Benutzeranwendung verwendet, kann aber fiir
benutzerdefinierte Zwecke genutzt werden.

AppConfig-Objekt

Das AppConfig-Objekt ist ein Container fiir verschiedene Objekte der
Benutzeranwendungskonfiguration:

RequestDefs

Hierbei handelt es sich um einen Container fiir Bereitstellungsanforderungsdefinitionen, d. h. die
vom Administrator konfigurierten Anforderungsdefinitionen, die der Laufzeit der
Benutzeranwendung zur Verfiigung stehen (bei installiertem Bereitstellungsmodul). Die hier (als
XML) gespeicherten Definitionen stellen die Anforderungsklassen dar, die Endbenutzer mit den
entsprechenden Rechten iiber die Benutzeranwendung instanziieren konnen. RequestDef ordnet
einen WorkFlowDef (unten) einem ResourceDef zu.

WorkFlowDefs

Ein Container fiir Workflow-Objekte, einschlielich der Beschreibungen wihrend der Design-Phase
plus etwaiger Schablonen bzw. ungenutzter Ablédufe.

ResourceDefs

Ein Container fiir Definitionen von bereitstellbaren Ressourcen, einschlieBlich der Beschreibungen
wihrend der Design-Phase plus etwaiger Schablonen bzw. ungenutzter Ziele.

ServiceDefs

Ein Container fiir Servicedefinitionsobjekte, die die von Workflows aufgerufenen Web-Services
enthalten.

DirectoryModel

Abstraktionsschicht-Objekte auf Metaebene (ChoiceDefs, EntityDefs, RelationshipDefs), die
unterschiedliche Inhalte (einige vom Benutzer definierbar, andere vom Administrator eingerichtet)
des Verzeichnisses représentieren, das von den Identitéts-Portlets freigelegt werden kann.
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AppDefs

Ein Container fiir Konfigurationsobjekte, die zur Initialisierung der Laufzeitumgebung verwendet
werden, z. B. Informationen fiir die Cache-Konfiguration und Eigenschaften fiir die Email-
Benachrichtigung.

ProxyDefs

Ein Container fiir Vertretungsdefinitionen.

DelegateeDefs

Ein Container fiir Delegierungsdefinitionen.

1.3.6 Verzeichnisabstraktionsschicht

Portlets erhalten ihre Identitdtsdaten durch Abfragen in der Verzeichnisabstraktionsschicht. In dieser
Code-Schicht werden Angaben iiber den Zugriff auf Identititsdaten von Client-Prozessen isoliert.
Wenn beispielsweise ein Portlet eine Suche iiber Identitdtsdaten ausfithren muss, nimmt anstelle des
Portlets die Abstraktionsschicht die entsprechenden Abfragen im Zielcontainer des Identitdtsdepots
vor. Ein Portlet fithrt nie direkte Anfragen im Identitétsdepot aus.

Die Abstraktionsschicht ist gleichzeitig die Code-Schicht, iiber die von Administratoren oder
anderen qualifizierten Systembenutzern festgelegte Abstraktionsschichtdefinitionen erstellt oder
gedndert werden. Zur Durchfiihrung entsprechender Anderungen verwendet der Systemexperte den
Verzeichnisabstraktionsschicht-Editor der Designer-Anwendung (siehe Kapitel 4, ,, Konfigurieren
der Verzeichnisabstraktionsschicht®, auf Seite 75).

Die Abstraktionsschicht speichert wéhrend der Laufzeit eine grole Anzahl der vom Identitédtsdepot
eingeholten Konfigurations- und Entititsdefinitionsdaten im Cache. Die verschiedenen Cache-
Speicher der Benutzeranwendung kénnen detailliert vom Administrator verwaltet werden. Weitere
Informationen zu Cache-Speichern und der Cache-Verwaltung finden Sie in Kapitel 13, ,,Cache-
Konfiguration®, auf Seite 219.

1.3.7 Workflow-Engine

Die Workflow-Engine (zusammen mit dem Bereitstellungsmodul erhéltlich) ist der
Laufzeitklassensatz, der fiir die Ausfiihrung der Schritte eines Workflows gemél einer
Vorgangsdefinition (ein Laufzeitartefakt, das bei der Instanziierung eines Workflows erstellt wird)
zustindig ist und der die Statusinformationen aufzeichnet und in einer Datenbank wie MySQL oder
Oracle speichert (sieche oben Abschnitt 1.3.3, ,,Datenbank*, auf Seite 24).

Weitere Informationen zum Workflow-System sowie zur Erstellung von Workflows finden Sie in
diesem Handbuch in Kapitel 21, ,,Einfiihrung in die Workflow-basierte Bereitstellung*, auf
Seite 309.

1.3.8 Benutzeroberflache

Die Identity Manager-Benutzeroberfldche umfasst eine Sammlung von JSR-168-konformen Portlets
(sowie Java-Server-Seiten bei installiertem Bereitstellungsmodul), die innerhalb einer Java-
Webanwendung auf JBoss laufen. Die Portlet-Architektur gewéhrleistet ein hohes Maf} an
Modularitit, die Anpassung der Inhalte sowie Benutzerkontrolle iiber die Seitendarstellung. Die
Benutzeranwendung bietet verschiedene Container-Services. Sie verwaltet u. a. den Fensterstatus,
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die Portlet-Einstellungen, die permanente Speicherung, das Caching, Themen und die
Protokollierung und agiert als Gatekeeper fiir die Sicherheit. Der Anwendungsserver, auf dem die
Benutzeranwendung ausgefiihrt wird, bietet der Anwendung verschiedene Services, z. B. Skalierung
durch Cluster-Gruppierung, Datenbankzugriff iiber JDBC und Unterstiitzung von zertifikatbasierter

Sicherheit.

Das hohe MaB an Verkapselung, das durch diese Architektur geboten wird, gewéhrleistet auf
Prisentationsebene eine zuverldssige und sichere Umgebung fiir die Identity Manager-
Benutzeranwendung. Sie garantiert auBerdem einen hohen Grad an administrativer Steuerung aller

Aspekte der Benutzeroberfldche.

Weitere Informationen zur Verwaltung der Komponenten der Benutzeroberflache finden Sie in den
verschiedenen Kapiteln in diesem Handbuch in Teil 111, ,,Verwalten der Benutzeranwendung®, auf

Seite 129.

1.4 Design- und Konfigurationswerkzeuge

Viele Funktionen der Identity Manager-Benutzeranwendung konnen benutzerdefiniert oder mithilfe
des Designerwerkzeugs von Identity Manager (basierend auf der Eclipse Rich Client-Plattform)

oder iiber iManager-Plugins angepasst werden.

Die verfiigbaren Werkzeuge und deren vorgesehener Verwendungszweck werden in der folgenden

Tabelle beschrieben.

Werkzeug

Zweck

Designer fur Identity Manager

Verzeichnisabstraktionsschicht-Editor-Plugin fir
Designer

Plugin fir die Konfiguration von Bereitstellungsan-
forderungen

Editor flr bereitstellbare Ressourcen (bald
erhaltlich)

Editor fir die Workflow-Definition (bald erhaltlich)

Editor fir Workflow-Email-Schablonen

Allgemeines Konfigurationswerkzeug fur ldentity
Manager, das dem Entwickler, Berater oder Syste-
madministrator detaillierte Konfigurationsanderun-
gen an Treibersatzen, Treibern,
Richtliniendefinitionen und anderen Artefakten
ermdglicht.

Ermoglicht die Definition von benutzerdefinierten
Objekten und Relationen sowie die Durchfiihrung
von Anderungen an vielen Konfigurationseinstel-
lungen der Abstraktionsschicht. Siehe Kapitel 4,
.Konfigurieren der Verzeichnisabstraktionss-
chicht®, auf Seite 75 in diesem Handbuch.

Ermdglicht die Definition und Konfiguration von ver-
fiigbaren Bereitstellungsanforderungstypen (in
iManager).

Designer-Plugin flr die Erstellung und Konfigura-
tion von Ressourcen (Objekte, die die Ressource
darstellen, die als Reaktion auf einen Workflow
erteilt wird).

Grafisches Plugin zur Workflow-Definition fir den
Designer.

Ein iManager-Plugin ermdglicht Administratoren,
Email-Schablonen hinzuzufiigen, zu I6schen und
zu bearbeiten. Diese Schablonen kbnnen vom
Workflow-System verwendet werden, um Benutzer
Uber Workflow-Ereignisse in Kenntnis zu setzen.
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Werkzeug Zweck

Ireport.exe (Werkzeug fiir Protokollberichte) und die Einige vordefinierte Protokollberichte (im Lieferum-

Revisions- und Protokollierfunktion von iManager.  fang von Identity Manager) stehen im Crystal-
Reports-Format (.rpt) zum Filtern von Daten zur
Verfligung, die in der Novell Audit-Datenbank pro-
tokolliert sind. Eine Methode zur Erzeugung von
Berichten ist das Protokollbericht-Werkzeug Ire-
port.exe (nur fir Windows). Sie kdnnen Berichte
auch mithilfe anderer Methoden erstellen. Weitere
Informationen hierzu finden Sie in Kapitel 5, ,Ein-
richten der Protokollierung®, auf Seite 121.

Ein Experte fiir das Systemdesign richtet in der Regel zunichst mithilfe des
Verzeichnisabstraktionsschicht-Editors (in Designer fiir Identity Manager) benutzerdefinierte
Abstraktionsschichtdefinitionen fiir die Benutzeranwendung ein. Diese Objekte sind dann fiir die
Verwendung durch die Abstraktionsschicht verfiigbar (und somit fiir Benutzer der
Benutzeroberflache). In der Definition und bei der Verwendung dieser Objekte konnen detaillierte
Einstellungen fiir die Zugriffssteuerung vorgenommen werden, damit der Administrator und die
Endbenutzer nur Objekte (und Attribute der Objekte) sehen und bearbeiten konnen, fiir die sie iiber
die entsprechenden Rechte verfiligen.

Bei installiertem Bereitstellungsmodul definiert der Experte fiir das Systemdesign oder der
Administrator anhand der Assistenten zur Konfiguration von Bereitstellungsanforderungen in
iManager tiblicherweise die bereitstellbaren Ressourcen und Workflows, die fiir die Benutzer der
Benutzeranwendung verfiigbar sind. Gleichzeitig definiert der Administrator tiber die
Editorfunktion fiir Email-Schablonen (in iManager) die Inhalte von Email-Benachrichtigungen, die
von den Workflows gesendet werden. Weitere Informationen hierzu finden Sie in Kapitel 23,

, Verwalten von Bereitstellungs-Workflows*, auf Seite 347.

Nach der Konfiguration der Abstraktionsschicht, Bereitstellungsanforderungsdefinitionen,
Revisionsvorgaben und Email-Schablonen fiihrt der Administrator in der Regel verschiedene
Konfigurationen beziiglich der Benutzeranwendung (einschlieBlich Sicherheit, Caching und andere
Funktionen) mithilfe der in Kapitel 10, ,,Portalkonfiguration, auf Seite 201 beschriebenen
Administrationsfunktionen durch. Abschlielend passt der Administrator die einzelnen Portlets
mithilfe der in den verschiedenen Kapiteln in Teil IV dieses Handbuchs beschriebenen
Schnittstellen nach Bedarf an.

Hinweis: Es empfiehlt sich, vor der Implementierung einer Produktionsumgebung das folgende
Kapitel zu lesen, in dem einige dieser Aufgaben ausfiihrlicher beschrieben werden.

1.5 Anwendungsszenarios

In der Identity Manager-Benutzeranwendung sind zahlreiche Funktionen verfiigbar. Im Folgenden
werden einige Beispiele aufgefiihrt, die veranschaulichen, wie die Benutzeranwendung zur Lésung
von Problemen eingesetzt werden kann.
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1.5.1 Szenario A: Der Benutzer sucht Informationen zu anderen
Personen der Organisation

Es kommt haufig vor, dass ein Mitarbeiter Informationen zu einer anderen Person der Organisation
bendtigt. Zum Beispiel:

* Vollstandigen Namen eines Kollegen suchen

* Personen mit einer bestimmten Kompetenz innerhalb eines bestimmten geografischen Bereichs
suchen

* Manager einer bestimmten Person ermitteln

Diese Vorginge (einschlieBlich erweiterter Suchen basierend auf komplexeren Abfragen) konnen
problemlos iiber die Verzeichnissuche durchgefiihrt werden. Der Endbenutzer meldet sich in der
Regel bei der Benutzeranwendung an, wéhlt die Registerkarte ,,Identitétsselbstbedienung® aus
(wenn sie nicht bereits ausgewdhlt ist) und klickt in der Spalte mit den Navigations-Links auf der
linken Seite des Bildschirms auf den Link ,,Verzeichnissuche®.

Im Bildschirm unten hat der angemeldete Benutzer eine erweiterte Suche fiir Benutzer eingerichet,
deren Abteilung mit Sales beginnt und deren Titel ,Manager* enthilt.

Adresse \@ http:/flocalhost: BOBOIDMProvportaljcn/DefaultContsinerPage DirectarySearch v‘ wechsenzu  Links >
Novell® Identity Manager N
‘illkornmen, Admin |dentititszelbstbedienung Anforderungen und Genehmigungen #dministration abmelden
Hilfe
Informationsverwaltung &
i Se— Suchliste 2, B L 5
Mein Profil Erweiterte Suche
* Verzeichnissuche
Benutzer oder Gruppe Suchen nach:
erstellen Mit diesen Kriterien: Kriterien hinzufiigen fentfernen
Passwortadministration &
E— [varname v/ [ beginnt mit v [ \
Herausforderungsantwort ;;B'I(riterienngPDE entfernen _ ‘ | —— v"l“_'d A | ‘

Passworthinweisdefinition s
W Kriteriengruppe hinzufiizen
Benutzer oder Gruppe
erstellen

Verzeichnis-Management 2 Suchen

Benutzer oder Gruppe
erstellen @ Meine Suchworginge Einfache Suche
Allgemein &
newdipPage
Benutzer oder Gruppe

erstellen

@ B Internet
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Nach der Durchfiihrung der Suche wird ein Ergebnisbildschirm angezeigt, der wie folgt aussieht:

Novelle ldentity Manager N

willkarnmen, Admin ldentititsselbsthediznung. hnforderungen und Genehmigungen Administration sbmelden
Hilfe

28 -0

Suchergebnisse

* Verzeichnissuche o : i ‘ . :
werwenden Sie die folzgenden Registerkarten, urn unterschiedliche Ansichten thrers Ergebnis-Sets anzuzeigen.

Benutzer: (Vorname beginnt mit b}
Sortiert nach: Nachname
Gesamtzahl i.ibereinstimmungen: 2

|dentitat Standort Organization
Vorname Nachname Titel Email Telefonnummer
Baob Green CED £4 54545-5454
Billy Murphy Mhanager B4 54454- 5456465

1-2won2

@ Meing Suchworgange E Suche speichern @ Ergebnisse exportieren g? Suche revidieren :« Meue Suche

Beachten Sie die Reihe mit Schaltflichen im unteren Bereich des Bildschirms, iiber die der Benutzer
u. a. diese erweiterte Suche speichern, die Abfrage {iberarbeiten oder eine neue Suche starten kann.
Beachten Sie auch die Registerkarten oberhalb der Liste mit den gefundenen Personen. Die
Personen sind nach Identitdt aufgelistet, konnen aber auch iiber die entsprechende Registerkarte
nach Standort oder Organisation angezeigt werden.

1.5.2 Szenario B: Der Manager erstellt einen neuen Benutzer

Eine Abteilung eines Unternehmens beschiftigt einen neuen Praktikanten oder einen freien
Mitarbeiter (der nur fiir einen begrenzten Zeitraum bei dem Unternehmen arbeitet). Die neue Person
muss ins System eingetragen werden, damit ihr die bendtigten Ressourcen bereitgestellt werden
konnen (und damit sie bei wie zuvor beschriebenen Suchvorgidngen gefunden werden kann). Da die
Person nicht fest angestellt ist, wird sie nicht in das regulére Personalsystem des Unternehmens
aufgenommen. Die Identitdt der Person (und deren Zugriff auf Ressourcen) muss dennoch auf
sichere Weise verwaltet werden.
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Als Manager der betreffenden Abteilung sind Sie befugt, im System Benutzer zu erstellen. Nach
Threr Anmeldung wird in der Spalte mit den Navigations-Links auf der linken Seite des Bildschirms
der Link ,,Benutzer oder Gruppe erstellen® angezeigt (siche unten):

Informationzverwaltung e
+ Organigramm

fhein Profil

Werzeichnizzuche

Benutzer oder Gruppe erstellen

Pazswortadministration £

Pazswort-
Herausforderungzantuwort

Pazswort hinweeisdefinition

Bernutzer oder Gruppe erstellen
YWerzeichnis-filanagement 2

Benutzer oder Gruppe erstellen

dllgemein £

newdapPagze

Benutzer oder Gruppe ersx{h"}en

Hinweis: Dieser Link ist nur sichtbar, wenn der angemeldete Benutzer iiber die entsprechenden
Rechte verfligt.

Nach einem Klick auf diesen Link werden Sie gefragt, ob Sie eine neue Gruppe, eine neue
Aufgabengruppe oder einen neuen Benutzer erstellen mdchten (siehe unten).

Erstellen =

Zu erstellendes Objekt auswahlen
Chjekttyp: Gruppe “

Gruppe -
iufgsbenzruppe eiter

Benutzer R
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Wihlen Sie ,,Benutzer* aus und klicken Sie auf ,,Weiter”. Im niachsten Bildschirm des Assistenten
koénnen Sie die personlichen Informationen des Benutzers eingeben:

% ,
Attribute festlegen fiir Benutzer
* - erforderlich,
Objekt-ID:*
Container:*
¥orname:*
Hachname:*
Titel:
Abteilung:
Region:
Email:
Manager:
Telefonnummer:

Im néchsten Bildschirm konnen Sie dem neuen Benutzer ein Passwort zuweisen:

7
Passwort erstellen
Passwort: T

Passwort bestdtigen: —

- =
Zurick Weiter

Im letzten Bildschirm wird das Nettoergebnis des Prozesses angezeigt.

?
Uberprifen

Objekt ersteltt: Simple, Simon
Passwort erstellt: Wahr

=
Weiteres Objekt erstellen

In diesem Beispiel ist die neu eingegebene Person ein Benutzer mit allen Rechten eines normalen
Benutzers. Es kann z. B. auch das Objekt ,,Praktikant™ definiert werden, dem iiber den
Verzeichnisabstraktionsschicht-Editor spezielle Attribute und Rechte zugewiesen werden, die nur
fiir diesen Objekttyp gelten. In diesem Fall hitte in der zuvor angezeigten Auswahlliste neben
,,aruppe*, ,,Aufgabengruppe und ,,Benutzer* auch das Objekt Praktikant ausgewéhlt werden
konnen.

1.5.3 Szenario C: Bereitstellungsanforderungen von Benutzern

Es kommt haufig vor, dass ein Angestellter eine bestimmte Ressource bendtigt (z. B.
Biiromaterialien, eine Kreditkarte des Unternehmens oder Zugriff auf eine Datenbank), deren
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Freigabe erst von einer anderen Person genehmigt werden muss. Dieser Vorgang wird als
Bereitstellungsanforderung bezeichnet. Bei installiertem und konfiguriertem Bereitstellungsmodul
konnen Anforderungen dieser Art in Identity Manager tiber Workflows bearbeitet werden.

Hinweis: Im Gegensatz zu den vorhergehenden Beispielen wird in diesem Beispiel vorausgesetzt,
dass das Bereitstellungsmodul installiert und konfiguriert ist.

Nach der Anmeldung des Benutzers wird seine Startseite angezeigt. Der Benutzer klickt dann im
oberen Bereich der Seite auf die Registerkarte Anforderungen und Genehmigungen und wahlt im
Navigationsbereich auf der linken Seite den Link Ressource anfordern aus. Nach einem Klick auf
den Link Ressource anfordern wird in der Benutzeranwendung das urspriingliche
Anforderungsformular angezeigt.

Novelle ldentity Manager

Willkommen, Admin

Identitatsselbstbedienung f&nforderungen und Genehmizungen
Meine Arbeit R
Meine Aufaaben Ressource anfordern
+ Ressource anfordern Schritt 1 won 3: Wahlen Sie die Kategorie der Ressource, die Sie anfordern.
Meine &nforderungen
Reszourcenkategorie: Alle v
Meine Einstellungen #

Wertretungsmodus starten

Werfigbarkeit bearbeiten
Meine Wertretungszuweis,

Meine Delegiertenzuweis,

Im Dropdown-Menii ,,Ressourcenkategorie* werden die Ressourcentypen, einschlieBlich der
Berechtigungen mit beliebigen Namen, aufgefiihrt. (Weitere Informationen zu Berechtigungen und
deren Erstellung finden Sie im Administrationshandbuch von Identity Manager.) Durch die Auswahl
von Alle, wie in der Abbildung dargestellt, werden alle verfiigbaren bereitstellbaren Ressourcen
angezeigt (anders ausgedriickt, alle Ressourcen, die der angemeldete Benutzer mit seinen aktuellen
Rechten anfordern kann).

Nach einem Klick auf ,,Weiter” werden im nichsten Bildschirm alle
Bereitstellungsanforderungstypen angezeigt, auf die dieser Benutzer zugreifen kann.

Novells Identity Manager

illks Al N
LSO Ten sy |dentitatsselbstbedienung Anforderungen und Genehmigungzen Abmelden Hilfe
Mheine Arbeit £
Meine Aufzaben Ressource anfordern
* Ressource anfordern schritt 2 von 3: Widhlen Sie die Ressource aus der Liste aus.
Meine Anforderungen
Ressource Ressourcenkategorie Beschreibung
i i &
dleliatlnstaligesn 2 Enable dctive Directory Account Konten Enable Active Directory Account
+
Wertretungsmodus starten .
PR Berechtigungen PR
Werfligbarkeit bearbeiten
Walue Add G Walue Add
Mheine Vertretungszuweis. e °r LN aue =
Meine Delegiertenzuwets, 13 von 3
Zuriick |
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In diesem Beispiel mochte der Benutzer ein Active Directory-Konto anfordern, das vom Manager
genchmigt werden muss. Nach einem Klick auf den entsprechenden Link und dem Ausfiillen eines
einfachen Formulars wird der verkniipfte Workflow gestartet und der Manager des Benutzers erhilt
eine Email-Benachrichtigung beziiglich der vom Manager auszufiihrenden Aufgabe. Der Manager
ruft dann seinerseits die Seite mit den Anforderungen und Genehmigungen auf und findet die
Anforderung des Mitarbeiters in seiner Aufgabenliste, bereit zur Genehmigung oder Ablehnung.
(Wenn der Manager Urlaub hat, wird seine ernannte Vertretung benachrichtigt, die sich anmelden
und die gleichen Schritte unternehmen kann wie der Manager.) Unterdessen dndert sich der
Browserbildschirm und zeigt eine Bestétigung an, dass die Workflow-Anforderung erfolgreich
gesendet wurde.

Das Erteilen eines Kontos in einem der Verzeichnisse eines Unternehmens (wie hier beschrieben) ist
ein Beispiel fiir eine Berechtigungsanforderung. In der Identity Manager-Benutzeranwendung
koénnen viele Arten von Berechtigungsanforderungen konfiguriert und viele Arten von Workflows
(Genehmigung von einem oder mehreren Managern erforderlich, serieller oder paralleler Ablauf,
mit oder ohne Zeitiiberschreitungen) erstellt werden. In allen Fallen kann die Anzeige von
Workflows und anderen Informationen detailliert verwaltet werden.

Weitere Informationen zu diesen Funktionen finden Sie in den letzten Kapiteln dieses Handbuchs.
(Die Informationen in diesen Kapiteln sind in erster Linie fiir Administratoren gedacht. Die
Verwendung der Funktionen wird ausfiihrlicher im Benutzerhandbuch der Identity Manager-
Benutzeranwendung beschrieben.)

1.6 Weitere Vorgehensweise

Wenn Sie mehr iiber die Planung einer Produktionsumgebung erfahren mochten, lesen Sie das
nachste Kapitel (Kapitel 2, ,,Konfiguration der Produktionsumgebung®, auf Seite 37). Informationen
zu anderen Themen finden Sie in einem der anderen Kapitel dieses Handbuchs:

Weitere Informationen zu den Protokollier- und Revisionsfunktionen der Benutzeranwendung finden
Sie in Kapitel 5, ,,Einrichten der Protokollierung®, auf Seite 121.

Weitere Informationen zur Anpassung der Darstellung der Benutzeroberfliche finden Sie in
Kapitel 8, ,,Konfiguration von Motiven®, auf Seite 175.

Weitere Informationen zur Sicherheit und deren Verwaltung {iber die Administrationsoberfléche der
Benutzeranwendung (im Unterschied zu iManager) finden Sie in Kapitel 11,
»Sicherheitskonfiguration®, auf Seite 209.

Weitere Informationen zu den Funktionen der Cache-Verwaltung finden Sie in Kapitel 13, ,,Cache-
Konfiguration®, auf Seite 219.

Weitere Informationen zur Funktion der Passwortverwaltung finden Sie in Kapitel 19,
»Passwortverwaltungs-Portlet”, auf Seite 279.

Weitere Informationen zur Portletadministration finden Sie in Kapitel 9, ,,Portletadministration*,
auf Seite 181.

Weitere Informationen zum Import und Export von Portaldaten finden Sie in Kapitel 14,
»Werkzeuge zum Exportieren und Importieren von Portaldaten®, auf Seite 229.

Weitere Informationen zu Funktionen fiir Organigramme finden Sie in Kapitel 18, ,,Portlet
,»Organigramm*“, auf Seite 263.
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Weitere Informationen zu Funktionen der Verzeichnissuche finden Sie in Kapitel 20, ,,Portlet
,.Suchliste“, auf Seite 293.

Weitere Informationen iiber Optionen zum Erstellen von neuen Objekten (Portlet erstellen) und zu
deren Verwaltung finden Sie in Kapitel 16, ,,Das Portlet ,,Erstellen”*, auf Seite 243.

Weitere Informationen zur Einrichtung und Verwaltung von Workflows finden Sie in Kapitel 21,
,Einfilhrung in die Workflow-basierte Bereitstellung*, auf Seite 309, Kapitel 22, ,,Konfigurieren
von Bereitstellungsanforderungsdefinitionen®, auf Seite 323 und Kapitel 23, ,,Verwalten von
Bereitstellungs-Workflows*, auf Seite 347.
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Konfiguration der
Produktionsumgebung

In diesem Kapitel werden Aspekte behandelt, die beim Einrichten einer Produktionsumgebung
beriicksichtigt werden miissen. Es enthilt Ratschlige zu mehreren Aspekten, die beim Ubergang
von einer Sandkasten-/Testumgebung (oder einer anderen Vorproduktionsumgebung) zu einer
Produktionsumgebung zu beachten sind.

Dieses Kapitel ist in die folgenden Hauptabschnitte gegliedert:

* Abschnitt 2.1, ,, Topologie®, auf Seite 37

e Abschnitt 2.2, ,,Sicherheit®, auf Seite 40

» Abschnitt 2.3, ,,Leistungsoptimierung®, auf Seite 43
* Abschnitt 2.4, ,,Cluster-Gruppierung®, auf Seite 47

2.1 Topologie

Die Anzahl von Instanzen in jedem groBen Subsystem und die Art und Weise ihrer Verbindung
miteinander sind vielféltig. Es wird nicht jedes mogliche Layout unterstiitzt. Es ist wichtig, nicht nur
die Moglichkeiten zu verstehen, sondern auch, warum einige Konfigurationen besser sind als
andere.

2.1.1 Minimale Konfiguration

Die einfachste logische Konfiguration der Benutzeranwendung ist eine Installation, bei der jede
Komponente einmal installiert wird, d. h., sie besteht aus einem Identitdtsdepot-Baum, einer Instanz
der Identity Manager-Engine und deren Treibern sowie einer Instanz von JBoss, auf der eine
einzelne Instanz der Benutzeranwendung ausgefiihrt wird. Hinsichtlich der physischen
Implementierung kdnnten Sie theoretisch all diese Komponenten auf einem Computer ausfiihren. In
der Praxis wiirde man dies jedoch aus mehreren Griinden vermeiden (hauptsédchlich aus Griinden der
Sicherheit, der Wartungsfahigkeit und der Performance). Bei der Entscheidung, wie viele Computer
in der Praxis fiir die Installation benotigt werden, sollten Sie (mindestens) Folgendes
beriicksichtigen:

* Novell Audit-Server: Diese Komponente ist zur Laufzeit verantwortlich fiir die Erfassung von
Ereignisinformationen (und méglicherweise vieler anderer Informationen) der
Benutzeranwendungsumgebung. Sie erfiillt moglicherweise den weiteren Zweck der
persistenten Speicherung fiir andere Anwendungen in Threm Unternehmen. Es gibt mehrere
Griinde, aus denen Sie andere Hauptkomponenten des Identity Manager-Systems (z. B. JBoss
oder das Identititsdepot) nicht auf demselben Computer installieren sollten, auf dem der Audit-
Server installiert ist.

* Identitdtsdepot: Bei dieser Komponente tritt ein hoher Datenverkehr auf, daher sind eine gute
Leistung und eine gute Skalierbarkeit erforderlich. Sie sollten erwégen, das Identitdtsdepot auf
einem eigenen Computer zu installieren. Es ist nicht empfehlenswert, auf dem gleichen
Computer neben dem Identitétsdepot ein weiteres System mit hohem Datenverkehr
auszufiihren, z. B. JBoss mit einer Implementierung der Benutzeranwendung.
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* Datenbank: Wenn diese Instanz von MySQL (oder einer anderen unterstiitzten Datenbank)
gleichzeitig Thre Novell Audit-Datenbank ist, befindet sie sich vermutlich auf einem eigenen
Computer. Beachten Sie, dass diese Komponente folgendermaflen von der Benutzeranwendung
verwendet wird:

* Als persistenter Speicher fiir Portalkonfigurationsdaten

* Als persistenter Speicher fiir Statusinformationen tiber aktive Workflows (bei installiertem
Bereitstellungsmodul)

 Optional als Protokollspeicher fiir Novell Audit.

* JBoss: Aus Griinden der Leistung und der Kapazitét sollte diese Komponente auf einem
eigenen Computer ausgefiihrt werden.

Aus diesen Uberlegungen ergibt sich die folgende Mindestkonfiguration auf drei Computern:

Identitatsdepot  Audit-Server Benutzer-
anwendung
== =8 =
== = —
IDM:
eDirectory eDirectory JBoss
.IDM MySQL Benutzer-
iManager anwendung
AUDIT:
. . Audit-Engine log4j logging
Audit-Plugin
fur iManager MySQL-DB
far Audit

2.1.2 Hochverfiigbarkeitskonfuguration

Die Cluster-Gruppierung zur Erzielung einer hohen Verfiigbarkeit/Kapazitdt wird in einem spéteren
Abschnitt in diesem Kapitel behandelt. Zunéchst einige allgemeine Informationen:

* Identity Manager unterstiitzt die Hochverfiigbarkeit des Identitétsdepots, der Engine und der
Treiber liber die Multinode-Installation und die Mechanismen der gemeinsamen
Speichernutzung, wie im Kapitel iiber die “Hochverfiigbarkeit” im Administrationshandbuch
von Identity Manager beschrieben. Eine umfassende Erlduterung zum Einrichten eines solchen
Systems mit SUSE Linux finden Sie in einem Artikel unter:

http://support.novell.com/cgi-bin/search/searchtid.cgi?/10093317.htm (http://
support.novell.com/cgi-bin/search/searchtid.cgi?/10093317.htm)

* Eine Hochverfligbarkeit der Benutzeranwendung wird durch das JBoss-Cluster ermoglicht. Sie
konnen ein JBoss-Cluster so einrichten, dass jeder Knoten eine Instanz der
Benutzeranwendung ausfiihrt. Alle Instanzen sind gleichrangig (Peers). Es ist jedoch keine
Reproduktion von Sitzungen iiber mehrere Instanzen hinweg moglich. Jede Instanz ist
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verantwortlich fiir ihre entsprechende Arbeitseinheit und beendet keine Sitzung, die auf einem
Geschwisterknoten gestartet wurde.

* Ein automatisches Failover wird nicht unterstiitzt (aus den genannten Griinden). Nach dem
Verlust eines Clusterknotens kann ein unterbrochener Workflow wieder aufgenommen werden,
wenn ein neuer Knoten mit derselben Workflow-Engine-ID wie der des ausgefallenen Knotens
online gestellt wird. (In diesem Fall wird der unterbrochene Workflow nach dem Start der
neuen Workflow-Engine automatisch wieder aufgenommen.)

In Abschnitt 2.4, ,,Cluster-Gruppierung®, auf Seite 47 werden diese Themen ausfiihrlicher
behandelt.

2.1.3 Beschrankungen bei der Konfiguration

Insbesondere sollte man die zwei wichtigsten Beschriankungen bei der Architektur beachten:

» Keine Benutzeranwendung kann mehr als einen Benutzercontainer bedienen (z. B. Suche/
Abfrage, Hinzufligen von Benutzern). Sobald ein Benutzercontainer mit der Anwendung
verkniipft wurde, sollte diese Verkniipfung aullerdem dauerhaft sein.

* Es ist nicht moglich, einen Benutzeranwendungstreiber mit mehr als einer Benutzeranwendung
zu verkniipfen, es sei denn, die Benutzeranwendungen sind auf gleichgeordneten Knoten
desselben JBoss-Clusters installiert. In anderen Worten, die Zuordnung eines Treibers fiir
mehrere Benutzeranwendungen wird nicht unterstiitzt.

Die erste Beschriankung erzwingt einen hohen Grad an Kapselung bei der Einrichtung von
Benutzeranwendungen.

Angenommen, Sie verfiigen iiber die folgende organisatorische Struktur:

0=ACME

F

| |

ou=Marketing ou=Finance

G‘g Y 9@ ¥

Bei der Installation der Benutzeranwendung werden Sie aufgefordert, den Benutzercontainer der
obersten Ebene festzulegen, nach dem die Installation im Identitdtsdepot sucht. In diesem Fall
konnten Sie ou=Marketing,0=ACME oder (alternativ) ou=Finance,0=ACME festlegen. Sie kdnnen
nicht beides festlegen. Alle Suchvorgéinge und Abfragen (und Anmeldungen des Administrators)
der Benutzeranwendung beziehen sich auf den von Thnen angegebenen Container.

Hinweis: Theoretisch wiirde eine Festlegung des Bereichs 0=4CME auch die Container
,Marketing“ und ,,Finance* umfassen. In einer grolen Organisation mit potentiell vielen ou-
Containern (anstelle von nur zwei Containern fiir Marketing und Finance) ist dies allerdings
moglicherweise nicht praktikabel.

Es ist natiirlich moglich, von der Benutzeranwendung zwei unabhéngige Installationen zu erstellen
(ohne gemeinsame Ressourcen): eine fiir Marketing und eine andere fiir Finance. Jede Installation
verfiigt in diesem Fall iiber eine eigene Datenbank sowie einen eigenen, entsprechend konfigurierten
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Benutzeranwendungstreiber und jede Benutzeranwendung wird, mdglicherweise mit eigenen
Motiven, separat verwaltet.

Wenn es erforderlich ist, ,,Marketing“ und ,,Finance* im Rahmen einer Installation einer
Benutzeranwendung in denselben Bereich zu stellen, kann dies auf zwei Arten geschehen. Eine
Moglichkeit besteht darin, in der Hierarchie oberhalb der beiden gleichgeordneten Knoten ein neues
Containerobjekt (z. B. ou=MarketingAndFinance) einzufiigen und dann auf den neuen Container als
iibergeordneten Bereich zu verweisen. Eine andere Moglichkeit besteht darin, eine gefilterte
Reproduktion (eine spezielle Art der eDirectory-Baumstruktur) zu erstellen, die die bendtigten Teile
der Original-ACME-Baumstruktur zusammensetzt, und die Benutzeranwendung auf den
iibergeordneten Container der Reproduktion zu verweisen. (Weitere Informationen zu gefilterten
Reproduktionen finden Sie im Novell eDirectory-Administrationshandbuch.)

Wenden Sie sich an Thre Novell-Vertretung, wenn Sie Fragen zu einem bestimmten Systemlayout
haben.

2.2 Sicherheit

Der Ubergang von der Vorproduktion zur Produktion ist in der Regel mit einer Verstirkung der
Sicherheit des Systems verbunden. In der Sandkastenumgebung haben Sie moglicherweise ein
reguldres HTTP fiir die Verbindung von Benutzeranwendungstreiber und JBoss verwendet oder (als
voriibergehende Maflnahme) ein selbstsigniertes Zertifikat fiir die Kommunikation zwischen Treiber
und Anwendungsserver. Bei der Produktion sollten Sie sichere Verbindungen mit
Serverauthentifizierung verwenden, die auf dem Verisign-Zertifikat (oder dem Zertifikat eines
anderen vertrauenswiirdigen Anbieters) basiert.
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Es ist typisch, dass X.509-Zertifikate an mehreren Stellen in der Identity Manager-
Benutzeranwendungsumgebung verwendet werden (siche nachfolgendes Schema).

- JBoss
cert

Die Kommunikation zwischen der Benutzeranwendung und dem Identititsdepot ist sicher und
verwendet standardméBig Transport Layer Security (Transportschichtsicherheit). Bei der
Installation wird das Identitdtsdepot-Zertifikat (eDirectory) automatisch im JBoss-Keystore
installiert. Sofern nicht anders angegeben, platziert das Benutzeranwendungs-
Installationsprogramm eine Kopie des eDirectory-Zertifikats im Standardspeicher cacerts der JRE.

Wie im Schema dargestellt, muss sich das Serverzertifikat an verschiedenen Stellen befinden, damit
eine sichere Kommunikation gewéhrleistet wird. Abhingig davon, ob Sie ein selbstsigniertes
Zertifikat an den verschiedenen Positionen des Diagramms, an denen das Késtchen JBoss cert
angezeigt wird, verwenden oder ob Sie stattdessen ein von einer vertrauenswiirdigen
Zertifizierungsstelle (CA, certificate authority) wie Verisign ausgestelltes Zertifikat verwenden
mochten, konnen bei der Einrichtung mehrere Schritte erforderlich sein.

Selbstsignierte Zertifikate

Bei der Verwendung eines Zertifikats von einem bekannten, vertrauenswiirdigen Herausgeber (z. B.
Verisign) sind in der Regel keine besonderen Konfigurationsschritte erforderlich. Wenn Sie
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allerdings beabsichtigen, ein selbstsigniertes Zertifikat zu erstellen und zu verwenden, miissen
folgende Schritte ausgefiihrt werden:

1 Erstellen Sie einen Keystore mit einem selbstsignierten Zertifikat. Verwenden Sie hierzu eine
Befehlszeilensyntax dhnlich wie im folgenden Beispiel:

keytool -genkey -alias tomcat -keyalg RSA -storepass changeit -
keystore jboss.jks -dname

"cn=JBoss, ou=exteNd, o=Novell, 1=Waltham, s=MA, c=US" -keypass
changeit

Beachten Sie, dass Sie zusammen mit dem Zertifikat auch die Datei ,,jboss.jks* erstellen.

2 Kopieren Sie die Keystore-Datei (jboss.jks) in das Verzeichnis der JBoss-Benutzeranwendung,
z.B.:

cp jboss.jks ~/jboss-4.0.2/server/spitfire/conf

Aktivierung von SSL in JBoss

Zur Aktivierung von SSL in JBoss, suchen Sie die Datei jbossweb-tomcat55.sar unter [IDM]/jboss/
server/IDM/deploy/. Offnen Sie dort die Datei serverxml in einem Texteditor. Aktivieren Sie SSL,
indem Sie die Kommentarzeichen entfernen oder einen Abschnitt wie diesen hinzufiigen:

<Connector port="8443" address="${jboss.bind.address}"
maxThreads="100" strategy="ms" maxHttpHeaderSize="8192"
emptySessionPath="true"
scheme="https" secure="true" clientAuth="false"
keystoreFile="${jboss.server.home.dir}/spitfire/conf/jboss.jks"
keystorePass="changeit" sslProtocol = "TLS" />

Aktivierung der SOAP-Sicherheit

Offnen Sie die Datei web.xml aus der Web-Archivdatei IDM.war in einem Texteditor. Entfernen Sie
am Ende der Datei die Kommentarzeichen des folgenden Abschnitts:

<security-constraint>
<web-resource-collection>
<web-resource-name>IDMProv</web-resource-name>
<url-pattern>/*</url-pattern>
<http-method>POST</http-method>
<http-method>GET</http-method>
<description>IDM Provisioning Edition</description>
</web-resource-collection>
<user-data-constraint>
<transport-guarantee>CONFIDENTIAL</transport guarantee>
</user-data-constraint>
</security-constraint>

Speichern Sie die Datei und das Archiv. Starten Sie JBoss neu.
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2.2.1 Beiderseitige Authentifizierung

Die Identity Manager-Benutzeranwendung unterstiitzt herkdmmliche Szenarios fiir die
Serverauthentifizierung (wie allgemein in https-Sitzungen mit sicheren Websites im Internet
verwendet), umfasst allerdings zunéichst keine bidirektionale zertifikatbasierte Authentifizierung.
Diese Funktionalitét kann jedoch mit Novell iChain hinzugefiigt werden. Wenn es beispielsweise in
Ihrer Organisation erforderlich ist, dass die Anmeldung von Benutzern iiber ein Benutzerzertifikat
erfolgen kann, konnten Sie dies umsetzen, indem Sie iChain in Threr Umgebung hinzufiigen.

Weitere Informationen kdnnen Sie bei Threr Novell-Vertretung erfragen.

2.3 Leistungsoptimierung

Die Leistungsoptimierung ist ein komplexes Thema. Die Identity Manager-Benutzeranwendung
beruht auf verschiedenen Technologien mit vielen Interaktionen. Es ist daher nicht mdglich, jedes
einzelne Konfigurationsszenario oder Benutzerinteraktionsszenario vorherzusehen, das zu einer
unzulinglichen Funktionsweise fiihren konnte. Die Leistung einiger Subsysteme kann jedoch durch
Best Practices verbessert werden. Diese werden im Folgenden aufgefiihrt.

2.3.1 Protokollierung

Die Benutzeranwendung ermdglicht eine Protokollierung sowohl iiber Novell Audit als auch iiber
das Open-Source-Framework Apache log4;. Die Protokollierung iiber Novell Audit ist in der
Standardeinstellung deaktiviert. Die Datei- und Konsolenprotokollierung iiber log4; ist jedoch
standardméBig aktiviert.

Hinweis: In Kapitel 5, ,,Einrichten der Protokollierung®, auf Seite 121 und Kapitel 12,
,Konfiguration der Protokollierung*, auf Seite 213 dieses Handuchs wird beschrieben, welche
Ereignistypen protokolliert werden und wie Sie die Protokollierung aktivieren und deaktivieren
konnen.

Die log4j-Konfigurationseinstellungen sind in einer Datei namens log4j.xm! unter $IDMINSTALL/
jboss/server/IDMProv/conf/ enthalten. Gegen Ende der Datei finden Sie den folgenden Eintrag:

<root>
<priority wvalue="INFO" />
<appender-ref ref="CONSOLE" />
<appender-ref ref="FILE" />
</root>

Wenn Sie root einen Wert zuweisen, wird sichergestellt, dass alle Appender-Eintrége, denen kein
Protokollierungsumfang speziell zugewiesen wurde, den Wert von root (in diesem Fall INFO)
iibernehmen. Wenn dem FILE-Appender z. B. standardmifig kein Wert fiir den
Protokollierungsumfang zugewiesen ist, iibernimmt er die Einstellung von ,,root™.

Die von log4j verwendeten moglichen Protokollierungsumfinge sind DEBUG, INFO, WARN,
ERROR und FATAL gemél der Definition in der Klasse org.apache.log4j.Level. Die
Nichtbeachtung der korrekten Verwendung dieser Einstellungen kann zu Leistungseinbuf3en fiihren.

Es wird empfohlen, INFO oder DEBUG nur bei der Behebung eines bestimmten Problems zu
verwenden.
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Bei jedem ,,root“-Appender mit einem zugewiesenen Protokollierungsumfang sollte dieser ERROR,
WARN oder FATAL sein, es sei denn (wie soeben ausgefiihrt), es wird eine Fehlersuche
durchgefiihrt.

Die Leistungseinbuflen bei hohem Protokollierungsumfang hiangen weniger mit der Ausfiihrlichkeit
der Meldungen als vielmehr mit der einfachen Tatsache zusammen, dass bei der Konsolen- und
Dateiprotokollierung in /og4j synchrone Schreibvorgénge stattfinden. Es ist die Klasse
AsyncAppender verfligbar, allerdings wird durch ihre Verwendung keine bessere Leistung
gewihrleistet. Die Probleme (die bekannt sind und durch Apache log4j, nicht aber durch Identity
Manager hervorgerufen werden) sind unter http.//logging.apache.org/log4j/docs/api-1.2.8/org/
apache/logdj/performance/Logging. html dargelegt.

Die Standardeinstellung INFO in der Protokoll-Konfigurationsdatei (oben) reicht fiir die meisten
Umgebungen aus. Wenn die Leistungsfihigkeit allerdings von besonderer Wichtigkeit ist, empfiehlt
es sich, den oben stehenden Eintrag in log4j.xml wie folgt zu dndern:

<root>
<priority wvalue="ERROR"/>
<appender-ref ref="FILE"/>
</root>

Anders ausgedriickt, entfernen Sie CONSOLE und setzen Sie den Protokollierungsumfang auf
ERROR. Fiir eine vollstidndig getestete/von Fehlern befreite Produktionseinrichtung ist es nicht
notwendig, mit dem INFO-Umfang zu protokollieren oder die CONSOLE-Protokollierung zu
aktivieren. Diese Deaktivierung wirkt sich meist erheblich auf die Leistung aus.

Weitere Informationen zu log4j finden Sie in der Dokumentation, die unter Attp.://
logging.apache.org/log4j/docs zur Verfiigung steht.

Weitere Informationen zur Verwendung von Novell Audit mit Identity Manager finden Sie im
Novell Identity Manager-Administrationshandbuch.

2.3.2 Identitatsdepot

LDAP-Abfragen konnen zu einem Engpass in einer stark ausgelasteten Verzeichnisserver-
Umgebung fithren. Damit auch bei einer grolen Anzahl von Objekten ein hoher Leistungsgrad
aufrechterhalten werden kann, zeichnet Novell eDirectory (die Basis des Identititsdepots in Identity
Manager) fortlaufend angeforderte Informationen auf und speichert diese in Indizes. Dadurch
werden bei einer komplexen Abfrage {iber Objekte mit indizierten Attributen die Abfrageergebnisse
viel schneller ausgegeben.

Im Lieferzustand sind folgende Attribute von eDirectory bereits indiziert:

Aliased Object Name
cn

dc

Equivalent to Me
extensionInfo

Given Name

GUID
ldapAttributelist
ldapClassList
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Member

NLS: Common Certificate
Obituary

Reference

Revision

Surname

uniquelID

uniqueID SS

Wenn Sie Identity Manager installieren, wird das Standardverzeichnisschema mit neuen
Objektklassentypen und neuen Attributen, die die Benutzeranwendung betreffen, erweitert.
Spezifische Attribute der Benutzeranwendung werden (standardméfig) nicht indiziert. Zur
Erzielung einer besseren Leistung ist es niitzlich, einige dieser Attribute (und eventuell auch einige
der herkdmmlichen LDAP-Attribute) zu indizieren. Dies empfiehlt sich besonders dann, wenn Thr
Benutzercontainer mehr als 5.000 Objekte enthilt.

Man sollte nur die Attribute indizieren, die regelmaBig abgefragt werden. (Diese Attribute kdnnen je
nach Produktionsumgebung sehr unterschiedlich sein.) Die einzige Moglichkeit, herauszufinden,
welche Attribute hdufig abgefragt werden, besteht darin, wahrend der Laufzeit Pradikatstatistiken zu
sammeln. (Dieser Erfassungsvorgang fiihrt jedoch zu Leistungseinbufien.)

Das Verfahren zum Erfassen von Pridikatstatistiken wird im eDirectory-Administrationshandbuch
ausfiihrlicher beschrieben. Die Indizierung wird ebenfalls dort ausfiihrlicher behandelt. In der Regel
miissen Sie folgende Schritte ausfiihren:

* Verwenden Sie Console One zur Aktivierung der Erfassung von Prédikatstatistiken fiir die
gewiinschten Attribute.

 Setzen Sie das System unter Last.
» Deaktivieren Sie die Statistikerfassung und analysieren Sie die Ergebnisse.

* Erstellen Sie fiir jeden Attributtyp, fiir den es sinnvoll sein konnte, einen Index.

Wenn Sie bereits wissen, welche Attribute Sie indizieren mochten, ist die Verwendung von Console
One nicht erforderlich. In iManager kdnnen Sie Indizes iiber ,,eDirectory-Wartung > Indizes*
erstellen und verwalten. Wenn Sie z. B. wissen, dass die Benutzer Ihres Organigramms sehr
wahrscheinlich Suchvorginge basierend auf dem Attribut isManager ausfithren, konnen Sie
versuchen, dieses Attribut zu indizieren und iiberpriifen, ob die Leistung dadurch positiv beeinflusst
wird.

Hinweis: Als Best Practice wird empfohlen, zumindest die Attribute manager und isManager zu
indizieren.

Das Indizieren von Attributen und die Auswirkungen auf die Leistung werden im Kapitel ,,Tuning
eDirectory* (Optimierung von eDirectory) in Novell's Guide to Troubleshooting eDirectory von
Peter Kuo und Jim Henderson (QUE Books, ISBN 0-7897-3146-0) eingehender behandelt.

Weitere Informationen finden Sie aulerdem im Kapitel liber die Wartung von Novell eDirectory
(das Ratschlige zur Leistungsoptimierung umfasst) im eDirectory-Administrationshandbuch.

2.3.3 JVM

Die Grofle des Heap-Speichers, der der Java Virtual Machine zugeordnet ist, kann die Leistung
beeinflussen. Wenn Sie zu niedrige oder zu hohe Mindest- oder Maximalwerte fiir den Speicher
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festlegen (,,zu hoch* im Sinne von hdher als der physische Arbeitsspeicher des Computers) besteht
die Moglichkeit, dass ibermiBig viele Daten in die Auslagerungsdatei verschoben werden.

Sie konnen die maximale JVM-GroBe fiir den JBoss-Server festlegen, indem Sie die Datei
run.conf oder run.bat (die erstere fiir Linux, die letztere fiir Windows) unter [ IDM] /
jboss/bin/in einem Texteditor bearbeiten. Erhohen Sie ,,-Xmx“ von /28m auf 512m oder
moglicherweise hoher. Experimentieren Sie ein wenig, um die optimale Einstellung fiir Thre
spezielle Umgebung zu ermitteln.

Hinweis: Tipps fiir die Leistungsoptimierung von JBoss und Tomcat finden Sie unter http://
wiki.jboss.org/wiki/Wiki.jsp?page=JBossASTuningSliming (http://wiki.jboss.org/wiki/
Wiki.jsp?page=JBossASTuningSliming).

2.3.4 Sitzungszeitiiberschreitung

Der Wert fiir die Sitzungszeitiiberschreitung (der Zeitraum, in dem ein Benutzer eine Seite in seinem
Webbrowser unbeaufsichtigt lassen kann, bevor der Server eine Warnmeldung fiir die
Sitzungzeitiiberschreitung erzeugt) kann in der Datei web.xm/ im Archiv IDM.war gedndert werden.
Dieser Wert sollte so angepasst werden, dass er optimal auf die Serverumgebung und die bestehende
Auslastung abgestimmt ist. In der Regel empfiehlt es sich, den Wert fiir die
Sitzungszeitiiberschreitung so niedrig wie moglich zu wihlen. Wenn es die geschiftlichen
Erfordernisse erlauben, sollte der Wert auf 5 Minuten eingestellt werden, denn dies wiirde dem
Server ermoglichen, ungenutzte Ressourcen doppelt so schnell freizugeben als bei einem Wert von
10 Minuten. Dadurch wird die Webanwendung schneller und skalierbarer.

Folgende Aspekte sollten Sie bei der Anpassung des Werts fiir die Sitzungszeitiiberschreitung
beachten:

* Ein hoherer Wert fiir die Sitzungszeitiiberschreitung kann unter Umstidnden dazu fithren, dass
der JBoss-Server iiber unzureichenden Arbeitsspeicher verfiigt, wenn sich mehrere Benutzer
innerhalb eines kurzen Zeitraums anmelden. Dies gilt fiir alle Anwendungsserver mit zu vielen
gedffneten Sitzungen.

* Wenn sich ein Benutzer bei der Benutzeranwendung anmeldet, wird fiir den Benutzer eine
LDAP-Verbindung erstellt und an die entsprechende Sitzung gebunden. Das bedeutet, je mehr
Sitzungen offen sind, desto hoher ist die Anzahl der bestehenden LDAP-Verbindungen. Je
hoher der Wert fiir die Sitzungszeitiiberschreitung gewéhlt wird, desto langer werden diese
Verbindungen aufrechterhalten. Zu viele offene Verbindungen zum LDAP-Server (selbst wenn
diese ungenutzt sind) kénnen eine Verminderung der Systemleistung mit sich bringen.

* Wenn auf dem Server OutOfMemoryErrors auftreten und die Tuning-Parameter fiir den JVM-
Heap und die Speicherbereinigung bereits optimal an die Serverumgebung und die bestehende
Auslastung angepasst wurden, sollte das Herabsetzen des Werts fiir die
Sitzungszeitiiberschreitung in Erwigung gezogen werden.

Um den Wert fiir die Sitzungszeitiiberschreitung anzupassen, 6ffnen Sie das Archiv IDM.war und
bearbeiten Sie in der Datei web.xml den folgenden Abschnitt (insbesondere den numerischen Wert,
hier 20 fiir 20 Minuten, den Standardwert):

<session-config>
<session-timeout>20</session-timeout>
</session-config>
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Speichern Sie anschliefend die Datei und das Archiv und starten Sie den Server neu.

Hinweis: Die manuelle Bearbeitung von Webarchivdateien sollte nur von einer Person
vorgenommen werden, die {iber Erfahrung bei der Entwicklung und Implementierung der Java-
Webanwendung verfiigt.

2.4 Cluster-Gruppierung

Wenn Sie die Benutzeranwendung in einer Cluster-Umgebung verwenden, miissen Sie drei Dinge
beachten:

* Die JBoss-Clusterkonfiguration (siche Abschnitt 2.4.1, ,,JBoss-Cluster-Gruppierung®, auf
Seite 47)

* Die Caching-Konfiguration der Benutzeranwendung (siehe Abschnitt 2.4.3, ,, Konfigurieren
des Cluster-Gruppen-Cachings der Benutzeranwendung®, auf Seite 52)

» Die Konfiguration der Workflow-Engine (siehe Abschnitt 2.4.4, ,, Konfigurieren der Workflows
fiir die Cluster-Gruppierung®, auf Seite 53)

2.4.1 JBoss-Cluster-Gruppierung

Ein Cluster ist eine Sammlung von Anwendungsserverknoten, die mehrere Services bereitstellen.
Ein Cluster hat den Zweck, die Leistung und die Zuverlissigkeit von Anwendungen zu steigern. In
der Regel bietet ein Cluster Unternechmensanwendungen drei wesentliche Vorteile:

* Hochverfiigbarkeit
» Skalierbarkeit (mehr Kapazitit)

+ Lastausgleich

Hochverfiigbarkeit bedeutet, dass eine Anwendung in der eingesetzten Zeit zu einem hohen
Prozentsatz zuverlédssig und verfiigbar ist. Cluster liefern eine hohe Verfiigbarkeit, weil auf allen
Knoten dieselbe Anwendung ausgefiihrt wird. Wenn bei einem Knoten eine Fehlfunktion auftritt,
wird die Anwendung weiterhin auf den anderen Knoten ausgefiihrt. Die Identity Manager-
Benutzeranwendung profitiert von einer hdheren Verfligbarkeit, wenn sie in einem Cluster
ausgefiihrt wird. Die Identity Manager-Benutzeranwendung unterstiitzt jedoch keine Reproduktion
von HTTP-Sitzungen. Dies bedeutet, dass die Sitzungsinformationen verloren gehen, wenn bei
einem Knoten, auf dem eine Sitzung l4uft, eine Fehlfunktion auftritt.

Der Lastausgleich ist der Vorgang der Verteilung der Arbeitslast auf die Mitglieder eines Clusters.
Das Ziel des Lastausgleichs ist eine Steigerung der Leistung. Ein Lastausgleich kann auf
unterschiedliche Weise erzielt werden (z. B. DNS-Round-Robin, Hardware-Lastausgleich). Unter
http://www.onjava.com/pub/a/onjava/2001/09/26/1oad.html (http://www.onjava.com/pub/a/onjava/
2001/09/26/load.html) werden verschiedene Methoden fiir den Lastausgleich erértert. Unabhédngig
von der gewéhlten Methode sollten Sie den Lastausgleich in Thre Clusterkonfiguration einbinden.

JBoss-Cluster-Gruppen

JBoss-Cluster basieren auf dem Kommunikationsmodul JGroups. JGroups wird zusammen mit
JBoss installiert (das Modul kann auch ohne JBoss verwendet werden). JGroups bietet
Kommunikation innerhalb von Gruppen, die einen Eigennamen, eine Multicast-Adresse und einen
Multicast-Port gemeinsam nutzen.
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Bei der Installation eines geclusterten JBoss-Servers definiert JBoss zwei verschiedene JGroups-
Gruppen, die zur Verwaltung des Clusters verwendet werden konnen. Eine Gruppe heif3t
DefaultPartition und ist in /deploy/cluster-service.xml definiert. Diese Cluster-Gruppe wird von
JBoss zum Bereitstellen von Core-Services im Zusammenhang mit der Cluster-Gruppierung
verwendet. JBoss definiert auBerdem eine zweite Cluster-Gruppe namens Tomcat-Cluster. Diese
Cluster-Gruppe ist in /deploy/tc-cluster-service.xml definiert und ermoglicht dem Tomcat-Server,
der in JBoss ausgefiihrt wird, die Sitzungsreproduktion.

Die Identity Manager-Benutzeranwendung verwendet eine dritte Cluster-Gruppe. Diese Cluster-
Gruppe nutzt einen UUID-Namen, um das Risiko von Konflikten mit anderen Cluster-Gruppen, die
Benutzer moglicherweise zu ihren Servern hinzufiigen, zu minimieren. Die Cluster-Gruppe heif3t
standardméfig c373e901aba5e8ee9966444553544200. Dieses Cluster wird nicht durch
eine JBoss-Servicedatei konfiguriert. Stattdessen befinden sich die Konfigurationseinstellungen in
dem Verzeichnis und konnen anhand der Administrationsfunktionen der Benutzeranwendung
konfiguriert werden. Wenn Sie mit dem JGroups- und JBoss-Clustering vertraut sind, konnen Sie
die Clusterkonfiguration der Benutzeranwendung anhand dieser Schnittstelle anpassen. Anderungen
der Clusterkonfiguration werden erst nach einem Neustart des entsprechenden Serverknotens
wirksam.

Die Benutzeranwendungs-Cluster-Gruppe wird ausschlieflich fiir die Koordination der
Benutzeranwendungs-Cache-Speicher in einer geclusterten Umgebung verwendet. Sie ist
unabhéngig von den beiden JBoss-Cluster-Gruppen und es findet keinerlei Interaktion statt. Die
Benutzeranwendungs-Cluster-Gruppe und die beiden JBoss-Gruppen verwenden standardméaBig
unterschiedliche Gruppennamen, Multicast-Adressen und Multicast-Ports, sodass keine
Neukonfiguration erforderlich ist.

Die Cluster-Gruppen-Einstellungen der Benutzeranwendung werden von jeder Identity Manager 3-
Anwendung mit derselben Verzeichniskonfiguration gemeinsam genutzt. Die Option der lokalen
Einstellung in der Administrationsoberfldche der Benutzeranwendung ermdglicht dem
Administrator, einen Knoten aus einem Cluster zu entfernen oder die Zugehdrigkeit der Server zu
einem Cluster zu dndern. Sie kénnen die Cluster-Gruppierung z. B. zundchst global deaktivieren und
dann lokal fiir einen Teil der Server mit derselben Verzeichniskonfiguration aktivieren.

Application Farming

JBoss ermdglicht Thnen die clusteriibergreifende Implementierung im laufenden Betrieb (,,hot-
deploy*), indem ein Anwendungs-EAR, -WAR oder -JAR in das Farm-Verzeichnis einer
geclusterten JBoss-Instanz kopiert wird. Die Implementierung im laufenden Betrieb auf einem
Computer fiihrt dazu, dass diese Komponente automatisch auf allen Instanzen innerhalb des Clusters
verteilt wird, wihrend das Cluster ausgefiihrt wird.

Diese Form der Anwendungsimplementierung wird fiir die Version von JBoss Application Server
(4.0.2), die zu dem Zeitpunkt, als dieses Dokument geschrieben wurde, im
Benutzeranwendungsinstallationsprogramm enthalten war, nicht empfohlen, da noch ungeloste
Probleme bestehen. Es werden jedoch die grundlegenden Schritte aufgefiihrt (siche
»~Implementieren der Benutzeranwendung mittels JBoss-Farming* auf Seite 51), die fiir eine
erfolgreiche Implementierung der Benutzeranwendung unter Verwendung der JBoss-Farming-
Technologie auszufiihren sind, da nach der Verdffentlichung dieses Dokuments mit einer
Verbesserung der Technologie gerechnet werden kann.
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MySQL-Datenbank

Das Installationsprogramm der Benutzeranwendung installiert entweder den MySQL-
Datenbankmanager und erstellt eine Datenbank, die mit der Benutzeranwendung verwendet werden
kann, oder es verwendet eine vorhandene Oracle-, Microsoft SQL Server- oder MySQL-Datenbank.
Die Datenbank ist fiir die Datenpersistenz verantwortlich. Alle Knoten im JBoss-Cluster miissen auf
dieselbe Datenbankinstanz zugreifen. Die Benutzeranwendung verwendet Standard-JDBC-Aufrufe
fiir den Zugriff auf und die Aktualisierung der Datenbank. Die Benutzeranwendung verwendet eine
an den JNDI-Baum gebundene JDBC-Datenquelle zum Herstellen einer Verbindung mit der
Datenbank. Wenn Sie mit dem Installationsprogramm der Benutzeranwendung ein JBoss-Cluster
erstellen, wird die Datenquelle fiir Sie installiert. Wenn Sie das JBoss-Cluster manuell einrichten
mochten, miissen Sie die Datenquellendatei (IDM-ds.xml) auf allen Knoten in Threm Cluster in das
Implementierungsverzeichnis kopieren. Wenn Sie MySQL verwenden, miissen Sie auch den
MySQL-JDBC-Treiber (mysql-connector-java-3. 1. 10-utf8-clob-fix-bin.jar), der sich im JBoss-
Verzeichnis /server/IDM/lib befindet, in das JBoss-Verzeichnis server/IDM/lib kopieren.

Protokollierung

Um die Protokollierung fiir Cluster zu aktivieren, miissen Sie die Konfigurationsdatei ,,log4j.xml*
im Verzeichnis \conf fiir die JBoss-Serverkonfiguration (z. B. \server\IDM\conf) bearbeiten, indem
Sie am Ende der Datei bei einem dhnlichen Abschnitt wie diesem die Kommentarzeichen entfernen:

<!-- Clustering logging
-—>
- <!__
Uncomment the following to redirect the org.jgroups and
org.Jjboss.ha categories to a cluster.log file.
<appender name="CLUSTER"
class="org.jboss.logging.appender.RollingFileAppender">
<errorHandler
class="org.Jjboss.logging.util.OnlyOnceErrorHandler" />
<param name="File" value="${Jjboss.server.home.dir}/log
cluster.log"/>
<param name="Append" value="false"/>
<param name="MaxFileSize" value="500KB"/>
<param name="MaxBackupIndex" value="1"/>
<layout class="org.apache.logd4j.PatternLayout">
<param name="ConversionPattern" value="%d %$-5p [%c] %m%n"/>
</layout>
</appender>
<category name="org.jgroups">
<priority value="DEBUG" />
<appender-ref ref="CLUSTER"/>
</category>
<category name="org.]jboss.ha">
<priority value="DEBUG" />
<appender-ref ref="CLUSTER"/>
</category>
-—>

Die Datei cluster.log wird im log-Verzeichnis fiir die JBoss-Serverkonfiguration gespeichert (z. B.
\server\IDM\log).
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2.4.2 Installieren der Benutzeranwendung auf einem JBoss-
Cluster

Es wird empfohlen, die Benutzeranwendung mithilfe ihres Installationsprogramms auf jedem
Knoten in einem Cluster zu installieren. Obwohl es nicht empfohlen wird, die Benutzeranwendung
in einem Cluster mittels JBoss-Farming zu implementieren, beinhaltet dieser Abschnitt alternativ
eine entsprechende Anleitung.

Verwendung des Installationsprogramms der Benutzeranwendung auf jedem Knoten
im Cluster

Im Lieferumfang von JBoss sind drei einsatzbereite Serverkonfigurationen enthalten: minimal,
default und all. Die Cluster-Gruppierung ist nur in der Konfiguration all aktiviert. In der Datei
cluster-service.xml im Ordner /deploy wird die Konfiguration der standardméfigen Cluster-Partition
beschrieben. Wenn Sie bei der Installation der Benutzeranwendung angeben, dass die Anwendung in
ein Cluster installiert werden soll, kopiert das Installationsprogramm die Konfiguration a//, benennt
die Kopie IDM (Standard - eine Anderung des Namens ist moglich) und installiert die
Benutzeranwendung in dieser Konfiguration.

So installieren Sie die Benutzeranwendung mit dem Installationsprogramm der Benutzeranwendung
auf jedem Knoten in einem Cluster:

1 Installieren Sie die Benutzeranwendung vollstindig (MySQL, JBoss und die
Benutzeranwendung) auf dem ersten JBoss-Knoten. Informationen zur Verwendung des
Installationsprogramms der Benutzeranwendung finden Sie in der Identity Manager 3-
Installationsanleitung.

* Wenn Sie MySQL als Datenbank fiir die Benutzeranwendung verwenden, erstellt das
Installationsprogramm der Benutzeranwendung eine neue Installation von MySQL.
Notieren Sie sich das von Ihnen festgelegte Kennwort fiir den ,,root“-Benutzer von
MySQL. Sie benétigen diese Informationen bei der Installation der Benutzeranwendung
auf den anderen Knoten im Cluster.

* Wihlen Sie im Installationsprogramm fiir die IDM-Konfiguration die Option fiir das
vollstandige Clustering (,,clustering (all)*).

» Wihlen Sie entsprechend Threr Umgebung weitere Installationsoptionen aus.

2 Wenn MySQL noch nicht 14uft, starten Sie MySQL {iber die Datei start-mysql.bat im
Verzeichnis /IDM/mysql.

Hinweis: Unter Linux konnen Sie mithilfe des folgenden Shell-Befehls ermitteln, ob der
MySQL-Daemon ausgefiihrt wird:

ps -A | grep mysqgld

Wenn dieser Befehl mehrere Zeilen zuriickgibt, die auf mysqgld enden, ist der Daemon aktiv.
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3 Starten Sie JBoss und die Benutzeranwendung iiber die Datei start-jboss.bat (Windows) oder
start-jboss.sh (Linux) im Verzeichnis /DM.

IDM Configuration

Flease choose to start with ‘default' for a single instance, or ‘all' ifvou
plan to employ clustering. We will copy one of these servers and
customize to your needs.

We will u=e the text you provide for "Application name” for the name
ofthe server, the name ofthe WAR file, and the URL context.

Single (default) or clustering (ally?

" default & lE

Application name |10

4 Fiihren Sie auf jedem Knoten des JBoss-Clusters eine benutzerdefinierte Installation der

Benutzeranwendung durch.

* Wihlen Sie aus, dass nur die Benutzeranwendung installiert werden soll:

Choose Install Set

Install Set  [Custom

=HI=" Defautt

[T JBoss
[V DM User spplication

-«

* Geben Sie die IP-Adresse oder den Hostnamen des Servers an, auf dem die Datenbank fiir

die Benutzeranwendung installiert ist.

* Geben Sie den Benutzernamen und das Passwort fiir die Datenbank der
Benutzeranwendung an. Bei MySQL lautet der Benutzername root und das Passwort ist
das von Thnen in Schritt 1 festgelegte Passwort.

« Wibhlen Sie im Installationsprogramm fiir die IDM-Konfiguration die Option fiir das
vollstdndige Clustering (,,clustering (all)*).

« Wibhlen Sie entsprechend Ihrer Umgebung weitere Installationsoptionen aus.

5 Starten Sie jeden Knoten im JBoss-Cluster iber die Datei start-jboss.bat (Windows) oder start-

jboss.sh (Linux) im Verzeichnis /DM.

Implementieren der Benutzeranwendung mittels JBoss-Farming

Verwenden Sie JBoss-Farming nicht mit der JBoss-Version 4.0.2 oder friiher, da andernfalls
Probleme auftreten konnten (siehe http://jira.jboss.com/jira/browse/JBAS-1899 (http://
jira.jboss.com/jira/browse/JBAS-1899)). Es wird empfohlen, dass Sie die Benutzeranwendung
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mithilfe des Installationsprogramms der Benutzeranwendung auf jedem Knoten im Cluster
installieren (siche ,,Verwendung des Installationsprogramms der Benutzeranwendung auf jedem
Knoten im Cluster auf Seite 50 in diesem Kapitel). Wenn Sie die Benutzeranwendung trotzdem
mittels Farming in einem JBoss-Cluster mit JBoss 4.0.3 oder hoher implementieren mochten, fithren
Sie die folgenden Schritte aus.

Hinweis: Diese Schritte sind nur fiir Kunden gedacht, die JBoss 4.0.3 auf eigene Gefahr und
experimentell verwenden mochten. Die offiziell unterstiitzte Version ist 4.0.2.

So implementieren Sie die Benutzeranwendung mittels JBoss-Farming

1 Fiihren Sie eine benutzerdefinierte Installation der Benutzeranwendung auf einem der JBoss-
Clusterknoten aus und wéhlen Sie die Benutzeranwendung und MySQL (falls Sie MySQL
verwenden, andernfalls installieren Sie nur die Benutzeranwendung) fiir die Installation aus.
Waihrend der Installation konnen alle Cluster im Knoten ausgefiihrt werden. Der Knoten, auf
dem Sie die Benutzeranwendung installieren, sollte jedoch der erste im Cluster gestartete
Knoten sein.

2 Kopieren Sie die JDBC-Treiberdatei (bei der Verwendung von MySQL ist der JDBC-Treiber
beispielsweise mysql-connector-java-3.1.10-utf8-clob-fix-bin.jar) im Verzeichnis /server/IDM/
lib in das entsprechende Verzeichnis auf jedem Knoten im Cluster.

3 Kopieren Sie die Datei cacerts aus dem Verzeichnis /lib/security der JRE, die gemeinsam mit
der Benutzeranwendung installiert wurde, in das JRE-Verzeichnis /lib/security jedes Knotens
im Cluster.

4 Verschieben Sie die Datei IDM.war und die Datenursprungsdatei IDM-ds.xml aus dem /
deploy-Verzeichnis im Serverkonfigurationsverzeichnis in das /farm-Verzeichnis im
Serverkonfigurationsverzeichnis. Beachten Sie, dass Sie die Dateien verschieben und nicht
kopieren miissen. Belassen Sie die Originale nicht im /deploy-Verzeichnis.

5 Starten Sie die Datenbank fiir die Benutzeranwendung (wenn Sie die mitgelieferte MySQL-
Datenbank verwenden, starten Sie MySQL {iber die Datei start-mysql.bat im Verzeichnis /
IDM/mysql).

6 Starten Sie JBoss und die Benutzeranwendung iiber die Datei start-jboss.bat (Windows) oder
start-jboss.sh (Linux) im Verzeichnis /DM des Knotens, in dem Sie die Benutzeranwendung
und die Datenbank der Benutzeranwendung installiert haben.

7 Starten Sie die anderen Knoten im Cluster.

2.4.3 Konfigurieren des Cluster-Gruppen-Cachings der
Benutzeranwendung

Benutzer, die mit der JGroups- und der JBoss-Cluster-Gruppierung vertraut sind, kdnnen die
Konfiguration des Cluster-Gruppen-Cachings iiber die Administrationsschnittstelle der
Benutzeranwendung dndern (siche Abschnitt 13.3.5, ,,Cache-Einstellungen fiir Cluster®, auf
Seite 226). Anderungen der Clusterkonfiguration werden erst nach einem Neustart des
entsprechenden Serverknotens wirksam.
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2.4.4 Konfigurieren der Workflows fiir die Cluster-Gruppierung

Die Cluster-Gruppierung der Workflow-Engine arbeitet unabhéngig vom Cache-Framework der
Benutzeranwendung. Sie miissen mehrere Schritte ausfithren, um sicherzustellen, dass die
Workflow-Engine in einer Cluster-Umgebung ordnungsgemél funktioniert.

* Alle Server im Cluster miissen auf dieselbe Datenbank verweisen. Wenn Sie die
Benutzeranwendung wie empfohlen (siehe ,,Verwendung des Installationsprogramms der
Benutzeranwendung auf jedem Knoten im Cluster auf Seite 50) auf dem Cluster installieren,
geschieht dies wihrend des Installationsvorgangs durch die Angabe der IP-Adresse bzw. des
Hostnamens des Servers, auf dem die Datenbank fiir die Benutzeranwendung installiert ist.
Wenn Sie die Benutzeranwendung mittels Farming auf den Cluster-Knoten implementieren
(siehe ,,Implementieren der Benutzeranwendung mittels JBoss-Farming* auf Seite 51),
geschieht dies durch das Verschieben der Datenquellendatei (IDM-ds.xml) vom /deploy-
Verzeichnis in das /farm-Verzeichnis auf dem Knoten, auf dem die Benutzeranwendung als
erstes installiert wurde. Dadurch wird die Datenquelle auf allen Knoten im Cluster
implementiert.

* Jeder Server im Cluster muss mit einer eindeutigen Engine-ID gestartet werden. Dies erfolgt
durch die Anpassung der Systemeigenschaft com.novell. afw.wf.engine-id beim Start des
Servers. Wenn Sie z. B. JBoss starten und der Workflow-Engine fiir diesen Server die Engine-
ID ENGINE1 zuweisen mochten, verwenden Sie folgenden Befehl:

run.sh -Dcom.novell.afw.wf.engine-id=ENGINEI (Linux)
run.bat -Dcom.novell.afw.wf.engine-id=ENGINE1 (Windows)

Sobald eine Instanz eines Workflow-Prozesses von einer auf einem bestimmten Server ausgefiihrten
Workflow-Engine gestartet wird, kann sie nur auf diesem Server ausgefiihrt und beendet werden.
Dadurch wird sichergestellt, dass der Workflow-Prozess sicher ausgefiihrt wird. Es wird jedoch kein
Failover einer Prozessinstanz unterstiitzt. Wenn ein Server in einem Cluster abstiirzt, wird die
Prozessinstanz erst dann neu gestartet, wenn eine Engine mit derselben ID neu gestartet wird.

Wenn ein Servercomputer aufgrund von schwerwiegenden Hardware- oder Softwarefehlfunktionen
nicht neu gestartet werden kann, kdnnen Sie den Anwendungsserver auf einem neuen Computer
starten, indem Sie dieselbe Workflow-Engine-ID wie fiir den Computer mit dem nicht behebbaren
Fehler verwenden. Da die Engine-ID ein logischer Name ist und nicht direkt dem physischen
Computer zugeordnet ist, auf dem die Engine ausgefiihrt wurde, wird die unterbrochene
Prozessinstanz auf dem neuen Computer erfolgreich abgeschlossen.

Prozessinstanzen gehdren zu der Engine, die den Prozess gestartet hat. Ein Benutzer kann sich
jedoch auf jeder Benutzeranwendung in einem Cluster anmelden und sich Prozessdetails anzeigen
lassen, Prozesse zuriickziehen oder ihm zugewiesene Aufgaben erledigen. Zuriickgezogene
Prozesse oder abgeschlossene Aufgaben auf einer Engine, zu der der entsprechende Prozess nicht
gehort, erhalten den Status ,,Ausstehend und werden wieder ausgefiihrt, wenn sie von der
zugehorigen Engine gefunden werden.
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Konfigurieren der
Benutzeranwendungsumgebung

In diesen Kapiteln wird die Konfigurierung der verschiedenen Aspekte der Identity Manager-
Benutzeranwendungsumgebung beschrieben, damit Sie diese auf Ihre Erfordernisse anpassen

konnen.

» Kapitel 3, ,,Konfigurieren des Benutzeranwendungstreibers®, auf Seite 57
» Kapitel 4, ,,Konfigurieren der Verzeichnisabstraktionsschicht, auf Seite 75

» Kapitel 5, ,,Einrichten der Protokollierung®, auf Seite 121
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Konfigurieren des
Benutzeranwendungstreibers

3.1 Allgemeines zum
Benutzeranwendungstreiber

Der Benutzeranwendungstreiber startet Bereitstellungs-Workflows und meldet Anderungen im
Identititsdepot an die Benutzeranwendung (z. B. bei Anderungen an der
Verzeichnisabstraktionsschicht iiber den Designer fiir Identity Manager). In diesem Treiber wird nur
der Abonnentenkanal verwendet. Der Treiber verarbeitet Meldungen vom Identitétsdepot an die
Benutzeranwendung, die auf einem Anwendungsserver ausgefiihrt wird. Das Identititsdepot wird
iiber Ereignisse, die in der Benutzeranwendung auftreten, informiert, diese Ereignisse werden
jedoch nicht durch den Herausgeberkanal des Benutzeranwendungstreibers geleitet.

Wenn der Anwendungsserver gestartet wird, baut der Treiber eine Sitzung mit dem
Anwendungsserver auf. Der Treiber sendet eine Nachricht an die auf dem Anwendungsserver
ausgefiihrte Benutzeranwendung (z. B. zum Abrufen eines neuen Satzes virtueller
Verzeichnisdefinitionen).

Zu den Quellkomponenten des Treibers gehoren:

» ComposerDriverShim.jar — Das Treiberschnittstellenmodul des Composer. Es ist unter
Windows im /ib-Verzeichnis \Novell\NDS\lib bzw. unter Linux im classes-Verzeichnis /usr/lib/
dirxml/classes installiert.

 srvprvUAD. jar — Das Treiberschnittstellenmodul der Anwendung. Es ist unter Windows im /ib-
Verzeichnis \Novell\NDS\lib bzw. unter Linux im classes-Verzeichnis /usr/lib/dirxml/classes
installiert.

» UserApplicationDriver.xml — Eine Datei, die die vorkonfigurierten Daten zum Einrichten des
neuen Treibers enthilt. Sie ist unter Windows im DirXML. Drivers Verzeichnis
\Tomcat\webapps\nps\DirXML.Drivers bzw. unter Linux im Verzeichnis /usr/lib/dirxml/rules/
DirXML.Drivers installiert.

Die Komponenten des Benutzeranwendungstreibers werden bei der Installation von Identity
Manager 3 installiert. Bevor Sie die Identity Manager 3-Benutzeranwendung ausfithren kénnen,
miissen Sie den Benutzeranwendungstreiber zu einem neuen oder vorhandenen Treibersatz
hinzufiigen und den Treiber aktivieren.

Je nach Arbeitsumgebung ist eine geringfiigige Konfiguration des Benutzeranwendungstreibers
erforderlich. Es besteht aber auch die Moglichkeit, dass Sie z. B. einen komplexen Satz an
Geschiéftsregeln in den Treiberrichtlinien implementieren. Der Benutzeranwendungstreiber verfiigt
iiber dieselben flexiblen Mechanismen fiir die Datensynchronisierung wie andere Identity Manager-
Treiber.

In diesem Kapitel wird beschrieben, wie ein Benutzeranwendungstreiber erstellt, konfiguriert und
gestartet werden kann. AuBerdem erfahren Sie, wie Sie einen Treiber konfigurieren kdnnen, damit
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bei einem bestimmten Ereignis im Identitdtsdepot automatisch ein Workflow ausgeldst wird. Das
Kapitel ist in drei Abschnitte unterteilt:

* Abschnitt 3.2, ,,Erstellen des Benutzeranwendungstreibers®, auf Seite 58
» Abschnitt 3.3, ,,Starten des Benutzeranwendungstreibers*, auf Seite 64

e Abschnitt 3.4, ,,Einrichten von automatisch startenden Workflows®, auf Seite 65

3.2 Erstellen des Benutzeranwendungstreibers

So erstellen Sie den Treiber:

1 Melden Sie sich bei der Instanz von iManager an, die Thr Identititsdepot verwaltet.

2 Offnen Sie im Navigationsrahmen von iManager den Knoten Identity Manager-
Dienstprogramme.

Identity Manager-

[Henstprogramme
aktivierung anfordern
dktivierung installieren
Wersionzermittiung
Treiber importieren

Treiber exportieren
Datenfluss

Datenfluss (Tabellenansicht)

Datenfluss entwerfen
Meuer Treiber

Meue Berechtigung
Meue Richtlinie

Beispielobjekte laden
MDE-zu-MDE-Treiberzertifikate

Berechtigungen aufristen
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3 Klicken Sie auf Neuer Treiber. Der Assistent zur Treibererstellung wird angezeigt:

Treiber importieren

7. Willkommen beim Assistenten zum Importieren von Treibern

>

Der |dentity Manager enthilt alle Produktkomponenten. Es héngt von den erworbenen Komponenten ab, welche Treiber Sie
implermentieren diirfen.

Anwendungstreiber sind im Treibersatz enthalten, Stellen Sie beim Erstellen eines Treibers sicher, dass der dem Treibersatz
zugeordnete Server eine nicht gefilterte, beschreibbare Reproduktion der Partition enthilt, auf der sich der Treibersatz befindet. 15t
dies nicht der Fall, wird eine Lese-/Schreibreproduktion hinzugefigt oder die vorhandene Reproduktion wird in eine Lese-
/schreibreproduktion kanvertiert,

Wo waollen Sie die neuen Treiber platzieren?

® In einem varhandenen Traibersatz

| EE

O In einem neuen Treibersatz L

=

== Zurlick Weiter »> Abbrechen Fertig stellen

Im néchsten Schritt wihlen Sie aus, wo Sie den neuen Treiber erstellen mochten. Sie konnen
den Treiber in einem vorhandenen oder in einem neuen Treibersatz erstellen.

4 Wenn Sie In einem vorhandenen Treibersatz auswahlen, wird ein Assistent angezeigt, mit
dessen Hilfe Sie das Identititsdepot nach dem Treibersatz durchsuchen kénnen. Wiahlen Sie
den vorhandenen Treibersatz aus und klicken Sie auf Weiter:

Wenn Sie In einem neuen Treibersatz auswihlen, wird ein Bildschirm angezeigt, in dem Sie
Eigenschaften fiir den neuen Treibersatz definieren konnen. Geben Sie einen Namen, einen
Baumkontext und einen Server an und klicken Sie auf Weiter.

Der néichste Bildschirm des Assistenten zur Treibererstellung wird angezeigt:
MNeuen Anwendungstreiber fiir diesen Treibersatz importieren oder erstellen.

& Treiberkonfiguration vom Server importisren [ML-Datei)

i =

© Treiberkonfiguration vom Client impaortieren [ XWL-Datei)

Catei: | Durchsuchen... |

© Neuen Treiber erstellen

Marne: I
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5 Klicken Sie auf die Option Treiberkonfiguration vom Server importieren und wahlen Sie in der
Liste der XML-Dateien die Datei Userdpplication.xml aus:

Meuen Arwendungstreiber fiir diesen Treibersatz importieren oder erstellen.

® Treiberkonfiguration vom Server importieren | XML-Datei)
EUSerAppIicatiDn.xml ~|

Worve Proy xml o]

MTDACCess xml , ;
o MTDCallphone.xml portieren [XML-Datei)

MTDRoomMumber.xml Durchsuchen... |
MTDWalcome xml
MNotes.xml

MNotestove Sarmple xml
MNotesReturnEmailxml
NT >l
PasswordSyncl.xml
PasswardSyncZ xml
PeopleSoftibxml
PeopleSofta0.xml
RemedyARS.xml
SAPHRxml

— SAPUserxml

<. SIFAgentxml hen | _Fertig stellen

T | SOAP-DSMLxmI
5 0AF-5PMLxmI

Japali

6 Klicken Sie auf Weiter. Der Assistent zur Treibererstellung zeigt eine Seite an, auf der Sie den
Treiber benennen und konfigurieren kdnnen:

@ UserApplication (Treiber)

Der Treiberhersteller hat zum Impaort dieser
Treiberkonfigurationsdatei die Angabe der folgenden Informationen
angefordert. Ein * zeigt erforderliche Informationen an.

Der Mame des Treibers in der
Treiberkonfigurationsdated ist 'Userdpplication’. Geben
Sie den Mamen ein, den Sie fiir diesen Treiber
benutzen wollen.

Treibername: * “orhandene Treiber:
|UserAppIic:atiDn <Yorhandenen Treiber zur Aktualisierung auswahlens j
<< furlick | Weiter>= | Abbrechen | Fertigstellen |

Der Standardname des Treibers ist ,,UserApplication®. Sie kdnnen den Standardnamen
verwenden oder einen eigenen Namen eingeben.

7 Geben Sie bei Bedarf im Feld Treibername einen neuen Namen fiir den Treiber ein.

8 Geben Sie im Feld Authentifizierungs-ID den DN des Benutzeranwendungsadministrators
(eine Beschreibung des Benutzeranwendungsadministrators finden Sie in Abschnitt 1.1.2,
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10

1"

12

13

,Benutzeranwendungsadministrator®, auf Seite 17) im Punktformat (z. B.
admin.orgunit.novell) ein.

Geben Sie in den Feldern Anwendungspasswort und Passwort erneut eingeben das von Ihnen
im Feld Authentifizierungs-ID festgelegte Passwort fiir den Benutzeranwendungsadministrator
ein.

Geben Sie im Feld Anwendungskontext den Anwendungsnamen ein, der bei der Installation der
Benutzeranwendung angegeben wurde. Der Standardname ist I DM.

Geben Sie im Feld Host den Hostnamen oder die [P-Adresse des Anwendungsservers ein, auf
dem die Benutzeranwendung ausgefiihrt wird.

Geben Sie im Feld Port den Port (z. B. 8080) ein, den der Treiber fiir die Kommunikation mit
der Benutzeranwendung verwendet, die auf dem Anwendungsserver ausgefiihrt wird.

Klicken Sie auf Weiter. Zunéachst wird eine Meldung zum Import der Treiberkonfiguration
anzeigt. AnschlieBend wird die néchste Seite des Assistenten zur Treibererstellung angezeigt:

© UserApplication2 (Treiber)
Movell empfiehlt, in Bezug auf den neu erstellten Treiber wie folgt vorzugehen:
- Sicherheitsiquivalenzen' flr den Treiber definiaren.

- Alle Objekte identifizieren, die YWerwaltungsfunktionen'
darstellen, Diese von der Reproduktion ausschliefen.

‘Sicherheitsaquivalenzen’ definieren |

“Verwaltungsfunktionen ausschlieben |

Das Treiberobjekt muss ausreichende Identitdtsdepot-Rechte fiir alle Objekte besitzen, die es
liest bzw. schreibt. Sie konnen diese Rechte gewéhren, indem Sie dem Treiberobjekt
Sicherheitsdquivalenzen gewahren. Der Treiber muss iiber einen Lese-/Schreibzugriff auf
Benutzer, Post-Offices, Ressourcen und Verteilerlisten sowie liber Erstellungs-, Lese- und
Schreibrechte fiir den Post-Office-Container verfiigen. Ublicherweise sollten die
Sicherheitsdquivalenzen des Treibers den Administratorrechten entsprechen.
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14 Klicken Sie auf 'Sicherheitsiquivalenzen' definieren. Es wird ein neues Fenster angezeigt:

- Novell iManager - Mozilla Firefox - 0] x|

Sicherheitsaquivalenzen: Userspplicationz.Driverset.naovell

| Sicherheitséquivalenzenj

Das DirstL-Treiberobjekt ist als sicherheitsdguivalent mit =
folgenden Cbhjekten definiert:

____________ ]  Hinzufiigen...
Entfernen

0K | Abbrechen | Anwenden |

| Fertig | 172.22.10.89 ()

15 Klicken Sie auf Hinzufiigen. Es wird ein Fenster angezeigt, in dem Sie im Baum ein Objekt
auswihlen konnen, das {iber die entsprechenden Rechte verfiigt, die Sie dem Treiber zuweisen
mochten (z. B. Admin):

Inhalt: (tuswahlbereich mit Umschalt+Klicken starten)

L S (eine Ebene nach oben)
Admin
NOA- W2 k3 DE-NDE

NO1-wzlz-DE-NDS-PS

LLDAPR Senver- MO W2 3-DE-HD S

R R

LOAP Group - MO - W2 KE-DE-NDES j

Ausgewdhlte Objekte: 1 (Dbjekt zur Abwahl ankdicken)

'3 Admin.novell

oK | Alle lBschen |

16 Wihlen Sie ein Objekt mit den gewiinschten Identitdtsdepot-Rechten im Baum aus und klicken
Sie auf OK. Sie gelangen zuriick zum vorherigen Fenster.

17 Klicken Sie auf OK. Der Assistent zur Treibererstellung wird wieder angezeigt.

18 Klicken Sie auf 'Verwaltungsfunktionen' ausschliefsen. Das Fenster Ausgeschlossene Benutzer
wird angezeigt. Mit dieser Funktion kdnnen Sie verhindern, dass ein Administrator nicht mehr
auf den Benutzeranwendungstreiber zugreifen kann, wenn sich in einem anderen
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20

21
22
23

Identitétsdepot das Administratorpasswort dndert und auf den Baum reproduziert wird, zu dem
dieser Treiber gehort.

Klicken Sie auf Hinzufiigen. Ein Fenster wird angezeigt, in dem Sie den Verzeichnisbaum nach
Benutzern durchsuchen und diese von der Datenweitergabe an den Treiber ausschlielen
konnen. Ublicherweise werden Admin-Objekte ausgeschlossen, da die Reproduktion ihrer
Daten iiber eine Treiberverbindung in den meisten Féllen kein besonders sinnvolles Verfahren
ist.

Waihlen Sie die auszuschlieBenden Verwaltungsfunktionen aus und klicken Sie anschlieBend
auf OK. Sie gelangen zuriick zum vorherigen Fenster.

Klicken Sie auf OK. Der Assistent zur Treibererstellung wird wieder angezeigt.
Klicken Sie auf Weiter. Es wird eine Zusammenfassung der Treiberkonfiguration angezeigt.

Klicken Sie auf Fertig stellen & Uberblick. Im Identititsdepot wird eine grafische Darstellung
des Treibers angezeigt:

=
Y
|dentitéts-
» depot

Uzerbpplication

Hinweis: Sie konnen diesen Bildschirm jederzeit im iManager-Navigationsbaum iiber den
Link Identity Manager-Uberblick unter Identity Manager aufrufen.

Der neue Treiber wird als grof3es Symbol dargestellt, das mit dem Identitdtsdepot-Stamm
verbunden ist.
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3.3 Starten des Benutzeranwendungstreibers

So starten Sie den Benutzeranwendungstreiber:

1 Klicken Sie im iManager-Navigationsbaum auf den Link Identity Manager, um die
verfiigbaren Befehle in der Kategorie ,,Identity Manager* anzuzeigen:

@] Funktionen und Aufgaben

Alle Kategorien w
Benutzer

elbrectory-Verwaltung
elMrectory-Wartung

Funktionsbhasierte
Berechtigungen

Gruppen
Helpdesk

Identity Manager

2 Klicken Sie im iManager-Navigationsbaum auf den Link Identity Manager-Uberblick
unterhalb des Links Identity Manager:

@] Funktionen und Aufgaben

Alle Kategorien b

Benutzer
elHrectory-Verwaltung
elHrectory-Wartung

Funktionshasierte
Berechtigungen

Gruppen
Helpdesk

= Identity Manager
|dentity Manager-Uberblick
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Es wird ein Assistent angezeigt, mit dessen Hilfe Sie das System nach dem Treibersatz
durchsuchen konnen, der den zu aktivierenden Treiber enthilt.

3 Waibhlen Sie den Treibersatz aus und klicken Sie auf Weiter. Die Seite Identity Manager-
Uberblick wird angezeigt.

4 Klicken Sie auf den runden Statusindikator in der rechten oberen Ecke des Treibersymbols:

Treiber wird angehalten

Userdpplication

Es wird ein Menii mit Befehlen zum Starten und Stoppen des Treibers und zum Bearbeiten der
Treibereigenschaften angezeigt:

Treiber starten
Aktuellen Status abfragen
Eigenschaften bearbeiten

Abbrechen

5 Klicken Sie auf Treiber starten.

3.4 Einrichten von automatisch startenden
Workflows

Bei installiertem Bereitstellungsmodul werden Workflows automatisch gestartet, wenn ein Benutzer
durch die Anforderung einer Ressource eine Bereitstellungsanforderung startet. Zudem iiberwacht
die Identity Manager-Benutzeranwendung Ereignisse im Identitdtsdepot und reagiert, wenn
entsprechend konfiguriert, auf die Ereignisse mit dem Auslosen der zugehdrigen Bereitstellungs-
Workflows. Sie konnen den Benutzeranwendungstreiber z. B. so konfigurieren, dass er automatisch
einen Bereitstellungs-Workflow startet, sobald ein neuer Benutzer zum Identitétsdepot hinzugefiigt
wird. Verwenden Sie die Richtlinien und Regeln von Identity Manager, um den
Benutzeranwendungstreiber fiir das automatische Starten von Workflows zu konfigurieren.

3.4.1 Allgemeines zu Richtlinien

Sie konnen Filter und Richtlinien fiir den Benutzeranwendungstreiber auf die gleiche Weise
verwenden wie fiir andere Identity Manager-Treiber. Wenn ein Ereignis im Identititsdepot auftritt,
generiert Identity Manager ein XML-Dokument mit einer Beschreibung dieses Ereignisses. Das
XML-Dokument wird {iber den Kanal an das verbundene System weitergegeben (in diesem Fall ist
das verbundene System die Benutzeranwendung). Uber Filter und Richtlinien, die einem Treiber
zugeordnet sind, konnen Sie die Art der Reaktion auf ein Ereignis festlegen und das XML-
Dokument in das von dem verbundenen System erwartete Format transformieren. Identity Manager
stellt verschiedene Kategorien von Richtlinien zur Verfiigung (z. B. Ereignistransformation,
Befehlstransformation, Schemazuordnung, Ausgabetransformation), die Sie in einer vorgegebenen
Reihenfolge zur Transformation des XML-Dokuments anwenden kdnnen. Dieser Abschnitt enthélt
ein Beispiel fiir das Starten eines Workflows basierend auf Ereignissen im Identitédtsdepot. Es
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konnen zwar alle Richtlinien verwendet werden, um einen Workflow auszuldsen, aber die im
Beispiel veranschaulichte Methode ist am einfachsten und effektivsten.

Bei der Erstellung eines Benutzeranwendungstreibers wird eine Ereignistransformationsrichtlinie
erstellt, die vom Treiber verwendet wird. Die Ereignistransformationsrichtlinie ist verantwortlich fiir
das Erstellen des XML-Dokuments, das von den verbleibenden Abonnentenkanalrichtlinien
verarbeitet wird.

Hinweis: Nehmen Sie keine Anderungen an der Ereignistransformationsrichtlinie vor, die bei der
Erstellung des Benutzeranwendungstreibers erzeugt wurde. Der DN dieser Richtlinie beginnt mit
Manage.Modify.Subscriber. Bei einer Anderung dieser Richtlinie wird der Workflow
moglicherweise fehlerhaft ausgefiihrt.

Es wird auBlerdem eine leere Schemazuordnungsrichtlinie erstellt. Sie konnen diese Richtlinie als
Ausgangspunkt fiir das Ausldsen eines Workflows verwenden, der auf Ereignissen im
Identitétsdepot basiert.

3.4.2 Einrichten eines Workflows, der basierend auf einem
Ereignis im Identitatsdepot startet

Die einfachste Methode fiir das automatische Starten eines Workflows besteht in der Verwendung
des Schemazuordnungsrichtlinien-Editors. Im Benutzeranwendungstreiber ist eine leere Richtlinie
verfligbar, die Sie zu diesem Zweck bearbeiten kdnnen.

Der Schemazuordnungsrichtlinien-Editor wird zum Zuordnen der Identititsdepot-Attribute
(einschlieBlich des eDirectory-Attributs trigger, das bei einer Anderung den Workflow startet) zu
den Laufzeitdaten eines Ziel-Workflows verwendet. Die Laufzeitdaten werden von der Workflow-
Definitionsschablone festgelegt (weitere Informationen zu Workflow-Definitionsschablonen finden
Sie in Kapitel 22, ,,Konfigurieren von Bereitstellungsanforderungsdefinitionen®, auf Seite 323). Die
Laufzeitdaten werden benotigt, damit ein Workflow erfolgreich abgeschlossen werden kann. Wenn
ein Workflow erstellt wird, werden mehrere globale Attribute im Identitéitsdepot erstellt, mit deren
Hilfe das Verhalten des Benutzeranwendungstreibers angepasst werden kann. Ein globales Attribut
ist ein Attribut, das keiner Identitdtsdepot-Objektklasse angehdrt. Diese Attribute heilen
»<workflowName>_ StartWorkflow*, ,,<workflowName>_recipient und

»,<workflowName> reason®. Zwei weitere immer vorhandene Attribute sind

. AllWorkflows:reason* und ,,AllWorkflows:recipient™. Das Attribut _StartWorkflow wird zum
Starten eines Workflows verwendet. Die _recipient- und _reason-Attribute werden zum
Entgegennehmen von Laufzeitdaten verwendet, die der Workflow vom Identitdtsdepot benotigt.

Bevor Sie diesen Vorgang ausfiihren, sollten Sie den Namen des Identitétsdepot-Attributs kennen,
das Sie als Ausloser fiir den Workflow verwenden mochten. AuBBerdem miissen Sie den Namen des
zu startenden Workflows kennen. Alle Workflows beinhalten ein spezielles Attribut namens
<workflowName> StartApprovalFlow. Siekonnen festlegen, dass ein Workflow basierend
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auf einem Ereignis im Identitdtsdepot automatisch startet, indem Sie das gewiinschte eDirectory-
Attribut dem Attribut ,,<workflowName>_StartApprovalFlow* des Workflows zuordnen.

So richten Sie einen Workflow ein, der basierend auf einem Ereignis im Identitdtsdepot startet:

1 Klicken Sie im iManager-Navigationsbaum unter ,,Identity Manager* auf den Link Identity
Manager-Uberblick.

El ldentity Manager
Identity Manager-Uberblick

Die Seite Identity Manager-Uberblick wird angezeigt. Sie werden aufgefordert, einen
Treibersatz auszuwéhlen.

2 Klicken Sie auf Gesamten Baum durchsuchen und anschliel3end auf Suchen. Die Seite Identity
Manager-Uberblick wird zusammen mit einer Grafik angezeigt, die die Treiber des aktuell
ausgewahlten Treibersatzes darstellt.

3 Klicken Sie auf das gro3e Treibersymbol fiir den Benutzeranwendungstreiber:

Uzerdpplication

Der Identity Manager - Treiberiiberblick wird angezeigt:

ldentity fhanager-Uberblick - Auswahl ldentity ihanager-Oberblick

Identity Manager - Treiberuberblick

Treiber: UserApplication. TestDriverSet.novell

Ausgefiihrt auf Server:

P MO041-AL-ZH3-MDS, novel

Der obere waagrechte Pfeil stellt den Herausgeberkanal dar (der im
Benutzeranwendungstreiber nicht verwendet wird), der untere Pfeil den Abonnentenkanal.
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Wenn Sie den Mauszeiger iiber ein Objekt in der Grafik bewegen, wird eine Beschreibung des
Objekts angezeigt:

Identitats-
depot

[

Klicken Sie auf das Symbol Schemazuordnungsrichtlinien fiir den Abonnentenkanal. Das

Dialogfeld Schemazuordnungsrichtlinien wird angezeigt und der Name der standardméBigen
Schemazuordnungsrichtlinie ist hervorgehoben:

Schemazuordnungsrichtlinien

=[]

SchemakMapping Userdpplication TestDriverSet nowvell

Einfiigen | Entfernen | Bearbeiten | Umbenennen |

Loschen |

Schliefien

"

5 Klicken Sie auf Bearbeiten. Das Dialogfeld Identity Manager-Richtlinie wird angezeigt. Uber
dieses Dialogfeld werden die Identitdtsdepot-Klassen den Anwendungsklassen zugeordnet. Bei
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diesem Vorgang wird diese Funktion nicht verwendet. Stattdessen werden die eDirectory-
Attribute den globalen Benutzeranwendungsattributen zugeordnet.

Jhttps://MeinServer - Novell iManager - Mozilla Firefox -0l x|
Identity Manager-Richtlinie: schemawapping Userspplication. TesatDriverset.novell
| IdentityManager—Richtliniej

Treiber-DN:  Userfpplication. TesatDriverset.novell

eDirectory-Klassen Anwendungsklassen
- N Entfernen
Attribute. ..
[ [Anything] =] [workflow | Hinzufilgen |
Unbestimmte Klasseneigenschaft.. |
Anwendungsschema aktualisieren | von Server: | MO41-4#2K3-DE-NDS.novell =)
eDirectory-Schema-Werkzeuge « |
0K |  Abbrechen | Anwenden |
Fettig 172.22,10.89 (=4 o

Klicken Sie auf Anwendungsschema aktualisieren. Eine Meldung informiert Sie dariiber, dass
der Treiber zum Lesen des Schemas gestoppt und anschlielend neu gestartet werden muss. Es
werden etwa 60 Sekunden fiir die Aktualisierung des Schemas benétigt. In diesem Schritt wird
zur Vorbereitung auf den folgenden Schritt der neueste Workflow-Informationssatz gelesen, in
dem angegeben ist, welche Informationen vom Identititsdepot an den zu startenden Workflow
weitergeleitet werden sollen.

Klicken Sie auf OK, um das Schema zu aktualisieren. Wenn die Aktualisierung des Schemas
abgeschlossen ist, wird eine entsprechende Meldung angezeigt.

Klicken Sie auf OK, um die Meldung zu schlieen. Das Dialogfeld Identity Manager-Richtlinie
wird wieder angezeigt.
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9 Klicken Sie auf Nicht-klassenspezifische Attribute. Das Dialogfeld Identity Manager -

Richtlinieneditor fiir die Schemazuordnung wird angezeigt.

Fhttps:// MeinServer - Identity Manager-Richtlinieneditor - Mozilla Firefox - |E||ﬂ

Identity Manager - Richtlinieneditor fiir die Sche mazuerdnung

eDirectory-Klasse:  <&le weiteren>

Anwendungsklasse: <ille weiteren:

eDirectory-Attribute Anwendungsattribute
- - Entfernen
| [Anything] j | <Keine unzugeordneten Attribute > j _ Hinzufiigen |
o] | _ Abbrechen |
Fertig 172.22.10.89 =)

Die Dropdown-Liste eDirectory-Attribute enthilt alle eDirectory-Attribute.

Die Dropdown-Liste Anwendungsattribute enthilt die Attribute aller aktiven Workflows. Die
Attribute in der Liste werden entweder mit Al1Workflows (das bedeutet, dass die Attribute
fiir alle Workflows gelten) oder mit dem Namen eines spezifischen Workflows eingeleitet.
Wenn ein eDirectory-Attribut (z. B. mnanager) dem manager-Attribut fiir alle Workflows
zugeordnet werden soll, muss manager zu Allworkflows :manager zugeordnet werden.
Wenn fiir einen bestimmten Workflow ein anderes eDirectory-Attribut verwendet werden soll
(z. B. HRmanager), muss das eDirectory-Attribut dem spezifischen Workflow-Attribut (z. B.
BusinessCardChange :manager) zugeordnet werden.

Einander zugeordnete Attribute werden nebeneinander in den Spalten eDirectory-Attribute und
Anwendungsattribute angezeigt.

In den folgenden Schritten wird das eDirectory-Attribut, das den Workflow starten soll, dem
_ StartWorkflow-Attribut fiir diesen Workflow zugeordnet. Wenn zusétzliche eDirectory-
Attribute vom Workflow erwartet werden, miissen auch diese Attribute entsprechend
zugeordnet werden. Wenn z. B. das eDirectory-Attribut Address der Ausldser fiir einen
Workflow ist, benotigt der Workflow méglicherweise auch Attribute wie City und State.
Diese Attribute konnen alternativ iiber Richtlinien zugeordnet werden.
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10 Wihlen Sie in der Liste Anwendungsattribute das _StartWorkflow-Attribut fiir den Workflow,
den Sie konfigurieren mochten. Das folgende Beispiel zeigt das _StartWorkflow-Attribut fiir
einen BusinessCardChange-Workflow (BusinessCardChange StartWorkflow).

1"

Anwendungsattribute

-

ardChang

Waihlen Sie in der Liste eDirectory-Attribute das eDirectory-Attribut aus, das bei einer
Anderung des Attributs den Workflow starten soll. Im folgenden Beispiel wurde das
Telefonattribut ausgewéhlt. Dies bedeutet, dass der BusinessCardChange-Workflow immer
dann startet, wenn sich die Telefonnummer eines Mitarbeiters dndert.

eDirectory-Attribute

- Entfernen

EEluisineSsCardChange_StarN\-"orkfIDwij Hinzufiigen

Anwendungsattribute

-

-

'Telephune MNumber

j I <Keine unzugeordneten Attribute>

Telephone Nurmber
teletex Terminalldentifier
telexMumber

Timezone

Title
tollFreePhoneMNumber
transitionGroupDM
Transitive Yectar
treeRefarral

Trustees Of Mew Ohject
Twpe Creator Map

UID

uniguelD

Unknow

Unknown Auxiliary Class
Unknown Base Class
UpdatelnProgress
Used By

User

userCerificate

[
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12 Klicken Sie auf Hinzufiigen. Das eDirectory-Attribut wird dem Anwendungsattribut
zugeordnet.

eDirectory-Klassen Anwendungsk lassen

-

| [Anything] | | arkflow =

13 Wenn zusitzliche eDirectory-Attribute vom Workflow benétigt werden, wiederholen Sie
Schritt 10 bis Schritt 12, bis alle erforderlichen Attribute zugeordnet sind.

Der Workflow startet automatisch, wenn eine Anderung in dem eDirectory-Attribut
vorgenommen wird, das einem _StartApprovalFlow-Anwendungsattribut zugeordnet ist. Das
eDirectory-Attribut erreicht die Schemazuordnungsrichtlinie nur, wenn es in den
Abonnentenkanal-Treiberfilter einbezogen wird. In den folgenden Schritten wird das
eDirectory-Attribut zum Abonnentenkanal-Treiberfilter hinzugefiigt.

14 Klicken Sie auf OK, um den Identity Manager - Richtlinieneditor fiir die Schemazuordnung zu
schliefen.

15 Klicken Sie auf OK, um das Dialogfeld Identity Manager-Richtlinie zu schlieen.
16 Klicken Sie auf Schliefjen, um das Dialogfeld ,,Schemazuordnungsrichtlinien* zu schlieBen.

17 Klicken Sie auf das Symbol Treiberfilter fir den Abonnentenkanal.

G |E

’|

E

Identitats-
depot

[

Treiberfilter
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Das Fenster mit den Filtern wird angezeigt:

Y https:/ /Meinserver - Novell iManager - Mozilla Firefox - |I:I|5|
Filter: uUserapplication.Driverset. novell

| Filter =l

Klasse hinzufilgen| Attribut bearb. ...| Loschen | Filter kopieren von...| Schablone festlegen |
Filter Klassenname: shprillirectordiodel |
= @D srrprebirectoryodel Anwendungsiname:
@9 srvprwihodified I
= @E» User
Yeroffentlichen:

@E» Cirdmil - Entitlerment Result e Synchrnnisieren

€ = lgnorieren

Abonnieren:
B « Synchronisieren
B c lgnarieren

Basisverzeichnis erstellen:

“ Ja
' Nein
‘Mitglied der Schablone' aufzeichnen:
T Ja
1| || * Nein -

oK |  Abbrechen | Anwenden |

jawascript:selectClassi 224 ) 172.22,10.89 (7

Ereignisfilter geben die Objektklassen und die Attribute an, fiir die die Identity Manager-
Engine Ereignisse verarbeitet. In der schreibgeschiitzten Liste Filter auf der linken Seite
werden die Attribute der Klasse aufgefiihrt. Die Liste Klassenname auf der rechten Seite zeigt
die Optionen an, die zu dem Zielobjekt gehoren.

18 Klicken Sie auf den Namen der Klasse (z. B. ,,User"), zu der das Attribut gehort, das Sie zum
Filter hinzufiigen mochten.

19 Klicken Sie auf Attribut hinzufiigen. Es wird eine Liste mit Attributen angezeigt.
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Waihlen Sie ein Attribut aus und klicken Sie anschlieend auf OK. Das Attribut wird zur Liste
Filter hinzugefiigt.

= @D Uzer

@D OirawL-Entitlement Result

@ @Te lephone Humber:

Klicken Sie auf den Attributnamen. Die Synchronisierungsoptionen fiir das Attribut werden im
rechten Teilfenster angezeigt.

Uzer -
fttributinformationen

Klassenname:

Filter
Attributname:

= @D sruprulirecto rytiodel
@D srup ruilodified
= @D Usar

@D Dirsmil - Entitlement Fesult
@@Te lephone Humber

Anwendungsname:

IEIuisnessCardChange:_Starh-"u"Drkflc

VYerdffentlichen:
d o Synchronisieren
€ © |gnorieren
% € Benachrichtigen
¥ Furiicksetzen

Abonnieren:

' Synchronisieren
B & lznarieren

Y O Benachrichtigen

F'!'  Zuriicksetzen

fusammenfiithrungsstelle:

[ * Standard

Klicken Sie unter Abonnieren auf Synchronisieren.

Abonnieren:
% Synchronisieren
B c lgnarieren
» O Benachrichtigen

¥ © Furiicksetzen

Geben Sie beliebige weitere Attribute fiir den Filter an. Wahlen Sie fiir ein Attribut
Synchronisieren aus, wenn Anderungen an Attributwerten berichtet und synchronisiert werden
sollen. Wihlen Sie Ignorieren aus, wenn Anderungen an Attributwerten nicht berichtet und
synchronisiert werden sollen.

Klicken Sie auf OK. Es wird eine Meldung angezeigt, in der Sie gefragt werden, ob der Treiber
neu gestartet werden soll, damit die Anderungen wirksam werden.

Klicken Sie auf OK. Sie kehren zur Seite Identity Manager - Treiberiiberblick zuriick.
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Konfigurieren der
Verzeichnisabstraktionsschicht

In diesem Kapitel wird die Verwendung des Verzeichnisabstraktionsschicht-Editors beschrieben, mit
dem die Datendefinitionen der Verzeichnisabstraktionsschicht fiir die Identity Manager-
Benutzeranwendung definiert werden. Es werden folgende Themen erlédutert:

» Abschnitt 4.1, ,,Allgemeines zu Verzeichnisabstraktionsschicht-Definitionen, auf Seite 75

» Abschnitt 4.2, ,,Erste Schritte, auf Seite 76

» Abschnitt 4.3, ,,Arbeiten mit Entitdten und Attributen®, auf Seite 87

e Abschnitt 4.4, ,,Arbeiten mit Listen®, auf Seite 104

» Abschnitt 4.5, ,,Arbeiten mit Organigramm-Relationen®, auf Seite 107

» Abschnitt 4.6, ,,Arbeiten mit Konfigurationseinstellungen®, auf Seite 110

» Abschnitt 4.7, ,,Anzeigetext lokalisieren®, auf Seite 111

4.1 Allgemeines zu
Verzeichnisabstraktionsschicht-Definitionen

Unter der Verzeichnisabstraktionsschicht versteht man eine Reihe von Datendefinitionen, die fiir die
logische Ansicht eines Identitdtsdepots erforderlich sind. Die Verzeichnisabstraktionsschicht
definiert Folgendes:

* Die Objekte und Attribute des Identitatsdepots, die in der Identity Manager-
Benutzeranwendung verwendet werden kdnnen.

* Die Art, wie die Daten des Identititsdepots in der Benutzeroberfliche angezeigt werden.

* Die fiir das Organigramm-Portlet zur Verfiigung stehenden Relationen.
Mit dem Verzeichnisabstraktionsschicht-Editor konnen Sie diese Datendefinitionen bearbeiten,
wenn Sie die Darstellung oder Funktionsweise der Benutzeranwendung dndern mdchten. Sie konnen
die Definitionen wie folgt &ndern:

* Durch Hinzufiigen weiterer Identitdtsdepot-Objekte

+ Durch Andern der Attribute, die fiir ein Identititsdepot-Objekt zur Verfiigung stehen

+ Durch Andern von Listeninhalten

* Durch Anzeigen unterschiedlicher Relationen zwischen den Identitdtsdepot-Objekten
Die Installationsprozedur der Identity Manager-Benutzeranwendung installiert und implementiert
den fiir die ordnungsgeméaBe Funktionsweise der Benutzeranwendung erforderlichen Standardsatz
an Abstraktionsschichtdefinitionen. Bei der Installation werden auch eDirectory-
Schemaerweiterungen erstellt, die vom Benutzeranwendungstreiber und von der
Benutzeranwendung verwendet werden. Sie erfahren mehr iiber diese Schemaerweiterungen in
Anhang A, ,,Schemaerweiterungen®, auf Seite 365. Der gleiche Standardsatz von Dateien wird auf

dem lokalen Dateisystem erstellt, wenn Sie mit dem Identity Manager-Designer eine neue Instanz
des Benutzeranwendungstreibers erstellen.
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Erforderliche Datendefinitionen fiir die Abstraktionsschicht Beim Anpassen Ihrer Identity
Manager-Benutzeranwendung méchten Sie moglicherweise Anderungen an den
Verzeichnisabstraktionsschicht-Objekten vornehmen. Bestimmte Identitdtsdepot-Objekte
(,,Entititen), Attribute, Relationen und Listen kdnnen aber weder entfernt noch geéndert werden,
da die Benutzeranwendung ansonsten nicht mehr ordnungsgemaf funktionieren wiirde. Die
Definitionen, die nicht entfernt werden kdnnen, sind mit einem Vorhéngeschloss gekennzeichnet. Im
nachfolgend dargestellten Beispiel sind die Aufgabengruppe und alle ihre Attribute gesperrt.

= Entities
+-fdl Group
+ _J] Manager Lookup
- L.L_-J Task Group
L.;.] Descripkion
r_'F] Members
r_'F] Task Manager
T _;_] Task Manager Lookup

+ r_'.,'-] User Lookup
+ r=|| Lists
= @ Org Chart Relationships
#1 Group's membership
#1 Manager-Employee
#1 User groups
5t Corfiguration

Speicherort der Verzeichnisabstraktionsschicht-Definitionen Verzeichnisabstraktionsschicht-
Definitionen sind XML-Dateien, fiir die Folgendes gilt:

+ Sie werden lokal im Dateisystem des Designer-Computers im Unterverzeichnis
»Provisioning\AppConfig\DirectoryModel* des Bereitstellungsprojekts gespeichert. Enthélt
Ihr Projekt mehr als eine Benutzeranwendung, werden die Verzeichnisnamen nummeriert.
Beispielsweise AppConfigl, AppConfig2 usw.

+ Sie werden im Container ,,AppConfig.DirectoryModel*“ des Benutzeranwendungstreibers
bereitgestellt. Die XML-Dateien werden im XMLData-Attribut des entsprechenden Objekts
der Verzeichnisabstraktionsschicht-Definition gespeichert. Jede Entitét, Relation und Liste ist
eine eindeutige Objektinstanz, die im Container ,,AppConfig.DirectoryModel* des
Benutzeranwendungstreibers abgelegt wird.

* Sie werden im Cache des Anwendungsservers abgelegt, auf dem die Benutzeranwendung
bereitgestellt ist.

4.2 Erste Schritte

Sie benotigen die Funktionen des Designers fiir die Identity Manager-Bereitstellungsansicht sowie
den Verzeichnisabstraktionsschicht-Editor zum Definieren des Inhalts der
Verzeichnisabstraktionsschicht. Fiihren Sie die folgenden ersten Schritte durch:
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Schritt

Aufgabe

Beschreibung

1

Identity Manager-Projekt erstellen

Benutzeranwendungstreiber zum Modeler
hinzufliigen

Konfiguration des Benutzeranwendung-
streibers abschlieRen

Auf die Bereitstellungsansicht zugreifen

Den Verzeichnisabstraktionsschicht-Editor
starten

Dies beinhaltet:

» Das Konfiguieren des Identitatsdepots
» Die Angabe der Treibersatzeigenschaften

Anweisungen finden Sie in der Identity Manager-
Dokumentation.

Der Identity Manager-Benutzeranwendung-
streiber befindet sich im Bereitstellungsordner
der Modeler-Palette.

Palette L7
[\\S Select
7, Marques
“—4 Connection
Identity Yault
E Driver Set
[ eDirz=Dir
| Domain Group
[~ Database
== Directory
[= EMail
[=- Enterprise
[=Op System
[==MainFrame
= Message Bus
(= PEY
= Service
= Tool
{= Provisioning *

3] User Application

Siehe die Prozedur in Abschnitt 4.2.1, ,Konfigu-
ration des Benutzeranwendungstreibers
abschlieRen*, auf Seite 78.

Weitere Informationen hierzu finden Sie in
Abschnitt 4.2.2, ,Zugreifen auf die Bereitstellung-
sansicht”, auf Seite 81.

Weitere Informationen hierzu finden Sie unter
,50 Offnen Sie den Verzeichnisabstraktionss-
chicht-Editor:* auf Seite 82.
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4.2.1 Konfiguration des Benutzeranwendungstreibers
abschliefen

Fiihren Sie folgende Schritte aus, nachdem Sie ein Identity Manager-Projekt erstellt haben.
So schlielen Sie die Konfiguration des Benutzeranwendungstreibers ab:
1 Legen Sie ein Benutzeranwendungs-Treibersymbol im dafiir vorgesehenen Bereich ab.
Sie miissen dann eine Treiberkonfiguration angeben.

) Connecting to Application @

Select Driver Configuration

when wau click Fun, pranmpks will help configure your driver and write palicy Far vau,

Diriver Config:

Erowse. ..

[ Do not show this dialog again

Run Close

2 Wibhlen Sie UserApplication.xml (die Standardeinstellung) und klicken Sie anschlieBend auf
Ausfiihren.
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Geben Sie an, wie der Assistent die Validierung Threr Eintrdge handhaben soll, indem Sie auf
,,Ja® oder , Nein“ klicken.

Aim port Information Requested

‘, \

\'.u/ The driver writer requested that the following information be supplied in order ko import; this driver configuration file,

Infarmation requested: * Required

Enter the driver name. Entering the name of or selecting an existing driver will overwrite its configuration, The Driver name 'UserApplication’
was provided as a defaulk value by the Configuration File,

Criver name: *

| |Userapplication| fy

Enter the DN of the User Application Administrator, This walue should match the user entered during the User Application installation, Use the
DT Format i.e., admin.orgunit.novell or use browse, This is a required Field.

Authentication Io: *

| |

Enter the password of the User Application Administrator specified abowe.

Application Password
Reenter the password:

Enter the User Application Context. This is the context portion of the URL For the User Application wWaAR File. The default is: I0M,

Application Conkext:
[ 1om

|i€

(a4 | Cancel
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Enter the Host Mame or IP address of the application server where the User Application is running. For example, 'http: ifServertlame’ or

‘hitps: i123,456, 78,99, This is a required field,

Host: *

Enter the hast port on the application server specified abawve. This is the port where the User Application is accessible e.g. &0, 8080, 5090,

Part:

4 Machen Sie folgende Angaben:

oK | Cancel

Eigenschaft

Erforderliche Angaben

Driver Name

Authentication ID

Application password/Reenter the
password

Application context

Host

Port

» Der Name eines vorhandenen Treibers (der Treiber
im Treibersatz, der bei der Installation der Benutzer-
anwendung angegeben wurde).

* Der Name eines neuen Treibers.
Der DN des Benutzeranwendungsadministrators.

Das Passwort des Benutzeranwendungsadministrators.

Der Name des Benutzeranwendungskontexts (wird bei
der Installation angegeben, beispielsweise IDM).

Der Hostname oder die IP-Adresse des Anwendungsserv-
ers, auf dem die Identity Manager-Benutzeranwendung
bereitgestellt ist. Diese Angaben werden wie folgt verwen-
det:

¢ Als Ausloser, damit Workflows auf dem Anwend-
ungsserver eine Verbindung flr den Zugriff auf Work-
flows (Beenden, Zurlickziehen usw.) herstellen.

» Zum Aktualisieren von Datendefinitionen, die im
Cache abgelegt sind.

Der Port fiir obigen Host.

5 Klicken Sie auf OK.
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4.2.2 Zugreifen auf die Bereitstellungsansicht

So greifen Sie auf die Bereitstellungsansicht zu:

1 Sie haben folgende Moglichkeiten:

« Wibhlen Sie Window>Show View>Provisioning View.

] Designer - ProjectOne - Developer Mode - Designer

File Edit Wiew Mavigate Project Deploy Help
il 5 Mew Window i e
] B = % | Zoom: ) ﬁ G}Deslgner
Newvs Editar

|B | o -
S

Open Petspective

4 o Mavigator

Directory Abstraction La...

Palette

= Customize Perspective. EE Outline T
1= ProjectFour Save Perspective As. ., @ Palicy Set =
I ProjectOne Reset Perspective | proces,

| I= Project onnection
| El Properties

1= ProjectThree
1= ProjectTwo
[+ 1F TestProject

Close Perspective
Close All Perspectives

iver Set
irZeDir
Preferences...

atabase

E Properties &3

Propett: I Walue

@) Developer | [g) Architect | % DataFlow Table |

B | ol

entity Yaul

omain Group

« Offnen Sie den Ordner Provisioning und wihlen Sie Provisioning View.
+ Klicken Sie auf OK.

ODER:

+ Wibhlen Sie das Benutzeranwendungssymbol, klicken Sie mit der rechten Maustaste und

wihlen Sie Application>Show Provisioning View.

In der Bereitstellungsansicht finden Sie das Projekt, das Sie gerade zusammen mit anderen
Bereitstellungsprojekten erstellt haben, die sich im selben Arbeitsbereich befinden.

Tipp: Wenn Sie die Anwendungen wider Erwarten nicht in der Ansicht finden, kann dies daran

liegen, dass das Projekt beschédigt ist. In diesem Fall miissen Sie es neu erstellen.
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M Designer - TestProject - Developer Mode - Designer

File Edit View Mavigate Project Deploy Window Help
o B B r} Y | ) Designer
(CRER

sislliis

+1-[3 User Application
=5 ProjectOne
+1-[3 User Application
= Ja2| ProjectThree
+1-[3 User Application
Tyl ProjectTwo
= ty2| TestProject
=13 User Application
= "«j Directary Abstraction Laver
+-i¢ Entities
=[] Lists
+ @ Crg Chart Relationships
£} Configuration

Allgemeines zur Bereitstellungsansicht

Die Bereitstellungsansicht bietet dauerhaften Zugriff auf die Bereitstellungsfunktionen. Wenn Sie
auf ein Element in der Bereitstellungsansicht doppelklicken, wird der Editor fiir dieses Element
gedffnet. Die Bereitstellungsansicht dient dazu, folgende Aktionen mit den
Verzeichnisabstraktionsschicht-Definitionen durchzufiihren:

» Importieren einer oder mehrerer Objektdefinitionen aus dem Identitdtsdepot.
* Validieren der Struktur der Datendefinitionen.
* Bereitstellen Threr Definitionen in dem Identititsdepot, das im Projekt festgelegt wurde.
o Erstellen und Loschen der Verzeichnisabstraktionsschicht-Definitionen.
Weitere Informationen finden Sie in Abschnitt 4.8, ,,Importieren, Validieren und Bereitstellen von

Verzeichnisabstraktionsschicht-Definitionen®, auf Seite 112.

4.2.3 Starten des Verzeichnisabstraktionsschicht-Editors

So 6ffnen Sie den Verzeichnisabstraktionsschicht-Editor:

1 Navigieren Sie bei gedftneter Bereitstellungsansicht zam Verzeichnisabstraktionsschicht-
Knoten.

2 Doppelklicken Sie auf den Verzeichnisabstraktionsschicht-Knoten.
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Sie sehen einen Baum, der aus Entitdten, Listen, Organigramm-Relationen und der
Konfiguration besteht.

M Designer - Directory Abstraction Layer - Designer
File Edit Mavigate Project Deploy  Window Help

Ciie B & @B % e- [ | ) Desianer
\ig: ProjectOne - Developer Mode \29 #TestProject - Developer Mode ¥ =a
T EIER . @ Entities
=148 Entities
B rﬂd Group Description
+] u Manager Laokup Lets you define the identity waulk objects and attributes avalable ko the Identity Manager user application,
[+ 'g-ﬂ Task Group Each idenkity vault object that an end user can create, modify, search, or display in the user application's Identicy
+-[ 4 Task Manager Lookup Self-Service tab must have a corresponding entity definition in the directary abstraction layer,
+ Fydl User
+I- 4 User Lookup
=-F7 Lists
7] Preferred Locale Notes
m Prowisioning Category An item marked with the lock icon signifies that it has been flagged by the user application to be protected.,
=1-€}) Org Chart Relationships 1t cannot be deleted.
#1 Group's membership

Please edit its properties with extreme care as an improper change might adversely affect the user application
#] Manager-Employee behaviar,

#‘] User groups
L Configuration

Allgemeines zum Verzeichnisabstraktionsschicht-Editor

Der Verzeichnisabstraktionsschicht-Editor bietet eine grafische Oberfliche zum Definieren der
XML-Dateien, aus denen sich die Verzeichnisabstraktionsschicht zusammensetzt. Der
Verzeichnisabstraktionsschicht-Editor ist ein Eclipse-basiertes Werkzeug, auf das Sie von einer
Bereitstellungsansicht eines Identity Manager-Projekts aus zugreifen konnen.
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Wenn Sie den Verzeichnisabstraktionsschicht-Editor das erste Mal 6ffnen, finden Sie einen
Standardsatz von Abstraktionsschichtobjekten vor, die immer dann automatisch erstellt werden,

wenn Sie ein neues Bereitstellungsprojekt erstellen:

84

) Designer - Directory Abstraction Layer, - Designer
File Edit Mawvigate Project Deplay Window Help

B R & B |

G-HaelE X

}g,l ProjectOne - Developer Mode

] | }g *TestProject - Developer Maode

R

IR
14 Entities
3} Sa Graup
@ Manager Lookup
il Task Group
[#l Task Manager Loakup
Ffl User
il User Lookup

fA Lists
: 7] Preferred Locale
H gﬂ Provisioning Categaory
-] @ Org Chart Relationships
#3 Group's membership
#7 Manager-Employee
; #7 User groups
-l Configuration

w# Entities

Description
Lets vou define the identity vault objects and attributes available to the Identity Manager user application,

Each identity wault object that an end user can create, modify, search, or display in the user application's Identity
Self-Service kab must have a corresponding entity definition in the directory abstraction laver,

Notes
A item marked with the lock icon signifies that it has been flagged by the user application to be protected.

It cannok be deleted,
Flease edit its properties with extreme care as an improper change might adversely affect the user application

behavior,

Es gibt folgende Knoten fiir den Verzeichnisabstraktionsschicht-Editor:
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Element

Beschreibung

Entities

Lists

Org Chart Relationships

Configuration

Entitaten reprasentieren die Identitatsdepot-Objekte, die fir
dieses Projekt konfiguriert wurden und der Benutzeranwendung
zur Verfigung stehen. Es gibt zwei Entitatstypen:

 Entitéten, die von einem Schema zugeordnet sind. Diese
Entitaten stellen Objekte dar, die sich im Identitatsdepot
befinden und die den Benutzern Uber die Benutzeranwend-
ung direkt zuganglich sind. Die Benutzer kdnnen die
Attribute dieser Objekttypen fiir gewdhnlich erstellen,
suchen und bearbeiten.

 Entitéten, die LDAP-Relationen reprisentieren. Sie werden
auch DNLookups genannt. Diese Entitaten stellen indizierte
Suchen dar und dienen der Unterstiitzung bestimmter
Attributtypen, die Sie freilegen mochten. DNLookup-
Entitdten enthalten Informationen Uber Relationen zwischen
LDAP-Objekten. DNLookup-Entitaten werden verwendet
von:

* Dem Organigramm-Portlet zum Ermitteln von Relationen.

» Den Suchlisten-, Erstellungs- und Detail-Portlets fir Popup-
Auswabhllisten und DN-Kontexte.

Weitere Informationen finden Sie in Abschnitt 4.3.3, ,Definieren
von Entitaten®, auf Seite 88.

Hier kénnen Sie den Inhalt der globalen Listen definieren. Globale
Listen:

» Sind einem Attribut zugeordnet. Das Attribut ist, wenn es
dort angezeigt wird, in der Benutzeranwendung als Drop-
down-Liste sichtbar.

» Dienen dem Anzeigen von Kategorien, die vom iManager-
Plugin fir die Konfiguration der Bereitstellungsanforderun-
gen verwendet werden.

Weitere Informationen finden Sie in Abschnitt 4.4, ,Arbeiten mit
Listen®, auf Seite 104.

Diese werden von der Organigrammaktion der Identitatsselbstbe-
dienungs-Registerkarte der Benutzeranwendung verwendet.
Mithilfe dieser Relationen kénnen Sie hierarchische Relationen
zwischen schemabasierten Entitaten definieren.

Weitere Informationen finden Sie in Abschnitt 4.5, ,Arbeiten mit
Organigramm-Relationen®, auf Seite 107.

Allgemeine Konfigurationsparameter.

Weitere Informationen finden Sie in Abschnitt 4.6, ,Arbeiten mit
Konfigurationseinstellungen®, auf Seite 110.

Lokaler Speicherort der XML-Dateien Der Verzeichnisabstraktionsschicht-Editor generiert eine
einzelne XML-Datei fiir jede Entitét, Liste oder Relation. Die Dateien werden im Projektordner
,,Provisioning\AppConfig\DirectoryModel* gespeichert. Der Dateiname basiert auf dem Schliissel

des Objekts. Dazu gehdren:
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Verzeichnis Beschreibung

ChoiceDefs Enthalt die Dateien, die globale Listen definieren. Diese Dateien haben die
Erweiterung ,..choice®.

EntityDefs Enthalt die Dateien, die die Entitdten und Attribute definieren. Diese Dateien
haben die Erweiterung ,..entity”.

RelationshipDefs Enthalt die Dateien, die die dem Organigramm-Portlet verfligbaren Relationen
definieren. Diese Dateien haben die Erweiterung ,.relation®.

Sie benotigen die Funktionen des Verzeichnisabstraktionsschicht-Editors, um neue Definitionen zu
erstellen, mit denen Sie Ihr eigenes Identitdtsdepot-Schema modellieren kénnen. Sie bendtigen die
Funktionen der Bereitstellungsansicht, um neue Definitionen im Identititsdepot bereitzustellen.

Verwenden des Verzeichnisabstraktionsschicht-Editors

Der Verzeichnisabstraktionsschicht-Editor setzt sich aus zwei Teilfenstern zusammen. Das linke
Teilfenster besteht aus einer Ansicht des Inhalts der Verzeichnisabstraktionsschicht. Wenn Sie ein
Element im linken Teilfenster auswéhlen, werden im rechten Teilfenster die Attribute und
Einstellungen des ausgewéhlten Elements angezeigt.

S DESIBNET - DITCCtony ADSITacton Layer - Ue
File Edit Mavigate Project Deploy Window Help
Tl B’ B: E:la L=RER o=t &/ Designer
k ProjectCne - Developer Mode g *TestProject - Developer Mode =&
| [ - . . 2 »
T NEEEN R & Group
=144 Entities
E Access Properties
=I-[ 4 Manager Lookup
@ First Name W tigw v Edit W Create ¥ Remove
[ﬂ Is Managet?
@ Last Name 7 5 3
0 aﬂ Task Group Required Entity Properties
+-[ @l Task Manager Loakup
+-fsl User Key: | aroup
- C’j User Lockup Display Label: | Group =
= ﬂ Lists
m Preferred Locale Class Mame: Group LDAP Mame: | groupOfilames ¥ Include in Search
m Provisioning Category | | |
= i Narne LDAP Marne Includ:
@ ©Org Chart Relationships Augliary Classes: q%‘
#1 Group's membership | £ >
#1 Manager-Emploves
#1 User groups
£ Configuration  Search Properties
Search Container: | =group-rootes 8 ?:
Search Scope: |<Defau\t> j
Search Time Limit [rs]: | o {O=wait indefinitely)
Max Search Entries: |D j (0=use runtime setting)
= Create and Edit Properties
Create Container: | '1'1 ?-
Maming Attribute [LDAR]: |
Alternate Edit Enkity: |<N0ne> j
w
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4.3 Arbeiten mit Entitaten und Attributen

Ein Identititsdepot-Objekt, das Benutzer in der Identity Manager-Benutzeranwendung suchen,
anzeigen oder bearbeiten sollen, muss in der Verzeichnisabstraktionsschicht als eine Entitdt definiert
werden. Um beispielsweise das inetOrgPerson-Identitdtsdepot-Objekt in der Benutzeranwendung zu
verwenden, miissen Sie dafiir eine Entitdtsdefinition erstellen.

4.3.1 Vorgehensweise beim Hinzufiigen von Entitaten

Fiihren Sie folgende Schritte aus, um Entitéten zur Verzeichnisabstraktionsschicht hinzuzufiigen:

Schritt Aufgabe

Weitere Informationen

1 Legen Sie fest, welche Identitatsdepot-Objekte in
der Benutzeranwendung verwendet werden sollen

2 Definieren Sie mit dem Verzeichnisabstraktionss-
chicht-Editor die Identitdtsdepot-Objekte in der
Verzeichnisabstraktionsschicht

3 Verwenden Sie die Bereitstellungsansicht zum
Validieren der Datendefinitionen

4 Stellen Sie die Definitionen im Identitatsdepot
bereit
5 Aktualisieren Sie den Cache des Anwend-

ungsservers, damit die neuen Abstraktionsschicht-
Definitionen bertcksichtigt werden

6 Testen Sie die Identity Manager-Benutzeranwend-
ung und stellen Sie dabei sicher, dass lhre
Anderungen korrekt angezeigt werden

Abschnitt 4.3.2, ,Analysieren der Datener-
fordernisse”, auf Seite 87

Abschnitt 4.3.3, ,Definieren von Entitaten®,
auf Seite 88

Abschnitt 4.8, ,Importieren, Validieren und
Bereitstellen von Verzeichnisabstraktionss-
chicht-Definitionen®, auf Seite 112

Abschnitt 4.8.3, ,Allgemeines zur Bereits-
tellung®, auf Seite 115

Kapitel 13, ,Cache-Konfiguration®, auf
Seite 219

4.3.2 Analysieren der Datenerfordernisse

Sie benotigen folgende Informationen, wenn Sie die Identitdtsdepotdaten in der

Verzeichnisabstraktionsschicht modellieren mochten:

* Die Teile der Verzeichnisstruktur, die Sie fiir die Identity Manager-Benutzeranwendung

bereitstellen mochten.

Dies kann beispielsweise die Liste der Objekte sein, die der Benutzer suchen und anzeigen kann.
Vergleichen Sie die Liste mit dem Standardsatz der Abstraktionsschicht-Definitionen. So finden Sie

heraus, was Sie noch hinzufligen miissen.

* Die Struktur des Schemas einschlieBlich benutzerdefinierter Erweiterungen und Hilfsklassen

* Die Struktur der Daten. Dazu gehoren auch folgende Informationen:

» Was erforderlich und was optional ist

* Validierungsregeln

» Relationen zwischen Objekten (DN-Referenzen)
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* Wie Attribute definiert werden (z. B. sollte ein Attribut, das eine Telefonnummer
repréasentiert, mehrere Nummern aufnehmen kdnnen: jeweils eine Nummer fiir den
Privatanschluss, den Biiroanschluss und das Handy)

e Wer die Daten sehen darf

Ist dies eine o6ffentliche oder eine private Site?

Stehen alle Informationen zur Verfiigung, konnen Sie Thre Identitdtsdepot-Objekte den
Abstraktionsschicht-Entititen zuordnen.

Hinweis: Die eDirectory-ACLs kdnnen fiir alle Abstraktionsschicht-Objekte verwendet werden.
Effektive Rechte an Objekten und Attributen basieren auf dem authentifizierten Benutzer, der sich
bei der Anwendung angemeldet hat.

4.3.3 Definieren von Entitaten

Abhiéngig davon, was in der Benutzeranwendung sichtbar gemacht werden soll, miissen Sie zwei
Entitétstypen definieren:

* Entitdten, die von einem Schema zugeordnet sind. Diese Entititen stellen Objekte dar, die sich
im Identitdtsdepot befinden und die den Benutzern in der Benutzeranwendung direkt
zugénglich sind. Wenn Sie eine solche Entitédt definieren, legen Sie alle Attribute frei, die die
Benutzer bearbeiten sollen. Zu diesem Entitétstyp gehoren: Benutzer, Gruppe und
Aufgabengruppe. Sie konnen auch mehrere Entititsdefinitionen fiir dasselbe Objekt erstellen,
wenn Sie flir verschiedene Benutzer auch jeweils verschiedene Attributsitze freilegen
mochten. Weitere Informationen finden Sie unter ,,Erstellen mehrerer Entitdtsdefinitionen fiir
ein einzelnes Objekt* auf Seite 88.

 Entitdten, die LDAP-Relationen reprdsentieren. Dieser Entitétstyp ist als DNLookup bekannt
und wird von der Benutzeranwendung zu folgenden Zwecken verwendet:

* Wenn Sie mit den Ergebnissen einer DN-Suche iiber verwandte Entitéten eine Liste fiillen
mochten

+ Wenn Sie bei Anderungs- und Loschvorgingen die referentielle Integritit fiir DN-
referenzierte Attribute sicherstellen mochten

Entitédten, die DNLookups unterstiitzen, werden vom Organigramm-Portlet zum Ermitteln der
Relationen verwendet. Zudem werden sie von Suchlisten-, Erstellungs- und Detail-Portlets fiir
Popup-Auswahllisten und DN-Kontexte verwendet. Beispiele fiir diesen Entitétstyp: Manager
Lookup, Task Manager Lookup und User Lookup. Weitere Informationen finden Sie unter
,»Verwenden von DNLookup-Steuerungstypen® auf Seite 101.

Erstellen mehrerer Entitatsdefinitionen fiir ein einzelnes Objekt

Sie konnen mehrere Entitdtsdefinitionen erstellen, die ein und dasselbe Identitdtsdepot-Objekt
reprasentieren, aber unterschiedliche Ansichten der Daten liefern. Mit den Entitétsdefinitionen
konnen Sie:

» Unterschiedliche Attribute fiir jede einzelne Entitdtsdefinition definieren
oder

 Dieselben Attribute definieren, aber verschiedene Zugriffseigenschaften angeben, die steuern,
wie die Attribute gesucht, angezeigt, bearbeitet oder verborgen werden
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Hinweis: Die Entitatsdefinitionen kdnnen optional einen Filter enthalten, um bestimnmte Entitéten

aus dem Ergebnis-Set herauszufiltern.

Sie konnen diese Entitdtsdefinitionen dann in den verschiedenen Teilen der Benutzeroberflache
verwenden. Angenommen, Sie mdchten ein Verzeichnis der Mitarbeiter erstellen; eines fiir eine
offentliche Site und eines fiir eine interne Site. Auf der 6ffentlichen Site mochten Sie den Vor- und
Nachnamen sowie die Telefonnummer angeben. Auf der internen Site mochten Sie dariiber hinaus
Informationen wie Titel, Manager usw. auflisten. Sie konnen diese Aufgabe wie folgt 16sen:

1 Erstellen Sie zwei Entitdtsdefinitionen (mit unterschiedlichen Schliisseln).

Mit beiden Entitdtsdefinitionen wird dasselbe Identitdtsdepot-Objekt freigelegt, aber der eine
Schliissel dient 6ffentlich zugénglichen, der andere nur intern zugénglichen Mitarbeiterdaten.

2 Definieren Sie in jeder Entitdtsdefinition einen unterschiedlichen Attributsatz: einen fiir
offentlich zugéngliche und einen fiir nur intern zugéngliche Mitarbeiterdaten.

3 Erstellen Sie auf der Registerkarte ,,Portaladministration” der Identity Manager-
Benutzeranwendung eine Portlet-Instanz fiir die 6ffentliche und eine fiir die interne Seite.

Weitere Informationen zum Erstellen von Portlet-Instanzen finden Sie in Kapitel 9,

,,Portletadministration®, auf Seite 181.

Prozeduren fiir das Erstellen von Entititsdefinitionen

Wenn Sie wissen, welche Entitdten und Attribute Sie freilegen mochten, konnen Sie sie mit dem
Editor zur Verzeichnisabstraktionsschicht hinzufiigen. Folgende Schritte sind dazu erforderlich:

Schritt Vorgehensweise

Siehe Prozedur

1. Wahlen Sie die Dateien aus, mit denen Sie beginnen
mochten.

» Sie mochten den Standardsatz der Definitionen
erganzen

» Sie méchten mit bereits implementierten Defini-
tionen beginnen

1a. Einige der Entitaten, die Sie verwenden méchten,
sind nicht Teil des eDirectory-Basisschemas. Erweit-
erungen des eDirectory-Schemas werden in der Edi-
torliste der auswahlbaren Objekte und Attribute nicht
automatisch angezeigt. Dies bedeutet, dass Sie die
lokale Schemadatei des Designers aktualisieren mis-
sen, damit diese benutzerdefinierten Objekte und
Attribute bertcksichtigt werden.

2. Figen Sie der Verzeichnisabstraktionsschicht mind-
estens eine Entitat hinzu

3. Versehen Sie die Entitaten mit Attributen

Abschnitt 4.3.1, ,Vorgehensweise beim
Hinzufliigen von Entitaten®, auf Seite 87

Abschnitt 4.8.1, ,Allgemeines zum
Importieren®, auf Seite 112

,S0 aktualisieren Sie die Liste der ver-
fugbaren Schemaelemente:“ auf
Seite 90

,Entitdten hinzufigen* auf Seite 90

JAttribute hinzufiigen® auf Seite 93
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Die Liste der verfiigbaren Schemaelemente aktualisieren
So aktualisieren Sie die Liste der verfiigbaren Schemaelemente:
1 Wibhlen Sie bei ge6ffnetem Identity Manager-Projekt das Identitdtsdepot, klicken Sie mit der

rechten Maustaste und wéhlen Sie Live Operations>Import Schema.

2 Wibhlen Sie Import from eDirectory und stellen Sie die Spezifikationen fiir den eDirectory-Host
zur Verfligung.

3 Klicken Sie auf Next.
4 Wihlen Sie die Klassen und Attribute aus, die Sie importieren mochten, und klicken Sie auf
Finish.
Entitaten hinzufiigen

Sie konnen eine Entitdt mit dem gleichnamigen Assistenten (nachfolgend beschrieben) hinzufiigen
oder indem Sie in der Symbolleiste des Editors auf die Schaltfliche Add Entity klicken.

Hinweis: Wenn Sie die Schaltfliche ,,Add Entity* verwenden, werden Sie dazu aufgefordert, die
Objektklasse der Entitét auszuwihlen, die Sie erstellen mochten. Der Editor fiigt die obligatorischen
Attribute automatisch zur Entitdt hinzu. Sie kdnnen dann mithilfe des Dialogfelds ,,Add Attribute*
die Entitdtsdefinition abschlieBen.

So fiigen Sie eine Entitdt mit dem Assistenten zum Hinzufiigen von Entititen hinzu:
1 Sie haben folgende Moglichkeiten, den Assistenten zum Hinzufligen von Entitéten zu starten:

In der Bereitstellungsansicht:

* Wihlen Sie den Knoten Entities, klicken Sie mit der rechten Maustaste und wihlen Sie
New.

» Wihlen Sie File>New> Provisioning. Wihlen Sie Directory Abstraction Layer Entity
(Verzeichnisabstraktionsschicht-Entitét). Klicken Sie auf Next.
Im Verzeichnisabstraktionsschicht-Editor:

* Wihlen Sie den Knoten Entfities, klicken Sie mit der rechten Maustaste und wahlen Sie
New Entity-Attributes Wizard.

Das Dialogfeld ,,New Entity* wird angezeigt.

Hinweis: Wenn das Dialogfeld iiber das Dateimenii aufgerufen wird, enthilt es Felder, die
nicht angezeigt werden, wenn es auf eine der anderen Arten aufgerufen wird. Die folgende
Abbildung zeigt das Dialogfeld.
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New Entity

kew For the new entity.

Entity Kew:
Display Label:

Specify project and application For the new entity as well as the display name and

Identity Manager Praject: |Project0ne

Provisioning Application: |Llser Application

Lef Lo

<B_ack

Cancel

2 Machen Sie folgende Angaben:

Feld

Beschreibung

sldentity Manager Project® und ,Provi-

sioning Application®

Entity Key
Display Label

Wahlen Sie das Identity Manager-Projekt und die Bereit-
stellungsanwendung aus, zu der Sie die Entitat und die
Attribute hinzufigen mdchten.

Hinweis: Diese Felder werden angezeigt, wenn Sie den
Assistenten Uber das Dateimenu aufrufen.

Die eindeutige ID der Entitat.

Die Zeichenkette, die angezeigt wird, wenn diese Entitat
Uber die Benutzerschnittstelle referenziert wird.
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3 Klicken Sie auf Next. Das Dialogfeld ,,New Entity* wird angezeigt:

p:a New Entity E3

Mew Entity

Select object class:

AFF Server ”~
Alias

apchadmnConfigurationBlock.
apchadmniModule

apchadmnServer

aEchadmnVirtuaIHost

applicationProcess

Audit:File Object

bhCommmunity

bhizadget

bhrodule

bhPage

bhPageset

bhPartal bt

Available Attributes Selected Attributes in AL

ACL A presentationaddress
Aadit:File Link,

Certificate validicy Interval

N

Cross Certificate Pair

Description

DirsML-Assodiations g
Equivalent To Me

L i
masviuthorizedrange

masvDefaultRange

masvProposedLabel

MLS:Licenses Used

0

Object Class v

< Back | Firish | Cancel

4 Wihlen Sie die Objektklasse der zu erstellenden Entitidt und anschliefend die gewiinschten
Attribute aus der Liste der verfiigbaren Attribute aus.

Tipp: Wenn die Objektklasse der zu erstellenden Entitét in der Liste der verfiigbaren
Objektklassen nicht angezeigt wird, miissen Sie moglicherweise die lokale Schemadatei des
Designers aktualisieren. Befolgen Sie die Anweisungen in ,,So aktualisieren Sie die Liste der
verfiigbaren Schemaelemente:* auf Seite 90.

5 Klicken Sie auf Finish.
Das Eigenschaftsblatt wird zur Bearbeitung angezeigt.

Weitere Informationen finden Sie unter ,,Entititseigenschaften - Referenz* auf Seite 94.

Hinweis: Damit das Attribut der Benutzeranwendung zur Verfiigung steht, miissen Sie die
Entitét bereitstellen, die das Attribut enthalt.
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Attribute hinzufliigen
So fiigen Sie ein Attribut hinzu:

1 Wihlen Sie eine Entitét aus.

2 Fiigen Sie wie folgt ein Attribut hinzu:

¢ Klicken Sie mit der rechten Maustaste und wahlen Sie Add Attribute.

ODER:

* Klicken Sie auf das Symbol Add Attribute.

Folgendes Dialogfeld wird angezeigt:

E Add Attribute X]

Add Attribute
@ Define attribukes For your selected Enkity.

Selected Entity:  |[NEE3
Entity Classes:

|Iser
Dir¥ML-EntitlementRecipient
styprvllser By

Available Attributes for Entity Class:

accessCardrurmber
Account Balance

acL

Allow Unlimited Credit
assiskant
assiskantPhone

audio

Audit:File Link,
businessCategory
carlicense
Certificate Validity Interval
city

CN

oo

COMpany

coskiZenter
costZenterDescription
Cross iZertificate Pair
departmenthumber
Descripkion
destinationIndicator
directReports
DirxML-Assaciations
displayhame

Selected Attribukes For Entity:

Deparkrnent ~
Direct Reports
Emnail

Entitlement Reference

Entitlement Result

Firsk Mame

Group

Hidden attribute Lisk

Lask Mame

Managed Task Groups

Manager

Password

Preferred Locale

Query Lisk

Region

Task Group Manager

Telephone Mumber

Title

IJser Photo

T

Cancel

3 Wihlen Sie das gewiinschte Attribut aus der Liste Available Attributes for Entity Class aus und
fiigen Sie es zur Liste Selected Attributes for Entity hinzu.
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Tipp: Wenn das zu erstellende Attribut in der Liste der verfiigbaren Attribute der Entitétsklasse
nicht angezeigt wird, miissen Sie moglicherweise die lokale Schemadatei des Designers
aktualisieren. Befolgen Sie die Anweisungen in ,,So aktualisieren Sie die Liste der verfiigbaren
Schemaelemente:* auf Seite 90.

Klicken Sie auf OK.
Das Eigenschaftsblatt wird zur Bearbeitung angezeigt.

Weitere Informationen finden Sie unter ,,Attributeigenschaften - Referenz™ auf Seite 97.

Hinweis: Damit das Attribut der Benutzeranwendung zur Verfiigung steht, miissen Sie es
bereitstellen.

Entitatseigenschaften - Referenz

Sie konnen die folgenden Eigenschaften fiir Entitéten festlegen:

,Zugriffseigenschaften fiir Entititen* auf Seite 94
,Entititseigenschaften fiir ,,Required (Erforderlich)* auf Seite 94
,Entititseigenschaften flir die Suche* auf Seite 95
Entitdtseigenschaften flir das Erstellen und Bearbeiten® auf Seite 96

»Eigenschaften fiir die Passwortverwaltung® auf Seite 96

Zugriffseigenschaften fir Entitaten

Mit den Zugriffseigenschaften konnen Sie steuern, wie die Benutzeranwendung mit der Entitét
interagiert. Dazu gehoren:

Eigenschaft Beschreibung
Create Aktiviert - Dieses Objekt kann von der Benutzeranwendung erstellt werden.
Edit Deaktiviert - Dieses Objekt kann unabhangig von den zu Grunde liegenden

ACLs nicht von der Benutzeranwendung geandert werden.

Aktiviert - Dieses Objekt kann geandert werden. Dies wird aber durch die
ACLs des Identitatsdepots festgelegt.

View Aktiviert - Dieses Objekt kann in der Benutzeranwendung angezeigt wer-
den.
Remove Aktiviert - Dieses Objekt kann in der Benutzeranwendung geléscht werden.

Entitatseigenschaften fiir ,Required“ (Erforderlich)

Die Entitdtseigenschaften fiir Required lauten:

Eigenschaftsname Beschreibung

Key

Die eindeutige ID der Entitat. Der Schlissel (,key*) definiert die Art und Weise,
mit der die Benutzeranwendung dieses Objekt referenziert.

Display Label Definiert, wie das Objekt in der Benutzeroberflache angezeigt wird.
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Eigenschaftsname

Beschreibung

Class name
LDAP name

Search

Auxiliary Classes

Der Klassenname des Novell Directory Service (NDS).
Der Klassenname des LDAP-Objekts.

Aktiviert - Diese Entitat wird bei der Suche beriicksichtigt. Entitdten, die von
Identitats-Portlets (wie z. B. Entitdts-Suchliste oder Entitats-Organigramm) in
Abfragen verwendet werden, miissen ausgewabhlt sein.

Eine Liste mit null oder mehreren Hilfsklassen fiir diese Entitat.

Wenn Sie eine Hilfsklasse hinzufiigen, missen Sie deren LDAP- und NDS-
Namen angeben und festlegen, ob diese Klasse zur Suche verwendet werden
kann.

Entitatseigenschaften fiir die Suche

Die Entitdtseigenschaften fiir die Suche lauten:

Eigenschaftsname

Beschreibung

Search Container

Search Scope

Search Time Limit [ms]

Der eindeutige Name des LDAP-Knotens oder Containers, bei
dem die Suche starten soll (der Suchstamm). Zum Beispiel:

ou=Beispiel, o=UnsereOrganisation

Zum Auswahlen des Containers kénnen Sie das Identitatsdepot
durchsuchen oder einen der vordefinierten Parameter ver-
wenden, die in ,Vordefinierte Parameter verwenden* auf Seite 97
beschrieben werden.

Gibt in Relation zum Suchstamm an, wo die Suche stattfindet.
Glltige Werte:

<Default> - Dieser Suchbereich ist identisch mit der Suche nach
Containern und Untercontainern.

Container - Die Suche wird in der Suchstamm-DN und allen Ein-
trdgen auf Suchstammebene durchgefihrt.

Container and subcontainers - Die Suche wird in der Suchstamm-
DN und in allen Untercontainern durchgefiihrt. Dies entspricht der
Auswahl von <Default>.

Object - Beschrankt die Suche auf das angegebene Objekt. Mit
dieser Suche kann die Existenz eines angegebenen Objekts
Uberprift werden.

Geben Sie einen Wert in Millisekunden fiir die Suchdauer an oder
0 fir kein Zeitlimit.
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Eigenschaftsname

Beschreibung

Max Search Entries

Geben Sie die maximale Anzahl an Suchergebnissen fir eine
Suche an.

Geben Sie 0 an, wenn Sie die Laufzeiteinstellung verwenden
mochten.

Empfehlungen:

Legen Sie 100 bis 200 Ergebnisse fest. Diese Einstellungen sor-
gen fir die beste Effizienz.

Legen Sie keinen Wert iiber 1000 fest.

Entitatseigenschaften fiir das Erstellen und Bearbeiten

Die Entitdtseigenschaften fiir das Erstellen und Bearbeiten lauten:

Eigenschaftsname

Definition

Create Container

Naming Attribute

Alternate Edit Entity

Der Name des Containers, in dem eine neue Entitat dieses Typs erstellt
wird.

Zum Auswéhlen des Containers kénnen Sie das Identitatsdepot durch-
suchen oder einen der vordefinierten Parameter verwenden, die in ,\Vor-
definierte Parameter verwenden” auf Seite 97 beschrieben werden.

Ist kein Wert angegeben, fordert das Erstellungs-Portlet den Benutzer
auf, einen Container fiir das neue Objekt zu benennen. Das Portlet ver-
wendet den angegebenen Suchstamm in der Entitatsdefinition als Basis
und ermdglicht dem Benutzer die Suche ab dieser Ebene. Wurde in der
Entitatsdefinition kein Suchstamm angegeben, wird der Stamm-DN ver-
wendet, der bei der Installation der Benutzeranwendung angegeben
wurde.

Das Benennungsattribut der Entitat (Relative Distinguished Name [RDN]).
Dieser Wert ist nur flur Entitdten erforderlich, wenn der Zugriffsparameter
,Erstellen“ ausgewahlt wurde.

Die Attribute der Bearbeitungsentitat werden im Bearbeitungsmodus des
Detail-Portlets angezeigt.

Wahlen Sie eine Entitdt aus der Dropdown-Liste aus oder <None>, wenn
diese Entitat nicht im Detail-Portlet angezeigt wird.

Eigenschaften flr die Passwortverwaltung

Die Eigenschaften fiir die Passwortverwaltung lauten:

Eigenschaftsname

Definition

Password Attribute

Wahlen Sie das Attribut flir das Passwort dieser
Entitat.

Password required when attribute is created Aktiviert - Bedeutet, dass ein Passwort erforderlich

ist, wenn diese Entitat erstellt wird.
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Vordefinierte Parameter verwenden

Der Verzeichnisabstraktionsschicht-Editor erméglicht die Verwendung vordefinierter Parameter fiir
bestimmte Werte. Die Parameter lauten:

Vordefinierter Parameter Beschreibung

Y%driver-root% Der Bereitstellungstreiber-DN. Dieser Wert wird beim Konfigurieren der
Benutzeranwendung wahrend der Installation oder bei einer spater
durchgefiihrten Konfiguration angegeben. Er wird in der Konfiguration
des Benutzeranwendungsbereichs (,realm®) gespeichert.

Y%user-root% Der Benutzercontainer-DN. Dieser Wert wird beim Konfigurieren der
Benutzeranwendung wahrend der Installation oder bei einer spater
durchgeflihrten Konfiguration angegeben. Er wird in der Konfiguration
des Benutzeranwendungsbereichs (,realm®) gespeichert.

Y%group-root% Der Gruppencontainer-DN. Dieser Wert wird beim Konfigurieren der
Benutzeranwendung wahrend der Installation oder bei einer spater
durchgefiihrten Konfiguration angegeben. Er wird in der Konfiguration
des Benutzeranwendungsbereichs (,realm®) gespeichert.

Attributeigenschaften - Referenz
Sie konnen die folgenden Eigenschaften fiir Attribute festlegen:

» Zugriffseigenschaften fiir Attribute* auf Seite 97
»  Attributeigenschaften fiir ,,Erforderlich“* auf Seite 98
+  Attributeigenschaften zum Filtern und Formatieren* auf Seite 99

+ L, Attributeigenschaften fiir UI-Steuerelemente™ auf Seite 99

Zugriffseigenschaften fur Attribute

Die Zugriffseigenschaften fiir Attribute lauten:

Name Beschreibung

Edit Aktiviert - Dieses Attribut kann in der Benutzeranwendung bearbeitet/geéndert wer-
den. Selbst wenn es ausgewahlt (,Wahr) ist, kann das Attribut mdglicherweise nicht
bearbeitet werden, falls die zu Grunde liegenden Identitadtsdepot-ACLs/effektiven
Rechte dies verhindern.

Enable Deaktiviert - Dieses Attribut kann von der Benutzeranwendung nicht verwendet wer-
den. Die Einstellung entspricht dem Entfernen des Eintrags aus der Datei.
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Name

Beschreibung

Hide

Multivalue

Read

Require

Search

View

Legt fest, ob das Auswahlfeld ,Hide" in der Benutzeranwendung aktiviert oder deak-
tiviert ist. Das Auswahlfeld ,Hide* ermdglicht es dem Benutzer festzulegen, ob ein
Attribut (wie z. B. sein Foto) in der Anwendung angezeigt wird oder nicht.

Deaktiviert - Das Auswabhlfeld ,Hide" ist fiir dieses Attribut deaktiviert, d. h. der
Benutzer kann dieses Attribut nicht verstecken.

Aktiviert - Das Auswahlfeld ,Hide“ kann in der Benutzeranwendung aktiviert werden.
Zudem muss Folgendes fiir den angemeldeten Benutzer zutreffen. ***DELETE***

» Erist entweder der Eigentiimer des Attributs oder ein Benutzeranwendungsad-
ministrator.

» Er hat Trustee-Rechte zum Aktualisieren des srvprvHideAttributes-Attributs im
Identitatsdepot.

Sind diese Bedingungen nicht erfiillt, ist das Auswahlfeld ,Hide" in der
Benutzeroberflache deaktiviert, selbst wenn die Einstellung aktiviert wurde
(,Wahr").

Tipp: Wenn ein Benutzer ein Attribut versteckt, das ein Bild enthalt, kdnnen
Benutzer, die das Bild bereits angesehen haben, es mdglicherweise weiter sehen,
bis ihr Browser-Cache aktualisiert wird.

Gibt an, ob das Attribut mehrere Werte haben kann, zum Beispiel mehrere Telefon-
nummern.

Aktiviert - Das Attribut kann mehrere Werte haben.

Aktiviert - Die Benutzeranwendung kann dieses Attribut abfragen. Bei den meisten
Attributen sollte diese Eigenschaft aktiviert sein. Bei einigen Attributen, wie
beispielsweise dem Passwort, sollte es allerdings deaktiviert sein.

Aktiviert - Das Attribut muss angegeben werden.

Aktiviert - Die Benutzeranwendung kann dieses Attribut in Suchvorgangen ver-
wenden. Attribute, die von Identitats-Portlets (wie z. B. Entitats-Suchliste oder
Entitdts-Organigramm) in Abfragen verwendet werden, miissen aktiviert sein.

Tipp: Wenn ein in einer Suche verwendetes Attribut zudem in eDirectory indiziert ist,
funktioniert die Suche schneller.

Aktiviert - Die Benutzeranwendung kann dieses Attribut anzeigen. In den meisten
Fallen trifft dies zu, aber bei einigen Attributen, wie beispielsweise Passwortern, ist
diese Eigenschaft wahrscheinlich deaktivert.

Attributeigenschaften fir ,Erforderlich®

Name Beschreibung
Key Die eindeutige ID des Attributs.
Display Label Die Bezeichnung, die in der Benutzeranwendung

Attribute Name

LDAP Name

angezeigt wird.
Der NDS-Name dieses Attributs.
Der LDAP-Name dieses Attributs.

Identity Manager-Benutzeranwendung: Administrationshandbuch



Attributeigenschaften zum Filtern und Formatieren

Name

Beschreibung

Filter: WHERE Attribut

Enable

Sie kénnen hier einen LDAP-Filter flr die Suche im Identitatsdepot
angeben.

Aktiviert - Aktiviert den Filter.

Attributeigenschaften far Ul-Steuerelemente

Name Beschreibung

Data Type Wahlen Sie aus der folgenden Liste einen Datentyp:

Binary

Boolean

DN

Integer
LocalizedString
String

Time

Format Type Wird von der Benutzeranwendung zum Formatieren der Daten verwendet. Zu
den Formattypen gehéren:

Kein

AOL IM

Email
Groupwise IM
Image

Phone Number
Yahoo IM
Image URL
Date

DateTime

Die Formattypen hangen vom Datentyp ab. Dem Zeit-Datentyp kénnen
beispielsweise nur die Formate ,Date” und ,DateTime" zugeordnet werden.
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Name Beschreibung

Control Type Zu den Typen gehdren:

DNLookup - Definiert, dass dieses Attribut eine DN-Referenz enthalt. Verwenden
Sie die Eigenschaft in folgenden Fallen:

* Wenn Sie mit den Ergebnissen einer DN-Suche Uber verwandte Entitaten
eine Liste flllen mdchten

« Wenn Sie bei Anderungs- und Léschvorgédngen die referentielle Integritét
fur DN-referenzierte Attribute sicherstellen mochten

Die Benutzeranwendung verwendet diese Informationen zum Generieren
bestimmter Elemente der Benutzerschnittstelle und fiir optimierte Such-
vorgange, die auf der DNLookup-Definition basieren.

Weitere Informationen finden Sie unter ,Verwenden von DNLookup-Steuerung-
stypen” auf Seite 101.

Global List - Zeigt dieses Attribut als eine Dropdown-Liste an, deren Inhalt in
einer Datei aulRerhalb dieser Attributdefinition definiert wird.

Weitere Informationen finden Sie in Abschnitt 4.4, ,Arbeiten mit Listen®, auf
Seite 104.

Local List - Zeigt dieses Attribut als eine Dropdown-Liste an, deren Inhalt mit
diesem Attribut definiert wird. So definieren Sie eine lokale Liste:

1. Stellen Sie bei ausgewahltem Attribut den Steuerungstyp (,Control Type®)
auf ,Local List" ein.

* UI Control Properties

Draka Type: |String

Led Lo

Formak Type: |<None>

Control Twpe: [N IR
= Local List
=3 Make List Global | &2
Yalues Labels
[ valuet | labelt ®

2. Klicken Sie auf ,Add“, um mehr Werte hinzuzufligen. Mit den Pfeiltasten
koénnen Sie die Position des Elements in der Liste andern.

Geben Sie in der Wertspalte den Wert ein, der im Identitatsdepot gespe-
ichert werden soll. Es sind nur Kleinbuchstaben, Zahlen und der Unter-
strich (_) zulassig.

3. Geben Sie in der Bezeichnungsspalte den Text ein, der in der Benutzerob-
erflache angezeigt werden soll.

Range - Verwenden Sie den ,Control Type“ ,Range” mit Integer-Datentypen, um
die Benutzereingabe auf einen zusammenhangenden Wertebereich zu bes-
chranken. Sie missen den Anfangs- und Endwert des Zahlenbereichs angeben.
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Verwenden von DNLookup-Steuerungstypen

Wenn Sie einen Steuerungstyp (,,control type*) als DNLookup definieren, bedeutet dies Folgendes:

» Benutzer konnen einen Wert aus einer Liste moglicher Werte auswéhlen, wenn sie in diesem
Attribut suchen.

* Wenn dieses Attribut erstellt, gefiillt oder geloscht wird, werden Attribute verwandter Entitéten
je nach Benutzeraktion (Erstellen, Loschen, Aktualisieren) entsprechend aktualisiert, damit die

referentielle Integritét erhalten bleibt.

DNLookups fur Auswahllisten

Die installierte Benutzeranwendung enthélt Entitdtsdefinitionen fiir Benutzer und Gruppen. Die
Entitédtsdefinition des Benutzers enthélt ein Gruppenattribut, das als DNLookup-Steuerungstyp
definiert ist. Dadurch kann jedes Identitits-Portlet einem bestimmten Benutzer eine Auswahlliste
mit Gruppen zur Verfligung stellen. Beispielsweise mdchte ein Benutzer eine Verzeichnissuche
durchfiihren. Er mdchte einen Benutzer in einer bestimmten Gruppe suchen, aber er kennt den
Namen der Gruppe nicht. Der Benutzer wiirde in diesem Fall ,,User* als zu suchendes Objekt und
,,aroup® als ein Suchkriterium angeben:

T8 -0

Erweitarte Suche

Suchen nach:

Gruppe L

Kriterien hinzuflzen fentfernen

£

Mit diesen Kriterien:

V]2

Mitglieder w

{ # Kriteriengruppe hinzufigzen

@ Meine Suchvorgénge @ Einfache suche
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Da ,,Group* als DNLookup-Steuerungstyp fiir die Benutzerentitét definiert ist, wird das Lookup-
Symbol angezeigt. Wenn der Benutzer es auswihlt, wird eine Gruppenliste angezeigt:

Objektsuche T o _ 08

*

Objektliste durchsuchen: [Beispiel: a%, Lar™, 1D, 1)

Varname | ||a % Suchen

YWihlen Sie ein Objekt aus der Liste aus:

Vorname Mac hname

Abby Spencer

Admin idmsample

Alizon Blake

Angie Chung

dnthomy Palimi

April Smith
1-6won g

Der Benutzer kann eine Gruppe aus der Liste auswéhlen.

DNLookups fur referentielle Integritat

DNLookups fiir Aktualisierungen und zur Synchronisierung sind wichtig, weil LDAP die
Zuordnung von Gruppenrelationen in beide Richtungen ermoglicht. So konnen Thre Daten
beispielsweise wie folgt eingerichtet sein:

» Das Benutzerobjekt enthilt ein Gruppenattribut. Das Gruppenattribut:

 Besteht aus mehreren Werten

* Listet alle Gruppen auf, zu denen ein Benutzer gehort

» Das Gruppenobjekt enthélt ein Benutzerattribut. Das Benutzerattribut:

+ Besteht aus mehreren Werten

* Listet alle Benutzer auf, die zu dieser Gruppe gehoren
Sie konnen also ein Attribut filir ein Benutzerobjekt haben, das alle Gruppen auflistet, zu denen ein

Benutzer gehort. Aulerdem hat das Gruppenobjekt ein DN-Attribut, das alle Mitglieder dieser
Gruppe enthilt.

Wenn der Benutzer eine Aktualisierung anfordert, muss die Benutzeranwendung die Relationen
berticksichtigen und sicherstellen, dass die Ziel- und Ursprungsattribute synchronisiert werden. In
DNLookup geben Sie beide Attribute an, die synchronisiert werden miissen. Mit diesem Verfahren
koénnen Sie nicht nur Objekte in einer Gruppenstruktur, sondern alle Objekte, die Relationen
aufweisen, synchronisieren. Sie erstellen diese Art des DNLookup-Steuerungstyps mithilfe der
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erweiterten DNLookup-Eigenschaften, die in der Referenz fiir die Eigenschaften zur Bewahrung der
relationalen Integritdt bei DNLookup beschrieben werden.

DNLookup-Eigenschaften - Referenz

Die DNLookup-Anzeigeeigenschaften lauten:

Feld

Definition

Lookup Entity

Detail entity

Attributes to display

Perform Automatic Query

Der Name der Suchentitat. Die Aufgabengruppen-Entitat

(, Task Group Entity“) enthalt beispielsweise ein Attribut fir
den Aufgabenmanager. Um dieses Feld zu bestlicken, mis-
sen Sie wissen, welche Benutzer Aufgabenmanager sind.

Der Schlissel der Entitat, deren Details angezeigt werden
sollen, wenn der Benutzer durch Klicken auf eine Hypertext-
Verbindung in der Benutzeranwendung mehr Informationen
anfordert. Wenn Sie ein DNLookup definieren, kénnen die
Identitats-Portlets eine Hypertext-Verbindung bereitstellen,
mit denen Benutzer die Details des verbundenen Objekts
anzeigen kdnnen.

Wahlen Sie mindestens ein Attribut, das angezeigt werden
soll, wenn der Suchvorgang abgeschlossen wurde.

Definiert, wie die anzuzeigenden Attribute (siehe oben)
angezeigt werden.

 Aktiviert - Flihrt eine automatische Abfrage Uber die
Entitat aus und zeigt die Ergebnisse in einer Liste an,
aus der eine Auswahl getroffen werden kann. Sie sollten
diese Option nicht verwenden, wenn davon auszugehen
ist, dass das Ergebnis-Set sehr umfangreich ausfallen
wird, da der Benutzer dann sehr viel blattern muss.

+ Deaktiviert - Ermdglicht dem Benutzer die Angabe der
Suchkriterien fir die Entitatsabfrage und prasentiert die
Ergebnisse in einer Liste, aus der eine Auswahl getrof-
fen werden kann.

Eigenschaften zur Bewahrung der relationalen Integritiit bei DNLookup - Diese Eigenschaften
dienen der Synchronisierung der Daten zwischen zwei Objekten wie z. B. Gruppen und

Gruppenmitgliedern.

Eigenschaft

Definition

Source attributes to update

Target attributes to update

Name des zu aktualisierenden Attributs. Das Attribut muss eine
DN-Referenz zu den zu aktualisierenden Zielattributen (,, Target
attributes to update*) enthalten. Dies ist zur Synchronisierung der
Attribute zweier verschiedener Objekte erforderlich.

Der Name des Attributs, das aktualisiert werden muss, sowie die
zu aktualisierenden Ursprungsattribute (,,Source attributes to
update). Der Name ist ein LDAP-Attributname. Dies ist zur Syn-
chronisierung der Attribute zweier verschiedener Objekte
erforderlich. Das Attribut muss eine DN-Referenz enthalten.
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Eigenschaft Definition

Target auxiliary classes, if any Der Name der Hilfsklasse, die die aktualisierenden Zielattribute
(,Target attributes to update®) enthalt.

4.4 Arbeiten mit Listen

Mit dem Listenknoten kdnnen Sie den Inhalt globaler Listen definieren. Die Identity Manager-
Benutzeranwendung verwendet globale Listen fiir Folgendes:

* Zum Bereitstellen einer Werteliste fiir ein Attribut. Wenn das Attribut zur Bearbeitung in der
Benutzeroberflache angezeigt wird, werden die moglichen Werte in einer Dropdown-Liste zur
Auswahl bereitgestellt.

* Zum Definieren von Kategorien, die dem iManager-Plugin fiir die Konfiguration der
Bereitstellungsanforderungen zur Verfiigung stehen. Dies ist eine besondere Liste. Weitere
Informationen finden Sie in Abschnitt 4.4.2, ,,Allgemeines zur Bereitstellungskategorieliste*,
auf Seite 107.

So erstellen Sie eine neue globale Liste:
1 Sie haben folgende Méglichkeiten, den Assistenten fiir neue Listen zu starten:

In der Bereitstellungsansicht:

» Wibhlen Sie File>New>Provisioning. Wahlen Sie Directory Abstraction Layer List.
Klicken Sie auf Next.

« Wihlen Sie den Knoten Lists, klicken Sie mit der rechten Maustaste und wahlen Sie New.

Im Verzeichnisabstraktionsschicht-Editor:
e Klicken Sie auf die Schaltfliche New List.

e Waihlen Sie den Listenknoten, klicken Sie mit der rechten Maustaste und wihlen Sie Add
List.

Das Dialogfeld ,,New List* wird angezeigt.

Hinweis: Wenn das Dialogfeld iiber das Dateimenii aufgerufen wird, enthilt es Felder, die
nicht angezeigt werden, wenn es auf eine der anderen Arten aufgerufen wird.
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MNew List

newy list,

Specify project and application For the new lisk as well as the key For the

Idenkity Manager Project: |TestProject

Provisioning Application: |User Application

L] Lo

List Key: |

Display Label: |

| | Cancel

2 Machen Sie folgende Angaben:

Feld

Beschreibung

sldentity Manager Project® und ,Provisioning
Application®

List Key

Display Label

Wahlen Sie das Identity Manager-Projekt und
die Bereitstellungsanwendung aus, zu der Sie

die Entitat und die Attribute hinzufligen mochten.

Hinweis: Diese Felder werden angezeigt, wenn
Sie den Assistenten Uber das Dateimenu
aufrufen.

Die eindeutige ID der Liste.

Die Zeichenkette, die verwendet wird, wenn
diese Liste Uber die Benutzerschnittstelle refer-
enziert wird.
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3 Klicken Sie auf Finish. Das Eigenschaftsblatt fiir globale Listen wird angezeigt.

M List

Global List

Key: | TestList

Display Label: | Lisk

ar 5
Yalues Labels
| walusl | labell ®

4 Vervollstindigen Sie folgende Felder:

Feld Beschreibung

Display Label Der Name dieser Liste, wie er im Designer angegeben ist.

Labels Der Text des Listenelements, das in der Benutzeroberflache angezeigt
werden soll.

Values Der Wert des Listenelements, der im Identitatsdepot gespeichert wer-
den soll. Es sind nur Kleinbuchstaben, Zahlen und der Unterstrich ()
zulassig.

Die Liste ist nun in der Design-Umgebung verfiigbar.

5 Speichern Sie das Projekt.

Hinweis: Damit die Liste der Laufzeitumgebung zur Verfiigung steht, miissen Sie sie
bereitstellen.

4.4.1 Allgemeines zur Preferred Locale-Liste
Die Preferred Locale-Liste enthélt die Standardsprache, die verwendet wird, wenn die

Browsersprache nicht zu den unterstiitzten Sprachen gehort. Der Inhalt dieser Liste wird von der
Standardkonfiguration der Aktion ,,Benutzer bearbeiten® in der Benutzeranwendung angezeigt.
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4.4.2 Allgemeines zur Bereitstellungskategorieliste

Die Bereitstellungskategorieliste definiert die Kategorien, die Sie zur Verwaltung der
bereitstellbaren Ressourcen (Berechtigungen) und der Bereitstellungsanforderungen einsetzen
konnen. Die Kategorien in dieser Liste werden angezeigt in:

* iManager - Plugin fiir die Konfiguration der Bereitstellungsanforderungen

* Benutzeranwendung - Registerkarte ,,Anforderungen und Genehmigungen*

Sie konnen den Bereitstellungsanforderungs-Listenschliissel nicht &ndern, aber Sie konnen mehr
Elemente zur Liste hinzufiigen oder die vorhandenen Kategoriewerte und -bezeichnungen éndern.

So dndern Sie den Inhalt der Bereitstellungskategorieliste:

Stellen Sie sicher, dass das gewiinschte Projekt im Editor ge6ffnet ist.
Klicken Sie auf den Listenknoten.

Waihlen Sie Provisioning Category.

A WODN =

Nehmen Sie die Anderungen im Eigenschaftsfenster fiir globale Listen vor.

Hinweis: Der Kategorieschliissel wird mit den Werten des Wertefelds bestiickt. Im Wertefeld
sind nur Kleinbuchstaben, Zahlen und der Unterstrich (_) zuldssig, da dies die einzig giiltigen
Zeichen fiir den Kategorieschliissel sind. Der Kategorieschliissel wird intern als Bezeichner
(ID) der Kategorie verwendet.

5 Speichern und verteilen Sie dann die Anderungen. Vergessen Sie nicht, den Cache des
Anwendungsservers zu aktualisieren.

Sobald die Anderungen verteilt wurden, stehen sie in der Benutzeranwendung und im
iManager-Plugin zur Verfiigung.

4.5 Arbeiten mit Organigramm-Relationen

Der Knoten fiir die Organigramm-Relationen dient dazu, hierarchische Relationen zwischen
Entitédten, die in der Verzeichnisabstraktionsschicht definiert sind, herzustellen. Es konnen
Relationen zwischen Entitéten gleichen Typs (wie z. B. Benutzer/Benutzer) oder zwischen Entitdten
unterschiedlicher Typen (wie z. B. Benutzer/Gerét) hergestellt werden.

Folgende Relationen sind fiir die Benutzeranwendung definiert:

* Gruppenmitgliedschaft
* Manager-Mitarbeiter

* Benutzergruppen

Damit eine Relation erfolgreich implementiert werden kann, miissen alle Komponenten (Entitéten
und Attribute) der Relation bereits implementiert sein.

So erstellen Sie eine neue Relation:
1 Sie haben folgende Méglichkeiten, eine neue Relation zu erstellen:

In der Bereitstellungsansicht.

* Wibhlen Sie File>New> Provisioning. Wahlen Sie Directory Abstraction Layer
Relationship und klicken Sie auf Next.
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» Wihlen Sie den Knoten Org Chart Relationships, klicken Sie mit der rechten Maustaste
und wéhlen Sie Add.

Im Verzeichnisabstraktionsschicht-Editor:
 Klicken Sie auf die Schaltfliche Add Relationship.

* Wihlen Sie den Knoten Org Chart Relationships, klicken Sie mit der rechten Maustaste
und wéhlen Sie Add Relationship.

Das Dialogfeld ,,New Relationship* wird angezeigt.

Hinweis: Wenn das Dialogfeld {iber das Dateimenii aufgerufen wird, enthilt es Felder, die
nicht angezeigt werden, wenn es auf eine der anderen Arten aufgerufen wird.

£ Hew Relationship E]

New Relationship

Specify project and application For the new relationship as well as the
display name and kew For the new relationship,

Identity Manager Project: |Prnject0ne

Le] Lo

Provisioning Application: |User Application

Relationship Kewy: | |

Display Label: |

< Back | | Cancel

2 Machen Sie folgende Angaben:

Feld Vorgehensweise

sldentity Manager Project® und ,Pro- Stellen Sie sicher, dass das richtige Identity Manager-Projekt
visioning Application® und die richtigen Bereitstellungsanwendungen (,Provisioning
Applications) ausgewahlt sind.

Hinweis: Dieses Feld wird angezeigt, wenn Sie Relationen
Uber das Dateimentu erstellen.

Relationship Key Geben Sie fir den Relationsschlissel einen eindeutigen Wert
ein.
Display Label Geben Sie die Zeichenkette ein, die immer dann angezeigt

wird, wenn die Relation in der Identity Manager-Benutzerob-
erflache sichtbar ist.

3 Klicken Sie auf Finish.
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Die Relation wird erstellt und das zugehdrige Eigenschaftsblatt wird zum Bearbeiten gedftnet.

#4 Manager-Emplovee
#% User groups
¥ Configuration

strackion Layer X s
' .
% | & - #] Group's membership
=443 Entities - -
= uj Group Relationship
A# Description
,_J'lj Members = |grnup2usars
+- (@ Manager Loakup - =
e ﬂj Task Group Display Label: |Groups membership 5?
+- (4 Task Manager Lookup
-l User Parent Object Child Object
+-fyel User Lookup
+ Lisks
= 8 ©Org Chart Relationships Farent Entity: Group j Child Entity: |User j
#1 Group's membership Parent Attribute: IS = hild Attribute: |Group j

4.5.1 Relationseigenschaften - Referenz

Feld Beschreibung

Key Die schreibgeschitzte, eindeutige ID fiir die Relation.
Tipp: Sie geben diesen Wert in den Einstellungen des Organigramm-
Portlets an.

Display Label Geben Sie einen Namen an, der angezeigt wird, wenn diese Relation von

Parent entity

anderen Identitats-Portlets referenziert wird. Dieser Wert wird beispiels-
weise angezeigt, wenn Benutzer im Detail-Portlet auf das Symbol zum
Wahlen des Organigramms klicken.

Klicken Sie auf Localize, um die Ubersetzung des Texts anzugeben.
Wahlen Sie eine Entitat aus der Dropdown-Liste aus.

Die ausgewahlte Entitat wird zum bergeordneten Objekt in der Hierar-
chie des Organigramms. Zum Beispiel ware in einer Manager-Mitarbe-

iter-Relation die Ubergeordnete Entitat ,User". In einer Gruppe-Mitglied-
Relation ware beispielsweise die libergeordnete Entitat ,Group®.

Verzeichnisabstraktionsschicht-Anforderungen - Die Entitaten in dieser
Liste sind eine Teilmenge der Entitaten, die in der Verzeichnisabstraktion-
sschicht definiert sind. Bei Ubergeordneten Entitdten muss die Zugriff-
seigenschaft aktiviert sein.
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Feld Beschreibung

Parent attribute Wahlen Sie ein Attribut aus der Dropdown-Liste aus.

Dieses Attribut dient dazu, Ubereinstimmende untergeordnete Entitaten
zu finden. Wenn der Wert dieses Attributs mit dem entsprechenden Wert
eines Attributs einer untergeordneten Entitat (siehe ,Untergeordnetes
Attribut® unten) Gbereinstimmt, kann eine Relation hergestellt werden.

Verzeichnisabstraktionsschicht-Anforderungen - Diese Attributliste wird mit
den ausgewahlten Attributen der Uibergeordneten Entitat bestiickt. Sie
enthalt nur die Attribute, die als DNLookup-Steuerungstyp definiert sind.

Child entity Wahlen Sie die Entitat, die das untergeordnete Objekt in der Hierarchie
darstellt. In einer Manager-Mitarbeiter-Relation wére dies beispielsweise
LUser. In einer Mitarbeiter-Ressourcen-Relation ware dies beispiels-
weise ,Devices”

Diese Entitdt muss das Attribut enthalten, das mit dem lGibergeordneten
Attribut verwandt ist.

Child attribute Wahlen Sie das Attribut, das zum Ubergeordneten Attribut passt.

Damit wird das zu verwendende Attribut der untergeordneten Entitat
spezifiziert, mit dem die Ubereinstimmenden Gbergeordneten Entitaten
gesucht werden. Wenn der Wert dieses Attributs mit dem entsprech-
enden Wert eines Attributs einer Uibergeordneten Entitat (siehe ,Parent
Attribute” oben) Ubereinstimmt, kann eine Relation hergestellt werden.

Hinweis: Dynamische Gruppen werden vom Organigramm-Portlet nicht vollstdndig unterstiitzt. Sie
konnen eine dynamische Gruppe nicht als iibergeordnete, aber als untergeordnete Entitét in einer
Relation definieren.

So 16schen Sie eine Relation:

1 Wihlen Sie die zu 13schende Relation aus.

2 Klicken Sie mit der rechten Maustaste und wihlen Sie Delete.

4.6 Arbeiten mit Konfigurationseinstellungen

Der Konfigurationsknoten ermoglicht das Festlegen allgemeiner Konfigurationseigenschaften fiir
die Benutzeranwendung. Dazu gehdren:

Eigenschaft Beschreibung

Default ‘My Profile’ Entity Definiert die Entitat, die angezeigt wird, wenn der Benutzer in der
Benutzeroberflache auf My Profile klickt.

Dieses Feld enthalt nur Entitdten, deren Objektklasse ,User” (oder
,LDAP inetOrgPerson®) ist.
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Eigenschaft

Beschreibung

Default Locale

Container Classes

Definiert die Standardsprache fiir die Anzeigebezeichnungen in der
Benutzeranwendung. Wenn fiir den Browser eine nicht unterstiitzte
Sprache eingestellt ist, wird stattdessen diese Landereinstellung
verwendet.

Hinweis: Die Landereinstellung des Browsers hat Vorrang vor der
Standard-Landereinstellung fiir die unterstutzten Sprachen.

Enthalt die Aktion zum Erstellen von Benutzern oder Gruppen
(,Create User or Group®) mit einer Auswahlliste fur Containerklas-
sen. Der Benutzer wahlt aus der Auswabhlliste einen Container als
Speicherort flr die neu erstellten Objekte aus.

4.7 Anzeigetext lokalisieren

Der Verzeichnisabstraktionsschicht-Editor ermoglicht das Lokalisieren des Anzeigetexts fiir:

» Anzeigebezeichnungen fiir Entitdten und Attribute

* Organigramm-Relationsnamen

» FElemente von globalen und lokalen Listen

4.7.1 Unterstutzte Sprachen

Sie konnen den Anzeigetext in einer oder mehreren dieser Sprachen lokalisieren:

Englisch

Franzosisch

Deutsch

Italienisch

Japanisch

Koreanisch
Portugiesisch

Russisch

Chinesisch (Vereinfacht)
Spanisch

Chinesisch (Traditionell)

4.7.2 Lokalisieren von Text

Der Verzeichnisabstraktionsschicht-Editor bietet mehrere Methoden zum Lokalisieren der
Abstraktionsschicht-Definitionen. Sie haben folgende Mdglichkeiten, auf die Lokalisierungs-
Dialogfelder zuzugreifen:
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Lokalisieren des Texts fiir Aktion

Jedes lokalisierbare Element in der Verze- + Klicken Sie auf Set Global Localization (in der Symbol-
ichnisabstraktionsschicht leiste des Verzeichnisabstraktionsschicht-Editors).

Wahlen Sie zuerst die Zielsprache, bevor Sie den
lokalisierten Text in das Zielfeld eingeben.

Eine bestimmte Entitat, Relation oder Liste « Wahlen Sie in der Baumansicht des Verzeichnisab-
straktionsschicht-Editors das zu lokalisierende Objekt
aus.

» Klicken Sie mit der rechten Maustaste und wéhlen Sie
Localize.

Wahlen Sie zuerst die Zielsprache, bevor Sie den
lokalisierten Text in das Zielfeld eingeben.

Eine einzelne Anzeigebezeichnung » Wahlen Sie eine bestimmte Entitat oder ein bestim-
mtes Attribut aus.

* Klicken Sie auf Localize Display Label (neben dem Feld
,Display Label“ im Eigenschaftsfenster).

Die Dialogfelder konnen sich geringfiigig unterscheiden, enthalten aber alle die folgenden Felder:

 Origin - Dies ist in der Regel der Objekttyp (wie z. B. eine Entitét, Liste oder Relation) und der
Schliissel

* Source - Der zu libersetzende Text (Anzeigebezeichnung)
» Target Language - Eine der unterstiitzten Sprachen

+ Target - Die Ubersetzung

4.8 Importieren, Validieren und Bereitstellen von
Verzeichnisabstraktionsschicht-Definitionen

Das Importieren, Validieren und Bereitstellen von Verzeichnisabstraktionsschicht-Definitionen sind
Aktionen, die in der Bereitstellungsansicht des Designers ausgefiihrt werden.

* Abschnitt 4.8.1, ,,Allgemeines zum Importieren®, auf Seite 112

» Abschnitt 4.8.2, ,,Allgemeines zur Validierung®, auf Seite 115

» Abschnitt 4.8.3, ,,Allgemeines zur Bereitstellung®, auf Seite 115

4.8.1 Allgemeines zum Importieren

Mit der Importfunktion kdnnen Sie vorhandene Definitionen importieren. Importieren Sie in
folgenden Féllen:
* Wenn Sie auf Basis eines bereitgestellten Projekts ein neues Projekt beginnen mdchten.

* Wenn Sie gemeinsam mit anderen Entwicklern, die an demselben Projekt arbeiten,
Definitionen nutzen mochten. Beispielsweise kann ein anderer Entwickler ein Attribut zur
Benutzerentitét hinzufiigen oder eine neue globale Liste fiir alle Entwickler bereitstellen. Wenn
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der Entwickler die neue Definition im Identititsdepot bereitstellt, konnen Sie sie importieren
und damit sicherstellen, dass sie beide identische Definitionen verwenden.

So importieren Sie vorhandene Definitionen:

1 Offnen Sie die Bereitstellungsansicht.

2 Entscheiden Sie, was Sie importieren mochten:
* Einen vollstindigen Definitionssatz
» Einen Satz einer Definitionsart, wie z. B. alle Entitdten oder alle Relationen.
* Ein bestimmtes Objekt (wie z. B. die Benutzerentitét)

3 Zum Importieren:

* Eines bestimmten Objekts wéhlen Sie es aus der Liste aus, klicken Sie mit der rechten
Maustaste und wéhlen Sie Import Object.

 Eines kompletten Definitionssatzes wéhlen Sie den Verzeichnisabstraktionsschicht-
Knoten, klicken Sie mit der rechten Maustaste und wéhlen Sie Import All oder Import
Object.

4 Klicken Sie auf das eDirectory-Symbol zum Durchsuchen, navigieren Sie zum
DirectoryModel-Knoten und wéhlen Sie die zu importierenden Objekte aus. Klicken Sie
anschliefend auf OK.

+ Stimmen die Objekte iiberein, werden Sie dariiber benachrichtigt, dass es keine
Unterschiede gibt, und der Importvorgang wird nicht fortgesetzt.

» Stimmen die Objekte nicht {iberein, konnen Sie bestitigen, welche Objekte importiert
werden sollen. Uberpriifen Sie die Elemente, die zum Import ausgewihlt wurden, nehmen
Sie bei Bedarf Anderungen vor und klicken Sie anschlieBend auf OK.

Festlegen von Importeinstellungen

Mit den Importeinstellungen kdnnen Sie angeben, wie der Designer Konflikte zwischen den Daten
im Identititsdepot und den Dateien in der lokalen Verzeichnisabstraktionsschicht 16sen soll. Diese
Konflikte entstehen dann, wenn verschiedene Benutzer und Werkzeuge Zugriff auf die
Verzeichnisabstraktionsschicht-Definitionen des Identitétsdepots haben. Die Definitionen kdnnen
von anderen Administratoren oder Entwicklern mit den iManager-Werkzeugen oder ihrem eigenen
lokalen Designer-basierten Projekt gedndert werden. Wenn Konflikte zwischen den Definitionen in
Threm lokalen Dateisystem und denen im Identititsdepot auftreten, konnen Sie anhand dieser
Einstellungen angeben, wie diese Konflikte gehandhabt werden sollen.

So legen Sie Importeinstellungen fest:

1 Wibhlen Sie Window> Preferences.
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2 Offnen Sie den Bereitstellungsknoten des Baums und klicken sie auf Import.

E’! Preferences |Z|@@

type filter kext - Import =l

+- General
- Help Default Conflict Handling (import when checked)
+- Identity Manager [ Modified external abject will averwrite modified local object
=l Prowisioning [ Unmodified local copy overwritten by externally recreated object
Depl
[ External object overvrites modified local object,
Npoarc
+ %ML [ External object overwrites deleted local object

Restore Defaults | Apply |

Ok | Cancel |

3 Nehmen Sie die gewiinschten Einstellungen vor:

Standardeinstellung Beschreibung
Modified external object will overwrite Sowohl die lokale Datei als auch die Definitionen im
modified local object Identitétsdepot enthalten Anderungen. Die lokalen

Anderungen wurden noch nicht bereitgestellt.

Wahlen Sie diese Option, wenn das Objekt im Iden-
titatsdepot die Anderungen in der lokalen Datei (iber-
schreiben soll.

Unmodified local copy overwritten by Das Identitédtsdepot-Objekt wurde geldscht und
externally recreated object anschlieRend neu erstellt. Der lokale Dateisatz enthalt
die Originaldefinition ohne Anderungen.

Wabhlen Sie diese Option, wenn durch den Import die
lokale Kopie Uberschrieben werden soll.

External object overwrites modified local  Die lokale Datei enthélt Anderungen, die noch nicht an

object das Identitatsdepot verteilt wurden. Wahlen Sie diese
Option, wenn die lokalen Dateien beim Import tber-
schrieben werden sollen.
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Standardeinstellung Beschreibung

External object overwrites deleted local Sie haben eine Definition lokal geléscht, aber die
object Anderungen noch nicht verteilt. Dies bedeutet, dass das
Objekt noch im Identitdtsdepot vorhanden ist.

Wahlen Sie diese Option, wenn die Objekte im Iden-
titatsdepot in das lokale Dateisystem kopiert werden
sollen. Wenn Sie diese Option wahlen, gehen die nicht
verteilten Anderungen verloren.

4.8.2 Allgemeines zur Validierung

Sie konnen die Datendefinitionen der Verzeichnisabstraktionsschicht im lokalen Dateisystem
validieren, bevor Sie sie zu verteilen versuchen. Die Validierung hat folgende Funktionen:

* Sie iiberpriift, ob der verwendete XML-Code ordnungsgemal ist und dem Schema entspricht,
das die fiir Entitdten, Attribute, Listen, Relationen usw. erforderlichen Elemente definiert.
* Sie iiberpriift zudem alle Entitdten, um sicherzustellen, dass Referenzen auf andere Entitdten

und globale Listen giiltig sind.

So tiberpriift die Validierung beispielsweise bei Entitdten und ihren Attributen, dass alle Referenzen
auf andere Entititen {iber die Felder Edit Entity, DN Lookup und Detail Entity Entititen
referenzieren, die es auch wirklich gibt.

+ Sie stellt sicher, dass fiir jede Entitdt mindestens ein Attribut definiert wurde.

* Sie stellt sicher, dass jede lokale und globale Liste mindestens ein Element enthalt.
Sie konnen Definitionen selektiv in der Bereitstellungsansicht validieren. Zum Validieren:

» Aller Elemente eines Knotens wihlen Sie den Knoten aus, klicken Sie mit der rechten
Maustaste und wahlen Sie Validate.

* Eines einzelnen Objekts in einem Knoten wihlen Sie das Objekt aus, klicken Sie mit der
rechten Maustaste und wahlen Sie Validate.

Wenn Sie alle Definitionen validieren mdchten, klicken Sie in der Symbolleiste der
Verzeichnisabstraktionsschicht auf die Schaltfldche Validate Abstraction Layer.

Hinweis: Die Validierung iiberpriift das Identitdtsdepot nicht auf das Vorhandensein von Objekten.

4.8.3 Allgemeines zur Bereitstellung

Sie miissen Thre Definitionen in einem Identititsdepot bereitstellen, bevor Sie die Anderungen in der
Identity Manager-Benutzeranwendung sehen kénnen.

So stellen Sie einen Definitionssatz in einem Identitdtsdepot bereit:

1 Speichern Sie alle Anderungen, die Sie mit dem Verzeichnisabstraktionsschicht-Editor
vorgenommen haben.

Wenn Sie die Anderungen nicht vor der Bereitstellung speichern, wird im Editor ein Dialogfeld
angezeigt, in dem die Definitionen aufgelistet sind, die nicht gespeichert wurden. Sie werden
dann dazu aufgefordert, die letzten Anderungen zu speichern. Wenn Sie die Anderungen nicht
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speichern, wird das Objekt zwar auf dem Server bereitgestellt, es enthilt aber nicht die
ungespeicherten Anderungen. Wenn Sie die Anderungen nicht speichern, wird die
Bereitstellung nicht abgebrochen.

2 Offnen Sie die Bereitstellungsansicht.

3 Sie miissen entscheiden, ob Sie alle oder nur einen Teil der Objekte, die Sie mit dem
Verzeichnisabstraktionsschicht-Editor definiert haben, bereitstellen mochten.

* Wenn Sie alle Objekte bereitstellen mdchten:

Wihlen Sie den Stammknoten aus, klicken Sie mit der rechten Maustaste und wéhlen Sie
Deploy all.

* Wenn Sie eine bestimmte Entitét, Relation, Liste oder Konfigurationseinstellung
bereitstellen mochten:

Wihlen Sie das Objekt aus, klicken Sie mit der rechten Maustaste und wihlen Sie Deploy
object.

Moglicherweise miissen Sie Identifikationsdaten fiir das Identitdtsdepot angeben. Der Editor
fiihrt eine Validierung durch und zeigt alle Validierungsmeldungen in einem Dialogfeld an.
Waihlen Sie anhand der Validierungsmeldungen die bereitzustellenden Elemente aus bzw.
heben Sie die Auswahl auf. Nachdem Sie die Auswahl fiir die Bereitstellung getroffen und
verteilt haben, werden Sie iiber den Erfolg oder Misserfolg des Bereitstellungsvorgangs
informiert.

Einstellen von Bereitstellungsoptionen

Mit den Einstellungen fiir die Bereitstellung konnen Sie angeben, wie der Designer Konflikte
zwischen den Daten im Identitdtsdepot und den Dateien in der lokalen
Verzeichnisabstraktionsschicht 16sen soll. Konflikte konnen entstehen, wenn andere Benutzer
Anderungen im Identititsdepot bereitgestellt haben und diese Anderungen nicht in den Definitionen
im lokalen Dateisystem reflektiert sind. Wenn Sie sicherstellen mdchten, dass Konflikte so
gehandhabt werden, wie Sie es wiinschen, sollten Sie die Einstellungen fiir die Konfliktlésung
entsprechend festlegen.

So legen Sie Einstellungen fiir die Bereitstellung fest:

1 Wibhlen Sie Window> Preferences.
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2 Offnen Sie den Bereitstellungsknoten des Baums und klicken sie auf Deploy.

type filker kext  « Deploy i

+- General
+- Help Iv set delete From identity vault as default For all "Confirm Delete” dialogs
+I- Identity Manager I allow deployment of objects with validation errors

=] Pravisioning
W I allow deployment of unmodified objects that will overwrite externally modified newer version

Default Conflick Handling (deploy when checked)
™ Local change ovenwrites externally created object

W Unmodified local copy recreates externally deleted object
I™ Local change overwrites externally modified object

™ Local copy overwrites deleted and recreated object

-

Restore Defaults | Apply |

Ok | Cancel |

3 Geben Sie allgemeine Standardeinstellungen fiir die Bereitstellung an:
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Standardeinstellung

Beschreibung

Set delete from identity vault as
default for all “Confirm Delete” dialogs

Allow deployment of objects with vali-
dation errors

Allow deployment of unmodified
objects that will overwrite externally
modified newer version

Wenn Sie in der Bereitstellungsansicht oder im Verzeichnis-
abstraktionsschicht-Editor ein Objekt zu I6schen ver-
suchen, werden Sie in einem Dialogfeld wie dem folgenden
zur Bestatigung des Loschvorgangs aufgefordert:

M (x)

Confirm Delete

The following objects depend on the object "Task Manager Lookup”,
Are you sure you wank o delete "Task Manager Lookup'?

Task Group

Iv Delete object in identity vaulk on deploy

Ok | Cancel |

Diese Einstellung legt fest, ob das Auswahlfeld Delete
object in identity vault on deploy standardmaRig aktiviert ist.
Ist diese Einstellung aktiviert, werden die Objekte im Iden-
titdtsdepot immer geldscht.

Das lokale Objekt wird immer gel6scht.

Aktivieren - Wahlen Sie diese Option, wenn Sie Objekte
bereitstellen méchten, bei denen die Validierung
fehlschlagt. Beim Bereitstellungsvorgang validiert der
Designer die bereitzustellenden Definitionen anhand der
Validierungsregeln, die in Abschnitt 4.8, ,Importieren, Vali-
dieren und Bereitstellen von Verzeichnisabstraktionss-
chicht-Definitionen®, auf Seite 112 dargestellt sind.

Deaktivieren - Dies verhindert die Bereitstellung der Defini-
tionen, bei denen die Validierung fehlschlagt.

Aktivieren - Wenn lhre lokalen Dateien nicht gedndert wur-
den, aber die Objekte im Identitdtsdepot. MOchten Sie, dass
die lokalen Dateien die Dateien im Identitatsdepot iber-
schreiben? Falls ja, wahlen Sie diese Einstellung.

Deaktivieren - Wenn Sie die neueren Versionen im lden-
titatsdepot beibehalten méchten.

Ist diese Option aktiviert, kdnnen Sie dies als Standardverh-
alten festlegen, indem Sie zusatzlich die Konfliktlésungsein-
stellung Unmodified local copy overwrites externally modified
newer version aktivieren.

4 Nehmen Sie Konfliktlosungseinstellungen vor:
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Standardeinstellung

Beschreibung

Local change overwrites externally created
object

Unmodified local copy recreates externally
deleted object

Local change overwrites externally modi-
fied object

Local copy overwrites deleted and recre-
ated object

Unmodified local copy overwrites exter-
nally modified newer version

Aktivieren - Wenn Sie mochten, dass das bereitzustel-
lende Objekt das Objekt Uberschreiben soll, das sich
im Identitatsdepot befindet.

Deaktivieren - Tritt dieser Konflikt auf, wird keine Bere-
itstellung durchgefiihrt.

Aktivieren - Wenn Sie mochten, dass das bereitzustel-
lende lokale Objekt ein Objekt erstellen soll, das bere-
its im ldentitatsdepot geléscht wurde.

Deaktivieren - Tritt dieser Konflikt auf, wird keine Bere-
itstellung durchgefiihrt.

Aktivieren - Wenn Sie mochten, dass die lokale Defini-
tion immer bereitgestellt wird, selbst wenn das Iden-
titdtsdepot von einem anderen Benutzer gedndert
wurde.

Deaktivieren - Tritt dieser Konflikt auf, wird keine Bere-
itstellung durchgefiihrt.

Aktivieren - Wenn Sie mdchten, dass das lokale Objekt
immer bereitgestellt wird, selbst wenn das Objekt im
Identitdtsdepot geldscht bzw. geléscht und wieder neu
erstellt wurde.

Deaktivieren - Tritt dieser Konflikt auf, wird keine Bere-
itstellung durchgefihrt.

Diese Einstellung kann nur aktiviert werden, wenn
auch die allgemeine Bereitstellungseinstellung >Allow
deployment of unmodified objects that will overwrite
externally modified newer version aktiviert ist.

Aktivieren - Wenn lhre lokalen Dateien nicht gedndert
wurden, aber die Objekte im Identitdtsdepot, und die

lokalen Dateien standardmafig immer die Dateien im
Identitdtsdepot Giberschreiben sollen.

Deaktivieren - Wenn Sie die neueren Versionen im
Identitatsdepot beibehalten mdchten.
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Einrichten der Protokollierung

Dieses Kapitel enthilt Folgendes:

» Abschnitt 5.1, ,,Allgemeines zur Ereignisprotokollierung*, auf Seite 121

* Abschnitt 5.2, ,,Protokollierung an einen Novell Audit-Server®, auf Seite 122

5.1 Allgemeines zur Ereignisprotokollierung

Die Identity Manager-Benutzeranwendung implementiert die Protokollierung unter Verwendung
von log4j, einem Open-Source-Protokollierungspaket der Apache Software Foundation.
StandardmiBig werden Ereignisnachrichten in der Systemkonsole und in der Protokolldatei des
Anwendungsservers mit dem Protokollierumfang INFO und hoéher protokolliert. Sie konnen die
Benutzeranwendung so konfigurieren, dass sie auch an Novell Audit protokolliert. Ereignisse
werden flir alle aktivierten Logger protokolliert.

Wichtig: Wenn Sie sich bei Novell Audit anmelden, wird empfohlen, dass Sie zuvor die Novell
Audit-Dokumentation (http://www.novell.com/documentation/nsureaudit) lesen.

5.1.1 Allgemeines zu den Einstellungen fir den
Protokollierumfang

Bei der Protokollierung der Konsole werden synchronisierte Schreibvorginge ausgefiihrt. Dies
bedeutet, dass die Protokollierung zu einer starken Beanspruchung des Prozessors sowie zu
Problemen bei gleichzeitigen Zugriffen (,,concurrency impedance*) fiihren kann. Sie kénnen die
Standardeinstellung fiir den Wert in ERROR éndern, indem Sie die Einstellung in der Datei
<installdir>/jboss/server/IDMProv/conf/log4j.xml dndern. Suchen Sie den root-Knoten. Er sieht
etwa folgendermal3en aus:

<root>
<appender-ref ref="CONSOLE"/>
<appender-ref ref="FILE"/>
</root>

Andern Sie den priority-Wert in:

<root>
<priority value="ERROR"/>
<appender-ref ref="FILE"/>
</root>

Wenn Sie ,,root™ einen Wert zuweisen, wird sichergestellt, dass alle Appender-Eintrége, denen
explizit kein Protokollierumfang zugewiesen wurde, den Wert von ,,root* iibernehmen. Dem FILE-
Appender ist standardmiBig kein Protokollierumfang zugewiesen. Deshalb iibernimmt er den Wert
von ,,root“. Bei jedem ,,root“-Appender mit einem zugewiesenen Protokollierumfang sollte dieser
ERROR oder WARN sein. Ist der Protokollierumfang groBer als WARN, wird die Leistung
beeintrachtigt.
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5.2 Protokollierung an einen Novell Audit-Server

Wenn sie auf einen Novell Audit-Server protokollieren mochten, fithren Sie folgende Schritte aus:

Schritt Vorgehensweise

Weitere Informationen

1 Verwenden Sie das Identity Man-
ager-Anwendungsschema als eine
Protokollanwendung fir den Novell
Audit-Server

2 Konfigurieren Sie den Novell Audit-
Plattformagenten auf lhrem Anwend-
ungsserver

3 Aktivieren Sie die Novell Audit-Pro-
tokollierung

Abschnitt 5.2.1, ,Hinzufligen des Identity Manager-
Anwendungsschemas als eine Protokollanwendung
zum Novell Audit-Server®, auf Seite 122

Der Plattformagent ist auf jedem Client erforderlich,
der Ereignisse an Novell Audit protokolliert. Der Platt-
formagent wird mit der logevent-Konfigurationsdatei
konfiguriert. Diese Datei enthélt die Angaben zur Kon-
figuration, die der Plattformagent fiir die Kommunika-
tion mit dem Novell Audit-Server benétigt. Der
standardmaRige Speicherort dieser Datei auf dem
Anwendungsserver ist:

* Linux - /etc/logevent.conf

* Windows - /<Windows-Verzeichnis>/logevent.cfg
(Normalerweise c:\windows)

Geben Sie auf jeden Fall die IP-Adresse oder den DNS-
Namen Ihres Novell Audit-Servers mit der LogHost-Ein-
stellung an. Zum Beispiel:

LogHost=xxX.XXX.XXX.XXX

Nehmen Sie weitere, fiir lnre Umgebung erforderliche
Einstellungen vor.

Wichtig: Nachdem Sie die logevent-Konfigurations-
datei erstellt oder geandert haben, miissen Sie JBoss
Application Server neu starten, damit die Anderungen
wirksam werden.

Weitere Informationen zur Struktur der logevent-Kon-
figurationsdatei finden Sie im Abschnitt zum Konfiguri-
eren der Plattformagenten (http://www.novell.com/
documentation/nsureaudit) im Kapitel tber die Pro-
tokollierung im Novell Audit Administration Guide.

Abschnitt 5.2.2, ,Aktivieren der Audit-Protokollierung®,
auf Seite 123

5.2.1 Hinzuflugen des Identity Manager-Anwendungsschemas
als eine Protokollanwendung zum Novell Audit-Server

So konfigurieren Sie Audit, damit die Identity Manager-Benutzeranwendung als

Protokollanwendung verwendet wird:

1 Suchen Sie folgende Datei:
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DirXML.lsc

Plattform Speicherort

Linux Nach der Installation:

/opt/novell/naudit/logschema/dirxml.lsc

Windows Auf dem Installationsmedium:

/nt/dirxml/nsure audit/nauditextensions/lsc/
dirxml.lsc

2 Verwenden Sie filir den Zugriff auf iManager einen Webbrowser und melden Sie sich als
Administrator an.

3 Wechseln Sie zu Roles and Tasks> Auditing and Logging und wihlen Sie Logging Server
Options.

4 Navigieren Sie zum Logging Services-Container in Threm Baum und wéhlen Sie den
entsprechenden Audit Secure Logging Server. Klicken Sie anschlieend auf OK.

5 Wechseln Sie zur Registerkarte Log Applications, wéhlen Sie den Containernamen aus und
klicken Sie auf den Link New Log Application.

6 Wenn das Dialogfeld ,,New Log Application* angezeigt wird, geben Sie Folgendes an:

Fiir diese Einstellung Fiihren Sie diese Schritte aus
Log Application Name Geben Sie einen Namen mit einer sinnvollen Bedeutung ein
Import LSC File Wabhlen Sie die Datei DirXML.Isc aus

Klicken Sie anschliefend auf OK. Auf der Registerkarte ,,Log Applications™ wird der
hinzugefiigte Anwendungsname angezeigt.

7 Klicken Sie zum AbschlieBen der Novell Audit-Serverkonfiguration auf OK.

8 Stellen Sie sicher, dass der Status der Protokollanwendung aktiviert ist (ON). (Der Kreis unter
dem Status sollte griin sein. Ist er rot, klicken Sie darauf, um ihn zu aktivieren (ON).)

9 Starten Sie den Novell Audit-Server, damit die neuen Protokollanwendungseinstellungen
wirksam werden.

5.2.2 Aktivieren der Audit-Protokollierung

So aktivieren Sie die Novell Audit-Protokollierung in Ihrer Identity Manager-Benutzeranwendung:

1 Melden Sie sich als Admin-Benutzer bei der Benutzeranwendung an.
2 Waihlen Sie die Registerkarte Administration.
3 Wihlen Sie die Registerkarte Protokollierung.

4 Markieren Sie das Kontrollkdstchen Auch Protokollierungsmeldungen an Audit senden (am
unteren Ende der Registerkarte).
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5 Damit die Anderungen fiir alle zukiinftigen Neustarts des Anwendungsservers zur Verfiigung
stehen, stellen Sie sicher, dass Protokollierungsdnderungen permanent speichern ausgewahlt
ist.

5.2.3 Protokollierte Ereignisse

Die Identity Manager-Benutzeranwendung protokolliert automatisch Ereignisse von Workflow-,
Such-, Detail- und Passwortanforderungen. StandardmiBig protokolliert die Identity Manager-
Benutzeranwendung automatisch folgende Ereignisse in alle aktiven Protokollierungskanéle:

Ereignis-ID Vorgang Ereignis ::::::gllier
31400 Detail-Portlet Delete_Entity Info
31401 Update_Entity Info
31410 Portlet ,Passwort andern* Change_Password_Failure Error
31411 Change_Password_Success Info
31420 Portlet ,Passwort vergessen® Forgot_Password_Change_Failure Error
31421 Forgot_Password_Change_Success Info
31430 Such-Portlet Search_Request Info
31431 Search_Saved Info
31440 Portlet ,Erstellen” Create_Entity Info
31520 Workflow Workflow_Error Error
31521 Workflow_Started Info
31522 Workflow_Forwarded Info
31523 Workflow_Reassigned Info
31524 Workflow_Approved Info
31525 Workflow Refused Info
31526 Workflow_Ended Info
31527 Workflow_Claimed Info
31528 Workflow_Unclaimed Info
31529 Workflow_Denied Info
3152A Workflow_Completed Info
3152B Workflow_Timedout Info
3152C User_Message Info
31533 Workflow_Retracted Info

124 Identity Manager-Benutzeranwendung: Administrationshandbuch



Ereignis-ID Vorgang

Ereignis

Protokollier
umfang

3152D Bereitstellung
3152E
3152F
31530
31531
31532
31450 Sicherheitskontext
31451
31452
31453
31454
31455
31456
31457
31458
31459
3145A
3145B
3145C
3145D
3145E

3145F

5.2.4 Protokollberichte

Provision_Error

Provision_Submitted
Provision_Success

Provision_Failure

Provision_Granted

Provision_Revoked
Create_Proxy_Definition_Success
Create_Proxy_Definition_Failure
Update_Proxy_Definition_Success
Update_Proxy_Definition_Failure
Delete_Proxy_Definition_Success
Delete_Proxy_Definition_Failure
Create_Delegatee_Definition_Success
Create_Delegatee_Definition_Failure
Update_Delegatee_Definition_Success
Update_Delegatee_Definition_Failure
Delete_Delegatee_Definition_Success
Delete_Delegatee_Definition_Failure
Create_Availability_Success
Create_Availability_Failure
Delete_Availability_Success

Delete_Availability _Failure

Error
Info
Info
Error
Info
Info
Info
Error
Info
Error
Info
Error
Info
Error
Info
Error
Info
Error
Info
Error
Info

Error

Wenn Sie Ereignisse an den Novell Audit-Datenbankkanal protokollieren, konnen Sie Berichte zu
den erfassten Daten erstellen. Es gibt verschiedene Mdoglichkeiten, Berichte anhand der Daten zu
generieren, die in einer Novell Audit-Datenbank protokolliert wurden:

* Mit der Novell Audit-Berichtsanwendung koénnen Sie Thre eigenen oder vordefinierte Berichte
ausfithren. Dies wird nachfolgend in ,,Vordefinierte Protokollberichte auf Seite 126

beschrieben.

* Erstellen Sie mit iManager Abfragen auf die protokollierten Daten. Wahlen Sie dazu Auditing

and Logging>Queries.

 Schreiben Sie Ihre eigenen SQL-Abfragen fiir die protokollierten Daten.

Die Novell Audit-Standardtabelle hei3it NAUDITLOG.

Einrichten der Protokollierung
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Vordefinierte Protokollberichte

Folgende vordefinierten Protokollberichte kénnen im Crystal Reports-Format (.7pf) zum Filtern von
Daten erstellt werden, die in der Novell Audit-Datenbank protokolliert werden:

Berichtsname Beschreibung

Administrative Action Report Enthalt alle administrativen Aktionen, die von der Identity
Manager-Benutzeranwendung initiiert wurden. Dieser Bericht
fuhrt jeweils auch den Administrator auf, der die Aktion initiiert
hat.

Er enthalt keine administrativen Anderungen, die von iMan-
ager oder dem IDM-Designer vorgenommen wurden.

Historical Approval Flow Report Er enthalt alle Aktivitdten eines Genehmigungsablaufs fir
einen bestimmten Zeitraum.

Resource Provisioning report Er enthalt alle Bereitstellungsaktivitaten, sortiert nach Ressou-
rce.
Specific User Audit Trall Er enthalt alle Aktivitaten eines Benutzers. Bei den Aktivitaten

handelt es sich sowohl um Bereitstellungs- als auch um Selb-
stbedienungsaktivitaten.

Specific User Provisioning report Er enthalt alle Bereitstellungsaktivitaten eines bestimmten
Benutzers.

User Provisioning report Er enthalt alle Bereitstellungsaktivitaten, sortiert nach
Benutzer.

Beispielbericht Dies ist ein Beispiel des Berichts ,,Specific User Audit Trail*:
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Audit Report for Identity Manager

1fi 3 y Report Last Modified: 10/13/2005
Spelelc User AUdlt Trall Report Genergted Op; 1071372005
Report Period: -10/13/2005 8:51:32AM Total pages: &

User ID: ablake

Approval Flow

Workflow Event: fecedbe80a3d4abd83c9476a1b576ea2

Date / Time Action Initiator ID

Q122006 3:20:42PM Workflow Started cn=ablake ,ou=users,ou =idm sam ple-Jeff,o=novell
FI122006  F:Z20:45P M o rkflow Forwarded Workflow Administrator

1272008 J:2R:43PM o rkflow Reaszsigned Unclaimed

Q122008 3i30:44P M Wworkflow Forwarded Woaorkflow Administrator

FAZZ005  330:44P M Wworkflow Ended Workflow Administrator

91272008 3:30:44P M o rkflow Denied System

Workflow Event: fc6d74b1268243b3beac52261439deal

Date / Time Action Initiator ID
QIZESZ006 1:12019P M workflow Started cn=ablake ,ou=users,ou =idm sam ple-Je ff,o=novell
/2872008 1:12:22PM o rkflow Forwarded Workflow Administrator
QFZESI008  Z1ZiZEPM Wworkflow Forwarded Woaorkflow Administrator
QIZESI008  Zi1ZiZ3PM Workflow Forwarded Workflow Administrator
FIZGI00R  Z1Z:Z5PM o rkflow Forwarded Workflow Administrator
Q2572008 ZiAZiZ3PM Workflow Forwarded Workflow Administrator
QF2ESI008  Z:12:23PM workflowm Approved System

QF2E/2008 Z2:12:23PM Workflow Approved System

QF2E/2008 2:12:23PM Wworkflow Completed Workflow Administrator
QIZESI008  Zi1ZiZTPM Workflow Forwarded Workflow Administrator
9F28/2008 2012:27PM o rkflow Ended Workflow Administrator
FIZGZ006  Z1ZiZTPM Fraowizion Submitted Workflow Administrator
QFZBS2008  Z21Z2:2TPM Pravizion Granted Workflow Administrator

Workflow Event: efaa8304e07641edb9e6375a1a36e396

Date / Time Action Initiator ID
10F12/2005 11:68:134M Workflow Started cn=ablake ,ou=users,ou=idm sam ple-gatest,o=novell
1071272005 11:58:13AM Workflow Forwarded Workflow Administrator
Workflow Event: ea341eb112824e669e356837745fe264
Date / Time Action Initiator 1D
QFITIZ005  4:24:44P M Workflow Started cn=mmackenzie,ou =users,ou=idmsam ple-Je ff,o0=novell
QFZ7II008  A:Z4:44P M Wworkflow Forwarded Workflow Administrator
Page 1 of 8 Specific User Audi? Trail

Speicherort der Berichtsdateien Die Berichtsdateien befinden sich in:

Plattform Standort

Windows /nt/dirxml/reports
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Sie konnen diese Berichte als Schablonen zum Erstellen eigener Berichte im Crystal Reports
Designer verwenden oder sie mit Audit Report (Ireport.exe) ausfithren, einem Windows-Programm,
das mit Novell Audit ausgeliefert wird. Die vordefinierten Berichte filhren Abfragen iiber die Daten
der standardméBigem Novell Audit-Protokolldatenbank naudit und der Datenbanktabelle nauditlog
aus. Wenn Thre Novell Audit-Protokolldatenbank einen anderen Namen hat, konnen Sie iiber die
Meniioption Set Datasource Location in Crystal Reports Designer den Datenbanknamen raudit
durch den Namen Threr Datenbank ersetzen.

Weitere Informationen finden Sie im Abschnitt zu den Berichten in der Novell Audit-
Dokumentation (http://www.novell.com/documentation/nsureaudit).
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Verwalten der
Benutzeranwendung

In diesen Kapiteln wird die Konfigurierung und Verwaltung der Identity Manager-
Benutzeranwendung unter Verwendung der Registerkarte ,,Administration* beschrieben.

» Kapitel 6, ,,Verwendung der Registerkarte ,,Administration“*, auf Seite 131

» Kapitel 7, ,,Seitenadministration®, auf Seite 137

» Kapitel 8, ,,Konfiguration von Motiven®, auf Seite 175

» Kapitel 9, ,,Portletadministration®, auf Seite 181

» Kapitel 10, ,,Portalkonfiguration, auf Seite 201

» Kapitel 11, ,,Sicherheitskonfiguration®, auf Seite 209

+ Kapitel 12, ,,Konfiguration der Protokollierung®, auf Seite 213

+ Kapitel 13, ,,Cache-Konfiguration®, auf Seite 219

» Kapitel 14, ,,Werkzeuge zum Exportieren und Importieren von Portaldaten®, auf Seite 229
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Verwendung der Registerkarte
,27Administration*

Dieses Kapitel bietet eine Einfithrung in die Registerkarte ,,Administration* der Benutzeroberfldche
von Identity Manager. Sie erfahren, wie Sie mithilfe der Registerkarte ,,Administration® die Identity
Manager-Benutzeranwendung konfigurieren und verwalten konnen. Es werden folgende Themen
erlautert:

» Abschnitt 6.1, ,,Allgemeines zur Registerkarte ,,Administration*“, auf Seite 131

» Abschnitt 6.2, ,,Berechtigte Benutzer*, auf Seite 131

* Abschnitt 6.3, ,,Zugriff auf die Registerkarte ,,Administration*, auf Seite 132

* Abschnitt 6.4, ,,Zur Auswahl stehende Verwaltungsaktionen®, auf Seite 134

6.1 Allgemeines zur Registerkarte
,2Administration“

Auf die Benutzeroberfldche von Identity Manager greifen hauptsdchlich Endbenutzer zu, die mit
den Registerkarten arbeiten, die fiir die Identitdtsselbstbedienung und die Workflow-basierte
Bereitstellung (iiber das Bereitstellungsmodul Identitdt Manager) zur Verfiigung stehen. Diese
browserbasierte Benutzeroberfliche enthilt auch eine Registerkarte Administration, auf die
Administratoren zugreifen konnen, um die verschiedenen Eigenschaften der zu Grunde liegenden
Identity Manager-Benutzeranwendung zu konfigurieren.

Uber die Registerkarte ,,Administration* konnen folgende Funktionen ausgefiihrt werden:

* Sie konnen das Motiv dndern, das fir die Darstellung der Benutzeroberfliche verwendet wird.

+ Sie konnen die fiir Endbenutzer verfiigbaren Funktionen der Identitditsselbstbedienung
anpassen.

 Sie konnen festlegen, wer Administrationsaktionen ausfiihren darf.

* Sie konnen weitere Details hinsichtlich der Benutzeranwendung verwalten und festlegen, wie
diese ausgefiihrt wird.

6.2 Berechtigte Benutzer

Die Registerkarte ,,Administration ist fiir typische Endbenutzer der Identity Manager-
Benutzeroberflidche nicht sichtbar. Es gibt zwei Arten von Benutzern, die diese Registerkarte
anzeigen und auf diese zugreifen kénnen:

* Benutzeranwendungsadministratoren

Ein Benutzeranwendungsadministrator ist berechtigt, alle Verwaltungsfunktionen in
Verbindung mit der Identity Manager-Benutzeranwendung auszufiihren. Dies umfasst den
Zugriff auf die Registerkarte ,,Administration der Benutzeroberflidche von Identity Manager,
um die dort verfiigbaren Verwaltungsaktionen auszufiihren.

Verwendung der Registerkarte ,Administration®
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Bei der Installation wird ein Benutzer als Benutzeranwendungsadministrator festgelegt. Nach
der Installation kann dieser Benutzer auf der Seite Sicherheit der Registerkarte
»Administration bei Bedarf weitere Benutzeranwendungsadministratoren angeben.

Weitere Informationen finden Sie in Kapitel 11, ,,Sicherheitskonfiguration®, auf Seite 209.

* Von Benutzeranwendungsadministratoren berechtigte Benutzer

Bei Bedarf kann ein Benutzeranwendungsadministrator einem oder mehreren Endbenutzern
die Anzeige- und Zugriffsberechtigungen fiir bestimmte Seiten der Registerkarte
»Administration® erteilen. Diese Berechtigungen werden iiber die Seite Seitenadministration
der Registerkarte ,,Administration® erteilt.

Weitere Informationen finden Sie in Kapitel 7, ,,Seitenadministration®, auf Seite 137.

6.3 Zugriff auf die Registerkarte
,2Administration“

Wenn Sie ein Benutzeranwendungsadministrator (oder ein berechtigter Benutzer) sind, kénnen Sie
auf die Registerkarte ,,Administration* der Identity Manager-Benutzeroberfliche zugreifen, wenn
eine Verwaltung der Identity Manager-Benutzeranwendung erforderlich ist. Sie benétigen lediglich
einen unterstiitzten Webbrowser.

Eine Liste der unterstiitzten Webbrowser finden Sie im Novell Identity Manager-
Installationshandbuch.

Hinweis: Vergewissern Sie sich, dass in Threm Webbrowser JavaScript aktiviert ist, damit Sie die
Identity Manager-Benutzeranwendung verwenden konnen.

So greifen Sie auf die Registerkarte ,,Administration” zu:
1 Rufen Sie in Threm Webbrowser die URL der Identity Manager-Benutzeroberflache auf (wie an

Threm Standort definiert). Zum Beispiel:

http://meinanwendungsserver:8080/IDM

132 Identity Manager-Benutzeranwendung: Administrationshandbuch



Die Benutzeranwendung zeigt die Begriiffungsseite fiir Gdste an:

) Welcome - Mozilla Firefox

Datei Bearbeiten  Ansicht  Gehe  Lesezeichen Extras  Hilfe
@ - E> - @ @ | hitpijfDen.Amwendungsservernamen. hier_sinsetzen{IDMfportalicn/Guest ContainerPagejWekome
Novells Identity Manager
Willko mmen, Guest
Gastzeiten %
+ Willkommen Hovell Identity Manager
e rwalten sie die augriffsanforde rungen ihrer sith stindig werdndernden Benutzergemeinschaft
uniter Beriicksichtigung der erforderfichen sicherheit
Einfiihrung
Hovell Identity Manager: Bietet Ihrem Unternehmen eine hihere Flexibilitdt und Sicherheit.
Jetzt it es an der Zeit, die Identitdtspriifung nicht nur auf die mitarbeiter Ihres Unternehrmens zu beschrinken, sondern auch auf alle
won lhren Mitarbeitern unternehmensweit eingesetzten Assets (z. B. Router, Server, Gerite, Anwendungskomponenten und Prozesse]
auszudehnen.
Movell [dentity Manager ist eine Schlisselkormponente der vision des identititsgesteuerten Computing van Movell, Das
identitdtsgesteuerte Computing izt eine neue Wision in der IT-Landschaft, die fMenschen - und die Services, die sie bendtigen - in den
wittelpunkt hres Unternehmens stellen. #4it dem identitatsgesteuerten Computing von Novell erwirken Sie in jeder Komponente 1hrer
IT-Infrastruktur ein beachtliches Intelligenzplus - und rachen so Ihr Unternehmen noch flexibler und sicherer,
Fertig

2 Klicken Sie im Titel der Seite auf den Anmeldungs-Link.

Sie werden zur Eingabe von Benutzername und Passwort aufgefordert.

Novelle
ldentity Manager

Benutzername Pazswort:

= Paszwort wergessen?

N ...Anmeldung

3 Geben Sie den Benutzernamen und das Passwort eines Benutzeranwendungsadministrators

(oder eines Benutzers mit Berechtigungen fiir die Registerkarte ,,Administration) ein und
klicken Sie anschlieBend auf Anmeldung.

Verwendung der Registerkarte ,Administration*
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Sobald Sie sich angemeldet haben, wird die Benutzeroberfliche mit dem entsprechenden Inhalt
fiir diesen Benutzer angezeigt. Zum Beispiel:

) Organization Chart - Mozilla Firefox |L”E‘E|
Datei Bearbeiten  Ansicht  Gehe Lesezeichen Extras  Hilfe 0

. —
<§| - L‘> - @ |__\ @ | http:/{Den. Anwendungsservernamen. hier_einsetzen/IDM/portalicn/DefaultContainerPage/MyOrgChart V| @ G0 “Q_ |

Novells Identity Manager Mittwoch, 1. Fabruar 1006
Willkommen, Adwmin . ; 2 . ; : N
|dentititsselbstbedienung Anforderungen und Genehmigunzen Administration fbmelden  Hilfe

Informationsverwaltung Py

N —— Organigramm 27 8 ._ 0
fvein Profil 3

s Wachschlagen
Werzeichnizsuche
Passwortadministration A

Passwort-Herausforderungsantwort

AR Admin
Passworthinwetz definition

IDMSample
Passwort &ndern

Verzeichmiz-hanagement 2

Benutzer oder Gruppe erstellen

StandardmiBig wird die Registerkarte Identitdtsselbstbedienung gedttnet.

4 Klicken Sie auf die Registerkarte Administration.

Die Registerkarte ,,Administration® zeigt ein Menii mit Verwaltungsaktionen an, die Sie
ausfiihren kénnen. Nach Auswahl einer Aktion wird eine zugehorige Seite mit Einstellungen
und Bedienelementen angezeigt. StandardmiBig wird die Seite Seitenadministration angezeigt:

¥ page Administration - Mozilla Firefox (=]
Datei Bearbeten Ansicht  Gehe Lesezeichen Extras  Hife (2]

I -
@ -5 - @ ©a @ | httpyyjDen.Anwendungsservernamen hier _sinsstzen/IDMfportalfcn/tidminContainerP age/Page Adminisration |

Novells Identity Manager .. —— N

Willkommen, Admin

|dentitétsselbstbedienung tnforderungen und Genehmigungen Administration Abmelden  Hilfe
seitenadministration Motive Portletadminist ration Portal Sicherheit Protokallierung Caching Werkzeuge
Freigegebene Seiten verwalten Containerseiten verwalten
Freigegebene Seiten feitensigenschaften
-~
Adminisiration = Link-Mame der Seite ISuDCache
(RIY:

Branding anpassen
Cac agement

Konfiguration der Protokollierung
LDAP-+Konfiguration
Motivadrministration
Portalkonfiguration
Porletadministration

Seitenadministration O keine @) Wert festiegen |:1

Sichetheitsadministration

Seitenname: Fache-Management Lokalisieren

Mavigationsprioritat (hohere Zahl = niedrigere Prioritat):

Weitere allgemeine Informationen zum Zugriff auf die Identity Manager-Benutzeroberfliache
und dazu, wie Sie mit dieser arbeiten konnen, finden Sie im Identity Manager-
Benutzeranwendung- Benutzerhandbuch.

6.4 Zur Auswahl stehende Verwaltungsaktionen

Wenn Sie sich in der Registerkarte ,,Administration* befinden, konnen Sie alle verfiigbaren

Aktionen zur Konfiguration und Verwaltung der Identity Manager-Benutzeranwendung verwenden.

Im Folgenden finden Sie eine Zusammenfassung:
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Aktion

Beschreibung

Seitenadministration

Motive

Portletadministration

Portal

Sicherheit

Protokollierung

Caching

Werkzeuge

Steuert, welche Seiten auf der Benutzeroberflache von Identity Manager
angezeigt werden und wer eine Zugriffsberechtigung erhalten soll.

Weitere Informationen finden Sie in Kapitel 7, ,Seitenadministration®, auf
Seite 137.

Steuert das Erscheinungsbild der Identity Manager-Benutzeroberflache.

Weitere Informationen finden Sie in Kapitel 8, ,Konfiguration von Motiven®, auf
Seite 175.

Steuert, welche Portlets Gber die Benutzeroberflache von Identity Manager ver-
figbar sind und wer eine Zugriffsberechtigung erhalten soll.

Weitere Informationen finden Sie in Kapitel 9, ,Portletadministration®, auf
Seite 181.

Steuert die Portaleigenschaften der Identity Manager-Benutzeranwendung und
legt fest, auf welche Weise die Benutzeranwendung eine Verbindung mit dem
Identitdtsdepot (LDAP-Anbieter) aufbaut.

Weitere Informationen finden Sie in Kapitel 10, ,Portalkonfiguration®, auf
Seite 201.

Legt den Benutzeranwendungsadministrator fiir die Identity Manager-Benutzer-
anwendung fest.

Weitere Informationen finden Sie in Kapitel 11, ,Sicherheitskonfiguration®, auf
Seite 209.

Steuert den Umfang der Protokollierungsmeldungen, die von der Identity Man-
ager-Benutzeranwendung generiert werden, und legt fest, ob diese Meldungen
an Novell Audit gesendet werden.

Weitere Informationen finden Sie in Kapitel 12, ,Konfiguration der Protokol-
lierung“, auf Seite 213.

Verwaltet verschiedene Cache-Speicher, die von der Identity Manager-Benutzer-
anwendung gefiihrt werden.

Weitere Informationen finden Sie in Kapitel 13, ,Cache-Konfiguration®, auf
Seite 219.

Ermdéglicht Ihnen den Export oder Import der in der Identity Manager-Benutzer-
anwendung verwendeten Portalinhalte (Seiten und Portlets).

Weitere Informationen finden Sie in Kapitel 14, ,Werkzeuge zum Exportieren und
Importieren von Portaldaten®, auf Seite 229.

Verwendung der Registerkarte ,Administration*
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Seitenadministration

In diesem Kapitel erfahren Sie, wie Sie die Seite Seitenadministration auf der Registerkarte
Administration der Benutzeroberflache von Identity Manager verwenden. Es werden folgende
Themen erlédutert:

* Abschnitt 7.1, ,,Allgemeines zur Seitenadministration, auf Seite 137

» Abschnitt 7.2, ,,Erstellen und Verwalten von Containerseiten®, auf Seite 145

» Abschnitt 7.3, ,,Erstellen und Verwalten von freigegebenen Seiten®, auf Seite 154

» Abschnitt 7.4, ,,Zuweisen von Seitenberechtigungen®, auf Seite 164

* Abschnitt 7.5, ,,Einrichten von Standardseiten fiir Gruppen®, auf Seite 170

* Abschnitt 7.6, ,,Auswahl einer standardmifigen freigegebenen Seite fiir eine Containerseite*,

auf Seite 172

Allgemeine Informationen zum Zugriff auf die und zum Arbeiten mit der Registerkarte
,»Administration“ finden Sie in Kapitel 6, ,,Verwendung der Registerkarte ,,Administration
Seite 131.

(3173

, auf

7.1 Allgemeines zur Seitenadministration

Die Seite ,,Seitenadministration* dient der Steuerung der in der Benutzeroberfliche von Identity
Manager angezeigten Seiten und der zugehorigen Berechtigungen. Die Benutzeroberflache enthélt
zwei Arten von Seiten:

Art der Seite Beschreibung

Container Containerseiten enthalten freigegebene Seiten und sorgen dafir, dass diese
Uber ein einheitliches Erscheinungsbild, Corporate Branding und einheitliche
Navigationsfunktionen verfiigen.

Freigegeben Freigegebene Seiten bieten einen zusammenhéngenden Inhalt, der flr
bestimmte Zwecke (z. B. fur die Aktualisierung eines Benutzerprofils) ver-
wendet wird. Sie werden als ,freigegebene Seiten® bezeichnet, weil sie Ser-
vices anbieten, die von mehreren Personen verwendet werden.

Beide Arten von Seiten enthalten Inhalt in Form von Portlets (ein Java-Standard fiir Plugin-
Elemente der Benutzeroberflache).

Weitere Informationen zu Portlets finden Sie in Kapitel 9, ,,Portletadministration®, auf Seite 181 und

Teil IV, ,,Portlet-Referenz*, auf Seite 237.

7.1.1 Allgemeines zu Containerseiten

Dieser Abschnitt bietet eine Einfiihrung in einige Containerseiten, die in der Benutzeroberflache von
Identity Manager eine wichtige Funktion haben:

* ,,GuestContainerPage* auf Seite 138

» ,.DefaultContainerPage* auf Seite 140

Seitenadministration
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¢ ,,Admin-Containerseite auf Seite 142

Sie konnen diese Containerseiten bei Bedarf dndern. Es besteht auBlerdem die Moglichkeit, eigene
Containerseiten hinzuzufiigen.

Weitere Informationen zum Arbeiten mit Containerseiten finden Sie in Abschnitt 7.2, ,,Erstellen und
Verwalten von Containerseiten®, auf Seite 145.

GuestContainerPage

Wenn Benutzer die Identity Manager-Benutzeroberflidche aufrufen, wird vor der Anmeldung die
Containerseite namens GuestContainerPage angezeigt. Die angezeigte Containerseite sicht wie

folgt aus:
£ Welcome - Mozilla Firefox
Datei  Bearbeiten Ansicht  Gehe Lesezsichen Extras  Hife o
@ - |:|r> - @ @ ‘ http:j/Den.Anwendungsservernamen. hier _einsetzen/IDM/portalfcn/GuestContainerPage/Welcome
Novelle Identity Manager N
Willkommen, Guest T e
Gastseiten & ‘
+ Willkommen Hovell ldentity Manager Iy
e rwalten sie die Zugriffranfarderungen threr sich standig verandernden Benutzergemeinschaft »
unter Beriicksichtigung der erforderlichen sicherheit.
Einfiihrung
Hovell ldentity Manager: Bietet Ihrem Unternehmen eine hdhere Flexibilitdt und Sicherheit.
Jetzt izt ez an der Zeit, die |dentititsprifung nicht nur auf die Mitarbeiter [hres Unternehmens zu beschrénken, sondern auch auf alle
von [hren titarbeitern unternehmensweit eingesetzten &ssets [z, B. Router, Server, Gerdte, Anwendungskomponenten und Prozesse)
auszudehnen,
Movell Identity Manager ist eine Schlisselkomponente der Vision des identititsgesteuerten Computing von Novell, Das
identitatsgesteuerte Computing ist eine neue Wision in der IT-Landschaft, die Menschen - und die Services, die sie bendtigen - in den
tAittelpunkt thres Unternehrmens stellen, Mit dem identititsgesteusrten Computing von Movell erwirken Sie in jeder Komponente [hrer
IT-Infrastruktur ein beachtliches Intalligenzplus - und machen so thr Unternehmen noch flexibler und sicherer,
Fertig
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Intern hat die Seite ,,GuestContainerPage* folgendes Layout:

) Seitenlayoutauswahl - Mozilla Firefox

Datei  Bearbeiten  Ansicht  Gehe Lesezeichen Extras  Hilfe
A
Novella |
Identity Manager
LAYOUTAUSWAHL
Wahlen Sie Reihenfolge und Standort des Inhalts fiir diese Portalseite aus{Welcome):
First select a component by clicking on its title bar
Inhalt hinzufigen
HeaderPortlet [x]
1nh Inhalt hinzufiizen
Mavig |Portalseiten-Controller [x]
fiir d
freigd
Seite
<
Layout speichern | Abbrechen N
v
http:/f172.22.10.89:8051/IDMProv) portalfportlet/Pagel avoutSelector £

Das Layout der Seite ,,GuestContainerPage* ist in drei Bereiche unterteilt, in denen die folgenden
Portlets angezeigt werden:

Portlet Beschreibung

HeaderPortlet Zeigt die Header-Informationen und die Registerkarten der obersten
Ebene fir die Benutzeroberflache an.

Navigation fiir die freigegebene Zeigt ein vertikales Meni an, in dem der Benutzer eine freigegebene
Seite Seite zum Anzeigen auswahlen kann.

Portalseiten-Controller Zeigt die freigegebene Seite an, die der Benutzer mithilfe des Portlets
,Navigation fur die freigegebene Seite” aktuell ausgewahlt hat.

Beachten Sie, dass die Benutzer vor der Anmeldung in diesen Portlets standardméBig nur die
folgenden Inhalte sehen:

* FEin Link im Header: Anmeldung

* Eine freigegebene Seite: Willkommen

13

Da der Benutzer noch nicht angemeldet ist, zeigt das Portlet ,,Navigation fiir die freigegebene Seite
nur die freigegebenen Seiten der Kategorie Gastseiten an. Alle anderen Kategorien werden
herausgefiltert. StandardméBig gehdrt nur die BegriiBungsseite zur Kategorie ,,Gastseiten®.
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Nach der Anmeldung filtert das Portlet ,,Navigation fiir die freigegebene Seite* die Kategorie der
Gastseiten heraus. Stattdessen werden die anderen Kategorien der freigegebenen Seiten angezeigt
(wie in den Standardeinstellungen angegeben).

Weitere Informationen zum Portlet ,,Navigation fiir die freigegebene Seite* finden Sie in Kapitel 15,
»Allgemeines zu Portlets®, auf Seite 239.

DefaultContainerPage

StandardmaBig wird nach der Anmeldung bei der Identity Manager-Benutzeroberfliche der
Container DefaultContainerPage angezeigt. Die angezeigte Containerseite sieht wie folgt aus:

©) Organization Chart - Mozilla Firefox

Datei  Bearbeiten  Ansicht  Gehe Lesezeichen Extras  Hilfe o

I
<:;| - B - l@ O @ | http:/{Den. Arwendungsservernamen. hier_einsetzen/IDMIportaljen/DefaulContainerPageMyCraChart |

Novells ldentity Manager

Willk: o Admi e . N
Lconmmen min Identitatsselbstbedienung #nfarderungen und Genehmigungen Administration Abmelden Hilfe

»

Infarmationswerwaltung
5 0 i ?
B rganigramm TE _ M

Mvein Profil :%

Machschlagen
Verzeichnissuche
Passuwortadministration #

Passwiort-Herausforderungsantwaort

Admin

Passuorthinwets definition
IDMSample

Passwort dndern

Werzeichnis-hanagement F3

Benutzer oder Gruppe erstellen

172.22.10.89 gelesen
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Intern hat die Seite ,,DefaultContainerPage* folgendes Layout:

) Seitenlayoutauswahl - Mozilla Firefox

Datei  Bearbeiten  Ansicht  Favoriten  Extras 7 1',"
-~
Novella =
Identity Manager
LAYOUTAUSWAHL
Wahlen Sie Reihenfolge und Standort des Inhalts fiir diese Portalseite aus{Create User or Group):
Ziehen Sie den Inhalt an den Titelleisten von einem Abschnitt zum anderen
Inbalt hinzuflizen
Erstellen ]
Inhalt Inhalt hinzufigen
—
- Begriifungsnachricht x][2]
DetailX ]
Erstellen %]
&) &
Layout speichern | Abbrechen
v
@ & Internst

Das Layout der Seite ,,DefaultContainerPage™ ist in drei Bereiche unterteilt, in denen die folgenden
Portlets angezeigt werden:

Portlet Beschreibung

HeaderPortlet Zeigt die Header-Informationen und die Registerkarten der obersten
Ebene flr die Benutzeroberflache an.

Navigation fir die freigegebene Zeigt ein vertikales Men( an, in dem der Benutzer eine freigege-

Seite bene Seite zum Anzeigen auswahlen kann.

Portalseiten-Controller Zeigt die freigegebene Seite an, die der Benutzer mithilfe des Port-
lets ,Navigation fur die freigegebene Seite* aktuell ausgewahlt hat.

Warnmeldung fur die Sitzung- Zeigt kurz vor der Zeituberschreitung einer Benutzersitzung eine

szeituberschreitung Warnmeldung an.

Beachten Sie, dass nach der Anmeldung eines Benutzers DefaultContainerPage automatisch die
Registerkarte ,, Identitdtsselbstbedienung *“ im HeaderPortlet 6ffnet.
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Admin-Containerseite

Wenn Benutzeranwendungsadministratoren (und andere autorisierte Benutzer) in der Identity
Manager-Benutzeroberflidche auf die Registerkarte ,, Administration* klicken, wird die Admin-
Containerseite angezeigt. Die angezeigte Containerseite sicht wie folgt aus:

5] Page Administration - Mozilla Firefox

Datei  Bearbeiten  Ansicht  Gehe  Lesezeichen Extras  Hilfe o
<E| - L:,:’ - @ |:| @[ ‘ http: }{Den. Anwendungsservernamen, hier _einsetzen/IDM/portalicn/AdminContainerPage/PageAdministration V‘ @ Go “Q, ‘
elle Identity Manager N ~
S n e, S Identitatsselbstbedienung Anforderungen und Genehmigungen Administration fbmelden Hilfe
seitenadministration Motive Pattletadministration Partal Sicherheit Protokollierung Caching Wierkzeuge

Freigegebene Seiten verwalten Containerseiten verwalten

Freigegebene Seiten Seiteneigenschaften
~
\Administration = Link-tame der Seite ISubCache
(LRI
Konfiguration der Frotokollierung Seitenname: Fache-Management Lokalisieren
LDAP-Konfiguration
Motivadministration L o . .
Portalkanfiguration Mavigationsprioritat (hihere Zahl = niedrigere Prioritat): -
Fortletadministration
Seitenadministration & keine ©) Wert festiezen l—
Sicherheitsadministration
Werkzeuge fiir den ImporfExpart
We_rkz e_uge fiir den Import/Export . }(eine lbergeordnete Ebene - oberste E| Ubergeordnete Einheit
Varzaichnis-Management Ubergeordnete Seite:
Benutzer oder Gruppe erstellen auswihlen
Gaslsailen
Willkarmmen Kategarien 2uweisen: [¥] dminist ration
Informationsverwaliung L
Mein Profil [[Jverzeichnis-tanagement
Organigramm Clargemein
‘erzeichnissuche [ Gastseiten
Passwarladminisiration [ infarmationsverwaltung ]
£ | @
Fertig
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Intern hat die Admin-Containerseite folgendes Layout:

©) Seitenlayoutauswahl - Mozilla Firefox

Datei  Bearbeiten  Ansicht  Gehe Lesezeichen Extras  Hife

>

Novella
Identity Manager

LAYOUTAUSWAHL

Wadhlen Sie Reihenfolge und Standort des Inhalts fiir diese Portalseite aus{(Admin Container Page):

Wahlen Sie zundchst einen Inhalt aus, indem Sie auf die entsprechende Titelleiste klicken

Inhalt hinzufiizen

HeaderPortlet [x]

Administrationsliste - Anzeige [x]

Inhalt hinzufiigen

Portalseiten-Controller [x]

Warnmeldung fiir die Sitzungzeitiiberschreitung [x]

Layout speichern | Abbrechen w

Fertig

Das Layout der Admin-Containerseite ist in zwei Bereiche unterteilt, in denen die folgenden Portlets
angezeigt werden:

Portlet Beschreibung

HeaderPortlet Zeigt die Header-Informationen und die Registerkarten der ober-
sten Ebene flr die Benutzeroberflache an.

Administrationsliste - Anzeige Zeigt eine zweite Ebene mit Registerkarten an, aus denen der
Benutzer eine Verwaltungsaktion wahlen kann.

Portalseiten-Controller Zeigt eine freigegebene Seite an, die der vom Benutzer Uber das
Portlet ,Administrationsliste - Anzeige“ aktuell ausgewahlten Regis-
terkarte entspricht.

Warnmeldung fir die Sitzung- Zeigt kurz vor der Zeitlberschreitung einer Benutzersitzung eine
szeituberschreitung Warnmeldung an.

7.1.2 Allgemeines zu freigegebenen Seiten
Die Identity Manager-Benutzeroberflache enthilt viele freigegebene Seiten, die den grofBten Teil des

Inhalts der Containerseiten enthalten. Sie kdnnen diese freigegebenen Seiten bei Bedarf dndern. Es
besteht auBerdem die Moglichkeit, eigene freigegebene Seiten hinzuzufiigen.
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Weitere Informationen zum Arbeiten mit freigegebenen Seiten finden Sie in Abschnitt 7.3,
,Erstellen und Verwalten von freigegebenen Seiten®, auf Seite 154.

Eine typische freigegebene Seite

Im Folgenden ist eine dieser freigegebenen Seiten abgebildet. Die standardmdfsige freigegebene
Seite ist Organigramm. Sie wird von der DefaultContainerPage angezeigt, nachdem sich ein
Benutzer bei der Identity Manager-Benutzeroberfliche angemeldet hat:

Organigramm T8 _ 0O

= Machzchlagen

Intern hat die Seite ,,Organigramm* folgendes Layout:

©J Seitenlayoutauswahl - Mozilla Firefox

Datei  Beatbeiten  Ansicht  Favoriken  Extras 2 i

”
Novells =
Identity Manager

LAYOUTAUSWAHL

Wahlen Sie Reihenfolge und Standort des Inhalts fiir diese Portalseite aus{Create User or Group}:

Ziehen Sie den Inhalt an den Titelleisten von einem Abschnitt zum anderen

Inhalt hinzufiizen

Organigramm [x]

Layout speichern | Abbrechen

&] Fertig © Internet
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Das Layout der Seite ,,Organigramm® besteht nur aus einem Bereich, in dem nur ein Portlet (das
Portlet Organigramm) angezeigt wird.

7.1.3 Eine Ausnahme bei der Verwendung von Seiten

In diesem Kapitel haben Sie erfahren, dass die Registerkarten der oberen Ebene der Identity
Manager-Benutzeroberfliche auf Seiten basieren:

* Die Registerkarte Identitdtsselbstbedienung verwendet die DefaultContainerPage

* Die Registerkarte Administration verwendet die Admin-Containerseite

Beachten Sie, dass die Registerkarte Anforderungen und Genehmigungen auf einer anderen
Architektur basiert und nicht iiber die Seitenadministration bearbeitet werden kann.

7.2 Erstellen und Verwalten von Containerseiten

Der Vorgang zum Erstellen und Verwalten von Containerseiten besteht aus den folgenden Schritten:
1 Erstellen einer neuen Containerseite oder Auswdhlen einer vorhandenen Containerseite, wie in
Abschnitt 7.2.1, ,,Erstellen von Containerseiten®, auf Seite 145 beschrieben.

2 Hinzufiigen von Inhalt (in Form von Portlets) zur Seite, wie in Abschnitt 7.2.2, ,,Hinzufligen
von Inhalt zu einer Containerseite®, auf Seite 148 beschrieben.

Es konnen auch Inhalte von der Seite geléscht werden, wie in Abschnitt 7.2.3, ,,Inhalt von einer
Containerseite 16schen®, auf Seite 149 beschrieben.

3 Auswibhlen eines Portallayouts, wie in Abschnitt 7.2.4, ,,Andern des Layouts einer
Containerseite®, auf Seite 150 beschrieben.

4 Anordnen der Reihenfolge und Position des Inhalts im ausgewahlten Layout, wie in
Abschnitt 7.2.5, ,,Inhalt auf einer Containerseite anordnen®, auf Seite 151 beschrieben.

5 Direkte Anzeige der neuen Seite durch Eingabe der URL der Containerseite in Threm Browser,
wie in Abschnitt 7.2.6, ,,Anzeigen einer Containerseite®, auf Seite 153 beschrieben.

Containerseiten und -layouts Containerseiten sind nicht an Portallayouts gebunden. Dies bedeutet,
dass Sie das Layout von Containerseiten dndern kdnnen, ohne dabei Seiteninhalte zu verlieren.
Wenn Sie ein neues Layout auf eine Containerseite anwenden, werden alle zur Seite hinzugefiigten
Portlets automatisch im neuen Layout angezeigt. Moglicherweise muss die Anordnung des Inhalts
im neuen Layout korrigiert werden.

7.2.1 Erstellen von Containerseiten

Sie konnen Containerseiten ganz neu erstellen oder vorhandene Seiten kopieren. In diesem
Abschnitt werden beide Vorgehensweisen beschrieben.

So erstellen Sie eine Containerseite neu:

1 Waihlen Sie auf der Seite ,,Seitenadministration® Containerseiten verwalten aus.
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Das Teilfenster ,,Containerseiten verwalten* wird angezeigt:

) Page Administration - Mozilla Firefox

Datei Bearbeiten  Ansicht  Gehe  Lesezeichen  Extras  Hife o
IS r
@-5 - %‘ )] @ | hitpyf{Den. Anwendungsservernamen. hier_sinsetzen/IDMjportaljcnfAdminContainerPage{Page Adminitration |
Novells Identity Manager N -
Willkemmen, Admin F q
Identitétsselbstbedienung #nforderungen und Genehmizungen Administration Abmelden  Hilfe
seitenadministration Motive Portletadministration Paortal Sicherheit Protokollisrung, Caching Werkzeuge
Containerseiten verwalten Freigegebens Seiten werwalten
Containerseiten Seiteneigenschaften
Link-Mame der Seite (LRI }ndmmcantamerpage
A
AL Seitenname: dmin-Contai it Lokal
Beispiclcontainerseite : }n min-Containerseite ok lisieren
Gastcontainerseite
Standardcontainerseite Mawigationsprinritat (hihere Zahl = niedrigere Prioritat):
@ keine () Wert festlegen I
Standardméiige freigegebene ’(e\ne freigegebens Seite ausgewshlt Standard
i suswlen
Kategorien zuweizen: Administration
[ sllgemein
Beschreibung:
Die won der Portaladministrationskonsale verwendete Containerseite
¥
Liste verfeinern durch:
Seite speichern
R l’“"e—" [B) seite speichern [ bbrechen
Austihren
Beginnt mit: I
Seiten-Tasks
seitenaktionen
S
B B
[ Hew B Kopieren %] Loschen Inhalte Layout Inhalt Berechtigungen s Standard
ausmahlen auswmshlen anardnen Zumeisen festlegen Ll
-
] | @
Verbinde mit 172,22,10,89..,

2 Waihlen Sie die Seitenaktion Neu aus (unten links im Teilfenster).
Es wird eine unbenannte, nicht kategorisierte Containerseite erstellt.

3 Legen Sie die Seiteneigenschaften der Containerseite fest:

Eigenschaft Vorgehensweise

Link-Name der Seite (URI) Geben Sie den URI-Namen fiir die Seite an (wie er in der URL

der Benutzeroberflache angezeigt werden soll). Wenn Sie
beispielsweise den folgenden URI-Namen festlegen:

MeineContainerseite

wird dieser wie folgt in der URL angezeigt:

http://myappserver:8080/IDM/portal/cn/
MeineContainerseite
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Eigenschaft Vorgehensweise

Seitenname Legen Sie einen Anzeigenamen fiir die Seite fest. Zum Beispiel:

Meine Containerseite

Wenn Sie auf Lokalisieren klicken, wird der Name in andere
Sprachen Ubersetzt.

Navigationsprioritat Wabhlen Sie eine der folgenden Optionen aus:

* Keine, falls der Containerseite keine Prioritat zugewiesen
werden soll.

* Wert festlegen, um der Containerseite bezuglich anderer
Containerseiten eine Prioritat zuzuweisen. Die Prioritat
kann eine Ganzzahl zwischen -1 und 9999 annehmen,
wobei -1 die héchste und 9999 die niedrigste Prioritat ist.

Das Festlegen von Prioritatswerten ist nitzlich, um bei einer
Auflistung nach Prioritat eine bestimmte Reihenfolge zu
gewahrleisten oder um sicherzustellen, dass bei mehreren
vorhandenen Standardseiten (wenn ein Benutzer mehreren
Gruppen angehort) eine bestimmte Auswahl vorgenommen
wird.

StandardmaRige freigegebene  Weitere Informationen hierzu finden Sie in Abschnitt 7.6,
Seite »2Auswahl einer standardmaRigen freigegebenen Seite fiir eine
Containerseite”, auf Seite 172.

Kategorien zuweisen Wahlen Sie keine oder mehrere der folgenden Kategorien fiir die
Seite aus:
* Administration
* Allgemein
Das Zuweisen von Kategorien ist niitzlich, um eine geeignete
Organisation zu gewabhrleisten, wenn die Seiten nach Kategorien

aufgelistet werden, oder um bei einer Filterung nach Kategorien
die Anzeige einer bestimmten Teilmenge zu gewahrleisten.

Beschreibung Geben Sie einen beschreibenden Text fir die Seite ein.

4 Klicken Sie auf Seite speichern (im unteren Bereich des Abschnitts ,,Seiteneigenschaften®).
So erstellen Sie eine Containerseite, indem Sie eine vorhandene Seite kopieren:
1 Wihlen Sie auf der Seite ,,Seitenadministration Containerseiten verwalten aus.

Das Teilfenster ,,Containerseiten verwalten* wird angezeigt (siehe vorherige Vorgehensweise).

2 Wiihlen Sie in der Liste der Containerseiten die zu kopierende Seite aus.

Tipp: Eine lange Liste konnen Sie strukturieren (nach Kategorie oder Textanfang), damit Sie
die gewiinschte Seite leichter finden.

3 Wihlen Sie die Seitenaktion Kopieren aus (unten links im Teilfenster).

Es wird eine neue Containerseite mit dem Namen Kopie von <Name der Originalseite>
erstellt.

4 Legen Sie die Seiteneigenschaften der Containerseite (wie zuvor beschrieben) fest.
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5 Klicken Sie auf Seite speichern (im unteren Bereich des Abschnitts ,,Seiteneigenschaften®).

7.2.2 Hinzufuigen von Inhalt zu einer Containerseite

Nach dem Erstellen einer Containerseite kénnen Sie im néchsten Schritt Inhalt hinzufiigen, indem
Sie Portlets auswihlen und diese auf der Seite platzieren. Sie konnen vordefinierte Portlets, die im
Lieferumfang der Identity Manager-Benutzeranwendung enthalten sind, oder andere von Thnen
registrierte Portlets verwenden.

So fligen Sie Inhalt zu einer Containerseite hinzu:

1 Offnen Sie im Teilfenster ,,Containerseiten verwalten® eine neue oder vorhandene Seite und
klicken Sie auf die Seitenaufgabe Inhalt auswdihlen (im unteren Bereich des Teilfensters).

Die Seite Inhaltsauswahl wird in einem neuen Browserfenster angezeigt:

2 Portlet-Auswahl - Mozilla Firefox

Datei  Bearbeiten  Ansicht  Gehe Lesezeichen Extras  Hilfe
Movell -
Identity
IMHALTSAUSWAHL Manager
Inhalte fiir diese Portalseite auswahlen (DefaultContainerPage)
Filter
. dhlte Inhalte:
Alle kategorien e s
Werfigbare Inhalte: Mavigation fir die freigegebene Seite
} Portalseiten-Controller
i ‘Warnmeldung fir die Sitzungzeitlberschreitung
s Hinzufiigen

Machricht

Mavigation fir die freigegebene Seite

Metstorage

Metzwerk-Datei <

MMTP-Mewszroups h Entfernen A4

Inhaltseinstelunsen

Mame: Lesezeichen Mame: HeaderPortlet

Beschreibung: EBeschreibung:

Zeigt eine Liste bevorzugter URL-Links an Partlet fir Header

Kein Warschaubild werfiighar Kein Worschaubild verfiighar

Inhalte speichern Abbrechen
v

Ferkig

2 Wenn Sie eine bestimmte Kategorie des verfligbaren Inhalts anzeigen méchten, wihlen Sie
eine Kategorie aus dem Dropdown-Menii Filter aus.

3 Wihlen Sie in der Liste Verfiighare Inhalte ein oder mehrere Portlets aus.

Tipp: Halten Sie die Strg-Taste gedriickt, um mehrere nicht direkt untereinander stehende
Portlets auszuwéhlen. Mit der Umschalttaste konnen Sie mehrere direkt untereinander stehende
Portlets auswahlen.
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4 Wenn Sie auf Hinzufiigen klicken, werden die ausgewéhlten Elemente in die Liste Ausgewdhlite
Inhalte verschoben.

5 Klicken Sie zum Bearbeiten der Einstellungen eines beliebigen Portlets, das Sie fiir Thre
Containerseite ausgewahlt haben, auf Inhaltseinstellungen. Die von Thnen angegebenen Werte
der Standardeinstellungen gelten fiir die Instanz des Portlets, das auf Ihrer Seite angezeigt wird.

6 Klicken Sie auf Inhalte speichern.

Nachdem Sie den Inhalt fiir [hre Containerseite festgelegt haben, kénnen Sie (wie in
Abschnitt 7.2.4, ,,Andern des Layouts einer Containerseite*, auf Seite 150 beschrieben) ein
neues Layout auswéhlen oder den Inhalt im aktuellen Layout anordnen (wie in Abschnitt 7.2.5,
,Inhalt auf einer Containerseite anordnen®, auf Seite 151 beschrieben).

7.2.3 Inhalt von einer Containerseite loschen

Beim Erstellen von Containerseiten konnen Inhalte geloscht werden, indem Sie Portlets von einer
Seite entfernen. Sie konnen hierzu die Inhaltsauswahl oder die Layoutauswahl verwenden, wie im
Folgenden beschrieben.

So 16schen Sie mithilfe der Inhaltsauswahl Inhalte von einer Containerseite:

1 Offnen Sie eine Seite im Teilfenster ,,Containerseiten verwalten® und klicken Sie auf die
Seitenaufgabe Inhalt auswdhlen (im unteren Bereich des Teilfensters).

Die Seite Inhaltsauswahl wird in einem neuen Browserfenster angezeigt (wie zuvor
dargestellt).

2 Wihlen Sie ein zu l6schendes Portlet in der Liste ,,Ausgewihlte Inhalte” aus und klicken Sie
auf Entfernen.

Das Portlet wird von der Seite entfernt.

3 Klicken Sie auf Inhalte speichern.
So 16schen Sie mithilfe der Layoutauswahl Inhalte von einer Containerseite:

1 Offnen Sie eine Seite im Teilfenster ,,Containerseiten verwalten® und klicken Sie auf die
Seitenaufgabe Inhalt anordnen (im unteren Bereich des Teilfensters).
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Die Layoutauswahl wird in einem neuen Browserfenster aufgerufen. Die Seite enthélt die

folgenden Portlets:
) Seitenlayoutauswahl - Mozilla Firefox |:”§|r>__<|
Datei  Bearbeiten  Ansicht  Fawvoriten  Extras 7 ':;'
Novells .

Identity Manager

LAYOUTAUSWAHL

W ahlen Sie Reihenfolge und Standort des Inhalts fiir diese Portalseite aus{Create User or Group):

Ziehen Sie den Inhalt an den Titelleisten von einem &bschnitt zum anderen

Inhalt hinzufiigen

HeaderPortlet [x]

Inhalt hinzufiigen

Havigatio| | portalseiten-Controller ]

fiir die

Zu erledigende Aufgaben... x][2]

Layout speichern | Abbrechen
- “
&) D Internet

2 Wihlen Sie ein Portlet aus und klicken Sie zum Entfernen auf X.
3 Klicken Sie zum Bestitigen des Loschvorgangs auf OK.
Das Portlet wird von der Seite entfernt.

4 Klicken Sie auf Layout speichern.

7.2.4 Andern des Layouts einer Containerseite

Wenn Sie das Layout einer Containerseite &ndern, wird der vorhandene Inhalt in das neue Layout
eingefiigt. In einigen Féllen muss gegebenenfalls die Anordnung des Inhalts korrigiert werden.

So dndern Sie das Layout einer Containerseite:

1 Offnen Sie eine Seite im Teilfenster ,,Containerseiten verwalten und klicken Sie auf die
Seitenaufgabe Layout auswdhlen (im unteren Bereich des Teilfensters).
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Die Liste Portallayouts wird in einem neuen Browserfenster angezeigt:

©) Dialogfeld fiir Layoutauswahl - Mozilla Firefox

Datei Bearbeiten Ansicht  Gehe  Lesezeichen Extras  Hilfe

Movell

Identity
PORTALLAYOUTS Manager

Wahlen Sie ein Layout fir Ihre Portalseite aus {DefaultContainerPage):

>

& Kopftext Navigation Inhalt
Kopftext, Mavigationsleiste und Inhaltsbereich

() Kopftext Mavigation Inhalt FuBtext
Kopftext, Mavigationsleiste, Inhaltshereich und Fultest

(O Kopftextinhalt
Kopftext- und Inhaltsabschnitte

|

Layout auswiahlen | Abbrechen

Fertig

2 Bldttern Sie durch die Auswahlmoglichkeiten und wdhlen Sie das gewiinschte Layout aus.

3 Klicken Sie auf Layout auswdhlen.

7.2.5 Inhalt auf einer Containerseite anordnen

Nachdem Sie den Inhalt und das Layout Ihrer Containerseite bestimmt haben, konnen Sie den Inhalt
im ausgewahlten Layout anordnen, an ausgewéhlten Stellen andere Portlets hinzufiigen oder Portlets
16schen.

So ordnen Sie Inhalt auf einer Containerseite an:

1 Offnen Sie eine Seite im Teilfenster ,,Containerseiten verwalten® und klicken Sie auf die
Seitenaufgabe Inhalt anordnen (im unteren Bereich des Teilfensters).
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Die Layoutauswahl wird in einem neuen Browserfenster aufgerufen. Die Seite enthélt die
folgenden Portlets:

) Seitenlayoutauswahl - Mozilla Firefox

Datei Bearbeiten Ansicht  Favoriten  Extras 7

-
Novella =
Identity Manager

LAYOUTAUSWAHL

W ahlen Sie Reihenfolge und Standort des Inhalts fiir diese Portalseite aus{Create User or Group):

Ziehen Sie den Inhalt an den Titelleisten von einem &bschnitt zum anderen

Inhalt hinzufiigen

HeaderPortlet [x]

Inhalt hinzufiigen

Navigatio| | portalseiten-Controller x]
fiir die
Zu erledigende Aufgaben... [x]
Layout speichern | Abbrechen
- v
&) D Internet

2 Fiihren Sie folgende Schritte aus, um einer Seite ein Portlet hinzuzufiigen:
2a Klicken Sie im gewiinschten Layoutrahmen auf Inhalt hinzufiigen.
Die Seite Portlet-Auswahl wird in einem neuen Browserfenster angezeigt.

2b Wenn Sie eine bestimmte Kategorie des verfiigbaren Inhalts anzeigen mochten, wihlen
Sie eine Kategorie aus dem Dropdown-Menii Filter aus.

2c¢ Wibhlen Sie das gewiinschte Portlet in der Liste Verfiighare Inhalte aus.
2d Klicken Sie auf Inhalt auswdhlen.

Die Portlet-Auswahl wird geschlossen und das ausgewdhlte Portlet wird im angegebenen
Layoutrahmen in der Layoutauswahl angezeigt.

3 Wenn Sie ein Portlet an eine andere Position im Layout verschieben mochten, fithren Sie diese
browserspezifischen Schritte aus:
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Browser Vorgehensweise

Internet Explorer 1. Bewegen Sie den Mauszeiger Gber die Titelleiste des Port-
lets, bis er die Form einer Hand annimmt.

2. Halten Sie die linke Maustaste gedrickt und ziehen Sie das
Portlet an die gewtinschte Position im Layout.

Mozilla 1. Klicken Sie auf das Portlet, das Sie verschieben mochten.

2. Klicken Sie in den Layoutrahmen, in dem es angezeigt wer-
den soll.

Das Portlet wird an das ausgewabhlte Ziel verschoben.

4 Fiihren Sie folgende Schritte aus, um ein Portlet aus dem Layout zu entfernen:
4a Wibhlen Sie ein Portlet aus und klicken Sie zum Entfernen auf X.
4b Klicken Sie zum Bestitigen des Loschvorgangs auf OK.
Das Portlet wird aus dem Layout entfernt.
5 Fiihren Sie folgende Schritte aus, um die Einstellungen eines Portlets zu bearbeiten:
5a Wihlen Sie ein Portlet aus und klicken Sie zum Bearbeiten auf die Bleistift-Schaltfliche.
Die Inhaltseinstellungen des Portlets werden in Ihrem Browser angezeigt.
5b Andern Sie die Werte der Standardeinstellung nach Bedarf.

Die von Thnen angegebenen Werte der Standardeinstellungen gelten fiir die Instanz des
Portlets, das auf Ihrer Seite angezeigt wird.

5¢ Klicken Sie auf Standardeinstellungen speichern.

6 Klicken Sie zum Speichern Ihrer Anderungen auf Layout speichern und schlieBen Sie das
Fenster ,,Layoutauswahl®.

7.2.6 Anzeigen einer Containerseite

Sie konnen IThre Seite anzeigen, indem Sie in Threm Browser zur URL der Containerseite wechseln.

So zeigen Sie eine Containerseite an:

» Rufen Sie in Ihrem Webbrowser folgende URL auf:

http://server:port/IDM-war-context/portal/cn/container-page-name

Z. B. zum Anzeigen der Containerseite MeineContainerseite:

http://myappserver:8080/IDM/portal/cn/MeineContainerseite
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7.3 Erstellen und Verwalten von freigegebenen
Seiten

Der Vorgang des Erstellens und Verwaltens von freigegebenen Seiten besteht aus den folgenden
Schritten:

1 Erstellen einer neuen freigegebenen Seite oder Auswdhlen einer vorhandenen freigegebenen
Seite, wie in Abschnitt 7.3.1, ,,Erstellen von freigegebenen Seiten®, auf Seite 154 beschrieben.

2 Hinzufiigen von Inhalt (in Form von Portlets) zur Seite, wie in Abschnitt 7.3.2, ,,Inhalt zu einer
freigegebenen Seite hinzufligen®, auf Seite 157 beschrieben.

Es konnen auch Inhalte von der Seite geloscht werden, wie in Abschnitt 7.3.3, ,,Inhalt von einer
freigegebenen Seite 16schen®, auf Seite 159 beschrieben.

3 Auswdhlen eines Portallayouts, wie in Abschnitt 7.3.4, ,Andern des Layouts einer
freigegebenen Seite®, auf Seite 160 beschrieben.

4 Anordnen der Reihenfolge und Position des Inhalts im ausgewihlten Layout, wie in
Abschnitt 7.3.5, ,,Anordnen von Inhalt auf einer freigegebenen Seite®, auf Seite 161
beschrieben.

5 Direkte Anzeige der neuen Seite durch Eingabe der URL der freigegebenen Seite in [hrem
Browser, wie in Abschnitt 7.3.6, ,,Anzeigen einer freigegebenen Seite®, auf Seite 163
beschrieben.

Freigegebene Seiten und Layouts Freigegebene Seiten sind nicht an Portallayouts gebunden. Dies
bedeutet, dass Sie das Layout von freigegebenen Seiten dndern konnen, ohne dabei Seiteninhalte zu
verlieren. Wenn ein neues Layout angewendet wird, werden alle zur Seite hinzugefiigten Portlets
automatisch im neuen Layout angezeigt. Moglicherweise muss die Anordnung des Inhalts im neuen
Layout korrigiert werden.

7.3.1 Erstellen von freigegebenen Seiten

Sie konnen freigegebene Seiten ganz neu erstellen oder vorhandene Seiten kopieren. In diesem
Abschnitt werden beide Vorgehensweisen beschrieben.

So erstellen Sie eine freigegebene Seite neu:

1 Wibhlen Sie auf der Seite ,,Seitenadministration” Freigegebene Seiten verwalten aus.
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Das Teilfenster ,,Freigegebene Seiten verwalten* wird angezeigt:

stration - Mozilla Firefox

Datei Bearbeiten  Ansicht  Gehe  Lesezeichen

Extras  Hiffe

e 5 600

http: f{Den. Arwendungsservernamen. hier_sinsetzen/I0Mportalfcn/AdminContainerPage/Pagesdministration

v @ [C

dentity Manager

Willkemmen, Admin

seitenadministration Motive

Freigegebene Seiten verwalten

Freigegebene Seiten

Identitétsselbstbedienung

Partletadministration

Adminisiration

Cache-Management
Kanfiguration der Protokalliemng
LDAP-Kanfiguration
Motivadministration
Portalkonfiguration
Portletadministration
Seitenadministration
Sicherheitsadministration
“Werkzeuge fir den ImporyExport
“Werkzeuge fiir den ImporyExport
Verzeichnis-Managemeant
Benutzer oder Gruppe erstellen
Gasiseifen
illkomrmen
Informationsvarwaliung
Mein Profil
Organigramm
“erzeichnissuche
Passwaorladmimisiraiion
Passwort dndern
FPasswort-Herausforderungsantwort
Fassworthinweisdefinitian

Liste verfeinern durch:

kategorie: Ialle »
Beginnt mit: I

Seftenaktionen

<

|

|l

dusfiihren

anforderungen und Genshmigungen

Paortal Sicherheit Protokollisrung,

Seftensigenschaften

Administration

Abmelden  Hilfe

Caching

Containerseiten verwalten

Link-Mame der Seite

FustE randing
{URIY:

Seftenname: Prandmg anpassen

Mawigationsprioritat (hdhere Zahl = niedrigere Prioritat):

() Wert festlegen I

(&) keine

Lokalisieren

) '(Eme iibergeordnete Fhene - oberste E
Ubergeordnete Seite:

auswahlen
Kategorien zuweisen: Administration
D Verzeichniz-tManagement
[ alizemein
[ Gastseiten
D Informationsverwaltung,

[ Passwortadministration

Beschreibung:

Ubergeardnete Einheit

reigegebene Seite der Motivadministration zum Auswahlen won
erschiedenen Mativen.

eite speichern | W | Abbrechen

Seiten-Tasks

@M @Kogieren ELoschen

als standard

Inhalte Layout Inhatt Berechtisunzen
auswahlen ausmahlen anardnen Zumeizen

festlegen

Werkzeuge

[

‘ferbinde mit 172,22.10.89...

2 Wihlen Sie die Seitenaktion Neu aus (unten links

im Teilfenster).

Es wird eine unbenannte, nicht kategorisierte freigegebene Seite erstellt.

3 Legen Sie die Seiteneigenschaften der freigegebenen Seite fest:
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Eigenschaft Vorgehensweise

Link-Name der Seite (URI) Geben Sie den URI-Namen fir die Seite an (wie er in der URL der
Benutzeroberflache angezeigt werden soll). Wenn Sie beispiels-
weise den folgenden URI-Namen festlegen:

MeineFreigegebeneSeite

wird dieser wie folgt in der URL angezeigt:

http://myappserver:8080/IDM/portal/cn/
MeineContainerseite/MeineFreigegebeneSeite

Seitenname Legen Sie einen Anzeigenamen fir die Seite fest. Zum Beispiel:

Meine freigegebene Seite

Wenn Sie auf Lokalisieren klicken, wird der Name in andere
Sprachen (bersetzt.

Navigationsprioritat Wahlen Sie eine der folgenden Optionen aus:

» Keine, falls der freigegebenen Seite keine Prioritat zugewie-
sen werden soll.

* Wert festlegen, um der freigegebenen Seite bezliglich
anderer freigegebenen Seiten eine Prioritat zuzuweisen. Die
Prioritat kann eine Ganzzahl zwischen -1 und 9999 anneh-
men, wobei -1 die hdchste und 9999 die niedrigste Prioritat
ist.

Das Festlegen von Prioritatswerten ist nitzlich, um bei einer
Auflistung nach Prioritat eine bestimmte Reihenfolge zu
gewabhrleisten oder um sicherzustellen, dass bei mehreren
vorhandenen Standardseiten (wenn ein Benutzer mehreren
Gruppen angehort) eine bestimmte Auswahl vorgenommen
wird.

Ubergeordnete Seite Wenn diese freigegebene Seite einer anderen freigegebenen
Seite untergeordnet sein soll, klicken Sie auf Ubergeordnete Ein-
heit auswihlen. Stellen Sie sicher, dass die liber- und die unter-
geordneten Seiten denselben Kategorien angehdren (um
Probleme bei der Anzeige zu vermeiden).

Wahrend der Laufzeit wird dem Endbenutzer diese Verbindung
angezeigt, wenn er das Portlet ,Navigation fiir die freigegebene
Seite" verwendet. Wenn die Liste mit den freigegebenen Seiten
angezeigt wird, werden die Ubergeordneten Seiten mit ihren jew-
eiligen untergeordneten Seiten angezeigt.

(Beachten Sie, dass untergeordnete Seiten keine Inhalte, Stan-
dardeinstellungen oder Einstellungen von den entsprechenden
Ubergeordneten Seiten ibernehmen. Umgekehrt zeigen die liber-
geordneten Seiten neben ihrem eigenen Inhalt nicht automatisch
den Inhalt der untergeordneten Seiten an.)
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Eigenschaft Vorgehensweise

Kategorien zuweisen Wahlen Sie keine oder mehrere der folgenden Kategorien fiir die
Seite aus:

» Administration

* Verzeichnis-Management

» Allgemein

* Gastseiten

 Informationsverwaltung

» Passwortverwaltung
Das Zuweisen von Kategorien ist niitzlich, um eine geeignete
Organisation zu gewahrleisten, wenn die Seiten nach Kategorien

aufgelistet werden, oder um bei einer Filterung nach Kategorien
die Anzeige einer bestimmten Teilmenge zu gewahrleisten.

Hinweis: Gastseiten sind eine spezielle Kategorie zum Identifi-
zieren von freigegebenen Seiten, die vor der Anmeldung eines
Benutzers (nicht danach) angezeigt werden kénnen. Weitere
Informationen finden Sie im Abschnitt zum Portlet ,Navigation fir
die freigegebene Seite“ in Kapitel 15, ,Allgemeines zu Portlets®,
auf Seite 239.

Beschreibung Geben Sie einen beschreibenden Text fur die Seite ein.

4 Klicken Sie auf Seite speichern (im unteren Bereich des Abschnitts ,,Seiteneigenschaften®).
So erstellen Sie eine freigegebene Seite, indem Sie eine vorhandene Seite kopieren:
1 Wibhlen Sie auf der Seite ,,Seitenadministration Freigegebene Seiten verwalten aus.

Das Teilfenster ,,Freigegebene Seiten verwalten wird angezeigt (siche vorherige
Vorgehensweise).

2 Wiihlen Sie in der Liste der freigegebenen Seiten die zu kopierende Seite aus.

Tipp: Eine lange Liste konnen Sie strukturieren (nach Kategorie oder Textanfang), damit Sie
die gewiinschte Seite leichter finden.

3 Wihlen Sie die Seitenaktion Kopieren aus (unten links im Teilfenster).

Es wird eine neue freigegebene Seite mit dem Namen Kopie von <Name der Originalseite>
erstellt.

4 Legen Sie die Seiteneigenschaften der freigegebenen Seite (wie zuvor beschrieben) fest.

5 Klicken Sie auf Seite speichern (im unteren Bereich des Abschnitts ,,Seiteneigenschaften®).

7.3.2 Inhalt zu einer freigegebenen Seite hinzufiigen

Nach dem Erstellen einer freigegebenen Seite konnen Sie im nichsten Schritt Inhalt hinzufiigen,
indem Sie Portlets auswihlen und diese auf der Seite platzieren. Sie konnen vordefinierte Portlets,
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die im Lieferumfang der Identity Manager-Benutzeranwendung enthalten sind, oder andere von
Thnen registrierte Portlets verwenden.

So fiigen Sie Inhalt zu einer freigegebenen Seite hinzu:

1 Offnen Sie im Teilfenster ,,Freigegebene Seiten verwalten® eine neue oder vorhandene Seite
und klicken Sie auf die Seitenaufgabe Inhalt auswdhlen (im unteren Bereich des Teilfensters).

Die Seite Inhaltsauswahl wird in einem neuen Browserfenster angezeigt:

) Portlet-Auswahl - Mozilla Firefox

Datei Bearbeiten Ansicht  Gehe  Lesezeichen Extras  Hilfe
Novell A
Identity
INHALTSAUSWAHL Manager
Inhalte fiir diese Portalseite auswahlen (Welcome)
Filter
- Ausgewdhlte Inhalte:
Alle Kategarien w
Movell Identity Manager-Einfihrung

Verflgbare Inhalte: Begrifkungsnachricht

Beispielnachricht Hinzufiigen

Detail Ll

Eigene Lesezeichen

Erstellen

Exchange «

P v Entfernen v

Inhaltzeinstelunzen

Mame: Begrifungznachricht Mame: Mowell Identity Manager-Einfihrung
Eeschreibung: Beschreibung:

Willkommensnachrcht, die grundlegende Informationen Identity Manager - Einfihrungstext

zur Werwendung des Portals anzeigt

Kein Worschaubild verfiighar Kein Worschaubild verfiighar

Inhalte speichern Abbrechen
v

Fertig

2 Wenn Sie eine bestimmte Kategorie des verfligbaren Inhalts anzeigen méchten, wihlen Sie
eine Kategorie aus dem Dropdown-Menii Filter aus.

3 Wihlen Sie in der Liste Verfiighare Inhalte ein oder mehrere Portlets aus.

Tipp: Halten Sie die Strg-Taste gedriickt, um mehrere nicht direkt untereinander stehende
Portlets auszuwéhlen. Mit der Umschalttaste konnen Sie mehrere direkt untereinander stehende
Portlets auswéhlen.

4 Wenn Sie auf Hinzufiigen klicken, werden die ausgewihlten Elemente in die Liste Ausgewdhlte
Inhalte verschoben.

5 Klicken Sie zum Bearbeiten der Einstellungen eines beliebigen Portlets, das Sie fiir Thre
freigegebene Seite ausgewihlt haben, auf Inhaltseinstellungen. Die von Thnen angegebenen
Werte der Standardeinstellungen gelten fiir die Instanz des Portlets, das auf Ihrer Seite
angezeigt wird.
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6 Klicken Sie auf Inhalte speichern.

Nachdem Sie den Inhalt fiir [hre freigegebene Seite festgelegt haben, kdnnen Sie (wie in
Abschnitt 7.3.4, ,Andern des Layouts einer freigegebenen Seite®, auf Seite 160 beschrieben) ein
neues Layout auswihlen oder den Inhalt im aktuellen Layout anordnen (wie in Abschnitt 7.3.5,
»Anordnen von Inhalt auf einer freigegebenen Seite®, auf Seite 161 beschrieben).

7.3.3 Inhalt von einer freigegebenen Seite I6schen

Beim Erstellen von freigegebenen Seiten kdnnen Sie Inhalte 16schen, indem Sie Portlets von einer
Seite entfernen. Sie konnen hierzu die Inhaltsauswahl oder die Layoutauswahl verwenden, wie im
Folgenden beschrieben.

So 16schen Sie mithilfe der Inhaltsauswahl Inhalte von einer freigegebenen Seite:

1 Offnen Sie eine Seite im Teilfenster ,,Freigegebene Seiten verwalten® und klicken Sie auf die
Seitenaufgabe Inhalt auswdhlen (im unteren Bereich des Teilfensters).

Die Seite Inhaltsauswahl wird in einem neuen Browserfenster angezeigt (wie zuvor
dargestellt).

2 Waihlen Sie ein zu 16schendes Portlet in der Liste ,,Ausgewahlte Inhalte* aus und klicken Sie
auf Entfernen.

Das Portlet wird von der Seite entfernt.

3 Klicken Sie auf Inhalte speichern.
So 16schen Sie mithilfe der Layoutauswahl Inhalte von einer freigegebenen Seite:

1 Offnen Sie eine Seite im Teilfenster , Freigegebene Seiten verwalten und klicken Sie auf die
Seitenaufgabe Inhalt anordnen (im unteren Bereich des Teilfensters).
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Die Layoutauswahl wird in einem neuen Browserfenster aufgerufen. Die Seite enthélt die

folgenden Portlets:
) Seitenlayoutauswahl - Mozilla Firefox |:”§|r>__<|
Datei  Bearbeiten  Ansicht  Fawvoriten  Extras 7 ':;'
F

Novells
Identity Manager

LAYOUTAUSWAHL

W ahlen Sie Reihenfolge und Standort des Inhalts fiir diese Portalseite aus{Create User or Group):

Ziehen Sie den Inhalt an den Titelleisten von einem Abschnitt zum anderen

Inhatt hinzuflgen

|
(2

Novell Identity Manager-Einfilhrung

.
(2]

Verkniipfung

Layout speichern | Abbrechen
v

® Internet

2 Wihlen Sie ein Portlet aus und klicken Sie zum Entfernen auf X.
3 Klicken Sie zum Bestitigen des Loschvorgangs auf OK.
Das Portlet wird von der Seite entfernt.

4 Klicken Sie auf Layout speichern.

7.3.4 Andern des Layouts einer freigegebenen Seite

Wenn Sie das Layout einer freigegebenen Seite dndern, wird der vorhandene Inhalt in das neue
Layout eingefiigt. In einigen Féllen muss gegebenenfalls die Anordnung des Inhalts korrigiert

werden.

So dndern Sie das Layout einer freigegebenen Seite:

1 Offnen Sie eine Seite im Teilfenster ,,Freigegebene Seiten verwalten und klicken Sie auf die
Seitenaufgabe Layout auswdhlen (im unteren Bereich des Teilfensters).
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Die Liste Portallayouts wird in einem neuen Browserfenster angezeigt:

) Dialogfeld|fiir Layoutauswahl - Mozilla Firefox |:||§|r>__<|
Datei  Bearbeiten  Ansicht  Fawvoriten  Extras 7 :;'
MNowvell
Identity
PORTALLAYOUTS Manager

Wahlen Sie ein Layout fiir Ihre Portalseite aus {Create User or Group):

@ 1 Spalte
Eine Spalte, die in erster Linie fir das Wireless-Profil verwendet wird

|

() 2 Spalten

Zwel Spalten mit benutzerdefinierter Breite, II

() 2 Spalten 191/800
Zwel Spalten mit benutzerdefinierter Breite von 191 bzw, 200 Pixeln,

| £

Layout auswahlen | Abbrechen

&] Fertig ® Internet

2 Bldttern Sie durch die Auswahlmoglichkeiten und wdhlen Sie das gewiinschte Layout aus.

3 Klicken Sie auf Layout auswdhlen.

7.3.5 Anordnen von Inhalt auf einer freigegebenen Seite

Nachdem Sie den Inhalt und das Layout Threr freigegebenen Seite festgelegt haben, kénnen Sie den
Inhalt im ausgewéhlten Layout anordnen, andere Portlets an ausgewéhlten Stellen hinzufiigen oder
Portlets 18schen.

So ordnen Sie Inhalt auf einer freigegebenen Seite an:

1 Offnen Sie eine Seite im Teilfenster , Freigegebene Seiten verwalten™ und klicken Sie auf die
Seitenaufgabe Inhalt anordnen (im unteren Bereich des Teilfensters).
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Die Layoutauswahl wird in einem neuen Browserfenster aufgerufen. Die Seite enthélt die

folgenden Portlets:
) Seitenlayoutauswahl - Mozilla Firefox |:”§|r>__<|
Datei  Bearbeiten  Ansicht  Fawvoriten  Extras 7 ':;'
F
Novella =

Identity Manager

LAYOUTAUSWAHL

W ahlen Sie Reihenfolge und Standort des Inhalts fiir diese Portalseite aus{Create User or Group):

Ziehen Sie den Inhalt an den Titelleisten von einem Abschnitt zum anderen
Inhatt hinzuflgen

|
(2

Novell Identity Manager-Einfilhrung

Verkniipfung X

Layout speichern | Abbrechen

&) 4 Internet

2 Fiihren Sie folgende Schritte aus, um einer Seite ein Portlet hinzuzufiigen:
2a Klicken Sie im gewiinschten Layoutrahmen auf Inhalt hinzufiigen.
Die Seite Portlet-Auswahl wird in einem neuen Browserfenster angezeigt.

2b Wenn Sie eine bestimmte Kategorie des verfiigbaren Inhalts anzeigen mochten, wihlen
Sie eine Kategorie aus dem Dropdown-Menii Filter aus.

2c Wihlen Sie das gewiinschte Portlet in der Liste Verfiighare Inhalte aus.
2d Klicken Sie auf Inhalt auswdhlen.

Die Portlet-Auswahl wird geschlossen und das ausgewihlte Portlet wird im angegebenen
Layoutrahmen in der Layoutauswahl angezeigt.

3 Wenn Sie ein Portlet an eine andere Position im Layout verschieben mochten, fithren Sie diese
browserspezifischen Schritte aus:
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Browser Vorgehensweise

Internet Explorer 1. Bewegen Sie den Mauszeiger Uber die Titelleiste des Portlets, bis
er die Form einer Hand annimmt.

2. Halten Sie die linke Maustaste gedrickt und ziehen Sie das Port-
let an die gewunschte Position im Layout.

Mozilla 1. Klicken Sie auf das Portlet, das Sie verschieben mochten.

2. Klicken Sie in den Layoutrahmen, in dem es angezeigt werden
soll.

Das Portlet wird an das ausgewabhlte Ziel verschoben.

4 Fiihren Sie folgende Schritte aus, um ein Portlet aus dem Layout zu entfernen:
4a Wibhlen Sie ein Portlet aus und klicken Sie zum Entfernen auf X.
4b Klicken Sie zum Bestitigen des Loschvorgangs auf OK.
Das Portlet wird aus dem Layout entfernt.
5 Fiihren Sie folgende Schritte aus, um die Einstellungen eines Portlets zu bearbeiten:
5a Wihlen Sie ein Portlet aus und klicken Sie zum Bearbeiten auf die Bleistift-Schaltfliche.
Die Inhaltseinstellungen des Portlets werden in Ihrem Browser angezeigt.
5b Andern Sie die Werte der Standardeinstellung nach Bedarf.

Die von Thnen angegebenen Werte der Standardeinstellungen gelten fiir die Instanz des
Portlets, das auf Ihrer Seite angezeigt wird.

5¢ Klicken Sie auf Standardeinstellungen speichern.

6 Klicken Sie zum Speichern Ihrer Anderungen auf Layout speichern und schlieBen Sie das
Fenster ,,Layoutauswahl®.

7.3.6 Anzeigen einer freigegebenen Seite

Sie konnen Thre Seite anzeigen, indem Sie in Threm Browser zur URL der freigegebenen Seite

wechseln.

So zeigen Sie eine freigegebene Seite an:

» Rufen Sie in [hrem Webbrowser folgende URL auf:
http://server:port/IDM-war-context/portal/pg/name-der-
freigegebenen-Seite

Z. B. zum Anzeigen der freigegebenen Seite MeineFreigegebeneSeite:

http://myappserver:8080/IDM/portal/pg/MeineFreigegebeneSeite
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7.4 Zuweisen von Seitenberechtigungen

Sie konnen anderen Benutzern, Gruppen und Containern Berechtigungen fiir das Arbeiten mit
bestimmten Containerseiten und freigegebenen Seiten zuweisen. Fiir Berechtigungen stehen zwei
Sicherheitsebenen zur Verfiigung:

Berechtigung Beschreibung Zuweisung moglich fir
Anzeigen Ermdglicht einem Benutzer, einer Gruppe Containerseiten und freigegebene
oder einem Container den Zugriff auf eine Seiten

Seite. Zuséatzlich erscheint die Seite in der
Liste mit verfigbaren Seiten.

Eigentiimerschaft Ermdglicht einem Benutzer, einer Gruppe Freigegebene Seiten
oder einem Container, den Inhalt und das
Layout einer Seite zu andern und anderen
Benutzern, Gruppen und Containern
Anzeige- und Eigentumsberechtigungen
zuzuweisen.

7.4.1 Zuweisen der Anzeigeberechtigung

Wenn Sie Benutzern eine Anzeigeberechtigung fiir eine Containerseite oder eine freigegebene Seite
zuweisen, haben diese Zugriff auf die Seite und kdnnen sie in einer Liste der verfligbaren Seiten
anzeigen.

So weisen Sie Anzeigeberechtigungen fiir Containerseiten oder freigegebene Seiten zu:

1 Offnen Sie eine Seite im Teilfenster ,,Containerseiten verwalten® oder ,,Freigegebene Seiten
verwalten® und klicken Sie auf die Seitenaufgabe Berechtigungen zuweisen (im unteren
Bereich des Teilfensters).
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Das Dialogfeld Seitenberechtigungen wird in einem neuen Browserfenster angezeigt:

) Berec htigungen fiin Portalseiten - Mozilla Firefox

Datei  Bearbeiten  Ansicht Gehe Lesezeichen Extras  Hilfe 0

Novells

Identity Manager
SEITENMBERECHTIGUNGEN

Wahlen Sie die Benutzer und Gruppen aus, die auf diese Seite zugreifen kinnen(Orzanization Chart)

Eigentimerschaft

Suchen nach: Aktuelle Zuweisungen:
I Benutzer hd Container ausgewdhit A
B B o=novell
beginnt mit Gruppen qusgewdhit
Ia s keine Gruppen ausgewahlt
Beputzer qusgewdhli

(z.B. '=mi') keine Benutzer ausgewshlt

Ergebnisse (4nzeigen von 1 bis & won & Benutzer )i

cn=hdam ,o=nowvell
cn=hdmin,o=nowvel
cn=hdoniz,o=nowvell

cn=hlison,o=nowvell

cn=hlistair,o=nowvel

cn=hpollo,o=nowvell

|3

=]
[

Speichern ] [ Schliefen

Anzeigeberechtigung ist nur fidr Admin eingestelt

Fertig

2 Waihlen Sie die Registerkarte Anzeigen.
3 Geben Sie Werte fiir die folgenden Sucheinstellungen an:

Einstellung Vorgehensweise

Suchen nach Wabhlen Sie eine der folgenden Optionen im Dropdown-Meni aus:
* Benutzer
* Gruppen
» Container
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Einstellung Vorgehensweise

Beginnt mit Um Folgendes zu erzielen:

* Wenn Sie nach allen verfligbaren Objekten des von Ihnen angege-
benen Typs (Benutzer, Gruppe oder Container) suchen méchten,
geben Sie in diesem Feld nichts ein.

* Wenn Sie nach einer bestimmten Teilmenge dieser Objekte suchen
mochten, geben Sie hier den bzw. die Anfangsbuchstaben der
gewulinschten CN-Werte ein. (Die Grof3-/Kleinschreibung wird dabei
nicht berlicksichtigt. Es werden keine Platzhalter unterstitzt.)

Wenn Sie beispielsweise nach Gruppen suchen, die mit s beginnen,
erhalten Sie folgendes Ergebnis:

cn=Schulung, ou=Gruppen, o=MeineFirma
cn=Service, ou=Gruppen, o=MeineFirma
cn=Sicherheit, ou=Gruppen, o=MeineFirma

Wenn Sie nach Gruppen suchen, die mit Se beginnen, erhalten Sie in

diesem Fall folgendes Ergebnis:

cn=Service, ou=Gruppen, o=MeineFirma

4 Klicken Sie auf Ausfiihren.
Die Ergebnisse Threr Suche werden in der Liste Ergebnisse angezeigt.

5 Wihlen Sie die Benutzer, Gruppen oder Container aus, die Sie der Seite zuweisen mochten, und
klicken Sie anschlieBend auf die Schaltfliche Hinzufiigen (>).

Tipp: Halten Sie die Strg-Taste gedriickt, wenn Sie mehrere Elemente auswihlen mochten.

6 Aktivieren bzw. deaktivieren Sie die Sperre fiir die Seite wie folgt:

Um Folgendes zu erzielen Fiihren Sie diese Schritte aus

Die Seite sperren, damit nur Benutzeranwend-  Aktivieren Sie die Option Anzeigeberechtigung ist
ungsadministratoren sie anzeigen kénnen nur fiir Admin eingestelit.

Allen zugewiesenen Benutzern, Gruppen und Deaktivieren Sie die Option Anzeigeberechtigung
Containern ermdglichen, die Seite anzuzeigen ist nur fiir Admin eingestelit.

Hinweis: Wenn Sie diese Einstellung deak-
tivieren, jedoch keine Benutzer, Gruppen oder
Container ausdrucklich der Seite zugewiesen
sind, erhalten alle eine Anzeigeberechtigung flir
die entsprechende Seite.

7 Klicken Sie auf Speichern und anschlieBend auf Schlieffen.
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7.4.2 Zuweisen von Eigentumsrechten fiir freigegebene Seiten

Benutzer, die liber Eigentumsrechte an freigegebenen Seiten verfiigen, konnen den Inhalt sowie die
Standardeinstellungen der Portlets auf den betreffenden Seiten &dndern.

So weisen Sie die Eigentumsberechtigung fiir freigegebene Seiten zu:

1 Offnen Sie eine Seite im Teilfenster , Freigegebene Seiten verwalten und klicken Sie auf die
Seitenaufgabe Berechtigungen zuweisen (im unteren Bereich des Teilfensters).

Das Dialogfeld Seitenberechtigungen wird in einem neuen Browserfenster angezeigt (wie
zuvor dargestellt).

2 Wihlen Sie die Registerkarte Figentiimerschaft.

3 Geben Sie Werte fiir die folgenden Sucheinstellungen an:

Einstellung Vorgehensweise

Suchen nach Wahlen Sie eine der folgenden Optionen im Dropdown-Mend aus:
* Benutzer
» Gruppen
» Container

Beginnt mit Um Folgendes zu erzielen:

» Wenn Sie nach allen verfligbaren Objekten des von Ihnen angege-
benen Typs (Benutzer, Gruppe oder Container) suchen méchten,
geben Sie in diesem Feld nichts ein.

* Wenn Sie nach einer bestimmten Teilmenge dieser Objekte suchen
maochten, geben Sie hier den bzw. die Anfangsbuchstaben der
gewilinschten CN-Werte ein. (Die GroR-/Kleinschreibung wird dabei
nicht berlicksichtigt. Es werden keine Platzhalter unterstitzt.)

Wenn Sie beispielsweise nach Gruppen suchen, die mit S beginnen,
erhalten Sie folgendes Ergebnis:

cn=Schulung, ou=Gruppen, o=MeineFirma
cn=Service, ou=Gruppen, o=MeineFirma
cn=Sicherheit, ou=Gruppen, o=MeineFirma

Wenn Sie nach Gruppen suchen, die mit Se beginnen, erhalten Sie in

diesem Fall folgendes Ergebnis:

cn=Service, ou=Gruppen, o=MeineFirma

4 Klicken Sie auf Ausfiihren.
Die Ergebnisse Threr Suche werden in der Liste Ergebnisse angezeigt.

5 Wihlen Sie die Benutzer, Gruppen oder Container aus, die Sie der Seite zuweisen mochten, und
klicken Sie anschlieBend auf die Schaltfliche Hinzufiigen (>).
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Tipp: Halten Sie die Strg-Taste gedriickt, wenn Sie mehrere Elemente auswahlen mochten.

Aktivieren bzw. deaktivieren Sie die Sperre fiir die Seite wie folgt:

Um Folgendes zu erzielen

Fihren Sie diese Schritte aus

Die Seite sperren, damit nur Benutzeranwend-
ungsadministratoren mit ihr arbeiten kénnen

Allen zugewiesenen Benutzern, Gruppen und
Containern ermdglichen, mit der Seite zu arbe-

Aktivieren Sie die Option Eigentumsberechtigung
ist nur fiir Admin eingestelit.

Deaktivieren Sie die Option Eigentumsberechti-
gung ist nur fiir Admin eingestellt.

iten

Hinweis: Wenn Sie diese Einstellung deak-
tivieren, jedoch keine Benutzer, Gruppen oder
Container ausdriicklich der Seite zugewiesen
sind, erhalten alle eine Eigentumsberechtigung fiir
die entsprechende Seite.

7 Klicken Sie auf Speichern und anschlieBBend auf Schliefien.

7.4.3 Zugriffsrechte auf die Seite ,,Benutzer oder Gruppe
erstellen“

StandardmifBig konnen nur Benutzeranwendungsadministratoren die Seite Benutzer oder Gruppe
erstellen anzeigen lassen und verwenden. Die Seite ist eine freigegebene Seite der Registerkarte
Identitdtsselbstbedienung der Identity Manager-Benutzeroberfldche. Es ist jedoch moglich, dass ein
Benutzeranwendungsadministrator einem oder mehreren Endbenutzern die Berechtigung zum
Zugriff auf die entsprechende Seite zuweist. Ausgewihlte Personen in Administrations- oder
Managementpositionen bendtigen ggf. selbst die Moglichkeit zum Erstellen von Benutzern,
Gruppen oder Aufgabengruppen.

So gewidhren Sie Benutzern den Zugriff auf die Seite ,,Benutzer oder Gruppe erstellen*

1 Offnen Sie im Teilfenster Freigegebene Seiten verwalten die Seite Benutzer oder Gruppe
erstellen.

2 Erteilen Sie Benutzern, Gruppen oder Containern iiber die Seitenaufgabe Berechtigungen
zuweisen eine Anzeigeberechtigung fiir die freigegebene Seite ,,Benutzer oder Gruppe
erstellen®.

3 Wechseln Sie von ,,Seitenadministration® zu Portletadministration und 6ffhen Sie die Portlet-
Registrierung mit dem Namen CreatePortlet (die auf der Seite ,,Benutzer oder Gruppe
erstellen” verwendet wird).

4 Erteilen Sie Benutzern, Gruppen oder Containern iiber das Teilfenster Sicherheit
Ausfiihrungsberechtigungen und Berechtigungen fiir Listen fur die Portlet-Registrierung
,,CreatePortlet®.

Weitere Informationen zur Erteilung von Berechtigungen fiir Portlets finden Sie in Kapitel 9,
,,Portletadministration®, auf Seite 181.

5 Rufen Sie iManager auf und melden Sie sich iiber ein Administratorkonto im Baum Ihres
Identititsdepots an.
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6 Stellen Sie sicher, dass die Personen, die die Seite ,,Benutzer oder Gruppe erstellen*
verwenden, liber Erstellungsrechte fiir die Eigenschaft [Eintragsrechte] fir die Container
verfligen, in denen Objekte (Benutzer, Gruppen oder Aufgabengruppe) erstellt werden.

Sie konnen z. B. die Trustees eines ausgewdhiten Containers bearbeiten und Benutzer,
Gruppen oder Container als Trustees hinzufiigen. AnschlieBend kdnnen Sie jedem Trustee
folgende Rechte zuweisen:

Eigenschaftsname Zugewiesene Rechte Vererben

[Alle Attributrechte] * Vergleichen Ja (aktivieren Sie dieses Kon-
. Lesen trollk&stchen)
+ Schreiben

[Eintragsrechte] * Durchsuchen Ja (aktivieren Sie dieses Kon-
. Erstellen trollk&stchen)

Wenn Sie im Identitdtsdepot nicht die erforderlichen Rechte zuweisen (oder wenn eine
Ableitung dieser Rechte nicht moglich ist), erhdlt ein Endbenutzer bei Verwendung der Seite
»Benutzer oder Gruppe erstellen* moglicherweise eine Fehlermeldung. Diese kann wie folgt
aussehen:

Benutzer 'cn=mmangold,ou=benutzer,ou=idmtest,o=novell' hat keine
Berechtigung, 'cn=MeineNeueGruppe,ou=groups,ou=idmsample, o=novell'
zu erstellen oder verwandte Objekte zu &andern.

Weitere Informationen zur Verwendung der Seite ,,Benutzer oder Gruppe erstellen* (von Personen,
die auf sie zugreifen kdnnen) finden Sie im Identity Manager-Benutzeranwendung:
Benutzerhandbuch.

7.4.4 Zugriffsrechte auf einzelne Administrationsseiten

StandardmafBig haben nur Benutzeranwendungsadministratoren Zugriff auf die Registerkarte
Administration der Identity Manager-Benutzeroberflache und die in dieser Registerkarte enthaltenen
Seiten (,,Seitenadministration®, ,,Motive®, , Portletadministration®, ,,Portal®, , Sicherheit®,
,Protokollierung*, ,,Caching®, ,,Werkzeuge*). Bei Bedarf kann ein
Benutzeranwendungsadministrator aber auch einem oder mehreren Endbenutzern die Berechtigung
zur Anzeige und zur Verwendung von bestimmten Seiten der Registerkarte ,,Administration‘
erteilen. Ein Beispiel hierfiir ist eine Gruppe von Benutzern, die regelmifig die Motive dndern
miissen, obwohl sie keine Benutzeranwendungsadministratoren sind.

So erteilen Sie Benutzern Zugriff auf einzelne Administrationsseiten:
1 Offnen Sie im Teilfenster Containerseiten verwalten die Admin-Containerseite.

Diese Containerseite wird angezeigt, wenn Sie die Registerkarte ,,Administration* der Identity
Manager-Benutzeroberfliche aufrufen.

2 Erteilen Sie Benutzern, Gruppen oder Containern iiber die Seitenaufgabe Berechtigungen
zuweisen eine Anzeigeberechtigung fiir die Admin-Containerseite.

3 Offnen Sie im Teilfenster Freigegebene Seiten verwalten die entsprechende
Administrationsseite (eine der freigegebenen Seiten unterhalb der Kategorie Administration).
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4 Erteilen Sie Benutzern, Gruppen oder Containern iiber die Seitenaufgabe Berechtigungen
zuweisen Anzeige- und Eigentumsberechtigungen fiir die freigegebene Seite.

5 Stellen Sie sicher, dass die festgelegten Benutzer, Gruppen oder Container iiber eine
Ausfiihrungsberechtigung fiir jedes Portlet verfiigen, das auf der angegebenen Seite verwendet
wird (sofern es fiir diese Portlets eingeschrinkte Zugriffsrechte gibt).

Weitere Informationen zur Erteilung von Berechtigungen fiir Portlets finden Sie in Kapitel 9,
,,Portletadministration®, auf Seite 181.

7.5 Einrichten von Standardseiten fur Gruppen

Sie konnen jeder autorisierten Benutzergruppe eine Standardcontainerseite und eine
standardmdfige freigegebene Seite zuweisen. Diese Einstellungen beeinflussen die Containerseite,
die diesen Benutzern bei der Anmeldung angezeigt wird, und die freigegebene Seite, die auf der
Containerseite angezeigt wird.

Wenn Benutzer zu mehreren Gruppen mit eigenen Standardseiten gehoren, wird anhand der
Navigationsprioritdt bestimmt, welche Containerseite und welche freigegebene Seite angezeigt
wird.

So weisen Sie einer Gruppe eine Standardcontainerseite oder eine standardmaBige freigegebene
Seite zu:

1 Offnen Sie eine Seite im Teilfenster ,,Containerseiten verwalten® oder ,,Freigegebene Seiten
verwalten und klicken Sie auf die Seitenaufgabe Als Standard festlegen (im unteren Bereich
des Teilfensters).
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Das Dialogfeld Standardeinstellungen wird in einem neuen Browserfenster angezeigt:

) Standardseiteneinste llungen fiir Portalgruppe - Mozilla Firefox

Datei  Bearbeiten  Ansicht Gehe Lesezeichen Extras  Hilfe 0

Novells

Identity Manager
STANDARDSEITEMEINSTELLUNGEN

Bitte wiahlen Sie die Gruppen aus, die diese Seite als Standardseite verwendeniCrzanization Chart)

Suchen nach: Aktuelle Zuweisungen:

I Gruppen hd Gruppen qusgewdhlt A
B B keine Gruppen ausgewahlt

beginnt mit

Ia Loz
(z.E. 'smi')

Ergebnisse (4nzeigen von 1 bis 1 won 1 Gruppen):

cn=hccounting ,o=nowell

>

(B3
(=]

Speichern ] [ Schliefen

Fertig

2 Geben Sie Werte fiir die folgenden Sucheinstellungen an:

Einstellung Vorgehensweise

Suchen nach (Es wird automatisch Gruppen ausgewahlt.)
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Einstellung Vorgehensweise

Beginnt mit Um Folgendes zu erzielen:

» Wenn Sie alle verfligbaren Gruppen suchen mdchten, geben Sie in diesem
Feld nichts ein.

» Wenn Sie nach einer bestimmten Teilmenge dieser Gruppen suchen
mochten, geben Sie hier den bzw. die Anfangsbuchstaben der gew(in-
schten CN-Werte ein. (Die Grof3-/Kleinschreibung wird dabei nicht bertick-
sichtigt. Es werden keine Platzhalter unterstitzt.)

Wenn Sie beispielsweise nach Gruppen suchen, die mit s beginnen, erh-
alten Sie folgendes Ergebnis:

cn=Schulung, ou=Gruppen, o=MeineFirma

cn=Service, ou=Gruppen, o=MeineFirma

cn=Sicherheit, ou=Gruppen, o=MeineFirma

Wenn Sie nach Gruppen suchen, die mit Se beginnen, erhalten Sie in diesem

Fall folgendes Ergebnis:

cn=Service, ou=Gruppen, o=MeineFirma

3 Klicken Sie auf Ausfiihren.
Die Ergebnisse Threr Suche werden in der Liste Ergebnisse angezeigt.

4 Wihlen Sie die Gruppen aus, fiir die diese Seite standardméfig angezeigt werden soll, und
klicken Sie anschlieBend auf Hinzufiigen (>).

Tipp: Halten Sie die Strg-Taste gedriickt, wenn Sie mehrere Elemente auswahlen mochten.

5 Klicken Sie auf Speichern und anschlieBend auf Schlieffen.

7.6 Auswahl einer standardmafigen
freigegebenen Seite fiir eine Containerseite

Sie konnen jeder Containerseite eine standardméfige freigegebene Seite zuweisen. Die
Benutzeroberflache beriicksichtigt diese Seitenzuweisung bei der Festlegung, welche Elemente
angezeigt werden sollen.

So weisen Sie einer Containerseite eine standardmifige freigegebene Seite zu:

1 Offnen Sie im Teilfenster Containerseiten verwalten eine Containerseite.

2 Waihlen Sie im Abschnitt ,,Seiteneigenschaften Standardmdpige freigegebene Seite aus und
klicken Sie auf Standard auswdéhlen.
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Das Dialogfeld fiir die Auswahl einer standardméfBigen freigegebenen Seite wird in einem
neuen Browserfenster angezeigt:

) Auswahl freigegebener, Seite - Mozilla Firefox

Datei  Bearbeiten  Ansicht  Gehe  Lesezeichen  Extras  Hilfe

StandardmaBige freigegebene Seite fiir DefaultContainerPage auswiahlen

Aktuele standardmatige freigegebene Seite: MyOrgChart

|:| Keine

Administration
Branding anpassen
Cache-tanagement
Kanfiguration der Pratokollierun:
LDAP-Konfiguration
Motivadministration
Portalkanfiguration
Forletadministration
Seitenadministration
Sicherheitsadministration
Werkzeuge fir den Impor/Expo
Werkzeuge fir den Impor/Expo

Varzeichnis-Managemani
Benutzer oder Gruppe erstellen

Gasisaifen
Willkommen

Informationsverwaliung

hein Profil

Passworladministratlion
Pasgwort andern
FPasswon-Herausforderungsant
Passworthinweisdefinition

Liste verfeinern durch:

Kategaorie: I Alle -
Beginnt I—
mit:

Abbrechen

Fertig

-

Ausfibren

Eine lange Liste mit freigegebenen Seiten kdnnen Sie strukturieren (nach Kategorie oder
Textanfang), damit Sie die gewliinschte Seite leichter finden.

Wiihlen Sie eine freigegebene Seite aus, die standardmiBig fiir die Containerseite angezeigt
werden soll (oder aktivieren Sie Keine, wenn keine Standardseite ausgewéhlt werden soll).

Bestitigen Sie Ihre Auswahl mit Speichern und schlieBen Sie das Dialogfeld.

Klicken Sie auf Seite speichern (im unteren Bereich des Abschnitts ,,Seiteneigenschaften®).
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Konfiguration von Motiven

In diesem Kapitel erfahren Sie, wie Sie die Seite Motive der Registerkarte Administration der
Benutzeroberfliche von Identity Manager verwenden. Es werden folgende Themen erlautert:
» Abschnitt 8.1, ,,Allgemeines zur Motivkonfiguration®, auf Seite 175
» Abschnitt 8.2, ,,Vorschau eines Motivs®, auf Seite 176
» Abschnitt 8.3, ,,Auswahl eines Motivs®, auf Seite 177
* Abschnitt 8.4, ,,Anpassen des Brandings eines Motivs®, auf Seite 178
Allgemeine Informationen zum Zugriff auf die und zum Arbeiten mit der Registerkarte

»~Administration“ finden Sie in Kapitel 6, ,,Verwendung der Registerkarte ,,Administration
Seite 131.

13173

, auf

8.1 Allgemeines zur Motivkonfiguration

Uber die Seite ,,Motive* kénnen Sie das Erscheinungsbild der Identity Manager-Benutzeroberfliche
steuern.

Ein Motiv ist ein Satz visueller Charakteristiken, die fiir die gesamte Benutzeroberfliche gelten
(einschlieBlich der Gast- und Anmeldungsseiten sowie der Registerkarten
ldentitétsselbstbedienung®, ,,Anforderungen und Genehmigungen* und ,,Administration*). Fiir die
Benutzeroberfliche ist jeweils genau ein Motiv giiltig. Auf der Seite ,,Motive* stehen verschiedene
Motive zur Auswahl, falls Sie ein anderes Motiv auswéihlen mochten.

Die Seite ,,Motive* bietet [hnen aulerdem folgende Funktionen:

* Sie konnen sich eine Vorschau des ausgewéhlten Motivs ansehen

* Sie konnen jedes Motiv an Ihr personliches Branding (z. B. Logo) anpassen.
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8.2 Vorschau eines Motivs

Vor der Auswabhl eines Motivs konnen Sie in einer Vorschau anzeigen, wie die Darstellung der
Identity Manager-Benutzeroberfliche gedndert wird.

So zeigen Sie die Vorschau eines Motivs an:

1 Rufen Sie die Seite Motive auf:

J Thame Administration - Mezilla Firefox
Rotei  Prarbeiten  Areicht  Gebw  (esermchen  Extis  Hile

G- -5 0 [ bepeimen e ¥ @ % [GL
Movells Identity Manager

Willkommen, Aduin ) —— e FE——
Seiteriadmistration sattun Pur st adenistration Furtd Sttt Protokolienss Caching Werkamgs
Matiwadministration
Wabten Sie cum Festisgen des Portablandards ein Moth sus den verfubaren Mothen sus
* Motivname: Medica . Marills
Beschieibung: Kentity Sanaer - = Beschisibune: [dentity Manasger -
Medico Hanilla
< Mothvarschau < Moskwarschau
Dranding snpassen = Brandirg anpassen
IO SEardard B Maotivicame < Lmirin
Beschreibune: dentity Sannger = Eeschreibime: Identity Mannger
Standardthems Leinen
® Metivarzchau [o] Metinarschau
Hranding anpaszen Branding anpassen
Festig

2 Wibhlen Sie das gewiinschte Motiv aus und klicken Sie dann auf den zugehdorigen Link
Motivvorschau.
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Die Vorschau des Motivs wird in einem neuen Browserfenster angezeigt:

£3 Motivvorschau Medico - Mozilla Firefox

Datei  Bearbeiten  Ansicht  Fawaoriten  Extras 7 a
\_) Zuriick J @ @ /h p Suchen %;FL\( Favoriten @ &? - :\?.. E ..“5
*’7 ~
Novelle Identity Manager Donnerstag, 3. Wiz 2005 —
2 > E : — - - N
E"’“tze"”a’“e | Registerkarte eins || Resmisterkartezwel ||  Registerkarte drai |  Registerkarte vier |

| Registerkarte flinf |
Beispiel fiir Navigation
tinks Motivvorschau a7 00X
Motivvorschau

Worschauseite schlisfien Der obere Abschnitt des Portlets kann zum Anzeigen bestimmter Portletinformationen werwendet werden, In < div » mit
class="portletTopSection” einfassen

Schriften und Farben
Class me-font
Class nv-fortEstraSmall
Clags me-font3mall
Class nv-fonthedium =
Class ny-fontLarge
Class nv-fontExtralarge
Class nv-fontBold

Anmeldung

Class me-color]
Class me-color2

Novells g:ass nv—co:uri
Identity Manager Shes sl

Class me-color?

q@ss nv-loginimageSmall

ID #nv-loginLink

1D #noDecoration

Header

Class m-backgroundColar?
Class m-backgroundColarg
Clags m-backgroundColord
Clags m-hackgroundColart 0

Novells Identity Manager

L S IR

Class nv-headerLogoSecondary
i

[Class mv-borderColor |

[Class nv-borderColor2 |

[Class meharderColara | 2 d
Ferti Internet
9

3 Bldttern Sie durch die Vorschau und sehen Sie sich die Charakteristika des Motivs an.

4 Klicken Sie anschlieBend auf Vorschauseite schlieffen (in der linken oberen Ecke) oder
schlieBen Sie das Fenster manuell.

8.3 Auswahl eines Motivs

Wenn Sie ein Motiv gefunden haben, das Ihren Wiinschen entspricht, konnen Sie es als aktuelles
Motiv fiir die Identity Manager-Benutzeroberfliche festlegen.

So wihlen Sie ein Motiv aus:

1 Rufen Sie die Seite Motive auf.
2 Waihlen Sie ein Motiv aus und klicken Sie auf das zugehorige Optionsfeld.
3 Klicken Sie auf Speichern.

Die Benutzeroberfldche iibernimmt die Darstellung des ausgewihlten Motivs.
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8.4 Anpassen des Brandings eines Motivs

Sie konnen jedes Motiv anpassen, indem Sie Thre eigenen Bilder verwenden und einige
Farbeinstellungen verdndern. Dadurch verleihen Sie der Identity Manager-Benutzeroberfldche ein
eigenes Erscheinungsbild, das den Anforderungen Ihres Unternehmens oder Threr Organisation
hinsichtlich des Brandings entspricht.

So passen Sie das Branding fiir ein Motiv an:

1 Rufen Sie die Seite Motive auf.

2 Wihlen Sie das gewiinschte Motiv aus und klicken Sie dann auf den zugehérigen Link
Branding anpassen.

Es wird die Seite ,,Motive* mit den Einstellungen zum Anpassen des Brandings fiir dieses
Motiv angezeigt:

3 Customize Branding - Mozilla Firefox [= )& ][]
Date  Pearbeen  Ansicht  Gehe  Lesezechen Citras  pife 9

& -cp -G [ tgegrver [ ST - ~ 0 G

Novelle Identity Manager N -
Willkommen, Admin
i Ren und Abmelden b
Setenadministration Motive Portietadministration Forts scherheit Protokotenng Caching Werkeups

Dranding anpassen

Augetien snpazen far Moth ICMSTendend

Header

Ersetzurgsbiider mdssen den unten aufgefiheten Abmessurgen exakt entsprechen, damit ein professionelles Aussehen gewahet wird, Das FOllmusterbild wird vom Ende des Hintergrundidlds keplert.
Das bild wird herizental wiederholt, um einen ubergangslosen Header pwischen dem Hintergrundbild- und den Loge-Bildern tu ermdglichen. Dar Texturbild wird aur Anzeigegrunden

atggeschmitten.,

Texurgrank: FUmustertiid: Logo-Did

57 pixels 1600 1 25 pixels £00 % 32 pheels B x 57 pieels

Hirmesris; Jecer Plad muss bei "/ beginnen,

Tarnurt s Hinbergrrndbibds: [ Durchauchen_ |
Toxturatingrart: Duachsuchen_ |
Stananet ces Folmusterids: Duchauchen. ..

Standort des Loge-dikds [(Duschauchen |

Fasben hir den Havigatiomber eich
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Novelle
Identity Manager

Aplageart der HumEgratic des Armeddenidschirme:
o
spsichem | [ I | [ J

Fertig

Legen Sie [hre Anpassungen (nach Bedarf) in diesen Einstellungen fest. Dazu gehoren:
+ Bilder fiir Kopfzeilen
* Farben fiir die Navigationsbereiche
* Anmeldebilder
Befolgen Sie die Bildschirmanweisungen zum Festlegen der einzelnen Einstellungen.
Klicken Sie auf Speichern.

Wenn Sie das aktuelle Motiv bearbeiten, dndert sich das Erscheinungsbild der
Benutzeroberfliche entsprechend Thren Anderungen. (Wenn Sie alle vorgenommenen
Anderungen an dem Motiv riickgéingig machen méchten, klicken Sie auf die Schaltfliche
Zuriicksetzen.)

Hinweis: Die Schaltfliche Motivvorschau ist verfiigbar, wahrend Sie Anpassungen
vornehmen, beachten Sie aber, dass iiber diese Schaltfliche nur die urspriinglichen
Charakteristika des Motivs angezeigt werden. Thre Anderungen werden nicht angezeigt.

Wenn Sie die Bearbeitung des Motivs beendet haben, klicken Sie auf die Schaltfliche Zur
Motivauswahl zuriick.
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Portletadministration

In diesem Kapitel erfahren Sie, wie Sie die Seite Portletadministration der Registerkarte
Administration der Benutzeroberflache von Identity Manager verwenden. Es werden folgende
Themen erldutert:

* Abschnitt 9.1, ,,Allgemeines zur Portletadministration, auf Seite 181

» Abschnitt 9.2, ,,Verwaltung von Portlet-Anwendungen®, auf Seite 182

* Abschnitt 9.3, ,,Verwaltung von Portlet-Definitionen®, auf Seite 185

» Abschnitt 9.4, ,,Verwaltung registrierter Portlets, auf Seite 189
Allgemeine Informationen zum Zugriff auf die und zum Arbeiten mit der Registerkarte

»~Administration“ finden Sie in Kapitel 6, ,,Verwendung der Registerkarte ,,Administration
Seite 131.

13173

, auf

9.1 Allgemeines zur Portletadministration

Sie konnen die Seite ,,Portletadministration® zur Steuerung der iiber die Benutzeroberfliche von
Identity Manager verfligbaren Portlets und der zugehorigen Zugriffsrechte verwenden. Portlets sind
(auf einem Java-Standard basierende) Plugin-Elemente der Benutzeroberflache, die Inhalte fiir
Seiten der Benutzeroberflache bieten (einschlieBlich Containerseiten und freigegebene Seiten).

Beim Verwalten von Portlets stehen folgende Elemente zur Verfiigung:

Elemente Beschreibung

Portlet-Anwendungen Java Portlet 1.0-konforme WAR-Dateien, die den Portlet-Implemen-
tierungsdeskriptor ,portlet.xml“ und (optional) weitere Portlet-Laufzeitko-
mponenten enthalten.

Weitere Informationen hierzu finden Sie in Abschnitt 9.2, ,Verwaltung von
Portlet-Anwendungen®, auf Seite 182.

Portlet-Definitionen Deskriptoren (werden aus portlet.xml ausgelesen), die die Portlet-Konfig-
urationsparameter festlegen. Fiir jedes Portlet einer Anwendung gibt es
genau eine Definition.

Weitere Informationen hierzu finden Sie in Abschnitt 9.3, ,Verwaltung von
Portlet-Definitionen®, auf Seite 185.

Portlet-Registrierungen Registrierungen von Portlets, basierend auf deren Definitionen. Eine
Portlet-Anwendung kann mehrere Registrierungen flir dasselbe Portlet
enthalten.

Weitere Informationen hierzu finden Sie in Abschnitt 9.4, ,Verwaltung
registrierter Portlets®, auf Seite 189.

Details zu den mit der Identity Manager-Benutzeroberfldche ausgelieferten Portlets finden Sie in
Teil IV, ,,Portlet-Referenz*, auf Seite 237. Informationen zur Verwendung von Portlets auf
Containerseiten und freigegebenen Seiten finden Sie in Kapitel 7, ,,Seitenadministration®, auf
Seite 137.

Portletadministration
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9.2 Verwaltung von Portlet-Anwendungen

Bei der Installation der Identity Manager-Benutzeranwendung wird die Datei /DM.war auf Ihrem
Anwendungsserver installiert und automatisch als Portlet-Anwendung registriert. Die Datei
HIDM.war“ (die ggf. bei der Installation umbenannt werden kann) enthélt alle Portlets, die bei der
Standardkonfiguration der Identity Manager-Benutzeroberfliche verwendet werden. Dariiber hinaus
enthilt sie einige zusétzliche Portlets, die nicht im Rahmen der Standardkonfiguration verwendet
werden. (Die Portlets in der Datei ,,IDM.war* werden in Teil IV, ,,Portlet-Referenz*, auf Seite 237
beschrieben.)

Sie miissen sich allerdings nicht auf die Verwendung von Portlets aus der Datei ,,IDM.war*
beschranken. Sie konnen beliebige weitere Standard-Portlet-Anwendungen (Java Portlet 1.0-
konforme WAR-Dateien) auf Threm Anwendungsserver installieren und mit diesen Portlet-
Anwendungen und deren Portlets tiber die Identity Manager-Benutzeroberfldche arbeiten. So
werden diese Portlet-Anwendungen beispielsweise zusammen mit der Datei ,,IDM.war* auf der
Seite ,,Portletadministration* angezeigt.

Auf der Seite ,,Portletadministration® kénnen Sie die Datei ,, IDM.war *“ und andere Portlet-
Anwendungen verwalten. Hierbei haben Sie folgende Moglichkeiten:

» Abschnitt 9.2.1, ,,Zugriff auf Portlet-Anwendungen auf dem Server®, auf Seite 182
* Abschnitt 9.2.2, ,,Anzeigen von Informationen zu Portlet-Anwendungen®, auf Seite 183

* Abschnitt 9.2.3, ,,Autheben der Registrierung von Portlet-Anwendungen®, auf Seite 184

9.2.1 Zugriff auf Portlet-Anwendungen auf dem Server

Wenn Sie zur Seite ,,Portletadministration” wechseln, wird automatisch eine Liste der Portlet-
Anwendungen angezeigt (,,IDM.war“ und ggf. weitere Portlet-Anwendungen), die auf Threm
Anwendungsserver installiert sind. Diese Liste wird auf der linken Seite als Baumstruktur angezeigt,
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die Sie erweitern und in der Sie navigieren konnen, um ein ausgewéhltes Portlet und dessen Inhalt
zu verwalten:

©) Portlet Administration - Mozilla Firefox

Datei  Bearbeiten  Ansicht  Gehe Lesezeichen  Extras  Hife

I =
<Z| - Ll/, - @ \7\ @ ‘ http: fiDen. Anwendungsservernamen.hier_einsetzeniIDM/portalfcn/AdminContainerPage/PortletAdministration

Novell= |dentity Manager . Februar 2006 ~

Willkommen, Admin

|dentititsselbstbedienung #nforderungen und Genehmizungen Administration Abmelden  Hilfe
Seitenadministration Motive Portletadministration Portal Sicherheit Protokollierung, Caching, Wierkzeuge
= @ Porttet-Anwendungen Erweitern Sie die Liste, um die Portlet-Definitionen und registrierten Portlets zu priifen. Wahlen Sie dann den

Eintrag aus, den Sie anzeigen oder bearbeiten mochten
= & IDMFrov (Lakal) ] 5 !

& [E] adminList
4 [Bo| BookmarkPortlet
4l [E cacheHolderPortiet
=] CachingAdminT ree
=] Cha\lengeReSuUnsePDrtlet
=] ChangeAdminCrEdentia\sPUrtlet
4 [ configPortiet
= CUntainerLUUkupPDrtlet
4 |55 CreatePortlet
4 |oo| CreatePrefPortlet
= CustomBrandingPort\et
4 [ petaiPortiet
4 [& petaiPreortiet
= EntitylmageunloadPort\et
= Exchange
4l |50 ExportPortlet
4 [E FileUpioadPartiet
] FnrgntPasswnrdPnrt\et
4l [E GlobalBookmarkPartiet
] GonglelF ramePortet
] GroupwizeCalendar
< |

Fertig

£

|

9.2.2 Anzeigen von Informationen zu Portlet-Anwendungen

Sie konnen die folgenden schreibgeschiitzten Informationen zu einer aufgefiihrten Portlet-
Anwendung anzeigen:

* Name

« Status (aktiviert oder deaktiviert)

+ Datum der letzten Anderung

« Benutzer, der die letzte Anderung vorgenommen hat

* Informationen zur benutzerdefinierten Anwendung (soweit vorhanden): Portlet-Modi,
Fensterzustdnde, Sicherheitseinschrinkungen und Benutzerattribute

So zeigen Sie Informationen zu einer Portlet-Anwendung an:

» Wiihlen Sie in der Liste ,,Portlet-Anwendungen® die Portlet-Anwendung aus, iiber die Sie mehr
erfahren mochten.
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Auf der rechten Seite wird das Teilfenster Allgemein mit Informationen zur ausgewéhlten
Portlet-Anwendung angezeigt:

%) portlet Administration - Mozilla Firefox EH’E\E|
Datei  Bearbeiten  Ansicht  Gehe Lesezsichen Extras  Hife (+]
N o
<:Z| - EBp - @I R @ ‘ [ ] http:/] Den.Anwendungsservernamen. hier_einsetzen/I0 b njadminContainerP age i ion v| @ co ‘ ICl |
Novells Identity Manager - Fe 06 N a
Willkommen, Admin A '
|dentitstsselbstbedienung Anforderungen und Genehmigungen Administration Abmelden  Hilfe
Seitenadministratian Hotive Portletadministration Portal Sicherheit Pratokolizrung Caching Werkzeuge
’g Portlet-Amiendung: IDMProv
EFY DhiProw (Lo
@ [E] aaminList
i [E] BookmarkPartiet
& [E] cacheHolde rPortiet
= Sie haben eine Portlet-Anwendung ausgewshit. Jetzt kiinnen Sie die Registrierung der Portlet-Amwendung dauerhaft aufheben
@ [E] cachinghdminT ree
#l [&F] challengeRespansePortiet
o Anwendungsname Doy -
&l [E] ChangeAdminCredentialsPartiet
Anwendungsstatus:  Aktiviert
[ configPortiet
,E & Zuletzt geandert am:  2006-01-30 15:10:54.406
# [E] container LookupPortiet
- Zuletzt geandert von
@ [E] createrortiet
[ createPrefPortiet
Informationen zur benutzerdefinierten Anwendung
# [E] customBrandingPortiet
4 [ petaiportet Portlet-Modi
i [E] vetaiPrefPortiet [Keiner definiert]
4l [E]EntityImazeUploadPortiet
@ Exchange WindowStates
= WKeiner definiert]
i [ ExportPortiet ’ i 1
< [ElFielploadpartict Sicherheitseinschrankungen
@ [E] ForgotPasswordrortiet [Keiner definiert]
#l [E] clobalBookmarkPortiet
=] ngemamepomet Benutzerattribute
@ [ GroupWiseCalendar [Keiner definiert]
i [E] Groupwisetail
@ [E] croupwiseiaicaiendar
# [E] GroupWiseWebiocess
@ EHThL Registrierung aufheben
& [ HTML ComplexP re fEditor
#l [E|HTMLEd torPortiet @
Fertig

9.2.3 Aufheben der Registrierung von Portlet-Anwendungen

Wenn Sie eine Portlet-Anwendung von Threm Anwendungsserver entfernen mdchten, miissen Sie
vor der Deinstallation deren Registrierung aufheben. Anderenfalls wird die Portlet-Anwendung
beim Neustart des Servers automatisch erneut installiert.

Wenn Sie die Registrierung einer Portlet-Anwendung aufheben, werden alle zugehdrigen
Standardeinstellungen und Einstellungen aus der Datenbank mit Thren Anwendungsdaten entfernt.

Hinweis: Es ist nicht moglich, die Registrierung fiir den lokalen Portlet-Container aufzuheben, bei
dem es sich um eine lokale Portlet-Anwendung des Portals handelt. Der lokale Portlet-Container
verwaltet Portlets, die im Portal enthalten sind (Identity Manager-Benutzeranwendung).

So heben Sie die Registrierung einer Portlet-Anwendung auf:

1 Wiihlen Sie in der Liste ,,Portlet-Anwendungen* die Portlet-Anwendung aus, deren
Registrierung Sie autheben mochten.

Auf der rechten Seite wird das Teilfenster Allgemein angezeigt (sieche vorherige
Vorgehensweise).

2 Klicken Sie auf Registrierung aufheben.
Es wird ein Bestitigungsfenster angezeigt.

3 Bestitigen Sie die Aktion, indem Sie auf OK klicken.
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Nach Beendigung des Vorgangs ist die Portlet-Anwendung, deren Registrierung aufgehoben
wurde, nicht mehr in der Liste ,,Portlet-Anwendungen* vorhanden.

4 Um die Portlet-Anwendung vom Anwendungsserver zu entfernen, verwenden Sie die
Werkzeuge Thres Servers zur Deinstallation des Archivs, das die Portlet-Anwendung enthilt.

Hinweis: Zur erneuten Registrierung einer Portlet-Anwendung, deren Registrierung aufgehoben
wurde, miissen Sie sie erneut bereitstellen.

9.3 Verwaltung von Portlet-Definitionen

Die Seite ,,Portletadministration* ermoglicht es IThnen, die folgenden Aktionen im Zusammenhang
mit Portlet-Definitionen in einer Portlet-Anwendung auszufiihren:

* Abschnitt 9.3.1, ,,Zugriff auf Portlet-Definitionen in der bereitgestellten Portlet-Anwendung®,
auf Seite 185
* Abschnitt 9.3.2, ,,Registrierung von Portlet-Definitionen®, auf Seite 186

* Abschnitt 9.3.3, ,,Anzeigen von Informationen zu Portlet-Definitionen®, auf Seite 187

9.3.1 Zugriff auf Portlet-Definitionen in der bereitgestellten
Portlet-Anwendung

In der Liste ,,Portlet-Anwendungen‘ werden die Portlet-Definitionen in einer ausgewahlten Portlet-
Anwendung angezeigt.

So greifen Sie auf die Portlet-Definitionen in der bereitgestellten Portlet-Anwendung
ZU.:

» Erweitern Sie in der Liste ,,Portlet-Anwendungen® die Portlet-Anwendung, auf deren Portlet-
Definitionen Sie zugreifen mdchten.

In der Baumstruktur werden alle Portlet-Definitionen unterhalb dieser Portlet-Anwendung
angezeigt:

= & Portlet-Anwendungen
SW-WONIPr oy (Lokal)
l [5) AdminList
[ BookmarkPortiet
# [E] cacheHolderPortiet
] CachingAdminTrees
H ChallengeResponseFortiet
= ChangeAdminCredentialsPortlet
& [ configPortiet
] ContainerLookupPaortlet
4 [E5] CreatePortiet
 [E5] createPrefPartiet
= CustomBrandingPortlet
l [55) DetailPartiet

4 [ DetaiPrefPortiet
21 [ Frditlmanial InlnadDoetlat
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9.3.2 Registrierung von Portlet-Definitionen

Bevor Sie ein Portlet verwenden kdnnen, miissen Sie die zugehdrige Portlet-Definition beim Portal
(Identity Manager-Benutzeranwendung) registrieren. Eine registrierte Portlet-Definition wird als
Portlet-Registrierung bezeichnet. Sie konnen pro Portlet mehrere Registrierungen erstellen,
wodurch Sie mehrere Instanzen desselben Portlets auf derselben Seite einsetzen kdnnen.

Die Portlet-Registrierung iibernimmt alle Standardeinstellungen und Einstellungen der Portlet-
Klasse. Sie konnen die entsprechenden Werte jedoch wie folgt dndern:

* Beim Registrieren der Portlet-Definition - siche Abschnitt 9.4, |, Verwaltung registrierter
Portlets*, auf Seite 189

* Beim Hinzufiigen einer Instanz des Portlets zu einer Seite - siche Kapitel 7,
,.Seitenadministration®, auf Seite 137

Alle mit der Identity Manager-Benutzeranwendung ausgelieferten Portlets werden automatisch
registriert.

Bearbeitungsmodus Wenn die Portlet-Definition iiber einen Bearbeitungsmodus verfiigt, kann der
Endbenutzer zur Laufzeit gemif der Logik der Methode ,,doEdit()“ des Portlets spezifische
Standardeinstellungen der Portlet-Registrierung dndern.

Die Identity Manager-Benutzeranwendung bietet zudem eine Standardimplementierung fiir den
Bearbeitungsmodus. Wenn die Methode ,,doEdit()* nicht ausdriicklich implementiert ist, wird ein
vorgegebenes Standardeinstellungsblatt angezeigt.

So registrieren Sie eine Portlet-Definition:

1 Wiihlen Sie in der Liste ,,Portlet-Anwendungen die Portlet-Definition aus, fiir die Sie eine
Portlet-Registrierung erstellen mochten.
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Auf der rechten Seite wird das Teilfenster Allgemein angezeigt:

©) Porlet Administration - Mozilla Firefox

Datei Bearbeiten Ansicht Gehe Lesezeichen Extras  Hife 0

I =
@ -5 - 2 9 @ | hetpsjjen amendungsservernamen. hier_sinsetzenyIDMiportaljen/fdminCont sinerPage{Portletidministration

Novells Identity Manager . Februz ~

Willkkommen, Admin

Identititsselbsthedienung Anforderungen und Genehmigungen Administration Abmelden  Hilfe
Seitenadministration Motive Portletadministration Portal Sicherheit Protokolierung Caching Werkzeuge
=l @& Portlet-Anwendungen Portlet-Definition: CreatePartlet
= & IDWProv (Lokal)
= [F5] AdminList 7

] EDkaarkpmﬂEt ‘Weitere Informationen
# [ CacheHolderPartiet
) CachingAdminT ree

) ChallengeResponzePortlet

Sie haben eine Portlet-Definition ausgzewsdhlt. Auf dieser Registerkarte kénnen Sie eine neue Registrerung der aktuellen
Partlet-Definition erstellen. Bitte geben Sie einen eindeutizen Namen zur |dentifizierung der neuen Partlet-Registrierung ein und
klicken %ie auf 'Registrieren’. Eine neue Registrierung der Portlet-Definition mit dem eingegebenen Namen wird erstellt, Im Baum

@ [ changedmincredentialsPortiet links kénnen Sie zur neuen Portlet-Registierung navigieren.
i [&] configPortiet
@ [ contatnerLookupPortiet Anzeigename:  Entitat erstelen
& Sartiet] Klassenname cam novellsrupreimpl. partlet, core. create.CreatsPort st
5 CreatePortlet
& [ CreatePrefPortiet Portlet-Titel Erstellen Ausfiihrung. Aswnchran
@ CustomErandlngPortlat Kurztitel Erstellen Registrierung:  Automatisch
# [E] DetsiPartiet Gestaltungsname: CreatePortletDefault Export-Cache: -1
@ [E petaiPreortiet
Beschreibung; Entitat erstellen

) EntitylmageUploadPort\et
) Exchange

# [F] ExportPortlet
] FileLplnadPortlet Geben Sie einen sindeutigen Portlet-Namen ging

Neue Portlet-Instanz registrieren

| [ Registrieren

-] FDrgUtPasswurdPUrtlst
# [F GlobalBookmarkPartiet L

Fertig

Alle vorhandenen Registrierungen des ausgewihlten Portlets sind in der Baumstruktur unter
»Portlet-Anwendungen® (links) unterhalb des Namens der jeweiligen Portlet-Definition
aufgefiihrt.

2 Geben Sie im Textfeld Neue Portlet-Instanz registrieren einen eindeutigen Namen fiir die
Portlet-Registrierung ein und klicken Sie anschlieBend auf Registrieren.

Die neue Portlet-Registrierung wird erstellt und in der Baumstruktur unter ,,Portlet-
Anwendungen* aufgefiihrt.

3 Informationen zum Andern der Standardeinstellungen und Einstellungen der neuen Portlet-
Registrierung finden Sie in Abschnitt 9.4, ,,Verwaltung registrierter Portlets®, auf Seite 189.

9.3.3 Anzeigen von Informationen zu Portlet-Definitionen

Sie konnen die folgenden schreibgeschiitzten Informationen zu einer aufgefiihrten Portlet-Definition
anzeigen:

* Anzeigename

+ Klassenname

* Portlet-Titel

 Art der Ausfithrung (synchron oder asynchron)

» Kurztitel

* Art der Registrierung

* Gestaltungsname
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+ Cache-Ablaufzeit

» Beschreibung

* Initialisierungsparameter

* Schliisselworter
 Unterstiitzte Mime-Typen

» Vom Portlet unterstiitzte Modi
 Unterstiitzte Gebietsschemata
* Unterstlitzte Geréte

+ Sicherheitsfunktionen

So zeigen Sie Informationen zu Portlet-Definitionen an:

1 Wihlen Sie in der Liste ,,Portlet-Anwendungen* die Portlet-Definition aus, iiber die Sie mehr
erfahren mochten.

Auf der rechten Seite wird das Teilfenster Allgemein mit Informationen zur ausgewahlten
Portlet-Definition angezeigt:

) Portlet Administration - Mozilla Firefox

Datei  EBearbeiten  Ansicht Gehe Lesezeichen Extras  Hife Q
I, ~
<§| - LV’ - @ | * | @ | hittp:/fDen. Arwendungsservernamen, hist _sinsetzenyIDMbportalfcn/AdminContainerPage Portletadministration |
Novells Identity Manager N !
Willkommen, Admin - . :
|dentitatzzelbstbedienung Anforderungen und Genehmigungen Administration Abmelden  Hilfe
Seftenadministration Motive Paortletadministration Portal Sicherheit Protokolierung Caching Werkzeuge
=l @ Portlet-Anwendungen Portlet-Definition: CreatePartlet
= & IDMProv [Lokal)
& |5] AdminList 3
i [E5] BookmarkPortiet & Wreitere Informationen
@ [& cacheHolderPartiet
= ) ) Sie haben eine Partlet-Definition ausgewihlt, Auf dieser Registerkarte kinnen Sie eine neus Registrierung der aktuellen
] CacmngﬁdmmTree e o o . n P P 8
— Partlet-Definition erstellen, Bitte geben Sie einen eindeutigen Namen zur |dentifiierung der neuen Portlet-Registrisrung ein und
J ChallengaRespnnsePnrtlet klicken Sie auf 'Registrieren’. Eine neue Registrierung der Paortlet-Definition mit dem eingegebenen Mamen wird erstellt, Im Baum
#l [ changedminCredentialsPortiet links kiéinnen Sie zur neuen Portlet-RegistHerung navigieren,
# [ ConfigPartiet
# [ ContainerLookupPartiet Anzeigename: Entitat erstellzn
a2 tlat] Klassenname: com.novell.srupryimpl portlet. core.create.CreatePortlet
45 CreatePortiet
@ CreatePrefPartiet Portlet-Titel Erstellen Ausfiihrung, Asynchron
& [ customBrandingPortist Kurztitel Erstellen Registrierung:  Automatisch
[ DetafPartiet Gestaltungsname: CreatePortletDefault  Export-Cache: -1
# [ DetailPrefPortiet
— . Beschreibung: Entitat erstellen
# [ EntitylmagelploadPortiet
) Exchange
& Ferportportist Neue Portlet-Instanz registrieren
= FileUploadPortiet Geben Sie einen eindeutigen Portlet-Mamen ein:
= [Em——
) ForgotPasswordPortlet | [ ALl
4 [E GiobalBockmarkPortiet =z
Fertig
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2 Wechseln Sie zum Teilfenster Weitere Informationen, um weitere Details zur ausgewéhlten
Portlet-Definition zu erhalten:

) Portlet Administration - Mozilla Firefox

Datei Bearbeten Ansicht  Gehe Lesszsichen Extras  Hife Q
<:i| B E> < @ O @ \ http:/{Den. Anwendungsservernamen. fier_einsetzen/IDMportalfcn/AdminContainerPage/Por tet Administration \
» ldentity Manager N _
Willkommen, Admin ) ) ) R .
Identitatsselbstbedienung Anforderungen und Genehmigungen Administration Abmelden  Hilfe
Seitenadministration Motive Portletadministration Portal Sicherheit Protokallierung Caching Werkzeuge
5 @ Portlet-Anwendungen Portlet-Definition: CreatePortlet
= & IDMProv [Lokal)
G [F] adminList
1 [E BookmarkPartiet Allgemein
2 [F cacheHolderPortiet
= Sie haben eine Portlet-Definition ausgewshlt, Auf dieser Registerkarte werden thre schreibgeschitzten Informationen angezeigt.
) [E cachinghdminTres
2 [& challengeResponsePor tist
[ changeadminCredentislsPortiet =
& [ configportiet Initialisierungsparameter
= [Keiner defintert]
i [&] Container LaokupPartlst
= Schliisselwort
chliisse lworter
Ecreatepnrt\at Entitat
& [E createprefPortiet Erstellen
i [F] customBrandingPortist
2 [E DetaiPortiet Unterstiitzte Mime-Typen
i [ DetaifreFortist textixmi
# [E EntitylmageUploadPartiet
@ [F]Exchange Portlet-Modi
& Elespartrortiet hetp - Fir hime-Typ ‘text/xml
i [ FileUpibadPortiet
o Unterstiitze Gebistsschemata
@ [EForgotPasswardPartiet on - com. novell.afw. portlet. core EboPortletiodelinfo3ResourceBundleAdaptor. class
[ slonalBookmarkFortiet de - com.novell.afw. portlet, core EboPortletModelinfo$ResourceBundleAdaptor. class
4l [ GoogleIFramePortiet #r - com.novell, afw. portlet. core.EboPortletodelinfosRes ourceBundleAdaptor. class
1 [ GroupwissCalendar
8 [ GroupWisehiai Unterstiitzte Gerite
= Generic_HTMI - SRESOURCE_SETS/ portal-style/CreatePortlst_HTML.xsl {Keins Konwertierungsdatei angegeben)
2 [F GroupwissMailcalendar
4 [Elsrovpseteniceess Sicherheitsfunktionen
 [FHTML [Kelner defintert]
i [EHTMLComplexPrefEditar
& [ HTMLEditarPortiet 2
Fertig

9.4 Verwaltung registrierter Portlets

Die Seite ,,Portletadministration” ermdglicht es Thnen, die folgenden Aufgaben im Zusammenhang
mit Portlet-Registrierungen in einer Portlet-Anwendung auszufiihren:

» Abschnitt 9.4.1, ,,Zugriff auf Portlet-Registrierungen in der installierten Portlet-Anwendung*,
auf Seite 190

e Abschnitt 9.4.2,

* Abschnitt 9.4.3,

e Abschnitt 9.4.4,

» Abschnitt 9.4.5,
Seite 195

» Abschnitt 9.4.6,
Seite 196

e Abschnitt 9.4.7,

»Anzeigen von Informationen zu Portlet-Registrierungen®, auf Seite 191
»Zuweisen von Kategorien zu Portlet-Registrierungen®, auf Seite 191
,,Andern von Einstellungen fiir Portlet-Registrierungen®, auf Seite 193

,,Andern von Standardeinstellungen fiir Portlet-Registrierungen®, auf
»Zuweisen von Sicherheitsberechtigungen zu Portlet-Registrierungen®, auf

»Aufheben der Registrierung von Portlets, auf Seite 199
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9.4.1 Zugriff auf Portlet-Registrierungen in der installierten
Portlet-Anwendung

In der Liste ,,Portlet-Anwendungen‘ werden die Portlet-Registrierungen fiir jede Portlet-Definition
in einer ausgewihlten Portlet-Anwendung angezeigt.

So greifen Sie auf die Portlet-Registrierungen in der installierten Portlet-Anwendung zu:

1 Erweitern Sie in der Liste ,, Portlet-Anwendungen “ die Portlet-Anwendung, auf deren Portlet-
Definitionen und -Registrierungen Sie zugreifen mochten.

In der Baumstruktur werden alle Portlet-Definitionen unterhalb dieser Portlet-Anwendung
angezeigt:

= @ Portlet-Anwendungen
= & &)
& [55) AdminList
# [EF] BookmarkPortiet
4 [E5] CacheHolderPortiet
# [ CachingAdminTree
= ChallengeResponsePortlet
= ChangeAdminCredentialzsPortlet
& | configPortiet
# [ ContainerLookupPortlet
@ [ createPortiet
4 [ createPrefPortiet
& | CustomBrandingPortlet
4 [E5] DetailPortlet
[ DetaifPretPortiet

1 [l Frditwimane! InlnadPartiet

rov

2 FErweitern Sie die Portlet-Definition, auf deren Portlet-Registrierungen Sie zugreifen mdchten.

In der Baumstruktur werden alle Portlet-Registrierungen unterhalb dieser Portlet-Definition
angezeigt:

= @ Portlet-Anwendungen

= & IDMProy (Lokal)
& [ MdminList
4 [E] BookmarkPartiet
& [ CacheHolderPortist
= CachingAdminTree
= ChallengeResponsePartlet
| ChangeAdminCrederﬂialsPomet
= [E] ConfigPartiet
| CnrrtainerLonkuanrtlet
= CreatePortlet

45| CrestePortlst
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9.4.2 Anzeigen von Informationen zu Portlet-Registrierungen

Sie konnen die folgenden schreibgeschiitzten Informationen zu einer aufgefiihrten Portlet-
Registrierung anzeigen:

* Anzeigename

 Art der Registrierung
* Portlet-Titel

* Art der Ausfithrung (synchron oder asynchron)

» Klassenname

» Beschreibung

So zeigen Sie Informationen einer Portlet-Registrierungen an:

» Wihlen Sie in der Liste ,,Portlet-Anwendungen® die Portlet-Registrierung aus, {iber die Sie

mehr erfahren mochten.

Auf der rechten Seite wird das Teilfenster Allgemein mit Informationen zur ausgewéhlten
Portlet-Registrierung angezeigt:

©) Portlet Administration - Mozilla Firefox

Datei Bearbeiten Ansicht  Gehe Lesezeichen Extras  Hilfe o
b, >
@- -5 - @ (%] @ | hitpyffDen.Anwendungsservernamen. hisr_sinsetzenyIDM/portsljcnfAdminCont ainerPage Portlst Administration |
Novells Identity Manager N o
Willkommen, Admin . X :
|dentitatsselbstbedienung Anforderungen und Genehmigungen Administration #bmelden  Hilfe
Seitenadministration Motive Portletadministration Partal Sicherheit Protokollierung Caching Werkzeuge
=l @ Portlet-Anwendungen Portlet-Registrierung: CreatePortlet
= & IDWPrav (Lokal)
1[5 adminList
# [ BookmarkPortlet Kategorien Einstellungen Standardeinstellungen sicherheit
) [F cacheHolderPartist
= Sie haben eine bestimmte Portlet-Registrierung ausgewhlt, auf dieser Registerkarte werden schreibgeschiitzte Informationen
H CacmngAdmmTree . L . A . L . L
— iber die ausgewahlte Portlet-Registrierung angezeigt, Aufierdem kinnen 5ie die Registrierung dieser Portlet-Registrierung
£l Chal\angeRaspnnsePnrt\et sufheben.
] Changeﬁ\dmincrEdEntialsPDrHet
= ConﬂgPortlet Anzeigename: Entitét erstellen Registrierung: #utomatisch
] ContalnerLookupPortlet Portlet-Titel: Erstellen Ausfiihrung; dzynchron
=] CreatePortlet Klassenname: com.novellsrvpreimpl portlet. core. create.CreatePortlet
ortet]
] Creatsprefpumst Beschreibuneg: Entitit erstellen
H CustomBranmngPortlet
# [ Detairartiet
i [ DetaiPrafPortiet Registrierung des Portlet autheben ]
# [ Entitylmagelploadrortist 3
< |
Fertig

9.4.3 Zuweisen von Kategorien zu Portlet-Registrierungen

Um die Suche nach bestimmten Portlets in einer Portlet-Anwendung zu erleichtern, konnen Sie
Portlet-Registrierungen in Kategorien organisieren.

So weisen Sie Portlet-Registrierungen Kategorien zu:

1 Wiihlen Sie in der Liste ,,Portlet-Anwendungen‘ die Portlet-Registrierung aus, der Sie eine
Kategorie zuweisen mochten.
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Auf der rechten Seite wird das Teilfenster Allgemein angezeigt.
2 Wechseln Sie zum Teilfenster Kategorien.

In diesem Teilfenster werden die verfiigbaren und zugewiesenen Kategorien fiir die
ausgewdihlte Portlet-Registrierung angezeigt:

%3 porlet Administration - Mozilla Firefox

E.
Datei  Bearbeiten  Ansicht  Gshe Lesezsichen Extras  Hife Q

I o
<B - [_V) - @ I_\ @ ‘ httpi//Den. Armendungsservernamen, hier_sinsetzenfIDMjportalfcnfAdminContainerPage PortlstAdministration ‘
Novelle ldentity Manager i ebrua *

Willkommen, Admin

Identitatsselbstbedienung, Anforderungen und Genehmigungen Administration dbmelden  Hilfe

Seitenadministration Motive Portletadministration Partal Sicherheit Protokollierung Caching Werkzeuge

=l @ Portlet-Anwendungen
= & IDMProv (Lokal)

Portlet-Registrierung: CreatePortlet

=] Admmust

] EDkaarkPDrﬂEt Allgemein .W Einstellungen standardeinstelungen Sicherheit

I [E] CacheHolderPortiet L
- ) ) Auf dieser Registerkarte kannen Sie die ausgewshlte Portlet-Registrierung kategorisieren, Wihlen Sie =ine verfiighare

) CacmngAdmmTree

=

[ challengerespansePor tiet

Portlet-Kategorie links aus der Liste aus und klicken Sie auf'+', um sie der Portlet-Registrierung zuzuweisen, Um eine
Kategoriezuweisung aufzuheben, wahlen Sie die zugewiesene Paortlet-Kategore rechts aus der Liste aus und klicken Sie auf '«

5

[E] changeAdminCredentialsPortiet

um die Zuweisung aufzuheben, Wenn Sie alle Kategorien zugewiesen haben, klicken Sie auf 'Kategorien speichern’,

Zugewiesene Kategorien

i [&] configPortiet
) ContamerLooKupPort\et
= [Fcreaterortiet Verfiighare Kategorien
Cre. et} Zubehdr-Portlets
= Admin-Partlets
=] CraatePrefFort\et

|dentitats-Portlets
Passwort-Partlets
Systemkompanenten

[ customBrandingPortiet
[ElDetatportiet
DetaﬂPrefPortlet
[E|EntityimagelploadPortiet
[ElExchanzs
ExportPortlet
[EIFileUpinadror tiet
[E]ForgotPasswordPartiet

[0 = = = - T - T -

= [E] GlobalBookmarkPortiet

) GoogJaIFramePort\et

# [ GroupWiseCalendar

= GroupWiseMail

) GroupWiseMailCalendar

>

Identitats-Portlsts

>

5

<

3
=]

Fertig

3 Aktualisieren Sie bei Bedarf die Liste Zugewiesene Kategorien:

Um Folgendes zu erzielen

Fiihren Sie diese Schritte aus

Der Portlet-Registrierung eine oder mehrere Kat-
egorien zuweisen

Der Portlet-Registrierung alle Kategorien
zuweisen

Zuweisung einer oder mehrerer Kategorien auf-
heben

Zuweisung aller Kategorien aufheben

Wahlen Sie jede zuzuweisende Kategorie aus
und klicken Sie auf >

Klicken Sie auf >>

Wahlen Sie jede zu entfernende Kategorie aus
und klicken Sie auf <

Klicken Sie auf <<

4 Klicken Sie auf Kategorien speichern.
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9.4.4 Andern von Einstellungen fiir Portlet-Registrierungen

Portlet-Einstellungen legen fest, wie das Portal (Identity Manager-Benutzeranwendung) mit den
einzelnen Portlets interagiert. Jedes einzelne Portlet wird mit den folgenden Einstellungen
konfiguriert:

 Titel

* Maximale Zeitliberschreitung

* Authentifizierung erforderlich

+ Titelleiste anzeigen

+ Fiir den Benutzer nicht sichtbar

* In der Portlet-Anwendung definierte Optionen
Die standardméBigen Java Portlet 1.0-Einstellungen sind im Portlet-Implementierungsdeskriptor
(portlet.xml) der WAR-Datei der Portlet-Anwendung definiert. Sie konnen die Werte dieser

Einstellungen iiber die Seite ,,Portletadministration® fiir jede einzelne Registrierung dndern. In
diesem Fall werden die neuen Werte nur fiir die ausgewihlte Portlet-Registrierung wirksam.

So dndern Sie Portlet-Registrierungseinstellungen:

1 Wiihlen Sie in der Liste ,,Portlet-Anwendungen” die Portlet-Registrierung aus, deren
Einstellungen Sie d&ndern mdchten.

Auf der rechten Seite wird das Teilfenster Allgemein angezeigt.

2 Wechseln Sie zum Teilfenster Einstellungen.
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In diesem Teilfenster werden die aktuellen Einstellungen fiir die ausgewahlte Portlet-
Registrierung angezeigt:

% portlet Administration - Mozilla Firefox

Datei  Bearbeiten  Ansicht  Gehe  Lesezeichen  Extras  Hilfe
I, ~
CEI - L‘/ - @ \_\ @ ‘ http:/{Den. Armendungsservernamen hier_einsetzen/IDM(portalfcn/adminCont ainerPage [Partletadministr ation V‘ @ Go “Q, ‘

Novells Identity Manager N >
Willkommen, Admin . . ¥
|dentititszelbstbedienung Anforderungen und Genehmizgungen Administration dbmelden  Hilfe
Seitenadministration Motive Portletadministration Partal Sicherheit Protokolierung Caching Werkzeuge
=l & Portiet-Anwendungen Portlet-Registrierung: CreatePortlet
2 & IDMProv [Lokal)
& [E2] AdminList
i [E] BookmarkPartlet Allgemein Kategarizn Standardeinstellungen Steherheit -
4 |E2| CacheHolderPartlet
@ [ cachingadminTree Auf dieser Registerkarte kinnen Sie alle verfugbaren Einstellungen fur diese Inhaltsinstanz andern, &lle an diesen Einstellungen
# [5] ChallengeResponsePortiet vorgenommenen Anderungen gelten nur fitr diese spezielle Inhaltsinstanz.
i |5 ChangeddminCredentialsPortiet
# [E configPortiet Titel
& [ ContainerLookupPortiet Einstellungsname Einstellungswert Beschreibung
a8 CreatePortiet
restenartE Zuriicksetzen Standard Create Der Titel des Inhalts,
4 |E2| CreatePrefPortlet Zuricksetzen Englisch Create
# [F] customBrandinzPortiet Zuriicksetzen Deatsch Erstelln
# [&] DetailPortiet Zuriicksetzen Franzdsisch Creer
il || DetailPrefPortlet
# |Fa| Entity ImagelploadPortiet
i [F| Exchange Optiont
i |5o| ExportPortlet . . .
. Einstellungsname Einstellungswert Beschreibung
= FileUploadPartlet
ISl FileUploadPortle Die zu verwendende maximale Zeitdberschreitung,
# [55| ForgatPasswordPortiet ZuriicksetzenMaximale Zeitiberschreitung |:| Zahl der Millisekunden ader O (keine
# [F] GlobalBaokmarkPartist Zeftiberschreitung).
& GDDQEImeEpmHEt z L setzenduthentir forderiich @ O Izt wor der dusflhrung eine authentifizie rung
@ B GrovpiiseCalendar uriicksetzenfuthentifizierung erforderlict wahr O Falsch ey e
) GroupWWisemai
& GroupiiseMailCalendar ZuricksetzenTitellziste anzeigen @ Wahr O Falsch Soll die Titelleistenfunktion bei Anzeige aktiviert sein?
4 |50 GroupWiseWebhccess Verhindert, dass diese Registrierung in der
= HTML ZuricksetzenFar den Benutzer nicht sichtbar O Wahr @ Falsch Inhaltzauswahl angezeigh wird, wenn der Benutzer den
# [E]HTMLComplexPrefEditor Inhalt einer Benutzerseite bearbeitet,
# [F|HTMLEditorPortlet ZuriicksetzenHilfe @ wahr O Falsch Bietet zusatzliche Informationen zu diesem Inhalt.
] HTMLW\zardCDmpIExPrEfEditDr
= . Zeigt einen Bildzchirm zur Bearbeitung der
[# |Fa| HeaderPortlet Zuricksetzenbearbeiten Ohirahr ®© Falsch
I Einstellungen an
& |5 HintDefinitionPortiet
) IDMLoginPortet ZuricksetzenDrucken O Wahr @ Falsch Zeigt eine druckbare Version des Portlet-Inhalts an.
-] IFramePortiet
. . Zurilcksetzenhinimieren @ O #inimie rt diezen Inhalt, sodass nur noch die Titellziste
4
& |E2| IdentitybarintroMessagePortlet Lurucksetzent sk Falsch angezeigt wird.
] MessagePortlet
4l [E5] WS LoginFartist Turilcksetzeniieds herstelien ® (o) Stelit minimierten oder maximierten Inhalt wieder in
— ISP Lo seinem normalen Fensterstatus her,
) [ MNTP
# [ NNTPComplexPrefEditor N — @ wanr Orasan g\aximiei d:n Inhalt durch Bereitstellen der gesamten
) NetStoraga romserseite
[ [Eo| MNetworkFile
& |E2| Motes
. Einstellungen speichern ] [ Abbrechen ] [ Zuriicksetzen Alle ]
i [ orgchartportiet e

Fertig

3 Nehmen Sie die gewiinschten Anderungen an den Einstellungen vor.

Beim Arbeiten mit diesem Teilfenster konnen Sie zudem die folgenden Aktionen ausfiihren:

Um Folgendes zu erzielen Fiihren Sie diese Schritte aus

Ungespeicherte Anderungen verwerfen Klicken Sie auf Abbrechen

Alle Einstellungen fiir die ausgewahlte Portlet-Regis- Klicken Sie auf Alle zuriicksetzen
trierung auf ihre Standardwerte zuricksetzen (wie in

der zugehdrigen Portlet-Definition festgelegt)
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Um Folgendes zu erzielen Fiihren Sie diese Schritte aus

Einzelne Einstellung auf ihren Standardwert zurlick-  Klicken Sie neben der entsprechenden Ein-
setzen stellung auf den Link Zuriicksetzen

4 Klicken Sie auf Einstellungen speichern.

9.4.5 Andern von Standardeinstellungen fiir Portlet-
Registrierungen
Portlet-Standardeinstellungen werden durch den Portlet-Entwickler wéhrend der Entwicklungsphase

im Portlet-Implementierungsdeskriptor festgelegt. Die Standardeinstellungen sind von Portlet zu
Portlet verschieden und sind von der Implementierung durch den Portlet-Entwickler abhéngig.

Sie konnen die Werte dieser Standardeinstellungen fiir jede einzelnen Registrierung iiber die Seite
,,Portletadministration” dndern. In diesem Fall werden die neuen Werte nur fiir die ausgewihlte
Portlet-Registrierung wirksam.

So dndern Sie Standardeinstellungen fiir die Portlet-Registrierung:

1 Wiihlen Sie in der Liste ,,Portlet-Anwendungen‘* die Portlet-Registrierung aus, deren
Standardeinstellungen Sie dndern mochten.

Auf der rechten Seite wird das Teilfenster Allgemein angezeigt.

2 Wechseln Sie zum Teilfenster Standardeinstellungen.

In diesem Teilfenster werden die aktuellen Standardeinstellungen fiir die ausgewahlte Portlet-
Registrierung angezeigt:

©) Portlet Administration - Mozilla Firefox

Datsi  Bearbeiten Ansicht  Gehe Lesezsichen Extras  Hife
I, e
Q:I - I_",’ - @ | A ) @ | http:ffDen. Amwendungsservernamen. hisr_einsetzenfIDMiportalicn/adminContainerPagePortletadministration Vl @ Go | G ‘
Novelles Identity Manager N e
Willkommen, Admin e ;
|dentititsselbstbedienung Anforderungen und Genehmizungen Administration Abmelden  Hilfe
Seitenadministration Motive Portletadministration Portal Sicherheit Protokallierung Caching Werkzeuge
=l @ Portlet-Anwendungen Paortlet-Registrierung: CreatePortlet
= & IDWProv (Lokal)
= [ adminList
) [E] BockmarkPortiet Allzemein Kategorien Einstellungen Sicherhsit
# [ CacheHolderPortiet
# [ CachingAdminT ree Auf dieser Registerkarte kinnen Sie alle Standardeinstellungen dndern, die fur diese Inhaltsinstanz definiert wurden, Alle an
@ ChallengeResponsePortlet diesen Einstellungen vorgenommenen Anderungen gelten nur fir diese spedelle Inhaltsinstanz.
) Changeadmmcredent\a\sPort\et st b
= chreib-
] ConﬁgPDI’t\et Standardeinst Wert der Standardeinst Anf hiit tVel stecken
- geschiitz
) ContainerLookupPort\et
= curcks a Benutzerdennerte binstelung snzeisen/bearbetten
@ CraatePnrt\et Zuricks Komplex-Einstellung Benutze rdefinierte Einsteluns snzeigen/bearbeiten D |:|
= einer wirtuellen Entitat
sl ortlet] erstellen
# [ CraatePreiPartlet
) CustomBrandingPortlet
= Standardeinstellungen speichern ] [ Abbrechen Alle zurlcksetzen ] [ Beschreibungen
@ [E petaiFortiet
@ [E petaiPrefPortiet v
< I
Fertig

3 Nehmen Sie die gewiinschten Anderungen an den Standardeinstellungen vor.

Beim Arbeiten mit diesem Teilfenster konnen Sie zudem die folgenden Aktionen ausfiihren:
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Um Folgendes zu erzielen Fiihren Sie diese Schritte aus

Weitere Informationen zu den Standardeinstellungen Klicken Sie auf Beschreibungen
anzeigen

Ungespeicherte Anderungen verwerfen Klicken Sie auf Abbrechen

Alle Standardeinstellungen flr die ausgewahlte Port-  Klicken Sie auf Alle zuriicksetzen
let-Registrierung auf ihre Standardwerte zuriicksetzen
(wie in der zugehdrigen Portlet-Definition festgelegt)

Einzelne Standardeinstellung auf ihren Standardwert  Klicken Sie neben der entsprechenden
zuriicksetzen Standardeinstellung auf den Link Zuriick-
setzen

4 Um die lokalisierte Version einer Standardeinstellung fiir jede in der Portlet-Definition
angegebene Landereinstellung zu dndern, gehen Sie wie folgt vor:

4a Klicken Sie neben der entsprechenden Standardeinstellung auf den Link Detail (falls
vorhanden).

Im Teilfenster werden die Standardeinstellungswerte fiir die einzelnen
Léandereinstellungen angezeigt.

4b Nehmen Sie die gewiinschten Anderungen an den Werten vor.

4c Klicken Sie auf OK, um Thre Anderungen zu iibernehmen und zur Hauptliste der
Standardeinstellungen zuriickzukehren.

5 Klicken Sie auf Standardeinstellungen speichern.
9.4.6 Zuweisen von Sicherheitsberechtigungen zu Portlet-
Registrierungen

Sie konnen Benutzern, Gruppen und Containern fiir Portlet-Registrierungen die folgenden
Sicherheitsberechtigungen zuweisen:

Berechtigung Beschreibung
Liste Benutzer kdnnen die Portlet-Registrierung in einer Auswahlliste anzeigen
Ausflihren Benutzer kdnnen die Portlet-Registrierung auf einer Portalseite ausfiihren

Beim Andern von Sicherheitsberechtigungen werden die neuen Werte nur fiir die ausgewihlte
Portlet-Registrierung wirksam.

So weisen Sie Portlet-Registrierungen Sicherheitsberechtigungen zu:

1 Wiihlen Sie in der Liste ,,Portlet-Anwendungen‘ die Portlet-Registrierung aus, deren
Sicherheitsberechtigungen Sie dndern mdchten.

Auf der rechten Seite wird das Teilfenster Allgemein angezeigt.

2 Wechseln Sie zum Teilfenster Sicherheit.
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In diesem Teilfenster werden die aktuellen Sicherheitsberechtigungen fiir die ausgewéhlte
Portlet-Registrierung angezeigt:

stration - Mozilla Firefox

Datei  Bearbeiten  Ansicht  Gehe  Lesezeichen Extras  Hife

P, A
@-5p - g 0 @ | hitpsjjpen Armendungsservrnamen. hier_sinsstzen/IDMportaljcnjAdminContainerFage Portiatdministration

Identity Manager o

witl , Adwi —
i omien [ min Identitatssslbstbedienung Anforderungen und Benshmigungen Administration Abmelden  Hilfe

Seitenadministration Motive Portletadminist ration Portal Sicherheit Protokollierung, Caching. Werkzeuge

= @ Portlet-Anwendungen Portlet-Registrierung: CreatePortlet
2 & IDMProv (Lokal)
] AdminList
# [ BookmarkPartlet Allgemein ategorizn Einstellungesn Standardeinstellungen
CacheHolderPortlet
CachingkdminTree Auf dieser Registerkarte kinnen Sie Sicherheitsberechtigungen fir diese Portlet-Instanz festlegen. Alle an den
ChallengeResponsePortiet Sicherheitsberechtizungen vorgenommenen Anderungen gelten nur fir diese spezielle Portlet-Instanz.
ChangesdminCredentialsPortlet
# [F] ConfigPortist 1
4l [ ContainerLookupPortist pr—
=l [& CreatePortiet
Suchen nach Aktuelle Zuweisungen
CreatePrefPortlet I Benutzer v Conzainer qusgewdhle -~
CustomBrandingPartiet keine Container ausgewahlt
beginnt it Gruppen ausgewanii
Detaiboiiiay keine Gruppen auszewishit
DetaiPrefPortiet |a (5 Bepurtzer ausgewihit
[ EntitylmogsUiplbadPortiet (2.B. 'smi') keine Benutzer ausgewshlt
] Exchanga Ergebnisse {nzeigen von 1 bis é von é Benutzer)
4 [l ExportPortiet cn=hdam,o=novel A~
] FileUploadPaortlet cn=hdmin,o=novell
4 [F] ForgotPasswordPortiet Cpasdonsosnovel
cn=Alizon,o=novel
GlobalBookmarkPortist A —
Google|FramePortlet cn=Apollo,o=novell
GrouplfiseCalendar
Groupifisemail
] GrouplizemailCalendar
= GrouphizeWebdcoess | |
[ HTmL | L |
& [ HTMLComplexPrefEditar -
HTHLEditarPortiet Barechtigung fiir Listen ist nur fir Admin eingsstelt
HTMLWizardComplexPrefEditor vy

Fertig

3 Wechseln Sie zum Register Liste oder Ausfiihren, je nachdem, welche Art der Berechtigung Sie
erteilen mochten.

4 Geben Sie Werte fiir die folgenden Sucheinstellungen an:

Einstellung Vorgehensweise
Suchen nach Wahlen Sie eine der folgenden Optionen im Dropdown-Menti aus:
* Benutzer

» Gruppen

« Container
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Einstellung Vorgehensweise

Beginnt mit Um Folgendes zu erzielen:

* Wenn Sie nach allen verfligbaren Objekten des von Ihnen angegebenen
Typs (Benutzer, Gruppe oder Container) suchen mdchten, geben Sie in
diesem Feld nichts ein.

» Wenn Sie nach einer bestimmten Teilmenge dieser Objekte suchen
mochten, geben Sie hier den bzw. die Anfangsbuchstaben der gewun-
schten CN-Werte ein. (Die GrofR3-/Kleinschreibung wird dabei nicht
berlicksichtigt. Es werden keine Platzhalter unterstitzt.)

Wenn Sie beispielsweise nach Gruppen suchen, die mit s beginnen, erh-
alten Sie folgendes Ergebnis:

cn=Schulung, ou=Gruppen, o=MeineFirma

cn=Service, ou=Gruppen, o=MeineFirma

cn=Sicherheit, ou=Gruppen, o=MeineFirma

Wenn Sie nach Gruppen suchen, die mit Se beginnen, erhalten Sie in diesem

Fall folgendes Ergebnis:

cn=Service, ou=Gruppen, o=MeineFirma

5 Klicken Sie auf Ausfiihren.
Die Ergebnisse Threr Suche werden in der Liste Ergebnisse angezeigt.

6 Wiihlen Sie die Benutzer, Gruppen oder Container aus, die Sie der Portlet-Registrierung
zuweisen mochten, und klicken Sie anschlieBBend auf die Schaltflache Hinzufiigen (>).

Tipp: Halten Sie die Strg-Taste gedriickt, wenn Sie mehrere Elemente auswihlen mochten.

7 Aktivieren bzw. deaktivieren Sie die Sperre fiir die Portlet-Registrierung wie folgt:

Um Folgendes zu erzielen Fiihren Sie diese Schritte aus

Die Portlet-Registrierung sperren, damit nur Aktivieren Sie die Option Berechtigung fiir Listen/
Benutzeranwendungsadministratoren sie in der  Ausfiihrungsberechtigung ist nur fiir Admin

Liste anzeigen/ausfiihren kdnnen eingestellt

Allen zugewiesenen Benutzern, Gruppen und Deaktivieren Sie die Option Berechtigung fiir Lis-
Containern ermdglichen, die Portlet-Registri- ten/Ausfiihrungsberechtigung ist nur fiir Admin
erung in einer Liste anzuzeigen/auszufiihren eingestellt

Hinweis: Wenn Sie diese Einstellung deak-
tivieren, jedoch keine Benutzer, Gruppen oder
Container ausdriicklich der Portlet-Registrierung
zugewiesen sind, erhalten alle die Berechtigung
fiir Listen/Ausfiihrungsberechtigung fir die
entsprechende Portlet-Registrierung.
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8 Klicken Sie auf Speichern.

9.4.7 Aufheben der Registrierung von Portlets

Uber die Seite ,,Portletadministration” kdnnen Sie bei Bedarf die Registrierung eines Portlets

aufheben.

Hinweis: Wenn Sie die Registrierung eines Portlets autheben, das als automatisch registriert
definiert ist, wird dieses Portlet bei einem Neustart des Anwendungsservers automatisch erneut

registriert.

So heben Sie die Registrierung eines Portlets auf:

1 Wiihlen Sie in der Liste ,,Portlet-Anwendungen‘ die Portlet-Registrierung aus, deren

Registrierung Sie autheben méchten.

Auf der rechten Seite wird das Teilfenster Allgemein mit Informationen zur ausgewéahlten
Portlet-Registrierung angezeigt:

) Portlet Administration - Mozilla Firefox

Lesezeichen  Extras  Hife

Datel  Bearbeiten  Ansicht  Gehe

I, o
<:Z| © Ll«” < @ |7‘ @ ‘ http:jfDen. Arvendungsservernamen. hier _einsetzeniIDM/portal/cnfAdminCont ainerPage/Portlet Administration

Novells Identity Manager

Willkommen, Admin

= & IDWProv (Lokal)
& [5e] AdminList

= BookmarkPortlet Kategorien Einstellungen Standardeinstellungen

Caching Werkzeuge

Identitatsselbsthe dienung anfarderungen und Genehmizungen
Seitenadministration Motive Portletadministration Partal Sicherheit Protokoliierung
= & Portlet-Anwendungen Portlet-Registrierung: CreatePortlet

Abmelden  Hilfe

# [F] CacheHolde rPartiet
# [ CachingadminTree
£ Chal\engeResponsePort\et

aufheben,
H Changeﬁ\dmincredentialsPort\et
] CnnfigPﬂrtlat Anzeigename: Entitét erstellen Registrierung: Automatizch
# [ ContainerLookupPortlet Portlet-Titel: Erstellen Ausfiihrung;: #swnchron
= CreatsPurtlst Klassenname: com.novellsrvpreimpl portlet,core, create.CreatePortlet
& et
o] CreatePrefPort\et Beschreibung: Entitat erstellen

# [F] CustomBrandingPortlet
# [ DetaiPortiet

@ [F] DetaiPrefPortiet

H EntityImageUploadPortlet

Registrierung des Portlet aufheben ]

<

Sie haben eine bestimmte Portlet-Registrierung ausgewahlt. Auf dieser Registerkarte werden schreibgeschitote Informationen
iiber die ausgewihlte Partlet-Registrierung angezeigt. Aulerdem kénnen Sie die RegistrHerung dieser Partlet-Registrierung

<

Fertig

2 Klicken Sie auf Registrierung des Portlet aufheben.

3 Wenn Sie dazu aufgefordert werden, die Authebung der Registrierung zu bestétigen, klicken

Sie auf OK.
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Portalkonfiguration

In diesem Kapitel erfahren Sie, wie Sie die Seite Portal der Registerkarte Administration der
Benutzeroberfliche von Identity Manager verwenden. Es werden folgende Themen erlautert:
» Abschnitt 10.1, ,,Allgemeines zur Portalkonfiguration®, auf Seite 201
* Abschnitt 10.2, ,,Allgemeine Einstellungen®, auf Seite 201
» Abschnitt 10.3, ,,LDAP-Verbindungsparameter*, auf Seite 204
Allgemeine Informationen zum Zugriff auf die und zum Arbeiten mit der Registerkarte

»Administration“ finden Sie in Kapitel 6, ,,Verwendung der Registerkarte ,,Administration
Seite 131.

13173

, auf

10.1 Allgemeines zur Portalkonfiguration

Uber die Seite ,,Portal“ konnen Sie die Portaleigenschaften der Identity Manager-
Benutzeranwendung steuern und angeben, wie die Verbindung der Benutzeranwendung mit dem
Identitdtsdepot (LDAP-Anbieter) hergestellt werden soll.

10.2 Allgemeine Einstellungen

Eines der Elemente der Portal-Seite ist das Teilfenster ,,Allgemeine Einstellungen®, das Thnen
folgende Mdglichkeiten bietet:

+ Voriibergehendes Andern einiger Portaleigenschaften der Identity Manager-
Benutzeranwendung (bis zum néchsten Neustart des Anwendungsservers bzw. bis zur erneuten
Implementierung der Benutzeranwendung)

* Anzeigen weiterer Portaleigenschaften der Identity Manager-Benutzeranwendung
So verwalten Sie allgemeine Einstellungen:

1 Wibhlen Sie im Navigationsmenii links auf der Seite ,,Portal“ die Option Allgemeine
Einstellungen.
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Das gleichnamige Teilfenster wird angezeigt:

%2 Portal Configuration - Mozilla Firefox

Datei  Bearbeiten Ansicht Gehe Lesezeichen Extras  Hife

@50 D

http: fiDen. Anwendungsservernamen. hier_einsetzen/IDMiportal/cnfadminContainerPage/GeneralConfiguration V‘ @ (=) HQ, ‘

Novelle Identity Manager

Willkkommen, Admin

|dentitatsselbstbedienung.

Seitenadministration whotive Portletadministration Fortal

Portalkonfizuration 2 Portalkonfiguration

+ Allgemeine Einstellungen
wirksam,

WAR-Kontext

Standardzeitiberschreitung fUr Anforderungen:

LD&AP-Yerbindungsparameter

Maximale Zeitlberschreitung fir Anforderungen:
FParalleler Portlet-Render:

Portlet-Render-Zeitiberschreitung erzwingen:

Mur-Lesen-Eigenzchaften:

Pfad der Portal-Startseite:

Pfad des Portal-Controller-Serviets:
Pfad des Portal-Portlets:

Pfad der Portal-dnmeldeseite:
Standardcontainerseite:
Standard-Layout:

Standardstil:

Standardmotiv:

Pfad der Portalressource:

<

Anforderungen und Genshmigungen

Diese Einstellungen bleiben nur bis zum nachsten Server-Meustart bzw, zur nichsten Neuverteilung der Anwendung

Synchrones Portlet-Rendering (seriell) erawingen:

Administration Abmelden  Hilfe

Sicherheit Protokolierung Caching Werkzeuge

(O fktivieren (5 Deaktivieren

Ja hlein
Ja Mein
portalicn
portal
portlet

SPORTAL_SERVLET_URLS/SPORTLET_PATHS/IDMLoginPortiet
DefaultContaine rPage

Zeolumn

Portalstylet

IDMStandard

SCONTEXT_URLE fresource

[

Fertig

dessen Einstellungen Sie zugreifen mdchten.

2 Wenn Thnen mehr als ein WAR-Kontext zur Verfiigung steht, wihlen Sie den Kontext aus, auf

Das Teilfenster wird aktualisiert und zeigt die aktuellen Einstellungen fiir den ausgewéhlten

Kontext an.

3 Uberpriifen Sie die Einstellungen und nehmen Sie die gewiinschten Anderungen daran vor.

Weitere Informationen finden Sie in:

» Abschnitt 10.2.1, ,,Anderbare Einstellungen®, auf Seite 202
* Abschnitt 10.2.2, ,,Schreibgeschiitzte Einstellungen®, auf Seite 204

4 Wenn Sie die vorgenommenen Anderungen {ibernehmen méchten, klicken Sie auf Speichern.

10.2.1 Anderbare Einstellungen

Sie konnen mehrere Portaleinstellungen im Teilfenster ,,Allgemeine Einstellungen* &ndern. Die von
Thnen eingegebenen Werte bleiben bis zum nichsten Anwendungsserver-Neustart bzw. bis zur
erneuten Implementierung der Benutzeranwendung giiltig. Bei einem Neustart oder einer erneuten
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Implementierung werden diese Einstellungen auf die Standardwerte fiir die WAR-Datei der
Benutzeranwendung zuriickgesetzt.

Einstellung

Vorgehensweise

Standardzeitliberschreitung fir
Anforderungen

Maximale Zeitliberschreitung fiir
Anforderungen

Paralleler Portlet-Render

Portlet-Render-Zeitiiberschrei-
tung erzwingen

Geben Sie die Standardzeit (in Millisekunden) an, die eine
Anforderung wartet, bevor eine Zeitliberschreitung eintritt.

Wenn keines der asynchronen Portlets eine Zeitliberschreitung defini-
ert oder keines der Portlets eine Zeitliberschreitung mit einem
hoheren Wert definiert, wird dieser Standardwert verwendet. Wenn
eines oder mehrere der zu rendernden Portlets eine Zeitliberschrei-
tung definiert, die groRer als dieser Standardwert ist, wird dieser
hohere Wert anstelle des Standardwerts verwendet.

Diese Einstellung kann zum Schutz der Anwendung vor zu vielen
Portlet-Zeitiberschreitungsmeldungen verwendet werden (ein Prob-
lem, das auftreten kann, wenn die durch die Portlets definierten Werte
Zu niedrig sind).

Hinweis: Falls alle Portlets gerendert werden kdnnen, bevor die
Zeituberschreitung eintritt, wird die Anforderung umgehend an den
Client zuriickgegeben.

Geben Sie die maximale Zeit (in Millisekunden) an, die das
Abschlief3en einer Anforderung hinausgezdgert werden kann. Hierbei
handelt es sich um den Zeitraum, nach dem alle Anforderungen an
den Client zuriickgegeben werden, auch wenn ein oder mehrere Port-
lets einen hoheren Zeitliberschreitungswert definieren.

Diese Einstellung kann verwendet werden, um sicherzustellen, dass
das Portal auch dann zeitnah Daten zuriickgibt, wenn ein oder mehr-
ere Portlets einen hohen Zeitliberschreitungswert definieren.

Hiermit Iasst sich das asynchrone Portlet-Rendering durch das Portal
aktivieren bzw. deaktivieren.

Diese erweiterte Funktion ist standardmaRig deaktiviert. Wenn Sie
diese Funktion aktivieren, weist das Portal individuellen Threads
asynchrone Rendering-Anforderungen zu (wodurch Portlets Inhalte
parallel rendern kénnen).

Wenn diese Funktion deaktiviert ist, rendern alle Portlets Inhalte syn-
chron im Hauptanforderungs-Thread.

Diese Einstellung legt fest, ob asynchrone Portlets zum Inhalts-Ren-
dering an den Hauptanforderungs-Thread delegiert werden sollen,
wenn im Thread-Pool nicht gentigend individuelle Threads vorhanden
sind.

Wenn Sie Nein wahlen, kdnnen asynchrone Portlets im Hauptan-
forderungs-Thread ausgefiihrt werden, wenn keine individuellen
Threads zur Verfiigung stehen.

Wenn Sie Ja wahlen, missen asynchrone Portlets warten, bis indivi-
duelle Threads zum Inhalts-Rendering zur Verfligung stehen. Wenn
bei Portlets eine Zeitliberschreitung auftritt, bevor sie die Rendering-
Anforderung ausfihren kénnen, wird im Portlet-Fenster eine portlets-
pezifische Fehlermeldung generiert.
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Einstellung Vorgehensweise

Synchrones Portlet-Rendering Diese Einstellung legt fest, wie synchrone Portlets ausgefiihrt wer-
(seriell) erzwingen den.

Wenn Sie Ja wahlen, werden alle synchronen Portlets im Hauptan-
forderungs-Thread ausgefiihrt.

Wahlen Sie Nein, kann das Portal der Verarbeitung von synchronen
Rendering-Anforderungen einen eigenen Thread zuordnen (wodurch
Engpasse beim Hauptanforderungs-Thread vermieden werden).

10.2.2 Schreibgeschutzte Einstellungen

Die folgenden Einstellungen werden nur zu Informationszwecken angezeigt und kénnen nicht im
Teilfenster ,,Allgemeine Einstellungen® geéndert werden:

Pfad der Portal-Startseite Standard-Layout

Pfad des Portal-Controller-Servlets Standardstil

Pfad des Portal-Portlets Standardmotiv

Pfad der Portal-Anmeldeseite Pfad der Portalressource

Standardcontainerseite

Die Werte dieser Einstellungen werden in der WAR-Datei der Benutzeranwendung festgelegt.
(Beachten Sie, dass als ,,Standardmotiv* das Motiv angegeben wird, das Sie auf der Seite ,,Motive*
ausgewahlt haben.)

10.3 LDAP-Verbindungsparameter

Ein Element der Seite ,,Portal“ ist das Teilfenster ,,LDAP-Verbindungsparameter*, das Thnen
folgende Moglichkeiten bietet:

« Andern der Berechtigungsnachweise, die die Identity Manager-Benutzeranwendung beim
Verbindungsaufbau mit dem Identitétsdepot (LDAP-Anbieter) verwendet

» Anzeigen weiterer LDAP-Eigenschaften der Identity Manager-Benutzeranwendung
So verwalten Sie LDAP-Verbindungsparameter:

1 Wibhlen Sie im Navigationsmenii links auf der Seite ,,Portal“ die Option LDAP-
Verbindungsparameter.
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Das Teilfenster ,,LDAP-Verbindungsparameter* wird angezeigt:

) LDAP Configuration - Mozilla Firefox

Datei  Bearbeiten  Ansicht  Gehe  Lesezeichen Extras  Hilfe

b =
<§| - L‘/ v @ \_I @ ‘ http:f{Den. Armvendungsservernamen. hier_sinsetzenyIDM/portalfcn/adminContainer Page/ LGP Configuration

Identity Manager N a
Willkommen, Admin e q
Identitatsselbstbedienung. Anforderungen und Genehmigungen Administration Abmelden  Hilfe
Seitenadministration Motive Portletadminiztration Portal Sicherheit Protokallierung Caching Werkzeuge
Partalkanfiguration A LDAP-Verbindungsparameter

Allzemeine Einstellungen
- LDAP-Verbindungsparameter LDAR-Verbindungsberechtigungsnachweis andern
Sie kannen den Berechtigungsnachweis dndern, der verwendet wird, um eine Yerbindung won der Identity

Mhanager-Benutzeranwendung zum LDAP-Provider (Identititsdepot] herzustellen. Geben Se einen Benutzer auf
Administrationsebene an [moglichst nicht den Benutzer, der als Benutzeranwendungsadministrator angegeben ist),

Benutzername ‘En=admiﬂ,ﬂ=ﬂu\f&”

Pazzwort bestatigen: l:l

LDAP-Eigenschaften] Mur Lesen )

ALIAS_HANDLING never

AMONYMOUS_LISER, AMOMYMOLS

AUTHORITY 172.22.10.89
COMMECTION_TIMEOUT 300000

COMTAINER_DBJECT locality
COMTAINER_DBJECT_ATTRIE |

COMTAINER_OBJECTZ country
COMTAINER_OBJECTZ_ATTRIE [

COMTAINER_OBJECTS organizationalUnit
COMTAINER_OBJECTI_ATTRIE ou

COMTAINER_OBJECTS organization
CONTAINER_OBJECTH_ATTRIE o

COMTEXT_FACTORY com,sun, jndildap, LdapCtxFactory
DYMAMIC_GROUP_OBJECT dynamicGroup |
GROUP_CBJECT groupOfilames

GROUP_ROOT _COMTAINER o=navel

GROUP_SEARCH_SCOPE subtree
GROUP_USER_MEMBER_ATTRIB member

KEWSTORE_PATH ciMovel D jreNibsecuritycacerts
LOGIM_ATTRIBUTE cn

NAME LDAPRealm

OBJECT_ATTRIE objectClass

PROYISION_ROOT cn=Userdpplication,cn=TesatDriverset,o=novel
REFERRAL ignore

ROOT_MAME o=novel

USE_DYMAMIC_GROLIPS falze
USE_REGISTERED_DYMAMIC_GROUPS falze

USE_SSL true
USER_GROLIP_MEMBER_ATTRIB groupMembership

USER_OQBJECT inetOrgPerson
USER_ROOT_COMTAINER, o=navel

USER_SEARCH_SCOPE subtree

ULID_ATTRIE sruprvULID

UUID_ALIK_CLASS sruprvEntityix

(B

[~
v

2 Uberpriifen Sie die Einstellungen und nehmen Sie die gewiinschten Anderungen daran vor.
Weitere Informationen finden Sie in:

s Abschnitt 10.2.1, ,,Anderbare Einstellungen®, auf Seite 202
* Abschnitt 10.3.2, ,,Schreibgeschiitzte Einstellungen®, auf Seite 206

3 Wenn Sie die vorgenommenen Anderungen iibernehmen méochten, klicken Sie auf Senden.
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10.3.1 Anderbare Einstellungen

Im Teilfenster ,,LDAP-Verbindungsparameter konnen Sie die Einstellungen fiir die
Berechtigungsnachweise dndern, die die Identity Manager-Benutzeranwendung bei jedem
Verbindungsaufbau mit dem Identitéitsdepot (LDAP-Anbieter) verwenden soll. Ihre Anderungen in
diesem Teilfenster werden in der Datenbank der Benutzeranwendung gespeichert und zur Laufzeit
verwendet und mit den Vorgaben des Identitdtsdepots abgeglichen. (Beachten Sie, dass die Werte fiir
die Berechtigungsnachweise, die von der WAR-Datei der Benutzeranwendung bei der Installation
vorgegeben wurden, nicht iiber dieses Fenster aktualisiert werden.)

Einstellung Vorgehensweise

Benutzername Geben Sie den Namen eines Benutzers mit uneingeschrankten Adminis-
trator-Rechten fiir das Identitatsdepot ein. Die Identity Manager-Benutzer-
anwendung muss auf das ldentitatsdepot als Administrator zugreifen,
damit sie ordnungsgemaf arbeiten kann.

Ublicherweise wird als Benutzername fiir die LDAP-Verbindung der root-
Administrator des Identitdtsdepots angegeben. Der root-Administrator hat
uneingeschrankten Zugriff auf die Verzeichnisstruktur, daher ist es nicht
erforderlich, spezielle Trustee-Rechte zuzuweisen.

Zum Beispiel:

cn=admin, o=meinefirma

Wenn Sie einen anderen Benutzer angeben, missen Sie den Eigen-
schaften [All Attributes Rights] und [Entry Rights] lhres Benutzeranwend-
ungstreibers vererbbare Trustee-Rechte zuweisen.

Hinweis: Um Verwechslungen zu vermeiden, wird empfohlen, nicht den
Benutzeranwendungsadministrator der Benutzeranwendung als
Benutzername fiir die LDAP-Verbindung zu verwenden. Am besten ver-
wendet man fir diese beiden Zwecke getrennte Konten.

Passwort Geben Sie das Passwort ein, das aktuell fiir diesen Benutzernamen im

Identitatsdepot festgelegt ist.
und

Passwort bestatigen

10.3.2 Schreibgeschiutzte Einstellungen

Die folgenden Einstellungen werden nur zu Informationszwecken angezeigt und kénnen nicht im
Teilfenster ,,LDAP-Verbindungsparameter geéindert werden:

ALIAS_HANDLING GROUP_USER_MEMBER_ATTRIB
ANONYMOUS_USER KEYSTORE_PATH

AUTHORITY LOGIN_ATTRIBUTE
CONNECTION_TIMEOUT NAME

CONTAINER_OBJECT OBJECT_ATTRIB
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CONTAINER_OBJECT ATTRIB
CONTAINER_OBJECT2
CONTAINER_OBJECT2_ATTRIB
CONTAINER_OBJECT3
CONTAINER_OBJECT3_ATTRIB
CONTAINER_OBJECT4
CONTAINER_OBJECT4_ATTRIB
CONTEXT_FACTORY
DYNAMIC_GROUP_OBJECT
GROUP_OBJECT
GROUP_ROOT_CONTAINER
GROUP_SEARCH_SCOPE

PROVISION_ROOT
REFERRAL

ROOT_NAME

USE_DYNAMIC_GROUPS
USE_REGISTERED_DYNAMIC_GROUPS
USE_SSL
USER_GROUP_MEMBER_ATTRIB
USER_OBJECT
USER_ROOT_CONTAINER
USER_SEARCH_SCOPE

UUID_ATTRIB

UUID_AUX_CLASS

Die Werte dieser Einstellungen werden beim Installieren der Benutzeranwendung festgelegt.
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Sicherheitskonfiguration

In diesem Kapitel erfahren Sie, wie Sie die Seite Sicherheit der Registerkarte Administration der
Benutzeroberfliche von Identity Manager verwenden. Es werden folgende Themen erlautert:

* Abschnitt 11.1, ,,Allgemeines zur Sicherheitskonfiguration®, auf Seite 209

» Abschnitt 11.2, ,,Zuweisen eines Benutzeranwendungsadministrators®, auf Seite 210
Allgemeine Informationen zum Zugriff auf die und zum Arbeiten mit der Registerkarte

,,2Administration* finden Sie in Kapitel 6, ,,Verwendung der Registerkarte ,,Administration
Seite 131.

13173

,auf

11.1 Allgemeines zur Sicherheitskonfiguration

Auf der Seite ,,Sicherheit* konnen Sie den Benutzeranwendungsadministrator fiir die Identity
Manager-Benutzeranwendung festlegen.

Ein Benutzeranwendungsadministrator ist berechtigt, alle Verwaltungsfunktionen in Verbindung mit
der Identity Manager-Benutzeranwendung auszufiihren. Dies umfasst den Zugriff auf die
Registerkarte ,,Administration” der Benutzeroberfldche von Identity Manager, um die dort
verfligbaren Verwaltungsaktionen auszufiihren.

Bei der Installation wird ein Benutzer als Benutzeranwendungsadministrator festgelegt. Nach der
Installation kann dieser Benutzer auf der Seite ,,Sicherheit” bei Bedarf weitere
Benutzeranwendungsadministratoren angeben.

Ein Benutzer, der als Benutzeranwendungsadministrator konfiguriert werden soll, sollte sich
iiblicherweise im Benutzerstammcontainer befinden, der in der LDAP-Konfiguration der
Benutzeranwendung festgelegt ist. Hierdurch kann sich der Benutzer einfach mit seinem
Benutzernamen anmelden (und muss nicht jedes Mal seinen eindeutigen Namen [Distinguished
Name, DN] eingeben). Ublicherweise hat dieser Benutzer auBerdem Rechte zum Verwalten und
Erstellen von Objekten in der Baumstruktur. Diese sind jedoch nicht zwingend erforderlich.

Hinweis: Bei Bedarf kann ein Benutzeranwendungsadministrator einem oder mehreren
Endbenutzern die Anzeige- und Zugriffsberechtigungen fiir bestimmte Seiten der Registerkarte
,,2Administration* erteilen. Diese Berechtigungen werden tliber die Seite Seitenadministration der
Registerkarte ,,Administration® erteilt. (Weitere Informationen hierzu finden Sie in Kapitel 7,
»Seitenadministration®, auf Seite 137.)
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11.2 Zuweisen eines

Benutzeranwendungsadministrators

Beim Zuweisen von Benutzeranwendungsadministratoren konnen Sie Benutzer, Gruppen oder

Container angeben.

So weisen Sie Benutzeranwendungsadministratoren zu:

1 Wechseln Sie zur Seite Sicherheit:

) Sacurity Administration - Mozilla Firafox

Dobei Bearbsiten fiskil Gelw  lesewiden Esbes  Hle o
G- -8 3 || bepeioen hier_sinsetzenzo ~| @ s |GL
Movells Identity Manager N a2
Willk . Adwi

bl ) it wen und G Aumelden  Fille
Seiteriadmistration Hative Pur st adenistration Furtd Sicharheit Protokolienu Cachirg Werkonug
Admimnistator suwenang fis Brosleeanwendumg,
Wihlen Sie die Benutzer, Gruppen und Contsiner suz, um den Administraternagriff fur dis Benutzerswendung festulegen.
Suchen nach: Aktiselle Tumeisungen:
[merustaer =] tiner ausgewihit -
e Container susgewsnit

beeginnt it ruppen awgewdbit
|" Lot aire Gruppen surgewshit

) MUITRT SHgEWEb T

AT 0
Lrgetinisse
Enahdam,oenauel -
Gl Admin el
enaidonis senovell
| [
¥
CRaAItair oenovell
Enaknoln. o snouTl
Spaichm
Fertig

le

2 Geben Sie Werte fiir die folgenden Sucheinstellungen an:

Einstellung Vorgehensweise

Suchen nach

* Benutzer
* Gruppen

» Container
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Einstellung Vorgehensweise

Beginnt mit Um Folgendes zu erzielen:

* Wenn Sie nach allen verfugbaren Objekten des von Ihnen
angegebenen Typs (Benutzer, Gruppe oder Container) suchen
mochten, geben Sie in diesem Feld nichts ein.

» Wenn Sie nach einer bestimmten Teilmenge dieser Objekte
suchen mdchten, geben Sie hier den bzw. die Anfangsbuchstaben
der gewiinschten CN-Werte ein. (Die Grof3-/Kleinschreibung wird
dabei nicht bertcksichtigt. Es werden keine Platzhalter unter-
stitzt.)

Wenn Sie beispielsweise nach Gruppen suchen, die mit s begin-
nen, erhalten Sie folgendes Ergebnis:

cn=Schulung, ou=Gruppen, o=MeineFirma
cn=Service, ou=Gruppen, o=MeineFirma
cn=Sicherheit, ou=Gruppen, o=MeineFirma

Wenn Sie nach Gruppen suchen, die mit Se beginnen, erhalten Sie in

diesem Fall folgendes Ergebnis:

cn=Service, ou=Gruppen, o=MeineFirma

3 Klicken Sie auf Ausfiihren.
Die Ergebnisse Threr Suche werden in der Liste Ergebnisse angezeigt.

4 Wiihlen Sie die Benutzer, Gruppen oder Container aus, die Sie als
Benutzeranwendungsadministratoren benennen mochten, und klicken Sie anschlieBBend auf die
Schaltfliche Hinzufiigen (>).

Tipp: Halten Sie die Strg-Taste gedriickt, wenn Sie mehrere Elemente auswihlen mochten.

5 Klicken Sie auf Speichern.
So heben Sie die Zuweisung von Benutzeranwendungsadministratoren auf:

1 Wibhlen Sie in der Liste Aktuelle Zuweisungen die Benutzer, Gruppen oder Container aus, deren
Zuweisung als Benutzeranwendungsadministratoren Sie aufheben mochten, und klicken Sie
anschliefend auf die Schaltfliche Entfernen (<).

Tipp: Halten Sie die Strg-Taste gedriickt, wenn Sie mehrere Elemente auswéhlen mochten.

2 Klicken Sie auf Speichern.
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Konfiguration der Protokollierung

In diesem Kapitel erfahren Sie, wie Sie die Seite Protokollierung der Registerkarte Administration
der Benutzeroberfldche von Identity Manager verwenden. Es werden folgende Themen erldutert:

» Abschnitt 12.1, ,,Allgemeines zur Konfiguration der Protokollierung®, auf Seite 213

* Abschnitt 12.2, ,,Allgemeines zu den Protokollen®, auf Seite 213

+ Abschnitt 12.3, ,,Andern des Protokollierumfangs®, auf Seite 216

* Abschnitt 12.4, ,,Senden von Protokollmeldungen an Novell Audit®, auf Seite 217

+ Abschnitt 12.5, , Dauerhafte Ubernahme von Protokolleinstellungen®, auf Seite 217
Allgemeine Informationen zum Zugriff auf die und zum Arbeiten mit der Registerkarte

»~Administration“ finden Sie in Kapitel 6, ,,Verwendung der Registerkarte ,,Administration**, auf
Seite 131.

12.1 Allgemeines zur Konfiguration der
Protokollierung

Uber die Seite ,,Protokollierung® konnen Sie den Umfang der Protokollierungsmeldungen festlegen,
die die Identity Manager-Benutzeranwendung generieren soll, und angeben, ob diese Meldungen an
Novell Audit gesendet werden sollen.

Die Identity Manager-Benutzeranwendung implementiert die Protokollierung unter Verwendung
von log4j, einem Open-Source-Protokollierungspaket der Apache Software Foundation.
StandardmiBig werden Ereignismeldungen an zwei Orten gleichzeitig protokolliert:

* Auf der Systemkonsole des Anwendungsservers, auf dem die Identity Manager-
Benutzeranwendung implementiert ist

* In einer Protokolldatei auf diesem Anwendungsserver, beispielsweise:

jboss/server/IDM/log/server.log

Hierbei handelt es sich um eine rollierende Protokolldatei, d. h. wenn sie eine bestimmte Grofie
erreicht hat, wird die Protokollierung in einer neuen Protokolldatei fortgefiihrt (und so weiter).

Wenn Sie Thre Umgebung fiir die Verwendung von Novell Audit konfiguriert haben, konnen Sie
optional auch dort Ereignismeldungen protokollieren.

Details zur Konfiguration Threr Protokollierungsumgebung und von Novell Audit finden Sie in
Kapitel 5, ,,Einrichten der Protokollierung®, auf Seite 121.

12.2 Allgemeines zu den Protokollen

Auf der Seite ,,Protokollierung* sind zahlreiche Protokolle aufgefiihrt, die jeweils
Ereignismeldungen von einem unterschiedlichen Teil der Identity Manager-Benutzeranwendung
ausgeben. Jede Protokolldatei verfiigt iiber ihre eigene, unabhéngige Ausgabeebene.
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Die Protokollnamen basieren auf log4j-Konventionen. Diese Protokollnamen werden in den
generierten Ereignismeldungen angezeigt, wodurch sich der Kontext der Meldungsausgabe

erkennen lasst.

Protokollname

Beschreibung

com.novell

com.novell.afw.portal.aggregation

com.novell.afw.portal.persist

com.novell.afw.portal.portlet

com.novell.afw.portal.util

com.novell.afw.portlet.consumer

com.novell.afw.portlet.core

com.novell.afw.portlet.persist

com.novell.afw.portlet.producer

com.novell.afw.portlet.util

com.novell.afw.theme

com.novell.afw.util

com.novell.soa.af.impl

com.novell.srvprv.apwa

com.novell.srvprv.impl.portlet.core

com.novell.srvprv.impl.portlet.util

com.novell.srvprv.impl.servilet

com.novell.srvprv.impl.uictrl

com.novell.srvprv.impl.vdata

com.novell.srvprv.spi

Ubergeordnetes Protokoll zu anderen Protokollen der Identity
Manager-Benutzeranwendung

Meldungen im Zusammenhang mit der Portalseitenverarbei-
tung

Meldungen im Zusammenhang mit der Persistenz von Portal-
daten (einschlieRlich Portalseiten und Portlet-Registrierun-

gen)
Meldungen von den Haupt- und Zubehor-Portlets des Portals

Meldungen von den Import-/Export- und Navigations-Portlets
des Portals

Meldungen im Zusammenhang mit dem Portlet-Rendering
Meldungen im Zusammenhang mit der Haupt-Portlet-API

Meldungen im Zusammenhang mit der Persistenz von Port-
let-Daten (einschlieBlich Portlet-Standardeinstellungen und
Einstellungswerten)

Meldungen im Zusammenhang mit der Registrierung und
Konfiguration von Portlets innerhalb des Portals

Meldungen im Zusammenhang mit von Portlets verwende-
tem Dienstprogrammcode

Meldungen vom Motiv-Subsystem

Meldungen im Zusammenhang mit Portaldienstprogram-
mklassen

Meldungen vom Genehmigungsablauf (Bereitstellungs-Work-
flow)-Subsystem

Meldungen von der Webanwendung fiir Anforderungen und
Genehmigungen (Aktionen und Tags)

Meldungen von den Haupt-ldentitats-Portlets und Passwort-
Portlets

Meldungen von den identitdtsbezogenen Dienstprogramm-
Portlets

Meldungen von dem ajax-Servlet und den ajax-Diensten des
Ul-Steuerungs-Frameworks

Meldungen von der Ul-Steuerungs-Registrierungs-API und
dem Rendern von Genehmigungsformularen

Meldungen von der Verzeichnisabstraktionsschicht

Meldungen von der Ul-Steuerungs-Registrierungs-API

214 |dentity Manager-Benutzeranwendung: Administrationshandbuch



Protokollname

Beschreibung

com.sssw.fw.cachemgr

com.sssw.fw.core

com.sssw.fw.directory

com.sssw.fw.event

com.sssw.fw.factory

com.sssw.fw.persist

com.sssw.fw.resource

com.sssw.fw.security

com.sssw.fw.server

com.sssw.fw.servlet

com.sssw.fw.session

com.sssw.fw. usermgr

com.sssw.fw.util

com.sssw.portal.manager

com.sssw.portal.persist

Meldungen im Zusammenhang mit dem Framework-Cache-
Subsystem

Meldungen im Zusammenhang mit dem Framework-Core-
Subsystem

Meldungen im Zusammenhang mit dem Framework-Verze-
ichnis-Subsystem

Meldungen im Zusammenhang mit dem Framework-Ereig-
nis-Subsystem

Meldungen im Zusammenhang mit dem Framework-Factory-
Subsystem

Meldungen im Zusammenhang mit dem Framework-Persis-
tenz-Subsystem

Meldungen im Zusammenhang mit dem Framework-Ressou-
rcen-Subsystem

Meldungen im Zusammenhang mit dem Framework-Sicher-
heits-Subsystem

Meldungen im Zusammenhang mit dem Framework-Server-
Subsystem

Meldungen im Zusammenhang mit dem Framework-Servlet-
Subsystem

Meldungen im Zusammenhang mit dem Framework-Sit-
zungs-Subsystem

Meldungen im Zusammenhang mit dem Framework-
Benutzer-Subsystem

Meldungen im Zusammenhang mit dem Framework-Dienst-
programm-Subsystem

Meldungen im Zusammenhang mit dem Portal Manager

Meldungen im Zusammenhang mit der Portal-Persistenz

Beachten Sie, dass die Protokolle der Benutzeranwendung eine hierarchische Struktur aufweisen. So
ist beispielsweise ,,com.novell* den darunter befindlichen Protokollen iibergeordnet. Jedes neue

Protokoll erbt seine Eigenschaften.
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12.3 Andern des Protokollierumfangs

Sie konnen die Menge der Informationen, die in ein Protokoll geschrieben wird, mithilfe des
zugehorigen Protokollierumfangs anpassen. StandardméBig sind alle Protokolle auf /nfo eingestellt,

wobei es sich um einen mittleren Umfang handelt.
So dndern Sie den Protokollierumfang:

1 Wechseln Sie zur Seite Protokollierung:

%} Logging Configuration - Mezilla Firefox
Detel  Pearbeten  Anscht  Gehe  Lessztichen  Citras  1oife

@ - [ - -

Novells Identity Manager
Willkkommen, Admin

biva_picwist o] e Lol ]

i ngen und
seitensdministration Meotive Portitadniistration Portsl Sicherhett
Konfiguration der Protokoltisrung
=n den Protokollierumbang indern, indes Sie fir de Protokoll sinen anderen Unfarg suswihlen wnd arechlieBend auf ‘Sender’ Kicken,
Frotokolierusfang Protokolinsss Fratokollierusifang Protokoliname
il ¥|  comamves il | comeeet. slwgortalaggregation
Info b comawrvel. afw.portal persit fif v com.rirvel, sfw.portal portiet
s ¥ | comanel st gortalutd ki o o reved i grar bt s
Infis | comnoves.atuportiet.coee e | commoved.afwportiet perstit
Infis | eomnovelatuportist producer i | comrnoved.afuportiet.ued
Infis W | eomnoved.afu.thems i | commnovedsfuuti
Infc | commovel.sos.ef.imel i | commoved.som.ms.imel
Inte W | comnovelfrvprv.iows e | commovtlsrvpr.imel.portiet.core
Inte | comnovel srvprv.mgl portet uti e | comnoved.srvpre.imgd. serviet
inte | comnovesrvprvamglanicti it | comnowelsrvarv.implvdsts
Info hd comavel.srvprv.spi fnf - coem s, e e migy
Info b cum.ssiw, fcore fif v com.ssiw, fedirectory
s - SR ki F| o by
Infis #|  comszoufepersist s #|  comszow e resource
Infis | comszoufesecurity i | comsmowfeseruer
Infe | comszaw.fserviet e | comszw.imsession
Inte | comssow tusermgr e ¥ | comssw.teuts
Inte | comssw.portsmansger e | comssw.portepersist

Pratakolisrungsmeldungen werden niche an Audit gesender. Sitkderen Sie

[ duch Pratokallierurgsmeldungen sn dudit sanden
aktidrren Sle das foigende Feld, wenn die ProzokolEsrungsinderungsn permanert geopeichert werden sallen

[ Pratakallisrengsandanungen parmanant speichern

falgende Feld, um die Protokalierungsmeldurgen auch an dudit u zen

i

Protubolienag

“n

“| @6 ICL
Abmelden e
Werkzeugs

Iz

2 Wibhlen Sie im oberen Teil der Seite ein Protokoll aus, dessen Umfang Sie d&ndern mochten.

3 Wihlen Sie in der Dropdown-Liste eine der folgenden Umfénge auszuwcdhlen:

Umfang Beschreibung

Gravierend Wenig Details:

Im Protokoll werden gravierende Fehler vermerkt.

Fehler
genommen.

Warnen
genommen.

Info
Protokoll aufgenommen.
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Zusatzlich zu den oben genannten Daten werden Fehler in das Protokoll auf-

Zusatzlich zu den oben genannten Daten werden Warnungen in das Protokoll auf-

Zusatzlich zu den oben genannten Daten werden Informationsmeldungen in das



Umfang Beschreibung

Debug Zusatzlich zu den oben genannten Daten werden Informationen zur Fehlersuche
in das Protokoll aufgenommen.

Trace Viele Details:

Zusatzlich zu den oben genannten Daten werden Tracing-Informationen in das
Protokoll aufgenommen

4 Wiederholen Sie bei Bedarf Schritt 2 und Schritt 3 fiir weitere Protokolle.
5 Klicken Sie auf Senden.

12.4 Senden von Protokollmeldungen an Novell
Audit

Auf der Seite ,,Protokollierung™ konnen Sie festlegen, ob die Identity Manager-Benutzeranwendung
Ereignismeldungen an Novell Audit sendet. Die Option fiir die Novell Audit-Protokollierung ist
standardméBig deaktiviert, wenn Sie sie nicht bei der Installation der Benutzeranwendung
aktivieren.

So aktivieren bzw. deaktivieren Sie die Novell Audit-Protokollierung:

1 Wechseln Sie zur Seite Protokollierung.

2 Aktivieren bzw. deaktivieren Sie entsprechend Ihren Anforderungen die folgende Einstellung:

Auch Protokollierungsmeldungen an Audit senden

3 Klicken Sie auf Senden.

12.5 Dauerhafte Ubernahme von
Protokolleinstellungen

StandardmiBig bleiben die von Thnen auf der Seite ,,Protokollierung* vorgenommenen Anderungen
bis zum nichsten Anwendungsserver-Neustart bzw. bis zur erneuten Implementierung der
Benutzeranwendung giiltig. AnschlieBend werden die Protokolleinstellungen auf ihre Standardwerte

zuriickgesetzt.

Auf der Seite ,,Protokollierung* haben Sie jedoch die Mdglichkeit, Ihre Anderungen dauerhaft zu
speichern. Wenn Sie diese Funktion aktivieren, werden die Werte fiir die Protokolleinstellungen in
einer Konfigurationsdatei fiir die Protokollierung auf dem Anwendungsserver gespeichert, auf dem
die Identity Manager-Benutzeranwendung implementiert ist. Zum Beispiel:

jboss/server/IDM/conf/extendlogging.xml
So aktivieren bzw. deaktivieren Sie die Persistenz von Einstellungen:

1 Wechseln Sie zur Seite Protokollierung.

2 Aktivieren bzw. deaktivieren Sie entsprechend Thren Anforderungen die folgende Einstellung:

Protokollierungsédnderungen permanent speichern
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3 Klicken Sie auf Senden.
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Cache-Konfiguration

In diesem Kapitel erfahren Sie, wie Sie die Seite Caching der Registerkarte Administration der
Benutzeroberfliche von Identity Manager verwenden. Es werden folgende Themen erlautert:

* Abschnitt 13.1, ,,Allgemeines zur Cache-Konfiguration®, auf Seite 219

e Abschnitt 13.2, ,,Leeren von Caches®, auf Seite 219

» Abschnitt 13.3, ,,Konfiguration von Cache-Einstellungen®, auf Seite 222
Allgemeine Informationen zum Zugriff auf die und zum Arbeiten mit der Registerkarte

»~Administration“ finden Sie in Kapitel 6, ,,Verwendung der Registerkarte ,,Administration
Seite 131.

13173

, auf

13.1 Allgemeines zur Cache-Konfiguration

Auf der Seite ,,Caching* konnen Sie verschiedene Cache-Speicher verwalten, die von der Identity
Manager-Benutzeranwendung verwendet werden. Die Benutzeranwendung nutzt diese Caches zum
Speichern wieder verwendbarer, temporérer Daten auf dem Anwendungsserver, wodurch sich die
Leistung optimieren l4sst.

Sie haben die Mdglichkeit, die Cache-Speicher bei Bedarf zu beeinflussen, indem Sie sie /eeren und
deren Konfigurationseinstellungen dndern.

13.2 Leeren von Caches

Die Cache-Speicher sind entsprechend den Subsystemen benannt, von denen sie in der Identity
Manager-Benutzeranwendung genutzt werden. Normalerweise ist es nicht erforderlich, sie manuell
zu leeren, weil dies automatisch von der Benutzeranwendung auf der Grundlage der
Nutzungshiufigkeit der enthaltenen Daten bzw. bei der Anderung von Quelldaten vorgenommen
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wird. Wenn es aus besonderen Griinden erforderlich ist, konnen Sie jedoch ausgewéhlte oder alle
Caches manuell leeren.

So leeren Sie Caches:

1 Wechseln Sie zur Seite Caching:

JCaching Management - Mozilla Firefox [= &[]
Dibel  Brabelten  Anskht  Favorten  Estras 7 i
5 @ I S B

Qus - © - [W @ G Povw Joreenn @ B- 55 B

frkuson | ] hitp:f{Den. Anwendungssarseenamen. hise_s ache v [Ef Wedneina Lk

Movells Identity Manager b iwrch, 19, Jwar 004

Willkommen, Adsin — T
Smiteniadmiistration Hative Fustistadsinistration Partal Sktmiteit Frotkolisrung Caching Wik zeugs

Cache-Manage ment

Cache leeren

Walden Sie sinen

| aamsenren -

Cache ieren

Cluster. und Cache-Kanfiguration

Clusterkonfigurstion
& mit dem von

Alle Anderungen an der sktuellen Clusterkenfiguration werden mit dem nicheten Start der Anwendung wirksam. Dei der GrusperriD muss ez Sich um ¢inen eindeutizen Nenen handeln, der ni
JEuss reserderten Clusternamen ‘DelsultPartition’ oder ‘TresCache’ identisch it Nur erfshrens Administratoren sollken dis Standard-Clustereigenschaften dndern. Bitts lasen Sie dis JBoss-Doku
Sle Anderurgen varnehmen.

nkation, bevor

Aktuell Glabal Lokal aktivieren Lakal
Chasterfahig: fokisr | Faken o (a]
GruppeD <790 L d o
Clustereigenschatten anznigen LIPS oot s SO0 P imecurt (]

Cache-Konfigiration

Alle Anderungen an der sktuellen Cache-Eonfiguration werden mit dem nbchsten Start der Anwendurg wirksam. [~ erforderlich)

Aktull Glabal  Lokal aktivieren Lokal
Faitidhon vclawitung beim Abufon T T
i 15000 1M1
dor Sperre:” | [C] L
Vertreibungsrichtlindenk lassen:* Org. Jb0s3.CAChE. eviction LRLCY [ nl’ll:\oﬂ.cacne.mtm.m.l‘wﬂ. (]
Aktivierungsintervall in Sekunden:* 5 5| ]
Hischstanzahl der Knoten:® 10000 ["too0a ]
Timn-Ta-Live in Sekumden:" o ] (m]
L] P irrerat
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2 Wihlen Sie im Abschnitt Cache leeren auf dieser Seite in der Dropdown-Liste einen zu
leerenden Cache-Speicher aus (oder wéhlen Sie Alle leeren):

Cache leeren

Wahlen Sie einen Cache aus der Liste und klicken Sie auf 'Cache leeren’, um ihn zu leerer

Alle lzeren A

CompiledLayout -~
Di ctLa efinitions
Directorytervice, GroupCacheHolder
Directoryservice UserCacheHalder
GlobalCacheHolder

IDMP row, CompCategoryCacheHolder
IDMP row, LayoutDefCacheHolder
IDMP row, Layout InfoCacheHaolde r
IDMP row, OptioninfoCacheHolder
IDMProw. PortalContainerPageCacheHolder

IDMProw. PortaltharePageCacheHolder

IDMP row, StyleCacheHolde

IDMProw, Style InfaCacheHalde r

IC#P row. ThemeCacheHolde r

IDMProw. stylelJRL_cache

IDMProw. transformer_cache

orgthart

PortalCategoryinfoCacheHolde e

RSElementDocumentCache

Securityiervice, SecuritysciCacheHolder

Securityiervice, SecurityMetaCacheHolder

UICF

com.novell, afin, portal aggregation.EboPartaldggregationCont roller Impl: AnonymouzPageCache
com.novell, afin, portlet. core. EboPortletinfoManager: IDMProw

com.novel, sevpryimpl. portlet,.core, searchlist, SearchlistPortlet: CACHE_HOLDER

com.nowel. srvprv,impl portlet.util servlet. EntitymageSe rvlet: ImageCache

portal. registry. portlet. entity

portal.registry. portlet. producer

portal.registry, portlet, registration

portal.registry, partlet, settings w

Beachten Sie, dass die Liste der verfiigbaren Cache-Speicher dyramisch ist. Sie dndert sich
also abhingig von den gerade zwischengespeicherten Daten.

3 Klicken Sie auf die Schaltflache Cache leeren.

13.2.1 Leeren des Caches der Verzeichnisabstraktionsschicht

Auch die Verzeichnisabstraktionsschicht der Benutzeranwendung verfiigt iiber einen Cache-
Speicher. Der Cache DirectoryAbstractLayerDefinitions speichert die Definitionen der
Abstraktionsschicht auf dem Anwendungsserver, um die Leistung fiir alle Datenmodelloperationen
Zu optimieren.

In der Regel sorgt die Benutzeranwendung automatisch fiir die Synchronisierung des Caches
DirectoryAbstractLayerDefinitions mit den im Identitdtsdepot gespeicherten
Abstraktionsschichtdefinitionen. Bei Bedarf kdnnen Sie den Cache
DirectoryAbstractLayerDefinitions jedoch auch manuell leeren (wie oben beschrieben), um zu
erzwingen, dass die neuesten Definitionen aus dem Identitdtsdepot geladen werden.

Weitere Informationen zur Verzeichnisabstraktionsschicht der Benutzeranwendung finden Sie in
Kapitel 4, ,,Konfigurieren der Verzeichnisabstraktionsschicht®, auf Seite 75.
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13.2.2 Leeren von Caches in einem Cluster

Das Leeren von Caches wird sowohl in geclusterten als auch in nicht geclusterten
Anwendungsserver-Umgebungen unterstiitzt. Wenn Thr Anwendungsserver Teil eines Clusters ist
und Sie einen Cache-Speicher manuell leeren, wird dieser Cache automatisch auf allen Servern im
Cluster geleert.

13.3 Konfiguration von Cache-Einstellungen

Auf der Seite ,,Caching* konnen Sie Cache-Konfigurationseinstellungen filir geclusterte oder nicht
geclusterte Anwendungsserver-Umgebungen anzeigen und dndern. Thre Anderungen werden
unmittelbar gespeichert, werden jedoch erst beim néchsten Neustart der Benutzeranwendung
wirksam.

Tipp: Fiihren Sie zum Neustarten der Benutzeranwendung einen der folgenden Schritte aus: Starten
Sie den Anwendungsserver neu, implementieren Sie die Anwendung erneut (falls die WAR-Datei
gedndert wurde) oder erzwingen Sie einen Neustart der Anwendung (wie in der Dokumentation zu
Ihrem Anwendungsserver beschrieben).

Zum Konfigurieren der Cache-Einstellungen miissen Sie sich mit Folgendem auskennen:

» Abschnitt 13.3.1, ,,Wie das Caching implementiert ist“, auf Seite 222

» Abschnitt 13.3.2, ,,Wie Cache-Einstellungen gespeichert werden®, auf Seite 222
* Abschnitt 13.3.3, ,,Wie Cache-Einstellungen angezeigt werden®, auf Seite 224

* Abschnitt 13.3.4, ,,Grundlegende Cache-Einstellungen®, auf Seite 224

* Abschnitt 13.3.5, ,,Cache-Einstellungen fiir Cluster*, auf Seite 226

13.3.1 Wie das Caching implementiert ist

In der Identity Manager-Benutzeranwendung ist das Caching per JBoss Cache implementiert. JBoss
Cache ist eine Open-Source-Caching-Architektur, die mit JBoss Application Server ausgeliefert
wird, jedoch auch auf anderen Anwendungsservern ausgefiihrt werden kann.

Weitere Informationen zu JBoss Cache finden Sie unter www.jboss.org/products/jbosscache (http://
www.jboss.org/products/jbosscache).

13.3.2 Wie Cache-Einstellungen gespeichert werden
Zum Konfigurieren des Cache-Speichers stehen Thnen zwei Ebenen von Einstellungen zur

Verfligung. Diese konnen Sie beliebig kombinieren, um das Caching-Verhalten der Identity
Manager-Benutzeranwendung genau festzulegen.
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Ebene

Beschreibung

Globale Einstellungen

Lokale Einstellungen

Globale Einstellungen werden an einem zentralen Ort (dem Identitatsde-
pot) gespeichert, damit mehrere Anwendungsserver mit denselben Ein-
stellungswerten arbeiten kdnnen. Bei geclusterten Anwendungsservern
werden beispielsweise in der Regel globale Einstellungen fir die Werte
der Cluster-Konfiguration verwendet.

Um die globalen Einstellungen in Ihrem Identitdtsdepot zu finden, suchen
Sie das folgende Objekt unterhalb des Treibers der Identity Manager-
Benutzeranwendung:

configuration.AppDefs.AppConfig

Zum Beispiel:

configuration.AppDefs.AppConfig.MeinBenutzeranwe
ndungstreiber.MeinTreiberSatz.MeineOrg

Das Attribut XmIData des Konfigurationsobjekts enthalt die globalen Ein-
stellungsdaten.

Lokale Einstellungen werden separat auf jedem einzelnen Anwend-
ungsserver gespeichert, sodass ein einzelner Server den Wert einer oder
mehrerer globaler Einstellungen auBer Kraft setzen kann. Beispielsweise
kann es sinnvoll sein, eine lokale Einstellung festzulegen, um einen
Anwendungsserver aus dem in den globalen Einstellungen angegebenen
Cluster zu entfernen oder um einen Server einem anderen Cluster zuzu-
weisen.

Um die lokalen Einstellungen auf Inrem Anwendungsserver zu finden,
Suchen Sie nach der folgenden Datei im conf-Verzeichnis lhrer JBoss-
Serverkonfiguration:

sys—-configuration-xmldata.xml

Zum Beispiel:

jboss/server/IDM/conf/sys-configuration-
xmldata.xml

Wenn flr Ihren Server lokale Einstellungen vorhanden sind, befinden sich
die entsprechenden Daten in dieser Datei. (Wurden keine lokalen Einstel-
lungen festgelegt, ist die Datei nicht vorhanden.)

Sie konnen sich globale Einstellungen als Standardwerte fiir jeden Anwendungsserver yorstellen,
der eine bestimmte Instanz des Benutzeranwendungstreibers nutzt. Wenn Sie eine globale
Einstellung dndern, betrifft dies alle Server (beim niachsten Neustart der Benutzeranwendung) mit
Ausnahme der Server, fiir die eine lokale Einstellung festgelegt ist, die Vorrang vor der globalen hat.

Cache-Konfiguration
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13.3.3 Wie Cache-Einstellungen angezeigt werden

Auf der Seite ,,Caching’ werden die aktuellen Cache-Einstellungen (Einstellungen beim letzten
Neustart der Benutzeranwendung) angezeigt. AuBerdem werden die zugehdrigen globalen und
lokalen Werte dieser Einstellungen angezeigt, und Sie haben die Moglichkeit, diese zu dndern (zur
Verwendung beim néchsten Neustart der Benutzeranwendung).

Cluster- und Cache-Konfiguration

Clusterkonfiguration
#lle Anderunzen an der aktuellen Clusterkonfiguration werden mit dem nichsten Start der dnwendung wirksam.Bei der Gruppen-ID muss es sich um einen
eindeutizen Mamen handeln, der nicht mit dem won JBoss reservierten Clusternamen 'DefaultPartition’ ader 'TreeCache’ identisch ist.Mur erfahrene Administratoren
sollten die Standard-Clustereigenschaften dndern, Bitte lesen Sie die JBoss-Dokumentation, bevor Sie Anderungen vornehmen,

Lokal

Aktuell Global aktivieren Lokal
Clusterfahig: false Falsch |+ O
Gruppen-ID ©373e901ababedes9966444583844200 37 3e901ababedee 966444553 544200 |:|
Clustereigenschaften anzeigen UDP:PING (timeout =R000): FDitimeout = Il

Cache-Konfiguration

alle Anderungen an der aktuellen Cache-Konfiguration werden mit dem nachsten Start der dmwendung wirksam.[ * erfordertich)

Lokal

Aktuell Global Lokal
aktivieren
Zeituberschreitung beim
i 15000 v M
Abrufen der Sperre:*
Vertreibungsrichtlinienk lassen:* org, jboss,cache.eviction, LRUPalicy org, jboss,cache.eviction, LRUPalicy F
Aktivierungsintervall in
N 5 5 O
Sekunden
Hichstanzah! der Knoten:® 10000 10000 O
Time-To-Live in Sekunden:* 1} 1} O

Beachten Sie, dass fiir die globalen Einstellungen immer Werte vorhanden sind. Die lokalen
Einstellungen sind optional.

13.3.4 Grundlegende Cache-Einstellungen

Diese Cache-Einstellungen betreffen sowohl geclusterte als auch nicht geclusterte
Anwendungsserver.

So konfigurieren Sie grundlegende Cache-Einstellungen:

1 Wechseln Sie zur Seite Caching.

2 Geben Sie im Abschnitt Cache-Konfiguration dieser Seite die gewiinschten globalen oder
lokalen Werte ein:

Einstellung Vorgehensweise

ZeitUberschreitung beim Abrufen Geben Sie das Zeitintervall (in Millisekunden) an, das der Cache-

der Sperre Speicher abwarten soll, bis er eine Sperre fiir ein Objekt erhalt.
Es kann sinnvoll sein, diesen Wert zu erhéhen, wenn das
Anwendungsprotokoll der Benutzeranwendung zahlreiche Aus-
nahmen wegen Sperren-Zeitliberschreitungen aufweist. Der
Standardwert ist 15000 ms.
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Einstellung Vorgehensweise

Vertreibungsrichtlinienklassen Geben Sie den Klassennamen fiir die Cache-Vertreibungsrich-
tlinie an, die Sie verwenden mochten. StandardmaRig wird die
LRU-Vertreibungsrichtlinie von JBoss Cache verwendet:

org.jboss.cache.eviction.LRUPolicy

Bei Bedarf konnen Sie diese in eine andere von JBoss Cache
unterstltzte Vertreibungsrichtlinie &ndern.

Weitere Informationen zu unterstiitzten Vertreibungsrichtlinien
erhalten Sie unter www.jboss.org/products/jbosscache (http://
www.jboss.org/products/jbosscache).

Aktivierungsintervall in Sekunden Geben Sie das Zeitintervall (in Sekunden) an, nach der die Ver-
treibungsrichtlinie aktiv wird und Folgendes ausflhrt:
» Die Ereignisse der vertriebenen Knoten verarbeiten
» Die GroRenbeschrankungs- und abgelaufenen Knoten
bereinigen

Hoéchstanzahl der Knoten Geben Sie die maximal Knotenanzahl an, die im Cache zugelas-
sen ist. Bei keiner Beschrankung geben Sie Folgendes ein:

0

Time-To-Live in Sekunden Geben Sie die Leerlaufzeit (in Sekunden) an, nach der der Kno-
ten entfernt wird. Bei keiner Beschrankung geben Sie Folgen-
des ein:

Diese Einstellungen sind erforderlich, es muss also fiir jede einzelne Einstellung ein globaler
Wert und optional zusétzlich ein lokaler Wert vorhanden sein.

Wenn Sie den globalen Wert einer Einstellung durch einen lokalen Wert aufer Kraft setzen
mochten, aktivieren Sie fiir die entsprechende Einstellung das Kontrollkdstchen Lokal
aktivieren. Geben Sie anschlieBend den lokalen Wert an. (Stellen Sie sicher, dass alle lokalen
Werte giiltig sind. Anderenfalls konnen Sie Thre Anderungen nicht speichern.)

Hinweis: Bei den Einstellungen, bei denen die Option ,,Lokal aktivieren nicht ausgewahlt ist,
werden ggf. beim Speichern vorhandene lokale Werte geldscht.

Klicken Sie auf Speichern.

Wenn Sie die gewiinschten Werte gespeichert haben und diese wirksam werden sollen, starten
Sie die Benutzeranwendung auf den entsprechenden Anwendungsservern neu.
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13.3.5 Cache-Einstellungen flir Cluster

In diesem Abschnitt wird erldutert, wie Sie die Caching-Funktion konfigurieren, wenn Sie die
Identity Manager-Benutzeranwendung iiber ein Anwendungsserver-Cluster verteilt ausfithren. Sie
sollten sich mit Folgendem auskennen:

* Abschnitt , ,,Wie das Clustering implementiert ist*, auf Seite 226
* ,,Wie das Caching mit einem Cluster funktioniert™ auf Seite 226

» ,,Vorbereitungen fiir die Verwendung eines Clusters* auf Seite 226

+ , Konfiguration von Cache-Einstellungen fiir Cluster auf Seite 227

Wie das Clustering implementiert ist

In der Identity Manager-Benutzeranwendung ist die Cluster-Unterstiitzung fiir das Caching per
JGroups implementiert. JGroups ist eine Open-Source-Clustering-Architektur, die mit JBoss
Application Server ausgeliefert wird, jedoch auch auf anderen Anwendungsservern ausgefiihrt
werden kann.

Das Cluster der Benutzeranwendung besteht aus Knoten in einem Netzwerk, die JGroups ausfiihren
und die eine gemeinsame Gruppen-ID haben. StandardméBig ist die flir das Cluster der
Benutzeranwendung bereitgestellte Gruppen-ID eine UUID, die wie folgt aussieht:

c373e901aba5e8ee9966444553544200

Die UUID gewihrleistet die Eindeutigkeit, damit kein Konflikt zwischen der Gruppen-ID des
Clusters der Benutzeranwendung und den Gruppen-IDs anderer Cluster in IThrer Umgebung auftritt.
Beispielsweise nutzt der JBoss Application Server selbst zwei JGroups-Cluster, fiir die er die
Gruppen-1Ds DefaultPartition und TreeCache reserviert.

Weitere Informationen zu JGroups finden Sie in www.jboss.org/products/jgroups (http://
www.jboss.org/products/jgroups).

Wie das Caching mit einem Cluster funktioniert

Wenn Sie die Benutzeranwendung starten, legen die Cache-Konfigurationseinstellungen der
Anwendung fest, ob diese an einem Cluster teilnehmen und Cache-Anderungen auf den anderen
Knoten in diesem Cluster replizieren soll. Wenn Clustering aktiviert ist, nimmt die
Benutzeranwendung diese Replizierung vor, indem sie bei Anderungen Cache-Eintrag-
Invalidierungsmeldungen an jeden Knoten sendet.

Vorbereitungen fiir die Verwendung eines Clusters
Fiir die Verwendung von Caching in einem Cluster sind zwei vorbereitende Schritte erforderlich:
1 Einrichtung des JGroups-Clusters

Dies umfasst die Installation des JBoss Application Server mit der Vorgabe, dass die
Konfiguration all verwendet werden soll, und die anschlieBende Verteilung der Identity
Manager-Benutzeranwendung (IDM.war) an jeden Server im Cluster. Ublicherweise wird sie
im Verzeichnis farm abgelegt.

2 Aktivierung der Verwendung dieses Clusters in den Cache-Konfigurationseinstellungen der
Benutzeranwendung.
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Weitere Informationen hierzu finden Sie in ,,Konfiguration von Cache-Einstellungen fiir
Cluster™ auf Seite 227 (unten).

Konfiguration von Cache-Einstellungen fiir Cluster

Sobald Ihr Cluster einsatzbereit ist, konnen Sie Einstellungen fiir die Unterstiitzung von Caching in

diesem Cluster festlegen.

So konfigurieren Sie Cache-Einstellungen fiir Cluster:

1 Wechseln Sie zur Seite Caching.

2 Geben Sie im Abschnitt Clusterkonfiguration dieser Seite die gewlinschten globalen oder
lokalen Werte fiir die folgenden Einstellungen ein:

Einstellung Vorgehensweise

Clusterfahig Wiahlen Sie Wahr, um Cache-Anderungen auf den anderen Knoten
des Clusters mit derselben Gruppen-ID zu replizieren. Wenn Sie die
Cluster-Funktionalitat nicht nutzen mochten, wahlen Sie Falsch.

Gruppen-ID Geben Sie die Gruppen-ID des JGroups-Clusters an, das verwendet

Clustereigenschaften

werden soll. Es ist nur dann erforderlich, die standardmaBige Gruppen-
ID zu dndern, die fiir das Cluster der Benutzeranwendung vorgegeben
ist, wenn Sie mit einem anderen Cluster arbeiten moéchten.

Denken Sie daran, dass die folgenden Gruppen-IDs fiir die Verwend-
ung durch den JBoss Application Server reserviert sind: ,DefaultParti-
tion“ und , TreeCache”.

Tipp: Damit die Gruppen-ID in Protokollierungsmeldungen angege-
ben wird, missen Sie sicherstellen, dass der Umfang fiir das Cach-
ing-Protokoll (com.sssw.fw.cachemgr) auf ,Info” oder héher eingestellt
ist.

Geben Sie den JGroups-Protokoll-Stack fiir das durch die Gruppen-ID
festgelegte Cluster an. Beachten Sie, dass diese Einstellung nur fiir
erfahrene Administratoren gedacht ist, die ggf. die Cluster-Eigen-
schaften anpassen missen. Anderenfalls sollten Sie den standard-
maRigen Protokoll-Stack nicht andern.

Klicken Sie zum Anzeigen der aktuellen Cluster-Eigenschaften auf
Anzeigen.

Details zum JGroups-Protokoll-Stack finden Sie unter www.joss.org/
wiki/Wiki.jsp?page=JGroups (http://www.jboss.org/wiki/
Wiki.jsp?page=JGroups).

Wenn Sie den globalen Wert einer Einstellung durch einen lokalen Wert aufer Kraft setzen
mochten, aktivieren Sie fiir die entsprechende Einstellung das Kontrollkdstchen Lokal
aktivieren. Geben Sie anschlieBend den lokalen Wert an.

Hinweis: Bei den Einstellungen, bei denen die Option ,,Lokal aktivieren® nicht ausgewahlt ist,
werden ggf. beim Speichern vorhandene lokale Werte geldscht.

Stellen Sie sicher, dass alle Knoten in Threm Cluster dieselbe Gruppen-ID und dieselben
Clustereigenschaften aufweisen. (Sie konnen diese Einstellungen fiir einen bestimmten Knoten
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anzeigen, indem Sie auf diesem Knoten auf die Benutzeroberfliche von Identity Manager
zugreifen - wechseln Sie hierzu zur URL der Benutzeroberfldche auf diesem Server und dort
die Seite ,,Caching® anzeigen.)

3 Klicken Sie auf Speichern.

4 Wenn Sie die gewiinschten Werte gespeichert haben und diese wirksam werden sollen, starten
Sie die Benutzeranwendung auf den entsprechenden Anwendungsservern neu.
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Werkzeuge zum Exportieren und
Importieren von Portaldaten

In diesem Kapitel erfahren Sie, wie Sie die Seite Werkzeuge der Registerkarte Administration der
Benutzeroberflache von Identity Manager verwenden. Es werden folgende Themen erlédutert:

* Abschnitt 14.1, ,,Allgemeines zum Exportieren und Importieren von Portaldaten, auf
Seite 229
* Abschnitt 14.2, ,,Exportieren von Portaldaten®, auf Seite 231
* Abschnitt 14.3, , Importieren von Portaldaten®, auf Seite 232
Allgemeine Informationen zum Zugriff auf die und zum Arbeiten mit der Registerkarte

»Administration“ finden Sie in Kapitel 6, ,,Verwendung der Registerkarte ,,Administration
Seite 131.

(3173

, auf

14.1 Allgemeines zum Exportieren und
Importieren von Portaldaten

Auf der Seite ,,Werkzeuge* konnen Sie in der Identity Manager-Benutzeranwendung verwendete
Portalinhalte (Seiten und Portlets) exportieren oder importieren. Diese Inhalte werden auch als
Stand der Portalkonfiguration bezeichnet und umfassen Folgendes:

» Container und freigegebene Seiten (einschlieBlich den jeder Seite zugeordneten Portlets und
den Standardeinstellungen und Einstellungen der einzelnen Portlets)
* Portlet-Registrierungen
Mit den Werkzeugen zum Exportieren und Importieren kénnen Sie den Stand der

Portalkonfiguration bei Bedarf von einem Portal (Benutzeranwendung) zu einem anderen
verschieben. So funktionieren diese Werkzeuge:

Werkzeug Funktionsweise

Portaldatenexport Es werden XML-Beschreibungen eines Satzes ausgewahlter Container und
freigegebener Seiten sowie Portlets erstellt. Die XML-Dateien werden in
einer Portaldatenexport-ZIP-Datei gespeichert, die vom Portaldatenimport-
Werkzeug eingelesen werden kann.

Portaldatenimport Diese Funktion kann Portaldatenexport-ZIP-Dateien einlesen. Sie verwendet
die Portaldatenexport-ZIP-Datei zum Generieren von Container- und
freigegebenen Seiten sowie Portlets in einem Portal (Benutzeranwendung).

14.1.1 Verwendungsmaoglichkeiten

Mithilfe der Werkzeuge zum Portaldatenexport bzw. -import konnen Sie folgende Aktionen
durchfiihren:

* Portalkonfiguration aus einer Testumgebung (Quellumgebung) in eine Produktionsumgebung
(Zielumgebung) verschieben

Werkzeuge zum Exportieren und Importieren von Portaldaten 229



+ Stand der Konfiguration eines Portals inkrementell aktualisieren
* Portal klonen

» Optional den Stand der Konfiguration des Zielportals iiberschreiben

14.1.2 Anforderungen

Damit Sie die Export- und Importwerkzeuge fiir Portaldaten verwenden konnen, stellen Sie sicher,
dass die Identity Manager-Benutzeranwendung (Portal) auf Ihren Quell- und Ziel-
Anwendungsservern implementiert wurde und ausgefiihrt wird.

Es ist nicht erforderlich, dass Ihre Quell- und Zielserver auf dasselbe Identitditsdepot zugreifen. Bei
Bedarf konnen sie unterschiedliche nutzen. Die Benutzer, Gruppen und Container in diesen
Identitdtsdepots miissen nicht dieselben sein.

14.1.3 Einschrankungen

Zu folgenden Zwecken kénnen Sie die Export- und Importwerkzeuge fiir Portaldaten nicht
verwenden:

* Den Stand der Portalkonfiguration eines Servers exportieren oder importieren, der gerade
Benutzeranforderungen verarbeitet

+ Portalklassen und -ressourcen exportieren oder importieren

* Portletklassen und -ressourcen exportieren oder importieren

* Identitéts- und Bereitstellungsdaten eines Portals exportieren oder importieren

» Verwaltungseinstellungen (aufler fiir Seiten und Portlets) exportieren oder importieren

* Migration des Stands der Konfiguration einer &lteren Portalversion auf eine neuere Version
durchfiihren (die Portale miissen dieselbe Version aufweisen)

14.1.4 Schritte

So exportieren und importieren Sie Portaldaten:

1 Wenn Sie eine inkrementelle Aktualisierung durchfiihren, sichern Sie das Zielportal.

2 FExportieren Sie die Portaldaten mithilfe des Werkzeugs fiir den Portaldatenexport vom
Quellportal.

Weitere Informationen hierzu finden Sie in Abschnitt 14.2, ,,Exportieren von Portaldaten®, auf
Seite 231.

3 Importieren Sie die Portaldaten mithilfe des Werkzeugs fiir den Portaldatenimport vom
Zielportal.

Weitere Informationen hierzu finden Sie in Abschnitt 14.3, ,,Importieren von Portaldaten®, auf
Seite 232.

4 Testen Sie das Zielportal, um sicherzustellen, dass Sie die gewiinschten Daten importiert haben.

230 Identity Manager-Benutzeranwendung: Administrationshandbuch



14.2 Exportieren von Portaldaten

In diesem Abschnitt wird beschrieben, wie der Stand der Konfiguration eines Portals in eine
Portaldatenexport-ZIP-Datei exportiert wird.

So exportieren Sie Portaldaten:

1 Wihlen Sie im Navigationsmenii links auf der Seite ,,Werkzeuge* die Option
Portaldatenexport.

Das Teilfenster ,,Portaldatenexport® wird eingeblendet:

€ Import Export Tools - Mozilla Firefox

Datei  EBearbeiten  Ansicht Gehe Lesezeichen Extras  Hife B

B ~
<:Z| © L",’ © @ ‘_‘ @ | http:/fDen. Armendungsservernamen, hisr_ginsetzen/IDMfportalfcn/AdminCont sinerPage/DataExport

Novells Identity Manager

Willkkommen, Admin

|dentitatsselbstbedienung Anforderungen und Genehmigungen Administration fbmelden  Hilfe
Seitenadministration Motive Portletadministration Portal Sicherheit Frotokoligring, Caching Werkzeuge
Werkzeuge fir den Portaldatenexport

2

Impart/Export
Mit dem Dienstprogramm 'Portaldatenexpart’ kénnen Sie Portalinhalte (Seiten und Portlets) in einem Format exportieren

+ Portaldatenexport . L 3 .
(Paortaldatenexport-Archiv), das in ein anderes Portal importiert werden kann.

Portaldatenimport
Um die for den Export ausgewahlten Elemente anzuzeigen, klicken Sie auf das Twistie' for die sinzelnen Kategorien,
Se kénnen die Exportinhalte anpaszen, indem Sie die einzelnen Seiten und Partlets markieren bow. die dharkierung dafir
aufheben

Klicken Sie sbschliehend auf 'Portaldaten exportieren’

#l Containerseiten exportieren Alle markieren [ ale 1éschen
4 Freigegebens Seiten exportieren Alle markieren D Alle ldschen
4 Portlets exportisren Alle markizren D Alle Ischen

Der exportierte Inhalt enthilt moglicherweise vertrauliche Daten. Bitte schiitzen Sie die Daten in angemessener Form.

Portaldaten exportieren

Fertig

2 Befolgen Sie die Anweisungen auf dem Bildschirm, um die zu exportierenden Portalseiten und
Portlets auszuwdhlen.

Hinweis: Moglicherweise werden auch einige Portlets exportiert, die Sie nicht fiir den Export
ausgewahlt haben. Wenn Sie eine Seite exportieren, die ein Portlet enthélt, das Portlet jedoch
nicht fiir den Export ausgewéhlt ist, wird es trotzdem exportiert (um sicherzustellen, dass bei
der exportierten Seite kein Laufzeitfehler auftritt).

3 Wenn Sie Thre Auswahl vorgenommen haben, klicken Sie auf die Schaltfliche Portaldaten
exportieren.

Es wird eine neue Portaldatenexport-ZIP-Datei generiert. Diese hat einen vorgegebenen
Namen, der das aktuelle Datum und die aktuelle Uhrzeit umfasst. Zum Beispiel:

PortalData.21-0ct-05.09.12.16.zip

Werkzeuge zum Exportieren und Importieren von Portaldaten

231



AnschlieBend werden Sie dazu aufgefordert, diese ZIP-Datei lokal zu speichern (oder sie mit
einem geeigneten Archivierungsprogramm zu 6ffnen). Zum Beispiel:

Offnen von PortalData.01-Feb-06.11.50.58.zip E|

Sie méchten folgende Datei herunterladen:

34 PortalData.01-Feb-06.11.50.58.zip

Wom Tvp: WinZip File
Won: http://Cen. Anwendungsservernamen. hier _einsetzenIDM

Wi soll Firefos mit dieser Datei verfahren?

() &ffnen mik | WinZip {Standard) w

(%)} AuF DisketteiFestplatte speicherni

] Fir Dateien dieses Tyvps immet diese akkion ausfibren

CIk, l [ abbrechen

4 Speichern Sie die Portaldatenexport-ZIP-Datei am gewiinschten Ort.

14.3 Importieren von Portaldaten

In diesem Abschnitt wird beschrieben, wie Sie eine Portaldatenexport-ZIP-Datei in ein Portal
importieren.

Hinweis: Denken Sie daran, dass der Ziel-Anwendungsserver wiahrend des Imports laufen muss,
jedoch keine Benutzeranforderungen verarbeiten darf.

So importieren Sie Portaldaten:

1 Wibhlen Sie im Navigationsmenii links auf der Seite ,,Werkzeuge* die Option
Portaldatenimport.
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Das Teilfenster ,,Portaldatenimport™ wird eingeblendet:

) Import Export Tools - Mozilla Firefox

Datei Bearbeiten Ansicht  Gehe  Lesezeichen  Extras

P -
@- -5 - @ ©a @ [ hitpijfDen.Anwendungsservernamen. hir_einsetzen/IDM/portsljcnjAdminContainerPage Datalmport

Novells Identity Manager

Willkommen, Admin

+ Portaldatenimport

fartzufahren,

Identitatsselbstbedienung #nforderungen und Genehmigungen Administration #bmelden  Hilfe
Seitenadministration otive Portletadministration Portal Sicherheit Protokollierung Caching Werkzeuge
Werkzeuge fir den ~ Portaldatenimport
S
Import/Export
Portaldatenesport it dem Dienstprogramm 'Portaldatenimport’ kénnen Sie Portalinhalte (Seiten und Portlets) aus einem mit dem Dienstprogramm

‘Portaldatenexport’ erstellten Portaldstenexport-Archiv importieren,

Wihlen Sie das zu verwendende Portaldstensxport-drchiv aus und klicken Sie auf die Schaltflache 'Importarchiv anzeigen', um

Archivi

| Durchsuchen... |

sicherheitseinstellungen importierent @ a O hein

ACHTUNG: Der Server darf wahrend des lmportvorgangs keine Benutzeranforderungen verarbeiten

Impaortarchiv anzeigen

Fertig

2 Geben Sie die folgenden allgemeinen Importeinstellungen an:

Einstellung

Vorgehensweise

Archiv

Sicherheitseinstellungen impor-
tieren?

Klicken Sie auf die Schaltflaiche Durchsuchen, um die zu impor-
tierende Portaldatenexport-ZIP-Datei auszuwahlen. Zum
Beispiel:

PortalData.21-0ct-05.09.12.16.zip

Wabhlen Sie eine der folgenden Optionen aus:

* Ja, wenn Sie die Berechtigungen importieren mochten,
die in der Portaldatenexport-ZIP-Datei fiir den Zugriff auf
Seiten und Portlets durch Benutzer, Gruppen und Con-
tainer angegeben sind. Stellen Sie sicher, dass die
entsprechenden Benutzer, Gruppen und Container im
Identitatsdepot des Zielportals vorhanden sind. Berechti-
gungen flr nicht vorhandene Elemente werden nicht
importiert.

* Nein, wenn Sie die Berechtigungen in der Portaldatenex-
port-ZIP-Datei nicht berlicksichtigen méchten.

3 Klicken Sie auf die Schaltfliche Importarchiv anzeigen.
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Im Teilfenster werden daraufhin detailliertere Daten zur ausgewéhlten Portaldatenexport-ZIP-
Datei sowie weitere Importoptionen angezeigt:

£ Import, Export Tools - Mozilla Firefox

Datei  Bearbeiten  Ansicht  Gehe  Lesezeichen Exftras  Hilfe

P =
@ -5 - g2 O @ | hitpsjjDen. Anwendungsservernamen. hier_einsatzen/IDMProwfportaljcnfadminContainerPage/DatalmportFier v @ s [CL |

Novelle Identity Manager

Willkommen, Admin

ldentitatsselbsthedienung Anfarderungen und Genehmizungen Administration Abmelden  Hilfe
Seitenadministration Motive Portletadministration Portal Sicherheit Protokollierung, Caching Wierk zeuge
Werkzeuge fir den . Portaldatenimport
A

Import/Export
P P Um die fur den Import ausgewshlten Elemente anzuzeigen, klicken Sie suf das ‘Twistie' fir die einzelnen Kategoren.

Portaldatenexport Se kénnen die Importinhalte anpassen, indem Se die sinzelnen Seiten und Portlets markieren bzw, die darkierung dafor aufheben.

Paortaldatenimport Klicken Sie abschliebend auf ‘Portaldaten importieren’,

Warhandene Daten ersetzen? Cua @ hiein
Zugriffsstufe fir importierte Objekte (wenn Sicherheit nicht O @ .
funktioniert): Al Benutzer Mur administratar
Gruppeneinsteliungen importierent @a CNein

4 Containerseiten impaortieren alle markieren D Alle ldschen

4 Freigegebene seiten importieren Mz markieren [ ade 1éschen

& Portlsts importieren Mle markisren [Tl taschen

Bitte ardnen Sie die Portlet-Anwendungsnamen im Archiv varhandenen Portlet-Anwendungen auf dem lokalen Server zu

Archivieren Lokal

IDMProy W IDMProy W

ACHTUNG: Der Server darf wahrend des Importvorgangs keine Benutzeranforderungen verarbeiten

Portaldaten importieren

Fertig

4 Geben Sie die folgenden detaillierten Importeinstellungen an:

Einstellung Vorgehensweise
Vorhandene Daten ersetzen? Wahlen Sie eine der folgenden Optionen aus:

» Ja, wenn Sie mochten, dass bereits im Zielportal vorhan-
dene Seiten und Portlets mit entsprechenden Inhalten der
Portaldatenexport-ZIP-Datei tUiberschrieben werden.
Enthalt die Portaldatenexport-ZIP-Datei beispielsweise
eine freigegebene Seite mit dem Namen ,MeineSeite* und
enthalt das Zielportal eine freigegebene Seite desselben
Namens, wird die im Zielportal vorhandene Seite Gber-
schrieben.

* Nein, wenn Sie nicht mdchten, dass bereits vorhandene
Seiten und Portlets importiert werden.
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Einstellung

Vorgehensweise

Zugriffsstufe fir importierte
Objekte

Gruppeneinstellungen impor-
tieren?

Containerseiten importieren
Freigegebene Seiten importieren

Portlets importieren

Bitte ordnen Sie die Portlet-
Anwendungsnamen... Archiv/
Lokal

Wahlen Sie eine der folgenden Optionen aus:

* Alle Benutzer fUr uneingeschrankten Zugriff auf importierte
Seiten und Portlets.

* Nur Administrator fir eingeschrankten Zugriff auf importi-
erte Seiten und Portlets.

Wenn Sie sich fiir den Import von Sicherheitseinstellungen entsc-
heiden, wird diese Zugriffsebene nur auf die importierten Seiten
und Portlets angewendet, bei denen keine Sicherheitseinstel-
lung importiert werden konnte (in der Regel, weil angegebene
Benutzer, Gruppen oder Container nicht im Identitédtsdepot des
Zielportals vorhanden sind).

Wenn Sie sich dafiir entscheiden, keine Sicherheitseinstellungen
zu importieren, wird diese Zugriffsebene auf alle importierten
Seiten und Portlets angewendet.

(Wenn Sie sich dafiir entscheiden, Sicherheitseinstellungen zu
importieren) Wahlen Sie eine der folgenden Optionen aus:

+ Ja, wenn Sie die Zuweisungen fiir Standardcontainerseiten
und standardmaRig freigegebene Seiten der Portaldaten-
export-ZIP-Datei fur Gruppen importieren méchten. Stellen
Sie sicher, dass die entsprechenden Gruppen im Iden-
titatsdepot des Zielportals vorhanden sind. Zuweisungen
fiir fehlende Gruppen werden nicht importiert.

* Nein, wenn Sie die Standard-Seitenzuweisungen der Por-
taldatenexport-ZIP-Datei fiir Gruppen nicht beriicksichtigen
mochten.

Befolgen Sie die Anweisungen auf dem Bildschirm, um die
Seiten und Portlets auszuwihlen, die Sie aus der Portaldatenex-
port-ZIP-Datei in das Zielportal importieren mdchten.

Hinweis: Mdglicherweise werden auch einige Portlets importi-
ert, die Sie nicht fir den Import ausgewahlt haben. Wenn Sie
eine Seite importieren, die ein Portlet enthalt, das Portlet jedoch
nicht fir den Import ausgewahlt ist, wird es trotzdem importiert
(um sicherzustellen, dass bei der importierten Seite kein
Laufzeitfehler auftritt).

Ordnen Sie Uber die Dropdown-Men(s Archiv und Lokal die
Portlet-Anwendungsnamen im Archiv (Portaldatenexport-ZIP-
Datei) vorhandenen Portlet-Anwendungen auf dem lokalen
Anwendungsserver (Zielserver) zu.

Wenn Sie alle Vorbereitungen fiir den Import abgeschlossen haben, klicken Sie auf die
Schaltflache Portaldaten importieren.
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Sobald der Import abgeschlossen ist, wird das Teilfenster Portaldatenimport - Ergebnisse
angezeigt:

£ Import Export Tools - Mozilla Firefox

Datei  Bearbeiten  Ansicht  Gehe  Lesezeichen Exftras  Hilfe

@ - E:> Ny N @ | L) hitpsfjDen.Amwendungsservernamen hier_einsetzenyIDMProv/portalfcnjAdminContainerPage{DatalmportResult v @ s [CL |
Novelle Identity Manager . N
Willkommen, Admin e 5
|dentitatsselbsthedienung Anforderungen und Genehmizungen Administration Abmelden  Hilfe
Seitenadministration Motive Portletadministration Portal Sicherheit Protokolignng Caching e rkzeuge
Werkzeuge fir den . Portaldatenimport - Ergebnisse
Impart/Expart =

Um die Importergebnisse anzuzeigen, klicken Sie auf das 'Twistie' fir die einzelnen Kategoren.
Partaldatenexport

= Containerseiten: Importergebniz
TR LT 4 Containerseiten wurden erfolgreich importiert
Folgende 4 Containerseiten wurden erfolgreich importiert
Admin Container Pags
DefaultContainerPage
GuestContainerPage
SampleContainerPage
# Freigegebene Seiten: Importergebnis
22 freigegebene Seiten wurden erfolgreich importiert
& Portlets: Importergebnis
87 Portlets wurden erfolzreich importiert
4 Ergebnisse des Imports der Gruppeneinstelungen

24 Gruppeneinstellungen haben erfolgreich impartiert

Ubertrage Daten von 172,22,10,89...

Nicht erfolgreich importierte Daten werden rot dargestellt. Um Import- oder Exportprobleme
zu beheben, tiberpriifen Sie die Systemkonsole oder die Protokolldatei Thres

Anwendungsservers (z. B. jboss/server/IDM/log/server.log) auf Meldungen des folgenden
Benutzeranwendungs-Protokolls:

com.novell.afw.portal.util
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Portlet-Referenz

In diesen Kapiteln wird die Konfigurierung der Identitdts- und System-Portlets beschrieben, die in

der Identity Manager-Benutzeroberfldche verwendet werden.

» Kapitel 15, ,,Allgemeines zu Portlets, auf Seite 239

» Kapitel 16, ,,Das Portlet ,,Erstellen“*, auf Seite 243

» Kapitel 17, ,,Portlet ,,Detail*, auf Seite 249

» Kapitel 18, ,,Portlet ,,Organigramm‘“, auf Seite 263

» Kapitel 19, ,,Passwortverwaltungs-Portlet”, auf Seite 279
+ Kapitel 20, ,,Portlet ,,Suchliste, auf Seite 293
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Allgemeines zu Portlets

In diesem Kapitel erhalten Sie Informationen zu den Portlets, die in der Identity Manager-
Benutzeranwendung verwendet werden. Es werden folgende Themen erldutert:

» Abschnitt 15.1, ,,Zubehor-Portlets*, auf Seite 239

» Abschnitt 15.2, ,,Admin-Portlets, auf Seite 239

e Abschnitt 15.3, ,,Identitdts-Portlets*, auf Seite 240
o Abschnitt 15.4, ,,Passwort-Portlets®, auf Seite 241
* Abschnitt 15.5, ,,System-Portlets®, auf Seite 241

Weitere Informationen zur Verwaltung von Portlets finden Sie in Kapitel 9, ,,Portletadministration®,
auf Seite 181.

15.1 Zubehor-Portlets

Zubehor-Portlets bieten verschiedene Funktionen, um die Sie die Identity Manager-
Benutzeranwendung erweitern kdnnen. Zubehdr-Portlets stellen Email-, Dateisystem- und weitere
Funktionen zur Verfiigung. Weitere Informationen:

Portlet-Kategorie Weitere Informationen

Email Siehe Identity Manager Accessory Portlet Administration Guide
) (Identity Manager-Administrationshandbuch fiir Zubehér-Port-

Dateisystem lets)

Sonstige

15.2 Admin-Portlets

Die Portlets der Administrator-Kategorie werden zur Steuerung des Layouts und des Inhalts der
Benutzeroberfliche verwendet.

Hinweis: Es wird empfohlen, diese Portlets weder zu verwenden noch zu dndern. Sie bieten
Framework-Services fiir die Benutzeranwendung.

Zu den Admin-Portlets zidhlen:

Portlet-Name Beschreibung

Header-Portlet Zeigt die Header-Informationen und die Registerkarten der obersten
Ebene fiir die Benutzeroberflache an.

Fuir dieses Portlet gibt es keine Standardeinstellungen.

Allgemeines zu Portlets
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Portlet-Name Beschreibung

Navigation fur die freigege- Zeigt ein Meni mit den freigegebenen Seiten der Identity Manager-
bene Seite Benutzeranwendung an.

In den Standardeinstellungen ist definiert, welche Elemente angezeigt
und wie diese dargestellt werden.

Weitere Informationen hierzu finden Sie in Abschnitt 15.2.1, ,Portlet
.Navigation fiir die freigegebene Seite*, auf Seite 240.

15.2.1 Portlet ,,Navigation fir die freigegebene Seite*

Das Portlet ,,Navigation fiir die freigegebene Seite” generiert Links zu den freigegebenen Seiten der
Identity Manager-Benutzeranwendung. Die Standardeinstellungen legen fest, welche Links zu
freigegebenen Seiten angezeigt werden. Zu diesen Standardeinstellungen zédhlen:

Standardeinstellung Erforderliche Angaben

sharedpages-sorting Die Reihenfolge, in der freigegebene Seiten innerhalb einer Kate-
gorie angezeigt werden: Aufsteigend/Absteigend.

sharedpages-sortmode Wie die freigegebenen Seiten sortiert werden sollen: Alphabetisch
oder nach Prioritat.

sharedpages-category Geben Sie eine oder mehrere Kategorien der freigegebenen
Seiten an.

Der Name der Kategorie wird als Kopfzeile angezeigt und darunter
befinden sich alle freigegebenen Seiten der entsprechenden Kate-
gorie in Form von Links. Weist eine Kategorie keine freigege-
benen Seiten auf, wird sie nicht angezeigt. Wenn die freigegebene
Seite keiner Kategorie angehort, wird sie als nicht kategorisiert
angezeigt.

guest-category Geben Sie eine Kategorie an, deren Portlets Sie auf der Portal-
seite anzeigen mochten. Dabei muss es sich um eine bereits
vorhandene Kategorie handeln und die Seiten dieser Kategorie
durfen in der ACL keine Leseeinschrankung aufweisen.

15.3 ldentitats-Portlets

Die Identitéts-Portlets werden von der Registerkarte ,,Identitétsselbstbedienung® der Identity
Manager-Benutzeranwendung genutzt. Dazu gehdren:

Portlet-Name Beschreibung

Erstellen Bietet eine assistentengefiihrte Benutzeroberflache, die es dem Benutzer
ermdglicht, Objekte im Identitatsdepot zu erstellen.

e

Weitere Informationen hierzu finden Sie in Kapitel 16, ,Das Portlet ,Erstellen,
auf Seite 243.
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Portlet-Name Beschreibung

Detail Ermdglicht es Benutzern, die Attributdaten einer Entitat anzuzeigen und zu
bearbeiten.

Weitere Informationen hierzu finden Sie in Kapitel 17, ,Portlet ,Detail*, auf
Seite 249.

Organigramm Ermoglicht es Benutzern, hierarchische Beziehungen zwischen Objekten im
Identitdtsdepot anzuzeigen und zu durchsuchen.

[

Weitere Informationen hierzu finden Sie in Kapitel 18, ,Portlet ,Organigramm®,
auf Seite 263.

Suchliste Ermoglicht es Benutzern, Objekte im Identitatsdepot zu suchen.

Weitere Informationen hierzu finden Sie in Kapitel 20, ,Portlet ,Suchliste®, auf
Seite 293.

15.4 Passwort-Portlets

Die Passwort-Portlets erweitern die Identity Manager-Benutzeranwendung um Funktionen zur
Passwortselbstbedienung. Dazu gehoren:

Portlet-Name Weitere Informationen

IDM-Herausforderungsantwort Siehe Kapitel 19, ,Passwortverwaltungs-Portlet”, auf Seite 279
IDM - Passwort andern

IDM - Passwort vergessen

IDM - Hinweisdefinition

IDM-Anmeldung

15.5 System-Portlets

Die System-Portlets bieten Services fiir die Identity Manager-Benutzeranwendung.

Hinweis: Es wird empfohlen, Portlets dieser Kategorie weder zu verwenden noch zu éndern.

Die System-Portlets umfassen:

Portlet-Name Beschreibung

Portalseiten-Controller Zeigt die freigegebene Seite an, die der Benutzer mithilfe des Portlets
.Navigation fiir die freigegebene Seite” aktuell ausgewahlt hat.

Fir dieses Portlet gibt es keine Standardeinstellungen.

Allgemeines zu Portlets
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Das Portlet ,,Erstellen®

In diesem Kapitel wird beschrieben, wie Sie das Portlet ,, Erstellen  der Identity Manager-
Benutzeranwendung verwenden. Es werden folgende Themen erldutert:

» Abschnitt 16.1, ,,Allgemeines zum Portlet ,,Erstellen*“, auf Seite 243

» Abschnitt 16.2, ,,Konfiguration des Portlets ,,Erstellen“*, auf Seite 244

» Abschnitt 16.3, ,,Erstellen von Standardeinstellungen fiir das Portlet ,,Erstellen**, auf Seite 246

16.1 Allgemeines zum Portlet ,,Erstellen*

Das Portlet ,,Erstellen‘ bietet einen benutzerfreundlichen Assistenten, der es Benutzern ermdglicht,
unterschiedliche Identitétsdepot-Objekte zu erstellen. Die Portlet-Standardeinstellungen steuern
Folgendes:

* Die Objekttypen, die der Benutzer erstellen kann.
* Die Attribute, die der Benutzer festlegen kann.

Weitere Informationen finden Sie in Abschnitt 16.3, ,,Erstellen von Standardeinstellungen fiir das
Portlet ,,Erstellen™*, auf Seite 246.

In der Standardkonfiguration des Portlets ,,Erstellen* (auf die {iber die Aktion Benutzer oder Gruppe
erstellen der Identity Manager-Benutzeranwendung zugegriffen werden kann) kénnen Benutzer,
Gruppen oder Aufgabengruppen erstellt werden. Dieses Portlet kann standardmifBig nur vom
Benutzeranwendungsadministrator verwendet werden. Im folgenden Beispiel wird gezeigt, wie der
standardméfige Assistent fiir das Portlet ,,Erstellen® den Benutzer zu Folgendem auffordert:

* Typ des zu erstellenden Objekts auswihlen:

Novells Identity Manager o 19, Januar 2008 N
I Clet, £y Identitatsselbstbedienung Anforderungen und Genehmigungen Administration Abmelden  Hilfe
Infarmationsverwaltung A

Organigramm Erstellen ? _ M
Mivein Prafil Iu erstellendes Objekt auswihlen

Werzeichnizzuche
+ Benutzer oder Gruppe Objekttyp:

=

erstellen Wisiter
Passwortadministration R
Pazswort-
Herausforderungzantwart
Pazsworthinweis definition
+ Benutzer oder Gruppe
erstellen
“erzeichnis-Management R
+ Benutzer oder Gruppe
erstellen

Allzemein

»

newdiapPage
+ Benutzer oder Gruppe

erstellen

Das Portlet ,Erstellen”
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* Attribute des Objekts festlegen:

Hovells Identity Manager ~ - - Dannarag, 16 Janust 006 N

Willkommen, Admin | igentitstssemsiwedienung || Anforderungen und Genehmigungen || Admnistation | | Abmebden Hilfe

Ubjekdatirbute

Worname:
achname:'
Taek

newtioPage Abtelung:

» Zur Passworteingabe auffordern, falls dies flir den entsprechenden Objekttyp erforderlich ist:

— > o
Novelle Identity Manager - s - - Donnerstag, 18. Januar 2008 N
K - -_—— -
Willkemmen, Admin | ldentititsselbsthedienung u Anforderungen und Genehmigungen u Administration || Abmelden 1
| Hilfe |
Informationsverwaltung
Orzanigramm Erstellen ? _ 0
ihein Prafil Passwiort erstellen

Werzeichnizsuche

Benutzer oder Gruppe Passwort: l:l

Passwortadministration - -
Furlick Weiter
Passuort-
Herausforderungsantwort
Passworthinweisdefinition
Benutzer oder Gruppe
erstellen
Verzeichnis-Management
Benutzer oder Gruppe
erstellen
Allge mein
newdapPage
Benutzer oder Gruppe

erstellen

Ist eine Passwortrichtlinie zugewiesen, werden alle benutzerdefinierten Richtlinienmeldungen
von diesem Portlet angezeigt.

* Bereitstellen einer Info-Meldung nach erfolgreicher Installation des Objekts, das einen Link
zum Portlet ,,Detail fiir das entsprechende Objekt enthélt (sofern das Portlet ,,Detail
entsprechend konfiguriert ist), um eine weitere Bearbeitung zu ermdglichen.

16.2 Konfiguration des Portlets ,,Erstellen*

Gehen Sie zum Konfigurieren des Portlets ,,Erstellen* wie folgt vor:
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Schritt

Aufgabe

Beschreibung

1

Entscheiden Sie, ob die Standardfunk-
tion ,Benutzer oder Gruppe erstellen®
Ihren Anforderungen entspricht

Definieren Sie die Objekttypen, deren
Erstellung Sie Benutzern ermdglichen
mochten

Legen Sie fest, auf welche Weise Sie
Benutzern den Zugriff auf dieses neue
Portlet ermdglichen méchten

Geben Sie die Benutzer an, die Zugriff
auf die Seite und die Portlet-Instanz
haben sollen

Legen Sie Standardeinstellungen flr
das Portlet fest

Testen Sie lhre Einstellungen

Legen Sie die gewiinschten effektiven
Rechte fiir die Endbenutzer in eDirec-
tory fest

Ist dies der Fall, miissen Sie keine weiteren Schritte
unternehmen.

Ist dies nicht der Fall, missen Sie die verbleibenden
Schritte ausflihren.

Fligen Sie die Objekte und Attribute zur Verzeichnis-
abstraktionsschicht hinzu.

Weitere Informationen finden Sie in Kapitel 4, ,Konfig-
urieren der Verzeichnisabstraktionsschicht”, auf
Seite 75

Méchten Sie es den Benutzern ermdglichen, dieses

Portlet von einer vorhandenen oder von einer neuen
Seite aus zu starten? Welche Benutzer sollen Zugriff
auf das Portlet und die Seite haben?

Weitere Informationen zu Seiten finden Sie in
Kapitel 7, ,Seitenadministration®, auf Seite 137.

Bearbeiten Sie die Sicherheitseinstellungen und neh-
men Sie Benutzer in die Liste auf. Weitere Informa-
tionen zur Beschrankung des Benutzerzugriffs auf
Seiten finden Sie in Kapitel 7, ,Seitenadministration®,
auf Seite 137.

Bearbeiten Sie die Portlet-Instanz, um die Sicherheit-
seinstellungen zu andern. Weitere Informationen zur
Beschrankung des Benutzerzugriffs auf Portlets fin-
den Sie in Kapitel 9, ,Portletadministration”, auf
Seite 181.

Mit Standardeinstellungen kdnnen Sie Folgendes
definieren:

* Welche Objekte Benutzer erstellen kdnnen.

* Welche Attribute beim Erstellen bereitzustellen
sind.

Weitere Informationen finden Sie in Abschnitt 16.3,
+Erstellen von Standardeinstellungen fiir das Portlet
LErstellen*, auf Seite 246.

Uberpriifen Sie, ob die Objekte korrekt erstellt werden
und ob die Attribute ordnungsgeman angegeben wer-
den.

Um ein Objekt zu erstellen, muss der Benutzer Trustee
der Organisationseinheit und der Organisation sein, in
der das Objekt erstellt wird.

16.2.1 Einrichtung der Verzeichnisabstraktionsschicht

Von Benutzern des Portlets ,,Erstellen” erstellbare Objekte und festlegbare Attribute miissen in der
Verzeichnisabstraktionsschicht wie folgt definiert werden:
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Definitionsart Eigenschaft Wert
Entitat create Ausgewahlt
view Ausgewanhlt

Container for Create

Password

Attribut enabled

viewable

Ist diese Eigenschaft nicht ausgewahlt, wird die Entitat
nicht in der Liste der erstellbaren Entitaten angezeigt.

Geben Sie einen giiltigen Identitadtsdepot-Container an.

Wird kein gtiltiger Container angegeben, wird der bei der
Installation der Benutzeranwendung festgelegte Stamm-
container verwendet.

Ausgewahlt, wenn flr die Erstellung des Entitatstyps ein
Passwort erforderlich ist.

Jeder Benutzer mit Zugriff auf das Portlet ,Erstellen” und
Trustee-Rechten fiir die Organisationseinheit kann
Benutzer erstellen und ein Ausgangspasswort festlegen.
Sobald sich der neue Benutzer zum ersten Mal anmeldet,
wird er an das Portlet ,IDM - Passwort andern” weit-
ergeleitet, damit er das Ausgangspasswort andern kann.

Weitere Informationen zum Portlet ,IDM - Passwort
andern“ finden Sie in Kapitel 19, ,Passwortverwaltungs-
Portlet”, auf Seite 279.

Ausgewanhlt

Falls weder ,enabled” noch ,viewable“ ausgewahlt ist
(,false®), kann das Attribut nicht vom Portlet verwendet
werden.

Weitere Informationen zum Einrichten der Abstraktionsschicht finden Sie in Kapitel 4,
»Konfigurieren der Verzeichnisabstraktionsschicht®, auf Seite 75.

16.3 Erstellen von Standardeinstellungen fur das

Portlet ,,Erstellen®

Mithilfe von Standardeinstellungen koénnen Sie konfigurieren, welche Objekttypen Benutzer
erstellen diirfen und welche Attribute sie angeben diirfen bzw. miissen.
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Die Standardeinstellungen fiir das Portlet ,,Erstellen* sind auf einer einzigen Seite fiir

benutzerdefinierte Standardeinstellungen zusammengefasst. Beim Offnen dieser Seite werden die

individuellen Standardeinstellungen fiir das Portlet ,,Erstellen* angezeigt:

INHALTSEINSTELLUNGEN

Novell
Identity
Manager

Inhaltzeinstellungen fir diese Registrierungsinstanz andern [Erstellen)

Entitit erstellen

Create Virtual Entity complex preference

Create
Lusammenfassung

Entitatsdefinition Benutzer
Attribute

=] [%

Yorname

Machname
Titel
Abteilung

Region

Email

fManager

Telefonnummer

Entititsdefinition Gruppe
Attribute

%] [%

Beschreibung

Entit&tsdefinition hufgabengruppe
Attribute

][

Zuriick zu Listenansicht

Die Standardeinstellungen werden im Folgenden beschrieben (alternativ konnen Sie auch auf die
Schaltflache ,,Beschreibungen‘ klicken, um eine Online-Hilfe zu diesem Portlet anzuzeigen).

Standardeinstellung Beschreibung

Entitatsdefinition Der Name des zu erstellenden Objekttyps.

Dieser Name stellt den Anfang eines Entitatsdefinitionsblocks dar, in dem
Sie definieren, wie das Portlet den Erstellungsvorgang handhaben soll.

So legen Sie Beschriankungen fiir Objekte fest:

Objekte, die in den komplexen Standardeinstellungen aufgelistet sind, wer-
den dem Benutzer in einem Dropdown-Menu angezeigt. Wenn Sie die
Objekte, die Benutzer erstellen kénnen, einschranken mdchten, entfernen
Sie diese mithilfe der Léschschaltflache aus dem Standardeinstellungsblatt.

So fiigen Sie weitere Entitdten hinzu:

Klicken Sie auf Entititsdefinition hinzufiigen und befolgen Sie die Anweisun-

gen des Assistenten.

Das Portlet ,Erstellen”
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Standardeinstellung Beschreibung

Attribute Steuert die Attribute, fir die der Benutzer aufgefordert wird, Werte anzuge-
ben. Sie mlssen alle erforderlichen Attribute des Objekts angeben, weil
anderenfalls der Erstellungsvorgang fiir das Objekt fehlschlagt. Dariiber
hinaus werden die Standardeinstellungen nicht ordnungsgeman gespe-
ichert, wenn ein erforderliches Attribut fehlt.

So fiigen Sie ein Attribut hinzu bzw. entfernen es:

« Klicken Sie auf die Schaltflaiche zum Andern von Attributen.

» Wahlen Sie in der Liste der verfiigbaren Attribute ein Attribut aus, das
Sie hinzufligen méchten. Sie kdnnen mehrere Attribute auswahlen,
indem Sie die Strg- bzw. Umschalttaste gedrtickt halten.

+ Klicken Sie auf den Pfeil, um das Attribut in die Liste der ausgewahlten
Elemente zu verschieben. Wenn Sie ein Attribut entfernen mochten,
verfahren Sie umgekehrt.

* Klicken Sie zum Umsortieren der Attributliste auf den Aufwarts- bzw.
Abwartspfeil rechts neben der Liste der ausgewahlten Elemente.
Klicken Sie auf Senden.

Attribute und Datentypen:

Der Datentyp des Attributs legt fest, wie das Attribut angezeigt wird. Wenn
ein Attribut beispielsweise als Untertyp der Liste ,Lokal“ oder ,Global“ defini-
ert ist, wird es in einem Listenfeld angezeigt.

Weitere Informationen finden Sie in Abschnitt 4.3, ,Arbeiten mit Entitaten
und Attributen®, auf Seite 87.

Fertigstellen der Standardeinstellungsseite Klicken Sie auf Senden, wenn Sie {iberpriifen
mochten, ob alle von Thnen eingegebenen Daten giiltig sind. Ist ein Eintrag ungiiltig, wird im oberen
Teil der Standardeinstellungsseite eine Fehlermeldung angezeigt. Klicken Sie auf Zuriick zu
Listenansicht, wenn nach dem Klicken auf Senden keine Fehler mehr auftreten. Nachdem Sie zur
Listenansicht zuriickgekehrt sind, miissen Sie auf Standardeinstellungen speichern klicken.
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Portlet ,,Detail

In diesem Kapitel wird das Portlet ,, Detail “ beschrieben, mit dessen Hilfe Benutzer die
Attributdaten einer Entitét anzeigen und bearbeiten konnen. Es stellt die Grundlage fiir die Aktion
,,Mein Profil* im Register ,,Identitétsselbstbedienung® der Identity Manager-Benutzeranwendung
dar. Es werden folgende Themen erlautert:

e Abschnitt 17.1, ,,Allgemeines zum Portlet ,,Detail*“, auf Seite 249

» Abschnitt 17.2, ,,Voraussetzungen®, auf Seite 258

* Abschnitt 17.5, ,,Festlegen von Standardeinstellungen®, auf Seite 261

17.1 Allgemeines zum Portlet ,,Detail*

Das Detail-Portlet bietet Benutzern eine detaillierte Ansicht der Attribute einer Entitit und deren
Werte. Das Portlet verfiigt iiber zwei Modi: ,,Anzeigen und ,,Bearbeiten®. Beim Zugriff auf das

Detail-Portlet konnen Benutzer dessen integrierte Funktionen zum Bearbeiten dieser Daten nutzen:

* Abschnitt 17.1.1, ,,Anzeigen von Entitdtsdaten®, auf Seite 249

* Abschnitt 17.1.2, ,,Bearbeiten von Entitdtsdaten®, auf Seite 253

» Abschnitt 17.1.3, ,,Versand von Entitdtsdaten per Email®, auf Seite 256 (nur Anzeigemodus)
* Abschnitt 17.1.4, ,,Verknlipfung mit einem Organigramm®, auf Seite 256

* Abschnitt 17.1.5, ,,Verknlipfung mit Details anderer Entitdten®, auf Seite 257 (nur
Anzeigemodus)

» Abschnitt 17.1.6, ,,Drucken von Entitdtsdaten®, auf Seite 257 (nur Anzeigemodus)

17.1.1 Anzeigen von Entitatsdaten

Wenn auf das Detail-Portlet zugegriffen wird, zeigt es Attributdaten zu einer ausgewdhlten Entitt
an, beispielsweise zu einem Benutzer oder zu einer Gruppe. Im Folgenden sehen Sie, was das

Portlet ,Detail”
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Detail-Portlet beispielsweise anzeigen kdnnte, wenn der Benutzer Bill Brown seine personlichen
Daten aufruft:

Detail 780 _ O

anthony jones p
= # Bearbeiten User

@ |dentitatzinformationen senden

o Orzanigramm anzeigen

orname: anthony
Machname: jones

Titel: HR.

Email: test@noyvell com

Bilder von Benutzern StandardméBig ist das Detail-Portlet so konfiguriert, dass es das Attribut
,User Photo* (Benutzerfoto) anzeigt. Wenn Thr Identititsdepot dieses Attribut jedoch nicht umfasst
oder kein Bild vorhanden ist, wird zur Laufzeit ein Standardbild angezeigt. Wenn Sie Thre
Benutzerbilder an einem anderen Ort speichern, konnen Sie das Portlet entsprechend konfigurieren.

Weitere Informationen finden Sie in ,,Dynamisches Laden von Bildern® auf Seite 253.

Festlegen der anzuzeigenden Attribute
Das Detail-Portlet zeigt nur die folgenden Attribute an:

* Attribute, die gemiB den Datendefinitionen der Verzeichnisabstraktionsschicht zur Anzeige
verfligbar sind

Weitere Informationen zur VDD-Konfiguration finden Sie in Kapitel 4, ,,Konfigurieren der
Verzeichnisabstraktionsschicht®, auf Seite 75.
* Attribute, die in den Detail-Standardeinstellungen angegeben sind

Weitere Informationen dazu, wie Sie die im Detail-Portlet anzuzeigenden Attribute festlegen,
finden Sie in Abschnitt 17.5, ,,Festlegen von Standardeinstellungen®, auf Seite 261.

* Attribute, fiir die der aktuelle Benutzer eine Anzeigeberechtigung hat

So werden beispielsweise Managern mit der Berechtigung zum Anzeigen von Gehéltern die
entsprechenden Daten angezeigt. Andere Benutzer haben darauf keinen Zugriff.

Weitere Informationen finden Sie in Abschnitt 17.2.2, ,,Zuweisen von Berechtigungen fiir
Entitdten®, auf Seite 258.

 Attribute, die einen Wert aufweisen

Festlegen der Anzeigeeigenschaften fiir Attribute

Beim Anzeigen von Attributen werden im Detail-Portlet alle Daten als Text formatiert. Dabei gelten
folgende Ausnahmen:
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Formatangabe in der Definition der
Abstraktionsschicht

Art der Anzeige

Format: email
Format:

* groupwise-im

* aol-im

* yahoo-im
Datentyp: Binar

Format: image

Datentyp: Boolesch

Multivalue:Ausgewahlt

Control type:DNLookup

Control type:

» Local List
* Global List

Als mailto-Link

Als Symbol, tiber das eine Chat-Session initiiert und der
Benutzer hinzugefiigt wird

Als Schaltflache und Link zum Anzeigen des Bilds

Als deaktivierte Optionsfelder fur ,Wahr* oder ,Falsch®

Die Felder werden ohne einen Standardwert angezeigt,
weil das Attribut erst flir den Benutzer erstellt wird, wenn
ein Wert angegeben wird.

Als sich wiederholende Steuerelemente zum Bearbeiten,
Hinzufigen und Entfernen einzelner Attributwerte (in
Form einer durch Kommas getrennten Liste)

Als Link

Im oben abgebildeten Beispiel wird ein Link (Terry Mel-
lon) angezeigt, Uber den der Zugriff auf die Detail-Daten
von Bill Browns Chef mdéglich ist.

Als Anzeigebezeichnung und nicht als eigentlicher
(Schlussel-)Wert

Beispielsweise zeigt das Attribut ,EmployeeType“ den
String Full Time und nicht den eigentlichen Wert £t an.

Festlegen der Anzeigeelemente im Kopfbereich

Sie konnen das Layout des Kopfbereichs des Detail-Portlets unter Verwendung von
standardméfBigen HTML-Funktionen anpassen:

Detail

anthony jones

//; Bearbeiten User

& Cirganigramm anzeigen

-
[ ]
I

a

@ Identitatzinformationen senden
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In den Detail-Standardeinstellungen finden Sie einen HTML-Layout-Editor, mit dessen Hilfe Sie
Aussehen und Inhalt des Portlets nach Wunsch anpassen konnen:

Naovell

Identity
INHALTSEINSTELLUNGEHN Manager
Inhaltzeinstellungen fir diese RegistHerungsinstanz andern [Detail)
Entit&ts-Detail
Entity Detail Complex Preference
A
Detail I |
HTHML-Layout bearbeiten
INormaI w ISchrif't “ IGrﬁﬁe w IKeywords w

BI1uUuEEEE EE — O
Y IE ST S Fd o

[[FistName]] $[[LastName]]
E[[UserPhoto]]

Zuriick zu Listenansicht

Verwendung des HTML-Layout-Editors

Der HTML-Layout-Editor bietet die {iblichen Funktionen eines HTML-Editors zum Formatieren
von Text und Listen, zum Einfligen von Ankern und Bildern usw.

Schliisselworter Beim Erstellen Thres Layouts konnen Sie die Dropdown-Liste ,,Schliisselwortern
nutzen, um Variablen in den Kopfbereich des Detail-Portlets einzusetzen, die zur Laufzeit durch
bestimmte Attributwerte ersetzt werden. Alternativ konnen Sie diese Variablen auch mithilfe der
folgenden Syntax eingeben:

S[[Schliisselwort]]
Dabei steht Schliisselwort fir den Wert eines Attributs wie ,,LastName*.

Es ist moglich, Attribute mithilfe der folgenden Syntax zu verketten:

S[[Schliisselwort+Schliisselwort]]

Zum Beispiel:
$[[FirstName+LastName] ]

Dabei konnen Sie beliebig viele Attribute miteinander verketten und dariiber hinaus in
Anfiihrungszeichen eingeschlossenen Textstrings eingeben:
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S[[Schliisselwort+”Beispieltext”+Schliisselwort]]

Hierdurch werden die Werte der Schliisselworter und der in Anfithrungszeichen stehende Text
angezeigt.

Hinweis: Wenn ein Schliisselwort in einem Layout falsch geschrieben ist, wird es zur Laufzeit als
Textstring angezeigt (einschlieBlich $[[]]).

Dynamisches Laden von Bildern Um im Identitétsdepot gespeicherte Bilder, beispielsweise Fotos,
anzuzeigen, konnen Sie den Attributnamen mithilfe des HTML-Layout-Editors einfiigen. Wenn Sie
beispielsweise das Attribut ,,User Photo* einfiigen, wird das Foto des Benutzers angezeigt. Wenn
Sie Bilder auBlerhalb des Identitdtsdepots speichern, miissen Sie das Tag ,,IMG:* (im Modus
., Quelltext anzeigen * des HTML-Editors) wie folgt verwenden:

1 Wechseln Sie zu den Standardeinstellungen des Portlets und 6ffnen Sie den HTML-Editor.

2 Klicken Sie auf Quelltext anzeigen.

3 Geben Sie unter Verwendung des Tags ,,IMG:* eine Kombination aus Speicherort,
Attributschliissel und Dateierweiterung ein. Verwenden Sie dabei folgende Syntax:
S[[IMG:”URL” + Attributschliissel + ”“Dateierweiterung”]]

Im folgenden Beispiel sehen Sie die Syntax, die Sie verwenden miissen, wenn Sie die Fotos Ihrer
Mitarbeiter als JPG-Dateien nach Nachnamen geordnet im Unterverzeichnis ,,/images* Ihres
Anwendungsservers gespeichert haben:

S[[IMG:"http://meinhost:8080/images/"+LastName+".jpg"]]

Zur Laufzeit verkettet das Portlet die URL mit dem Attribut ,,LastName* und der Dateierweiterung
»Jpg”.

Der HTML-Editor unterstiitzt eine flexible Syntax. Er unterstiitzt eine beliebige Kombination aus
Text und Attributen, beispielsweise:

S[[IMG:”beliebiger Text” + Attributschlissel + ...]]

17.1.2 Bearbeiten von Entitatsdaten

Das Detail-Portlet stellt automatisch einen Link zum Bearbeiten (z. B. Ihre Informationen
bearbeiten, Benutzer bearbeiten oder Gerdt bearbeiten) bereit, iiber den Sie vom Anzeige- in den
Bearbeitungsmodus wechseln konnen. Hierdurch kénnen Benutzer mit den entsprechenden

Berechtigungen fiir die aktuelle Entitit deren Attributwerte dndern und diese Anderungen speichern.
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Fiir den Benutzer Bill Brown (der {iber die erforderlichen Berechtigungen verfiigt) konnten im
Bearbeitungsmodus des Detail-Portlets seine eigenen Daten beispielsweise folgendermalen
aussehen:

Detail T & 0

Bearbeiten Benutzer

* - erforderlich.

Verstecken Attribut Wert
“orname:* Billy
Machname:* furgkey
Titel: Manager
Aabteilung:
Region: Ireland
Email: testiEnovell .com
Manager: E
Grupee: REE
Telefonnummer:
(555) 995-1225 E
Bevorzugtes Gebietsschema: [michts ausgewahlt) »
O Benutzerfoto: Graﬁk hinzufligen
Admin-Manager: (:) wiahr O Falzch
Aaufgabengruppenmanager: O wiahr O Falsch
W Itete Aufaab
erwaltete Aufgabengruppen: E
%) | [F]

Hinweis: Wenn bei booleschen Attributen beide Optionsfelder deaktiviert sind, bedeutet dies, dass
das entsprechende Attribut flir den Benutzer nicht verfiigbar ist. Wenn Sie das Optionsfeld Wahr
oder Falsch auswiéhlen, wird das Attribut fiir den Benutzer erstellt und der ausgewéhlte Wert
iibernommen.
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Festlegen der anzuzeigenden Attribute

Im Bearbeitungsmodus des Detail-Portlets werden nur die folgenden Attribute angezeigt:

+ Attribute, die gemiB den Datendefinitionen der Verzeichnisabstraktionsschicht zur Anzeige

bereitgestellt werden

Weitere Informationen zu Datendefinitionen finden Sie in Kapitel 4, ,,Konfigurieren der
Verzeichnisabstraktionsschicht®, auf Seite 75.

* Attribute, fiir die der aktuelle Benutzer eine Anzeigeberechtigung hat

So werden beispielsweise Managern mit der Berechtigung zum Anzeigen von Gehéltern die
entsprechenden Daten angezeigt. Andere Benutzer haben darauf keinen Zugriff.

Weitere Informationen finden Sie in Abschnitt 17.2.2, ,,Zuweisen von Berechtigungen fiir

Entitdten®, auf Seite 258.

Ein Attribut wird nur im Bearbeitungsmodus angezeigt, wenn es allen oben genannten Kriterien

entspricht.

Festlegen der Anzeigeeigenschaften fiir Attribute

Im Bearbeitungsmodus des Detail-Portlets wird jedes bearbeitbare Attribut als Textfeld formatiert.

Dabei gelten folgende Ausnahmen:

Attributtyp-Spezifikation (in VDD-Dateien)

Art der Anzeige

Data type: Binary

Format: Image

Data type: Boolesch
hide:Ausgewahlt

multivalue=Ausgewahlt

Control type: DNLookup

Control type:

e Local list
* Global list

Als Schaltflache und Link zum Portlet ,Entity Image Upload®,
mit dem das Bild angezeigt, aktualisiert oder hinzugefligt
werden kann

Als Optionsfelder fir ,Wahr* oder ,Falsch®
Als Kontrollkéstchen mit der Beschriftung ,hide*

Als Steuerelemente zum Bearbeiten, Hinzufligen und
Entfernen von Attributwerten

Als Schaltflache zum Starten des Portlets ,Param List“, mit
dem Sie einen DN suchen und auswahlen kénnen

Als Dropdown-Liste (ggf. kénnen mehrere Elemente aus-
gewahlt werden)

Attribute, die nicht bearbeitet werden kdnnen (entweder aufgrund ihrer Definition oder wegen
unzureichender Benutzerrechte) werden deaktiviert oder als schreibgeschiitzt angezeigt.

Uberpriifen von Anderungen

Waihrend der Bearbeitung werden automatisch die Daten der folgenden Attributtyp-Spezifikationen

iiberpriift:

¢ Format: email

* Data type: Integer
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» Control type: Range

Wenn Sie mit einem Steuerelementtyp einer lokalen oder globalen Liste arbeiten, enthélt die
angezeigte Liste unter Umstdnden Werte, die auBBerhalb des festgelegten Attributbereichs liegen.
Solche Werte werden als auBerhalb des zuldssigen Bereichs markiert und kénnen aufgrund der
Uberpriifung nicht gesendet werden.

Definieren einer Standardentitat fiir ,,Mein Profil*

Wenn Sie eine Entitdt in der Verzeichnisabstraktionsschicht definieren, konnen Sie einen Wert fiir
Default MyProfile Entity angeben (im Element ,, Konfiguration* des
Verzeichnisabstraktionsschicht-Editors), um festzulegen, dass eine andere Entitdtsdefinition zur
Bearbeitung verwendet werden soll. Beim Wechseln vom Anzeige- in den Bearbeitungsmodus
iiberpriift das Detail-Portlet immer, ob dieses Element angegeben ist, und verwendet die passende
Entitétsdefinition zum Anzeigen der Attribute.

Angenommen, die Entitdtsdefinition fiir ,,Student™ umfasst user als Wert fiir Default My Profile
Entity. In diesem Fall wird im Anzeigemodus die Entititsdefinition ,,Student®, im
Bearbeitungsmodus jedoch die Entitédtsdefinition ,,user* verwendet.

17.1.3 Versand von Entitatsdaten per Email

Das Detail-Portlet bietet automatisch einen Link mit der Bezeichnung Identitdtsinformationen
senden. Benutzer konnen darauf klicken, um die URL der Details zur aktuellen Entitét per Email an
einen oder mehrere Benutzer zu senden. Durch das Versenden der Detail-URL anstelle der
eigentlichen Daten wird die Sicherheit gewéahrleistet (weil jeder, Empfianger der URL die
entsprechenden Berechtigungen zu ihrer Nutzung bendtigt).

17.1.4 Verkniipfung mit einem Organigramm

Das Detail-Portlet bietet automatisch einen Link mit der Bezeichnung Organigramm anzeigen.
Benutzer konnen darauf klicken, um das Portlet ,,Organigramm fiir den aktuellen Eintrag
anzuzeigen.

Wenn Sie beispielsweise das Detail-Portlet fiir den Benutzer Bill Brown anzeigen und auf diesen
Link klicken, wird Folgendes angezeigt:

Organigramm T & _ 0O

= Machschlagen

Bob Green
CEO

Weitere Informationen zum Portlet ,,Organigramm* finden Sie in Kapitel 18, ,,Portlet
,»Organigramm*“, auf Seite 263.
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17.1.5 Verkniipfung mit Details anderer Entitaten

Beim Konfigurieren des Detail-Portlets kann es sinnvoll sein, fiir Benutzer Links von der aktuellen
Entitdt zu anderen, verwandten Entitdten bereitzustellen. Sie konnen diese Links erstellen, indem
Sie Attribute einfiigen, die (in Threr Verzeichnisabstraktionsschicht) mit dem Steuerungstyp
,»DNLookup *“ definiert sind.

Umfasst das Detail-Portlet flir einen Benutzer das Attribut ,,Manager*, wird dieses als Link
angezeigt. Wenn ein Benutzer auf diesen Link klickt, wird das Detail-Portlet fiir den Manager
angezeigt.

2 Detail - Microsoft Internet Explorer

Detail 78 _ 0
Billy Murphy
B # Bearbeiten User
Eldentwtétsinformationen senden
& rganigramm anzeigen
Worname: Eilly
Machname: Murphy
Titel: Manager
Region: Ireland
Email: testEnovel com
Telefornnummet: [555) 5551225
&] Fertig B Internet

Weitere Informationen zur Verzeichnisabstraktionsschicht finden Sie in Kapitel 4, ,,Konfigurieren
der Verzeichnisabstraktionsschicht®, auf Seite 75.

Weitere Informationen dazu, wie Sie die im Detail-Portlet anzuzeigenden Attribute festlegen, finden
Sie in Abschnitt 17.5, ,,Festlegen von Standardeinstellungen®, auf Seite 261.

17.1.6 Drucken von Entitatsdaten

StandardmiBig ist in den Anzeigeeinstellungen fiir das Detail-Portlet die Option Drucken in der
Titelleiste des Portlets aktiviert. Wenn Sie diese Option aktiviert lassen, kdnnen Benutzer darauf
klicken, um eine druckerfreundliche Version des Inhalts des Detail-Portlets anzuzeigen.

Um diese oder andere Einstellungen fiir das Detail-Portlet zu dndern, aktualisieren Sie tiber die
Registerkarte ,,Administration die Portlet-Registrierung fiir DetailPortlet (auf der Seite
,,Portletadministration®).
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Weitere Informationen finden Sie in Kapitel 9, ,,Portletadministration®, auf Seite 181.

17.2 Voraussetzungen

Bevor Sie das Detail-Portlet verwenden, sollten Sie sich mit Folgendem auskennen:

» Abschnitt 17.2.1, ,, Konfigurieren der Verzeichnisabstraktionsschicht®, auf Seite 258
» Abschnitt 17.2.2, ,,Zuweisen von Berechtigungen fiir Entitaten®, auf Seite 258

17.2.1 Konfigurieren der Verzeichnisabstraktionsschicht

Das Detail-Portlet ist in mehrfacher Hinsicht von den Definitionen der
Verzeichnisabstraktionsschicht abhéngig. Anweisungen dazu, wie Sie die Definitionen der
Abstraktionsschichtdaten so konfigurieren, dass sie bestimmte Funktionen des Detail-Portlets
unterstiitzen, finden Sie in den folgenden Abschnitten dieses Kapitels:

» Abschnitt 17.1.1, ,,Anzeigen von Entititsdaten®, auf Seite 249

e Abschnitt 17.1.2, ,,Bearbeiten von Entitdtsdaten, auf Seite 253

* Abschnitt 17.4, ,,Verwendung von Details auf einer Seite®, auf Seite 260

Weitere Informationen zur Konfiguration finden Sie in Kapitel 4, ,,Konfigurieren der
Verzeichnisabstraktionsschicht®, auf Seite 75.

17.2.2 Zuweisen von Berechtigungen fur Entitaten

Um auf eine Entitét und deren Attribute im Detail-Portlet zuzugreifen, miissen Benutzern in
eDirectory die entsprechenden Berechtigungen zugewiesen sein:

Fiir diese Aktion Benétigt ein Benutzer diese Berechtigung
Attribut anzeigen Lesen
Attribut bearbeiten Schreiben

Sie kdnnen Rechte zuweisen, indem Sie festlegen, dass es sich bei einem Benutzer um einen Trustee
eines Objekts (einer Entitdt) handelt. AnschlieBend konnen Sie festlegen, welche Rechte fiir welche
Attribute gelten sollen.

17.3 Starten des Detail-Portlets von anderen
Portlets aus

Eine typische Verwendung des Detail-Portlets besteht darin, es zu starten, nachdem man in einem
anderen Identitéts-Portlet eine Entitét ausgewéhlt hat. Sie konnen das Detail-Portlet folgendermalien
starten:

e Abschnitt 17.3.1, ,,Vom Portlet ,,Suchliste* aus®, auf Seite 259
* Abschnitt 17.3.2, ,,Vom Portlet ,,Organigramm® aus®, auf Seite 259
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17.3.1 Vom Portlet ,,Suchliste® aus

Benutzer konnen in den Suchergebnissen des Suchlisten-Portlets auf die Zeile einer Entitt klicken,
um das Detail-Portlet fiir die entsprechende Entitdt anzuzeigen. Wenn Sie beispielsweise in der
folgenden Liste auf die Zeile ,,Bill Brown* klicken, wird das Detail-Portlet mit seinen Attributdaten

angezeigt:

Novellz Identity Manager N
‘willkornmen, Admin |dentititzselbstbedienung Anforderungen und Genehmigungen Administration #Abmelden
Hilfe
T8 _0

suchergebnisse

- Verzeichnissuche i ; e ‘ . 7
werwenden Sie die folgenden Registerkarten, urm unterschiedliche Ansichten Ihrers Ergebnis-Sets anzuzeigen,

Benutzer: (Vorname beginnt mit =)
Sortiert nach: Machname
Gesamtzahl i.ibereinstimmungen: 13

|dentitat Standort Organization
VYorname Machname Titel Email Telefonnummer
admin
john frank Supervisor &4
anthomy jones HR &4
Billy Ahurphy Manager
Tim Smith Qh £4

1-5won 5

@ Meine Suchworgange E Suche speichern @ Ergebnisse exportieren f Suche revidieren _4‘ Meue Suche

Weitere Informationen zum Portlet ,,Suchliste* finden Sie in Kapitel 20, ,,Portlet ,,Suchliste™, auf
Seite 293.

17.3.2 Vom Portlet ,,Organigramm* aus

Im Organigramm-Portlet konnen Benutzer auf das Symbol ,, Identitdtsaktionen ** fir eine Entitét
klicken und anschlie3end Info anzeigen wihlen, um die Details zur entsprechenden Entitét
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anzuzeigen. Wenn Sie beispielsweise im folgenden Organigramm bei Bill Brown auf ,,Info
anzeigen® klicken, wird das Detail-Portlet mit seinen Attributdaten angezeigt:

Novelle Identity Manager

Willkommen, Abby

Identitatsselbstbedienung Anforderungen und Genehmigungen Abmelden  Hilfe
Informatianzwve rualtung, F3
i ?
» GreEnfiemn Organigramm T8 _ A
fvein Profil

.
= Machschlagen
Verzeichnizsuche

Passwaortadministration 3

Passwort-Herausford erungsantwort

Passwort hinweisdefinition ?}:’:::’loﬂ:gaﬁfg”m
Passwort dndern Officer
(O
Jack Miller E
President, CEQ =
OM
= Abby Spencer
E System
[
[OMECTS
=,

Weitere Informationen zum Portlet ,,Organigramm finden Sie in Kapitel 18, ,,Portlet
,,Organigramm**, auf Seite 263.

17.4 Verwendung von Details auf einer Seite

Wenn Sie mochten, dass Benutzer eigenstidndig ihre eigenen Attributdaten anzeigen und ggf.
bearbeiten konnen, konnen Sie das Detail-Portlet in eine freigegebene Seite aufnehmen. Wird das
Detail-Portlet auf einer freigegebenen Seite verwendet, greift es automatisch auf die Daten des
aktuellen Benutzers (oder einer anderen Standardentitét) zu.

So kann sich beispielsweise der Benutzer Bill Brown anmelden und zur folgenden persénlichen
Seite wechseln, um seine eigenen Informationen liber das Detail-Portlet zu verwalten:

Novelle Identity Manager

Witlkommen. Bil ldentititsselbstbedienung Anforderungen und Genehmigungen Administration Abmelden  Hilfe N
Informationsverwaltung A

Organigramm Detail 28 _ 0
+ Mein Profil Bill Brown

/ Ihre Informatianen bearbeiten
Werzeichnissuche

Passwortadministration & M\dentitétsinfﬂrmatianen senden

Passwort-Herausforderungsantwaort

& Qrganigramm anzeigen
Pazsworthinweizdefinition

Paszwort andern

Worname: Eill

Werzeichnis-thanagement A

Machname: EBiratin
Benutzer oder Gruppe erstellen

Titel: System Manager

Region: South East

Email: testi@novel.com

wanager: Terry Mellon

Telefonnummer: (BRE) BEE-7FTT

Um festzulegen, welche Entititsdefinition das Detail-Portlet bei diesem Szenario verwenden soll
(also, wenn es iiber eine Seite und nicht von einem anderen Portlet aufgerufen wird), passen Sie die
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Einstellung Default ‘My Profile’ Entity im Element ,,Konfiguration der
Verzeichnisabstraktionsschicht an.

17.5 Festlegen von Standardeinstellungen

Mithilfe der Standardeinstellungen kénnen Sie den Inhalt und das Aussehen des Detail-Portlets
festlegen. An welcher Stelle Sie die Standardeinstellungen festlegen miissen, ist davon abhéngig,
wie Sie das Detail-Portlet verwenden:

Weitere Informationen dazu, wie Sie auf die Standardeinstellungen fiir ein Portlet zugreifen, auf das
iiber eine freigegebene Seite oder eine Containerseite zugegriffen wird, finden Sie in Kapitel 7,
.Seitenadministration®, auf Seite 137.

Weitere Informationen dazu, wie Sie auf die Standardeinstellungen fiir eine Portlet-Registrierung
zugreifen, finden Sie in Kapitel 9, ,,Portletadministration, auf Seite 181.

17.5.1 Allgemeines zu Standardeinstellungen

Die Standardeinstellungen fiir das Detail-Portlet befinden sich alle unter einer einzigen komplexen
Einstellung fiir Details:

<2 http:ifihre.Server.Adresse-Inhaltseinstellungen - Microsoft Internet Explorer,

Datei  Bearbeiten Ansicht  Favoriten  Extras 7 1',[
Mowell
Identity
IMHALTSEIMNSTELLUNGEN Manager

Inhaltzeinstellunzen fir diese Registrerungzinstanz dndern [Detail)

Entitats-Detail

Schreib-
Standardeinst Wert der Standardeinst Anf Verstecken
geschitzt
Zuriicks Komplexe Einstellung EBenutzerdefinierte Einstellung anzeigensbearbeiten D D

fiir Entitats-Detail:

[ Standardeinstelungzen speicherm® ] [ Abbrechen ] [ Beschreibungen

éj Fertig O Inkternet
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Wenn Sie diese komplexe Einstellung 6ffnen, erhalten Sie Zugriff auf die einzelnen Detail-
Standardeinstellungen:

Zurlick zu Listenansicht

Novell "
Identity
INHALTSEINSTELLUNGEN Manager
Inhaltseinstellungen fir diese Registrierungsinstanz andern (Detail)
Entitats-Detail
Entity Detail Complex Preference
~
Detail —=.
Lusammenfassung
Entititsdefinition Benutzer Ed
attribute, die aufzulisten sind &
“orname |
Machname
Titel
Abteilung
Region
Email
Manager
Telefonnummer
HT#L-Layout <STROMG=S[[FirstMame]] S[[LastMame]]</STROMNG
<BRs5[[UserPhato]]
Eearbeiten won Entititen @ wahr O Falsch
aktivieren A

Diese Standardeinstellungen gelten nur fiir den Anzeigemodus (nicht fiir den Bearbeitungsmodus).
Sie umfassen Folgendes:

Standardeinstellung

Details

Entitatsdefinition

Attribute, die aufzulisten sind

HTML-Layout

Gibt die Attributliste und das HTML-Layout an, die angezeigt wer-
den sollen, wenn das Detail-Portlet fiir einen bestimmten Entitat-
styp (z. B. Benutzer, Gerat oder Gruppe) verwendet wird.

Sie kdnnen auf Entititsdefinition hinzufiigen klicken, um die Unter-
stuitzung weiterer Entitatstypen durch das Detail-Portlet festzule-
gen.

Gibt an, welche Attribute der ausgewahlten Entitat das Portlet
anzeigen soll. Diese Attribute werden in der von lhnen gewahlten
Reihenfolge aufgefiihrt.

Zum Hinzufiigen bzw. Entfernen von Attributen steht eine Schalt-
flache zur Verfiigung.

Bietet eine Schaltfliche zum Offnen des HTML-Layout-Editors, mit
dem Sie den Kopfbereich gestalten kénnen, der im Detail-Portlet
flr die ausgewahlte Entitat angezeigt werden soll.

Weitere Informationen finden Sie in ,Festlegen der Anzeigeele-
mente im Kopfbereich“ auf Seite 251.
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Portlet ,,Organigramm®

In diesem Kapitel erfahren Sie, wie Sie vorhandene Organigramm-Funktionen in Ihrer Identity
Manager-Benutzeranwendung bearbeiten bzw. neue hinzufiigen. Es werden folgende Themen
erléutert:

* Abschnitt 18.1, ,,Allgemeines zum Portlet ,,Organigramm*, auf Seite 263

» Abschnitt 18.2, ,,Konfiguration des Portlets ,,Organigramm‘“, auf Seite 265

» Abschnitt 18.2.2, , Festlegen von Standardeinstellungen flir Organigramme*, auf Seite 267

18.1 Allgemeines zum Portlet ,,Organigramm*

Mithilfe des Organigramm-Portlets konnen Endbenutzer eine grafische Darstellung der
hierarchischen Relationen zwischen Objekten im Identitdtsdepot anzeigen und durchsuchen. So
koénnen Sie beispielsweise Organigramm-Portlets definieren, um die Hierarchie folgender Objekte
darzustellen:

» Unternehmen (z. B. Mitarbeiter und Manager)

* Gruppenmitgliedschaft (z. B. alle Mitarbeiter in einer Gruppe)

* Gerite, die einem Benutzer zugeordnet sind (z. B. Mobiltelefone und Notebooks)

In der Standardkonfiguration umfasst die Registerkarte ,,Identitétsselbstbedienung* der Identity
Manager-Benutzeranwendung die Aktion ,,Organigramm®. Bei dieser Aktion handelt es sich um ein
Organigramm-Portlet, das so konfiguriert ist, dass es die Relationen zwischen den Benutzerobjekten
im Identititsdepot anzeigt. Im folgenden Beispiel wird (unter Verwendung von Beispieldaten)
veranschaulicht, wie das standardmifBige Organigramm-Portlet diese Relation darstellt.

Novells Identity Manager

Willkommen, Admin N
- Identitatsselbstbedienung Anforderungen und Genehmigungen Administration Abmelden  Hilfe
Informationswe nwaltung #
i ?
- @ Organigramm T a0
Mein Profil 2
- Machschlagen
Werzeichrissuche
Passwortadministration £
Passwort-
Anthony Palini
Herausforderungsantuort Chiet Dperating
Passworthinweisdefinition Dfficer
Passwort andern 1
[6)
Werzeichnis-WManagement # D.|&
=
Benutzer oder Gruppe erstellen
Micht kategorisiert &
Untitledl Jack Miller Alison Blake
Unititled? Fresident, CED Greative Assistant
D= D&
= =5
Abby Spencer
Systermn
Administratar

D&
[Ex]
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Integrierte Links Das Organigramm-Portlet umfasst die im Folgenden beschriebenen integrierten
Links.

Link Beschreibung

Ermdoglicht es dem Benutzer, zur Gbergeordneten Ebene zu wechseln. Dieser Link ist
nur verfligbar, wenn eine Relation angezeigt wird, bei der die (ibergeordnete und die
untergeordnete Entitat ibereinstimmen.

= Startet das Detail-Portlet.

Dieser integrierte Link ist Gber die Standardeinstellungen fiir das Organigramm-Layout
konfigurierbar. Weitere Informationen hierzu finden Sie in ,Standardeinstellungen fur
das Organigramm-Layout® auf Seite 270

Zeigt eine Liste mit Organigrammen an. Die Benutzer kénnen ein Organigramm fur die
Anzeige auswahlen.

Diese Organigramme-Liste ist dynamisch. Sie zeigt andere Organigramme mit demsel-
ben lbergeordneten Entitatstyp an. Wenn Sie beispielsweise ein Manager-Mitarbeiter-
Organigramm anzeigen (die Ubergeordnete Entitat ist hier ,user”) und auf dieses Sym-
bol klicken, enthalt die Liste der anzeigbaren Organigramme nur Relationen, deren
Ubergeordnete Entitat ebenfalls ,user” ist.

Dieser integrierte Link ist Gber die Standardeinstellungen fiir das Organigramm-Layout
konfigurierbar. Weitere Informationen hierzu finden Sie in ,Standardeinstellungen fir
das Organigramm-Layout® auf Seite 270

Startet ein Email-Programm, damit Sie folgende Aktionen ausfiihren kénnen:

» Die Identitatsdetails des aktuell ausgewahlten Benutzers versenden
* Eine Email schreiben
Dieser integrierte Link ist Gber die Standardeinstellungen fiir das Organigramm-Layout

konfigurierbar. Weitere Informationen hierzu finden Sie in ,Standardeinstellungen fir
das Organigramm-Layout® auf Seite 270

Mithilfe des Links ,Nachschlagen® kénnen Benutzer nach Entitaten suchen. Nach
™ Nachschlagen erfolgreichen Suchvorgangen wird die gefundene Entitat als oberster Knoten des
Organigramms dargestellt.

Ermoglicht es dem Benutzer, die néchste Unterebene anzuzeigen.

Weitere Informationen zum Hinzufiigen von integrierten Links und zum Beschréinken des Zugriffs
darauf in Ihren Organigrammen finden Sie in ,,Standardeinstellungen fiir das Organigramm-Layout*
auf Seite 270.

18.1.1 Allgemeines zu Relationen in Organigrammen

Das Organigramm-Portlet zeigt Relationen an, die in der Verzeichnisabstraktionsschicht definiert
sind. Nach der Installation der Identity Manager-Benutzeranwendung sind die im Folgenden
aufgefiihrten Relationen verfiigbar.

* Gruppenmitgliedschaft
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* Manager-Mitarbeiter

* Benutzergruppen

Weitere Informationen zum Erstellen und Bearbeiten von Relationen in Organigrammen finden Sie
in Kapitel 4, ,,Konfigurieren der Verzeichnisabstraktionsschicht, auf Seite 75.

Hinweis: Dynamische Gruppen werden nicht vollstaindig vom Organigramm-Portlet unterstiitzt. Sie
konnen eine dynamische Gruppe nicht als iibergeordnete, aber als untergeordnete Entitét in einer
Relation definieren.

18.1.2 Allgemeines zur Anzeige von Organigrammen

StandardmifBig wird das Organigramm innerhalb des Portlet-Rahmens in einem Bereich angezeigt,
der durch die Standardeinstellungen fiir die Portlet-Breite und die Portlet-Hohe festgelegt ist.
Bendtigt der Inhalt mehr Platz als den festgelegten Bereich, werden die Begrenzungen des Portlets
erweitert und somit auch die Seitenhohe und -breite. Benutzer konnen ein Organigramm in voller
GrofBe anzeigen, indem sie auf das Symbol zum Maximieren in der Titelleiste des Portlets klicken.
(Das Organigramm wird standardméfig im maximierten Format angezeigt, wenn es vom Detail-
Portlet aus aufgerufen wird.)

Bilder von Benutzern Das Organigramm-Layout fiir das Benutzerobjekt umfasst standardméfig
das Attribut ,,User Photo*. Wenn Ihr Identititsdepot dieses Attribut jedoch nicht umfasst oder kein
Bild vorhanden ist, ignoriert das Organigramm dieses Attribut zur Laufzeit. Wenn Sie Thre Fotos an
einem anderen Ort speichern, konnen Sie das Organigramm entsprechend konfigurieren.

Weitere Informationen finden Sie in Abschnitt 18.2.3, ,,Dynamisches Laden von Bildern®, auf
Seite 276.

18.2 Konfiguration des Portlets ,,Organigramm®

Gehen Sie zum Konfigurieren des Portlets ,,Organigramm‘ wie folgt vor:

Schritt Aufgabe Beschreibung

1 Definieren Sie die anzuzeigende Relation Sie kdnnen eine der vordefinierten Relationen ver-
wenden, die mit der Identity Manager-Benutzeran-
wendung installiert wurden, oder Sie kdnnen lhre
eigene erstellen.

Weitere Informationen zum Definieren einer Rela-
tion finden Sie in Kapitel 4, ,Konfigurieren der
Verzeichnisabstraktionsschicht”, auf Seite 75.

2 Stellen Sie sicher, dass die Entitaten und  Weitere Informationen zum Definieren einer Rela-
Attribute, die fir die Relation verwendet tion finden Sie in Abschnitt 18.2.1, ,Einrichtung der
werden sollen, in der Verzeichnisabstrak- Verzeichnisabstraktionsschicht”, auf Seite 266.
tionsschicht vorhanden sind
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Schritt Aufgabe Beschreibung

3 Legen Sie fest, wo Sie diese Relation Mochten Sie eine neue Seite zum Aufrufen des
anzeigen mochten Organigramms erstellen? Oder mochten Sie das
Organigramm vom Detail-Portlet oder von einem
anderen Organigramm aus starten?

Weitere Informationen zum Erstellen von Seiten
und zum Hinzufligen von Portlets zu diesen Seiten
finden Sie in Kapitel 7, ,Seitenadministration®, auf

Seite 137.
4 Legen Sie Standardeinstellungen fir das  Mit Standardeinstellungen kdnnen Sie Folgendes
Portlet fest definieren:

* Welche Attribute angezeigt werden

» Wie diese Attribute angezeigt werden (ihr
HTML-Layout)

Weitere Informationen finden Sie in
Abschnitt 18.2.2, ,Festlegen von Standardeinstel-
lungen fur Organigramme®, auf Seite 267.

5 Testen Sie lhre Einstellungen Testen Sie die Relationsdefinitionen und das Lay-
out.
6 Richten Sie eDirectory-Rechte ein und Effektive Rechte - Benutzer bendtigen zum
erstellen Sie Indizes, die zur Verbesse- Anzeigen der durch das Portlet definierten Attribute
rung der Leistung benétigt werden Leserechte.

Verbesserung der Leistung - Die Leistung der
Organigramm-Anzeige kann verbessert werden,
indem zum ,,Child“-Attribut der Relation ein eDirec-
tory-Werteindex hinzugeflgt wird, weil das ,Child“-
Attribut fir die LDAP-Suche verwendet wird.

18.2.1 Einrichtung der Verzeichnisabstraktionsschicht

Die in einem Organigramm angezeigten Entitéten und Attribute miissen in der
Verzeichnisabstraktionsschicht definiert sein. In der folgenden Tabelle sind die Attribute und
Eigenschaften aufgefiihrt, die Sie fiir die Entitéten und Attribute, die in einem Organigramm
angezeigt werden sollen, festlegen miissen.

Definitionsart Einstellung Wert

entity view Ausgewanhlt (Wahr)

attribute read Ausgewahlt (Wahr)
search Ausgewahlt (Wahr)

Anforderungen fiir den Link ,,Nachschlagen“ Der Link ,,Nachschlagen* erméglicht es
Benutzern, im Organigramm zu navigieren, indem sie nach anderen Objekten suchen, die denselben
Typ wie der Schliissel fiir die libergeordnete Entitdt aufweisen. Hierfiir ist es erforderlich, dass der
Schliissel fiir die iibergeordnete Entitdt mindestens ein Attribut hat, dessen Zugriffseigenschaften
require und search auf ,,Wahr* gesetzt (im Verzeichnisabstraktionsschicht-Editor ausgewéhlt) sind.
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Anderenfalls kann das Dialogfeld ,,Objektsuche* des Links ,,Nachschlagen* nicht mit Daten
ausgeflillt werden und es wird ein leeres Dialogfeld angezeigt.

Weitere Informationen zur Konfiguration von Entitdten und Attributen finden Sie in Kapitel 4,

»Konfigurieren der Verzeichnisabstraktionsschicht®, auf Seite 75.

18.2.2 Festlegen von Standardeinstellungen fiir Organigramme

Sie konnen zwei Typen von Standardeinstellungen festlegen:
+ ,Standardeinstellungen fiir Relationen in Organigrammen* auf Seite 267
+ ,Standardeinstellungen fiir das Organigramm-Layout™ auf Seite 270
Standardeinstellungen fiir Relationen in Organigrammen

Die Standardeinstellungen fiir Relationen in Organigrammen sind auf einer einzigen
Standardeinstellungsseite zusammengefasst.

Novell =
Identity
INHALTSEINSTELLUNGEN Manager
Inhaltzeinstellungen fir diese Registrerungsinstanz dndern (Oraanigramm)
Entitats-Organigramm
Schreib-
$tandardeinst Wert der Standardeinst Anf ... ¥erstecken
geschiitzt

Zuricks Prasentations- Benutzerdefinierte Einstelung anzeigen fhearbeiten I - -

Layouts:
Zuriicks Relationsschifizsel: Iuser2users Detai = Il Il
Zuriicks Schifissel fir IS{LIsen’id} Detai e - -

ibergeordnete

Entitdt:
Zuriicks Standardtiefe: |1 Detai e - -
Zuriicks whax, Tiefe: Im Detail = I I
Zuricks Portlet-Breite: Imo Detai I3 - -
Zuricks Portlet-Hihe: IqUU Detai I3 - -
Zuricks Bildlaufleisten  wianr  Falsch Detail I - Il -

anzeigen:
Zuriicks Orrganigramm-Skin: Business Card j Detai = Il Il

Austuahl
iert Anzeigen

ICard Business Ca Einfg Entt
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INeuuBIeu True Blue  Einfg Entf

Hinzuflgen
Zuriicks Linien mit Elementen % ywahr © Falsch Detail I - —
werbinden:
Zuricks Zeitiberschreitung bei |4DDD Detail e r -
Meni:
Zuricks Baumprasentation: |4 Einfg Entf Detail Ird - I
Hinzufiigen
Zuriicks  Blattprasentation: |\,rert1-ca| List of Lines j Detail I r r
Auzwahl
Wiert Anzeigen
ID I‘u’ertical Lis1 Einfg Entf
|1 I‘u’ertical Lis1 Einfg Entf
|2 IHDn’zontaI L Einfg Entf
|3 IHDn’zontaI L Einfg Entf
Hinzufiigen
Zurdcks Mindestbreite fur IQQD Detail I - —
Elemente;
Zuricks Mindesthdhe fir ImD Detail Ird - I
Elemente:
Zuricks Trennzeichen bei I, Detail v - —
mehreren Werten:
Standardeinstelungen speichern® Abbrechen EBeschreibungzen
Standardeinstellung Vorgehensweise

Prasentations-Layouts

Relationsschlissel

Klicken Sie auf ,Benutzerdefinierte Einstellung anzeigen/bear-
beiten®, um auf die Layout-Standardeinstellungen zuzugreifen.
Diese werden unter ,Standardeinstellungen fir das Organi-
gramm-Layout® auf Seite 270 beschrieben.

Geben Sie den Relationsschlissel ein. Dieser Wert muss mit
einem der in der Verzeichnisabstraktionsschicht angegebenen
Relationsschlissel bereinstimmen.
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Standardeinstellung

Vorgehensweise

Schlissel fiir Gbergeordnete Entitat

Standardtiefe

Max. Tiefe

Organigramm-Skin

Geben Sie den DN der Entitat ein, die den Stammknoten des
anzuzeigenden Organigramms darstellt, oder geben Sie
${User/id} ein, um das Organigramm des aktuellen Benutzers
anzuzeigen. (Der Parameter ${User/id} wird als DN des aktu-
ellen Benutzers aufgel6st.)

Wenn dieser Wert nicht innerhalb der durch die Suchstamm-
Eigenschaft in der Verzeichnisabstraktionsschicht festgelegten
Knoten liegt, tritt bei der LDAP-Suche ein Fehler auf.

Beispiele fir glltige DNs (unter Verwendung von Beispield-
aten):

* Wenn Sie den user2users-Relationsschliissel mit dem
Mitarbeiter ,Jack Miller* als Stammknoten des Organi-
gramms anzeigen mochten, missen Sie Folgendes
eingeben:

cn=jmiller, ou=users, ou=sample, o=novell

* Wenn Sie den group2users-Relationsschliissel mit der
Gruppe ,Buchhaltung“ als Stammknoten anzeigen
mochten, missen Sie Folgendes angeben:

cn=Buchhaltung, ou=groups, ou=sample, o=nove
11

Gibt die Tiefe des Organigramms bei der ersten Anzeige an.

* 0 - Nur Stammknoten anzeigen

» 1 - Stammknoten und direkt untergeordnete Knoten
anzeigen

» 2 - Stammknoten und untergeordnete Knoten erster und
zweiter Ebene anzeigen

Dasselbe Prinzip gilt fiir weitere Ebenen. Wenn dieser Wert
den Wert der maximalen Tiefe (siehe unten) lbersteigt, hat der
Wert fur die maximalen Tiefe Vorrang.

Gibt die maximale Tiefe der Unterebenen an, die ein Benutzer
in einem Organigramm anzeigen kann. Hierbei handelt es sich
nicht um die Mdéglichkeit, ein Organigramm navigieren zu kon-
nen, einen Vorgang, der durch effektive Rechte beschrankt
wird.

Visitenkarte
eGuide
Novell.com
Wired

True Blue
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Standardeinstellung Vorgehensweise

Linien mit Elementen verbinden Legt fest, ob die Karten des Organigramms durch Linien ver-
bunden sind. Die Option ,Falsch” bedeutet, dass keine Linien
eingefiigt werden.

Zeitliberschreitung bei Menu Anzahl der Millisekunden, bis das aktuell angezeigte Mend fiir
integrierte Links ausgeblendet wird.

Baumprasentation Definiert die Ausrichtung, Verteilung und Darstellung des
Organigramms pro Tiefenbereich.

Die ersten n Werte definieren die Ausrichtung, Verteilung und
Darstellung fir die Ebenen von 0 bis n-1. Der letzte Wert wird
fortlaufend fur die Ebenen ab n verwendet. Die Werte missen
zwischen 0 und 5 liegen.

Glltige Werte:

0: Positionskarte tber einer vertikalen Elementliste

1: Linie Uber einer vertikalen Elementliste

2: Positionskarte Uber einer horizontalen Elementliste
3: Linie Uber einer horizontalen Elementliste

4: Positionskarte vor einer vertikalen Elementliste

5

: Linie vor einer vertikalen Elementliste

Blattprasentation Gibt die Ausrichtung, Verteilung und Darstellung fir die maxi-
male Unterebenenanzahl einer Organigramm-Verzweigung an.

Mindestbreite fir Elemente Dieser Wert sollte round('Mindesthéhe des Elements' * 1,618)
entsprechen.

Mindesthodhe fiir Elemente Dieser Wert sollte round('Mindestbreite des Elements'/ 1,618)
entsprechen.

Trennzeichen bei Attributen mit mehre- Das Zeichen, das als Trennzeichen fir Attribute mit mehreren
ren Werten Werten verwendet wird.

Standardeinstellungen fiir das Organigramm-Layout

Uber die Standardeinstellungen fiir das Organigramm-Layout kénnen Sie das HTML-Layout fiir die
Anzeige von Organigramm-Eintrdgen festlegen. Fiir prizisere Bearbeitungen kdnnen Sie einen
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HTML-Editor Threr Wahl verwenden. Weitere Informationen hierzu finden Sie unter ,,So verwenden
Sie einen externen Editor auf Seite 276.

Novell, B
Identity
INHALTSEINSTELLUNGEN Manager
Inhaltseinstellungen for diese Registrerungsinstanz andern [Organigramm)
Entitits-Organigramm
Presentation Lavouts
-
Org Chart - 0
Iusammenfassung
Erititatsdefinition Benutzer [x]
HTML-Lavout fUr Wisitenkarten
$[[FirstName
$[[LastHame]]
B[[Title]]
$[[UserPhoto]]
$l[@InfoBtn]] =
$I@OCEM]
$[@MailBtn]]
HTML-Layout flir einfache Anzeige
$[[Firsttame]] $[[LastMame]] - [[Title]]
(=
Zuriick zu Listenansicht El

HTML-Layout fiir Visitenkarten - das Standard-Layout.

HTML-Layout fiir einfache Anzeige - das Layout, das angezeigt wird, wenn die Standardeinstellung
fiir die Baumprisentation auf 1 gesetzt ist.

HTML-Editor Sie konnen den HTML-Editor 6ffnen, indem Sie auf die Schaltflaiche zum
Bearbeiten klicken. Der HTML-Editor sieht wie folgt aus:
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Novell B

Identity
INHALTSEINSTELLUNGEN Manager

Inhaltseinstellungen fir diese Registrierungsinstanz dndern (Orzanigramm)

Entitats-Organigramm

Presentation Layouts

Org Chart I | il
HT#ML-Layout bearbeiten
|Nor’ma| | ISchrlft -~ IGr'oBe;l |Keywords |
BIyuEESEEEE —O
* SBEITS Au o o
$[[FirstName
$[[L astName]
B[Title]]
$[[UserPhata]]

F[[E@InfoBtn]]
S@OCEN]]
F[[@MailBmn]
[ Guelltext anzeigen

H < -]

Zuriick zu Listenansicht. B

Verwendung des HTML-Editors

Der HTML-Editor bietet eine WYSIWYG-Oberfldche, mit der Sie das Layout der Blatter des
Organigramms festlegen konnen. Er bietet die iiblichen Funktionen eines HTML-Editors zum
Festlegen der Formatierung von Text und Listen, zum Einfiigen von Ankern und Bildern usw.
Mithilfe der Dropdown-Liste Schliisselwérter konnen Sie Attribute, Befehle und Navigations-URLs
im Layoutbereich einfiigen. Wenn Sie ein Schliisselwort aus der Dropdown-Liste auswahlen, wird
es mit der passenden Syntax eingefiigt. Sie kdnnen jedoch auch HTML-Code im Layoutbereich
eingeben.

Schliisselworter Beim Erstellen Thres Layouts konnen Sie die Dropdown-Liste mit den
Schliisselwortern verwenden, um Variablen einzusetzen, die zur Laufzeit durch spezifische
Attributwerte ersetzt werden. Alternativ konnen Sie unter Verwendung der folgenden Syntax auf sie
verweisen:

S[[Schliisselwort]]
Dabei steht Schliisselwort fir den Wert einer Entitdt wie ,,LastName*.

Es ist moglich, Attribute mithilfe der folgenden Syntax zu verketten:

S[[Schliisselwort+Schliisselwort]]

Zum Beispiel:

S[[FirstName+LastName] ]
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Dabei konnen Sie beliebig viele Attribute miteinander verketten und dariiber hinaus in
Anfiihrungszeichen eingeschlossenen Textstrings eingeben:

S[[Schliisselwort+”Beispieltext”+Schliisselwort]]

Hierdurch werden die Werte der Schliisselworter und der in Anfiihrungszeichen stehende Text
angezeigt.

Hinweis: Wenn ein Schliisselwort in einem Layout falsch geschrieben ist, wird es im Organigramm
als Textstring angezeigt (einschlieBlich $[[]]).

Verwendung der Funktionen des HTML-Editors und der Schliisselworter So verwenden Sie
die Funktionen des HTML-Editors und die Dropdown-Liste mit den Schliisselwdrtern:

Funktion Tipp

Schaltflache zum Einfligen So fligen Sie einen Link ein:

von Links
In Mozilla:

1. Markieren Sie den Text, den Sie in einen Hyperlink umwandeln
mdchten, und klicken Sie auf die Schaltflache zum Einfiigen von Links.
2. Geben Sie die URL ein und klicken Sie auf Link erstellen.

3. Speichern Sie die Standardeinstellungen.
In Internet Explorer:

1. Klicken Sie auf die Schaltflache zum Einfiigen von Links.
2. Geben Sie die URL im Popup-Fenster ein.

3. Markieren Sie den Text, den Sie in einen Hyperlink umwandeln
mochten, und klicken Sie auf Link erstellen (im Popup-Fenster).

4. Speichern Sie die Standardeinstellungen.

Hinweis: Wenn sich das Bild oder die URL im linken oberen Quadranten
des HTML-Editors befindet, fiihrt dies zu einer Uberlappung durch das
Popup-Fenster. Da das Popup-Fenster nicht verschoben werden kann, mus-
sen Sie den gewiinschten Text an einer anderen Stelle im Editor erstellen,
anschlieRend ausschneiden und am richtigen Ort einflgen.
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Funktion Tipp

Schaltflache ,Grafik hin- In Mozilla:

zufligen®
1. Platzieren Sie den Mauszeiger an der Stelle, an der Sie ein Bild einfii-

gen moéchten, und klicken Sie auf Grafik hinzufiigen.

2. Geben Sie die URL und den Text ein und klicken Sie anschlielRend auf
Bild erstellen im Popup-Fenster.

3. Speichern Sie die Standardeinstellungen.
In Internet Explorer:

1. Klicken Sie auf Grafik hinzufiigen.

2. Geben Sie die URL und den Text im Popup-Fenster ein und platzieren
Sie anschlieBend den Mauszeiger an der Stelle, an der Sie das Bild
einfligen mochten. Klicken Sie dann auf Bild erstellen im Popup-Fen-
ster.

3. Speichern Sie die Standardeinstellungen.

Hinweis: Wenn sich das Bild oder die URL im linken oberen Quadranten
des HTML-Editors befindet, fiihrt dies zu einer Uberlappung durch das
Popup-Fenster. Da das Popup-Fenster nicht verschoben werden kann, mis-
sen Sie den gewtinschten Text an einer anderen Stelle im Editor erstellen,
anschlieRend ausschneiden und am richtigen Ort einfugen.

Schlusselwort-Dropdown-  Eine Liste der Attribute, die fir diese Entitat zur Verfigung stehen.
Liste: Attribute

Schlisselwort-Dropdown-  Mithilfe dieser Befehle kann das Organigramm-Portlet weitere Identitats-
Liste: Befehle Portlets oder integrierte Funktionen wie IM- oder Email-Werkzeuge starten.
* IM-Aktionsschaltflache - Erstellt eine Schaltflache zum Senden von IMs

* Mail-Aktionsschaltflache - Erstellt eine Schaltflache zum Senden von
Emails

* Organigramm-Aktionsschaltfliche - Erstellt eine Schaltflache zum
Wechseln zu einer anderen Relation, die der ausgewahlten Entitatsin-
stanz unmittelbar untergeordnet ist

* Info-Aktionsschaltfliche - Startet das Detail-Portlet

Beispiele der Schaltflachen, die generiert werden, finden Sie in ,Integrierte
Links" auf Seite 264.
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Funktion

Tipp

URLs

Link ,,Organigramm-Navigations-URL* - Ermoglicht es Ihnen, eine URL oder
ein Entitatsattribut anzugeben, die bzw. das als Link angezeigt wird. Wenn
ein Benutzer auf den Link klickt, wird die Anzeige des Organigramm-Portlets
aktualisiert und die Entitat, auf die geklickt wurde, wird als Stammknoten
angezeigt.

Einschrankung:

Dies gilt nur, wenn der Objekttyp der tibergeordneten und untergeordneten
Entitat einer Relation identisch ist. In einer Manager-Mitarbeiter-Relation
lauten beispielsweise beide ,user®.

Tipps zur Verwendung:
Dieses Schliisselwort verwenden Sie wie folgt:

1. Klicken Sie auf ,Quelltext anzeigen®.

2. Geben Sie das Schlusselwort ,@NavUrl“ unter Verwendung der fol-
genden Syntax ein:

<a href="javascript:$[[@NavUrl]]">beliebigerText</
a>

Dabei steht beliebigerText fir den Link, der zur Laufzeit angezeigt werden
soll, oder fir ein Entitatsattribut. Im folgenden Beispiel wird Hier klicken zu
einem Link, auf den geklickt werden kann.

<a href="javascript:$[[@NavUrl]]">Hier klicken</a>

Im folgenden Beispiel wird das Attribut ,FirstName® zu einem Link, auf den
geklickt werden kann:

<a href="javascript:$[[@NavUrl]]">S$[[FirstName]]</
a>

Einschriankungen:

Mit Internet Explorer kdnnen Sie die folgende Syntax nicht verwenden:

<a href="$[[@NavUrl]]">beliebigerText</a>

Wahrend des Speicherns fugt Internet Explorer Folgendes hinzu:

http://Kontext vor $[[@NavUrl]]

Das bedeutet, dass

<a href="$[[@NavUrl]]">beliebigerText</a>

Zu

<a href="http://localhost/.../
S[[@NavUrl]]">beliebigerText</a>

wird und zur Laufzeit nicht korrekt angezeigt wird.
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Funktion Tipp

Org Chart Navigation Click Link - Zum Einfligen eines Ereignisses vom Typ
,onClick®. (Ermdglicht es, dass nur der Bereich des Organigramm-Portlets
und nicht die gesamte Seite aktualisiert wird.)

Tipps zur Verwendung:
Dieses Schliisselwort verwenden Sie wie folgt:

1. Klicken Sie auf ,Quelltext anzeigen®.

2. Geben Sie das Schlisselwort ,@NavClick® unter Verwendung der fol-
genden Syntax ein:

<A href="javascript:return false;"
onClick="$[[@NavClick]]">S$[[BeliebigesAttribut]]</
A>

Dabei steht BeliebigesAttribut fir ein Entitatsattribut, das zu einem Link wird,
auf den geklickt werden kann.

Der String "javascript:return false;" ist erforderlich. Ist er nicht vorhanden,
tritt ein Fehler auf.

Klicken Sie zum Speichern der definierten Layouts auf Senden.

So verwenden Sie einen externen Editor Wenn Sie einen externen HTML-Editor verwenden
mochten, haben Sie folgende Moglichkeiten:

1 Erstellen Sie den HTML-Quelltext fiir die Entitétsattribute, Befehle und Schliisselworter
mithilfe des in den Standardeinstellungen verfiigbaren HTML-Layout-Editors.

2 Kopieren Sie den HTML-Quelltext in einen Editor IThrer Wahl.

3 Nehmen Sie die gewiinschten Anderungen vor.

4 Kopieren Sie den HTML-Quelltext nach dem Bearbeiten zuriick in den HTML-Layout-Editor.

18.2.3 Dynamisches Laden von Bildern

Um im Identitétsdepot gespeicherte Bilder, beispielsweise Benutzerfotos, anzuzeigen, konnen Sie
den Attributnamen in die Visitenkarte einfligen. Wenn Sie beispielsweise das Attribut ,,User Photo*
in das Visitenkarten-Layout einfiigen, wird das Foto des Benutzers angezeigt.

Wenn Sie Bilder aulerhalb des Identititsdepots speichern, miissen Sie das Tag ,,IMG:*“ im Modus
., Quelltext anzeigen * des HTML-Editors wie folgt verwenden:

1 Wechseln Sie zu den Standardeinstellungen des Organigramm-Portlets und 6ffnen Sie den
HTML-Editor.

2 Klicken Sie auf Quelltext anzeigen.

3 Geben Sie unter Verwendung des Tags ,,IMG:* eine Kombination aus Speicherort,
Attributschliissel und Dateierweiterung ein. Verwenden Sie dabei folgende Syntax:

S[[IMG:”URL” + Attributschliissel + ”Dateierweiterung”]]
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Im folgenden Beispiel sehen Sie die Syntax, die Sie verwenden miissen, wenn Sie die Fotos Threr
Mitarbeiter als JPG-Dateien nach Nachnamen geordnet im Unterverzeichnis ,,/images* Ihres
Anwendungsservers gespeichert haben:

S[[IMG:"http://meinhost:8080/images/"+LastName+".jpg"]]

Zur Laufzeit verkettet das Organigramm-Portlet die URL mit dem Attribut ,,LastName* und der
Dateierweiterung ,,.jpg™.

Der HTML-Editor unterstiitzt eine flexible Syntax. Er unterstiitzt eine beliebige Kombination aus

Text und Attributen, beispielsweise:

S[[IMG:”beliebiger Text” + Attributschlissel + ...]]
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Passwortverwaltungs-Portlet

In diesem Kapitel erfahren Sie, wie Sie die Funktionen zur Passwortselbstbedienung und zur
Benutzerauthentifizierung in Thre Identity Manager-Benutzeranwendung integrieren. Es werden
folgende Themen erléautert:

* Abschnitt 19.1, ,,Vorbereitung fiir die Passwortverwaltung®, auf Seite 279

* Abschnitt 19.2, ,,Allgemeines zu Passwort-Portlets®, auf Seite 282

» Abschnitt 19.3, ,,Portlet fiir die IDM-Anmeldung®, auf Seite 284

» Abschnitt 19.4, ,,Portlet ,,IDM-Herausforderungsantwort*, auf Seite 285

e Abschnitt 19.5, ,,Portlet ,,IDM - Hinweisdefinition®“*, auf Seite 287

e Abschnitt 19.6, ,,Portlet ,,IDM - Passwort dndern““, auf Seite 288

* Abschnitt 19.7, ,,Portlet ,,IDM - Passwort vergessen‘“, auf Seite 290

19.1 Vorbereitung fur die Passwortverwaltung

Vor dem Hinzufiigen der Integration der Passwortselbstbedienung und der
Benutzerauthentifizierung zu einer Identity Manager-Benutzeranwendung miissen Sie iiber folgende
Kenntnisse verfiigen:

» Abschnitt 19.1.1, ,,Allgemeines zu den Funktionen der Passwortverwaltung®, auf Seite 279

» Abschnitt 19.1.2, , Erforderliches Setup in eDirectory*, auf Seite 279

19.1.1 Allgemeines zu den Funktionen der Passwortverwaltung

Die von einer Identity Manager-Benutzeranwendung unterstiitzten Funktionen zur
Passwortverwaltung umfassen die Benutzerauthentifizierung und die Passwortselbstbedienung.
Wenn Sie diese Funktionen einsetzen, verfiigt Ihre Anwendung iiber folgende Moglichkeiten:

* Eingabeaufforderung fiir Anmeldeinformationen (Benutzername und Passwort) zur
Authentifizierung bei Novell eDirectory
* Selbstbedienung fiir Benutzer bei der Passwortdnderung

* Selbstbedienung fiir Benutzer bei vergessenen Passwértern (einschlieBlich
Eingabeaufforderung fiir Herausforderungsantworten, Anzeigen eines Passworthinweises oder
bei Bedarf Zulassen einer Passwortéinderung)

* Selbstbedienung fiir Benutzer bei der Herausforderungsfrage

+ Selbstbedienung fiir Benutzer beim Passworthinweis

19.1.2 Erforderliches Setup in eDirectory

Bevor Sie die meisten Funktionen zur Passwortselbstbedienung und zur Benutzerauthentifizierung
verwenden kdnnen, miissen Sie in eDirectory folgende Einstellungen vornehmen:

e Universelles Passwort aktivieren

e Eine oder mehrere Passwortrichtlinien erstellen
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* Benutzern die entsprechenden Passwortrichtlinien zuweisen

Eine Passwortrichtlinie ist eine Sammlung von vom Administrator festgelegten Regeln, die die
Kriterien fiir das Erstellen und Ersetzen von Benutzerpasswortern festlegen. Novell Identity
Manager nutzt NMAS (Novell Modular Authentication Service) zum Durchsetzen von
Passwortrichtlinien, die Sie Benutzern in eDirectory zuweisen.

Fiir die Ausfithrung der erforderlichen Setup-Schritte konnen Sie Novell iManager verwenden. Im
Folgenden finden Sie ein Beispiel fiir die Definition der DocumentationPassword-Richtlinie in
iManager.

Novells iManager L o

ADMIN

Sammiungseigentimerzugrift

BE). ENBE

(@] Funktionen und Aufgaben

[ Alle Kategorien

Benutzer
eDirectory-Verwaltung
eDirectory-Wartung

Funktionsbasierte
Berechtigungen

Gruppen
Helpdesk

Identity Manager

Passwortrichtlinie: sample Password Policy.Password Policies. Security

1sellos Passwort | Passwort vergessen | Richtlinienzuweisung

Zusammenfassung | P

Die Richtlinie hat die folgenden Einstellungen:

Zuletzt gedndert: 05.01.06

Zusammenfassung der Passwortrichtlinien

Name Sampls

Beschreibung

Universelles Passwort

Identity Manager- Optionen Universelles Passwort aktivieren Nifahr
Dienstprogramme Erweiterte Passwortregeln aktivieren “itahr
 Konfiguration fiir NDS-Passwort bei Auswahl des universellen Passworts entfernen Falsch
Bereitstellungsanforderungen MND5-Passwort bei Auswahl des universellen Passworts synchronisieren i ahr
LDAP Einfaches Passwort bei Auswahl des universellen Passworts synchronisieren Falsch
NMAS Benutzer darf Passwort a.t?rufen Falsch
Administrator darf Passwirter abrufen Falsch
Gl el B Verteilungspasswort bei Auswahl des universellen Passworts synchronisiersn Falsch
Novell-Zertifikatszugriff {berpriifen, ob vorhandene Passwiirter der Passwortrichtlinie entsprechen (erfolgt bei der Falsch
Partitions- und anredine
Reproduktionsver waltung Regeln Passwortinderung durch Benutzer zulassen W ahr
[=l Passwirter Eindeutige Passwirter anfordern Falsch
Passmortstatus Gberpriifen Mindestzahl der Zeichen im Passwort. 4
Herausforderungssstze Hachstzahl der Zeichen im Passwort 12
Basswnitiicltlingen] Numerische Zeichen in Passwirtern zulassen W ahr
Passnortsynchronisierung Erstes Zeichen darf nicht numerisch sein Falsch
Eg—g—ﬁ:?rzziu:;fxg::::Iz:‘esn Letrtes Zeichen darf nicht numerisch sein Falsch
Emai-Serveroptionsn Sonderzeichen im Passwart zulassen i ahr
Emai-Schablonen bearbeiten Erstes Zeichen darf kein Sanderzeichen sein Falsch
Letrtes Zeichen darf kein Sonderzeichen sein Falsch
PBX
. Passwort vergessen Aktiviert: Falsch
Schema Richtlinienzuweisungen
SHMP B

WAN-Verkehr

“

OK Abbrechen Anvrenden
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Diese Passwortrichtlinie legt Folgendes fest:

« Einstellungen fiir das universelle Passwort

Novelly iManager
ADMM

@) Funkrhomen il Aifgabin
Allg Kategotien

#l Renaitzer

1 albirectony-Yerwaltung

1 elirectony-Wartung
Funktionsbasierte
Berechtigumeen

# Gruppen

1 Helpdesh

5] Wlentity Manager

5 Wentity Manage:-
eI Ggramme

B Kondigur ation lur

Lrweiterte Passwortregein

|:rwoitortc Passwortregeln

Hinzufiigon  Beschreibung
Passwort dndern
[#] Passworbinderung durch Benutzer zulisen

[ Cindeutige Passwirter anfordern

anzahl der in der Passwirter b

Dauer der Speicherung elnes Passworts in der Verlaufsliste begrenzen (0-365)

LD

= HMAS

* Howell Certificate Server

= Howell Zertifilcatszugsiff
[TrTS——
Reproduktionsverwaltme

i WAN Verkehs

* Einstellungen fiir die Vorgehensweise bei einem vergessenen Passwort

o, des Passwarls
[ dindestanzahl der Tage vor eiver Passworlinderung (0-365)
[1 anzahl der Tage bis zum Ablaufen des Passworts (0-365)
Anzahl der erlasbten Kulanzanmeldargen bogronzen §0-254)

Passwartlinge

[ wdindestzahl der Zeichan im Passwart (1-572)

[ Hochetrahl der Faichan im Dacowart (1.513)
Zeichenwiederholungen

[ Hachetrahl aindautigar Zaichan (1512}

O asazienati Arzabil die Virsendng wines bestimmton Teichens (1517

[ waximate anzahl der fortiautenden Wiederholung eines Zelchens (1-512)
Grof- umil Eleinse hreibung unlerscheiden

[ GroBilein-Unterscheidung in Passwiirlern culassen

windestanzahl von Grobbuchstaben im Passwart (1-512)

(1-255)

Wort

| Passwartd Passwiirter | |
| Togle)

| Togle)

[
| Wersuehi) |

4 Zeichen
12 | Zeichen

| 2eichen
I:| Bl
| matie)

l:l Zelchen =

L OK | Abbrechen | anwenden |

Novelly iManager
N 8 .
Passwortrichtlinie: & sample Password Policy, Passward Policies.security
Alle Kategorien -
Konfigur ation flir - \ Richtlinienzuweisung | =
-] =}
Dereititeunganforderungen £
 LDAP -
Wiahlen Sie eine Aktion fur die Anforderung eines vergassenen Passworts aus. Die sicherste Methode der Benutzeruberprufund ist die Vermendung von
E | HMAs: Hrausforderungssitzon, Dabiei miissen Benatzer mum Brweis ileer dentitit sinen Satz von Fragen beantwarten, Allernativ kiinnen Sie eise Sktion sswiblen, dic
T Howell Lo tilicate Sevver eintritt, ohne dass ein Herausforderungssate beantwortet wird.
¥ Hovell-Zervifikatszugriff
o Partitions- und [] Passwirt vorgnsson' sktivieran
Reproduk tonsrar waltung Heraustordesungssats
= Passwiirter Heraustordorungssats erfarderlich
Pazswortstatus @srpriifen
Harmstordenngisitzn
. X
rrm— [ verwenden sie die Aufsbe Hersusforderungssatze, um der Liste einen newen Hersusforderungssats hinmafugen
Mo usgrsn verigen Aktion
Universeles Passwort festiegen P | |
Wargang wahlin:
Frrusil Tt uabsbionan Ruuarbwsil e Benutzer darf Passwort zuriicksetzen (Erfordert die ptionen f and 'L lles Passwart’)
 PBY Aktuelies Passwart per Emadl an den Benutzer senden (Erfordert dfe Optionen and U lies Passwart')
# Rechte Hirweis par Email an dan Benutzer sanden
* Schema - Hirwaic auf Saite anzaigen e
 sHmp |
Ok | Abbrechen | Amwenden |
[ WAVl _|
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» Zuweisungen, die die Richtlinie fiir bestimmte Benutzer in Kraft setzt

Novells iManager " .
ADMIN T —r—
e o P =
] E R N
@] Funktionen und Aulgaben Passwortrichtlinie: & Sample Password Palicg, Passward Policies. Security EE
Alla Katagarian - —
" iyt Fini | Uni LITTT PR Rt Richtlinienzuweisung [¥]
+ Denutzer [
* alirectory Verwaltmg
T mlir e o - W fung, Sie kiinnen diese Richtli t 1, O i m er1 Uinternehmien zuwizisen, U eine Richlinie zuzuwrisen, geben Sie einen Wert ein
und drilcken ie die LIt Zuwelsueng zu entfernen, wihlen Sle einen Listeneintrag aus und dricken Sie die ENTF-
= Taste auf Ihrer Tastatur oder Kl tfermen’
&
Tieweisan Tu:
AT
 Mentity Manager Adirun. parvell
[ ey tester novell
, Konfigaration fiis
Dereititelhungsanforderungen
* LIAP
T HMAS
I Hovell Con vilicate Sevver Entheman
# Hovell-Zex tifik atszugriff
4, Partitions: und
Reproduktionsverwattung
= Passwiirter
Easnwortstatus bsrprifen
Herausforderugssitae
Passwortrichilinien
Faspwortsynchronisinng
Bachiblivenaume isunges aueigen
Untuersniler Passsnrt fratiegen
Lmaitservercotionan
Emai-Schuabionen bearbeiten
P
+ Rechte
* Sehema
o SHMP K Abbrechen Anwenden
3 __Abbrechen | Anwenden |

Weitere Informationen zum Einrichten eines universellen Passworts und von Passwortrichtlinien in
eDirectory finden Sie im Novell Identity Manager-Administrationshandbuch (http://
www.novell.com/documentation/dirxmI20/index.html).

19.2 Allgemeines zu Passwort-Portlets

Verwenden Sie folgende Portlets, um die Funktionen zur Passwortselbstbedienung und zur
Benutzerauthentifizierung in Threr Identity Manager-Benutzeranwendung zu implementieren:

Portlet Beschreibung

Abschnitt 19.3, ,Portlet fur die Die IDM-Anmeldung bietet eine zuverlassige Benutzerauthentifi-

IDM-Anmeldung®, auf Seite 284 zierung, die von ldentity Manager unterstutzt wird (durch das uni-
verselle Passwort, Passwortrichtlinien und NMAS). Das Portlet fur
die IDM-Anmeldung leitet wahrend des Anmeldevorgangs bei
Bedarf an andere Passwort-Portlets um.

Abschnitt 19.4, ,Portlet ,IDM-Her- Mit diesem Selbstbedienungs-Portlet kénnen Benutzer:

ausforderungsantwort*, auf

Seite 285 * Glltige Antworten auf vom Administrator definierte Heraus-
forderungsfragen sowie benutzerdefinierte Herausforderungs-

fragen und -antworten einrichten

» Giltige Antworten auf vom Administrator definierte Heraus-
forderungsfragen sowie benutzerdefinierte Herausforderungs-
fragen und -antworten andern
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Portlet

Beschreibung

Abschnitt 19.5, ,Portlet ,IDM - Hin-
weisdefinition*, auf Seite 287

Abschnitt 19.6, ,Portlet ,IDM -
Passwort andern™, auf Seite 288

Abschnitt 19.7, ,Portlet ,IDM -

Passwort vergessen™, auf
Seite 290

Uber dieses Selbstbedienungs-Portlet kénnen Benutzer ihren Pass-
worthinweis andern (der bei vergessenem Passwort als Hinweis
angezeigt oder per Email zugesendet werden kann).

Uber dieses Selbstbedienungs-Portlet kdnnen Benutzer ihr uni-
verselles Passwort gemaf der zugewiesenen Passwortrichtlinie
andern (zuriicksetzen). Es verwendet diese Richtlinie fir die
Anzeige der Regeln, die das neue Passwort einhalten muss.

Wenn die Funktion ,Universelles Passwort® nicht aktiviert ist, &ndert
dieses Portlet entsprechend den Passwortbeschrankungen des
Benutzers das (einfache) eDirectory-Passwort des Benutzers.

Der Benutzer erhélt Uber dieses Selbstbedienungs-Portlet mittels
Herausforderungs-/Antwortauthentifizierung Informationen zu
seinem Passwort (von NMAS). Das Ergebnis ist abhangig von der
zugewiesenen Passwortrichtlinie und kann Folgendes enthalten:

* Anzeige des Passworthinweises des Benutzers auf dem Bild-
schirm

» Versenden des Hinweises per Email an den Benutzer

+ Versenden des Passworts an den Benutzer

+ Eingabeaufforderung zum Zuriicksetzen (Andern) des Pass-
worts

19.2.1 Portlet-Modi bei der Passwortselbstbedienung

Die Portlets fiir die Passwortselbstbedienung (,,IDM-Herausforderungsantwort®, ,,IDM -
Hinweisdefinition“ und ,,IDM - Passwort &ndern*) konnen in einem der beiden folgenden Modi

ausgefiihrt werden:

Modus

Beschreibung

Laufzeitverhalten

Eigenstandiger Modus

Portlets werden auf freigegebenen
Seiten eigenstandig ausgefihrt.

* Wenn das Portlet erfolgreich aus-
gefiihrt wird, zeigt es eine Erfolgs-
meldung mit einem Link an, tber
den die Operation erneut aus-
gefihrt werden kann.

* Wenn ein Portlet nicht erfolgreich
ist, zeigt es im vorhandenen For-
mular eine Fehlermeldung an.

Delegierungsmodus

Portlets werden als Ergebnis einer
Validierungspriifung bei der Anmel-
dung auf der Seite angezeigt.

Wenn ein Portlet erfolgreich aus-
geflhrt wird, wird der Benutzer an
ein anderes Portlet oder zur Haupt-
seite der Benutzeranwendung
umgeleitet. Es wird keine Erfolgs-
meldung angezeigt.

Wenn ein Portlet nicht erfolgreich
ist, zeigt es im vorhandenen For-
mular eine Fehlermeldung an.

Passwortverwaltungs-Portlet
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19.3 Portlet fur die IDM-Anmeldung

Das Portlet fiir die IDM-Anmeldung fiihrt eine zuverldssige Benutzerauthentifizierung aus, die von
Identity Manager unterstiitzt wird (durch das universelle Passwort, Passwortrichtlinien und NMAS).
Das Portlet fiir die IDM-Anmeldung leitet wihrend des Anmeldevorgangs bei Bedarf an andere
Passwort-Portlets um.

Novelle
Identity Manager

Benutzername

Passmart;

=+ Paszwort wergessen?

...Anmeldung

19.3.1 Anforderungen

Fiir das Portlet zur IDM-Anmeldung gelten folgende Anforderungen:

Thema

Anforderungen

Passwortrichtlinie

Fur dieses Portlet ist keine Passwortrichtlinie erforderlich, es sein denn,
Sie mochten erweiterte Passwortregeln verwenden oder lassen zu,
dass Benutzer auf den Link Passwort vergessen klicken kénnen.

Universelles Passwort Fur dieses Portlet muss die Funktion ,Universelles Passwort® nicht

SSL

aktiviert sein, es sein denn, Sie mochten eine Passwortrichtlinie mit
erweiterten Passwortregeln verwenden.

Dieses Portlet verwendet SSL, daher sollten Sie sich vergewissern,
dass Ihr Anwendungsserver ordnungsgemaf konfiguriert ist und die
SSL-Verbindungen zu lhrem LDAP-Realm unterstitzt.

19.3.2 Verwendung

Wenn Sie das Portlet fiir die IDM-Anmeldung verwenden mdchten, sollten Sie sich mit Folgendem

auskennen:

* ,,So leitet das Portlet fiir die IDM-Anmeldung an andere Portlets weiter auf Seite 284

 ,,Verwendung von Kulanzanmeldungen* auf Seite 285

So leitet das Portlet fiir die IDM-Anmeldung an andere Portlets weiter

Wihrend der Laufzeit leitet das Portlet fiir die IDM-Anmeldung entsprechend den Anforderungen
fiir die Beendigung des Anmeldevorgangs an andere Passwort-Portlets um. Zum Beispiel:
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Wenn der Benutzer leitet die IDM-Anmeldung um zu

Auf den Link Passwort vergessen klickt Abschnitt 19.7, ,Portlet ,IDM - Passwort verges-
sen®, auf Seite 290

Herausforderungsfragen und -antworten einrichten Abschnitt 19.4, ,Portlet ,IDM-Herausforderungsant-

mochte wort*, auf Seite 285

Seinen Passworthinweis einrichten mochte Abschnitt 19.5, ,Portlet ,IDM - Hinweisdefinition“,
auf Seite 287

Ein unglltiges Passwort zuriicksetzen méchte Abschnitt 19.6, ,Portlet ,IDM - Passwort andern®,
auf Seite 288

Verwendung von Kulanzanmeldungen

Wenn Sie eine Kulanzanmeldung verwenden, zeigt das Portlet fiir die IDM-Anmeldung eine
Warnmeldung an, die Sie zur Anderung Ihres Passworts auffordert und die Anzahl der
verbleibenden Kulanzanmeldungen anzeigt. Bei Ihrem letzten Anmeldeversuch leitet Sie das Portlet
fiir die IDM-Anmeldung zum Portlet ,,IDM - Passwort dndern® um.

19.4 Portlet ,,IDM-Herausforderungsantwort

Mit diesem Selbstbedienungs-Portlet konnen Benutzer:

* Giiltige Antworten auf vom Administrator definierte Herausforderungsfragen sowie
benutzerdefinierte Herausforderungsfragen und -antworten einrichten

* Giiltige Antworten auf vom Administrator definierte Herausforderungsfragen sowie
benutzerdefinierte Herausforderungsfragen und -antworten dndern

IDM-Herausforderungsantwort ? -0

Herausforderungsantwort

[ieze Fragen zind |hrer Pazszwortrichtlinie zugewiezen, Geben Sie fir alle administratordefinierten Fragen eine &ntwort an. Erstellen Sie fir
alle benutzerdefinierten Fragen eine eigene Frage und geben Sie eine &ntwoart an.

Adwministratordefinierte Herausforderungsfragen

Frage: Geburtzname der Mutter?

Antwsort: |

Frage: Mame lhres Haustiers in der Kindheit?
Antweort: I

Benutzerdefinierte Herausforderungsfragen

Fraze: ||

Antwsort: |

Senden |

19.4.1 Anforderungen

Das Portlet ,,IDM-Herausforderungsantwort™ hat folgende Anforderungen:
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Thema Anforderungen

Passwortrichtlinie Fir dieses Portlet ist eine Passwortrichtlinie mit aktivierter Funktion
,Passwort vergessen® und einem Herausforderungssatz erforderlich.

Universelles Passwort Bei diesem Portlet muss das universelle Passwort nicht aktiviert sein.

eDirectory-Konfiguration Fir dieses Portlet ist es erforderlich, dass Sie dem Benutzeranwend-
ungsadministrator Supervisor-Rechte fiir den Container erteilen, dem
der angemeldete Benutzer angehdrt. Wenn diese Rechte erteilt sind,
kann der Benutzer eine Herausforderungsantwort an den Secret Store
schreiben.

Beispiel: Angenommen, der Administrator fiir den LDAP-Realm ist
cn=admin, ou=sample, n=novell, und Sie melden sich als cn=user1,
ou=testou, o=novell an. Sie miissen in diesem Fall cn=admin,
ou=sample, n=novell als Trustee von testou zuweisen und Supervisor-
Rechte auf [Alle Attributrechte] gewahren.

19.4.2 Verwendung

Wenn Sie das Portlet ,,IDM-Herausforderungsantwort* verwenden méchten, sollten Sie sich mit
Folgendem auskennen:
* ,,Verwendung der IDM-Herausforderungsantwort wiahrend der Anmeldung* auf Seite 286

+ ,,Verwendung von ,IDM-Herausforderungsantwort™ in der Benutzeranwendung* auf Seite 286

Verwendung der IDM-Herausforderungsantwort wahrend der Anmeldung

Bei der Anmeldung leitet das Portlet fiir die IDM-Anmeldung (Seite 284) automatisch zum Portlet
,IDM-Herausforderungsantwort* um, sofern der Benutzer Herausforderungsfragen und -antworten
einrichten muss (z. B. beim ersten Anmeldeversuch eines Benutzers, nachdem ein Administrator
den Benutzer in iManager einer Passwortrichtlinie zugewiesen hat). Bei der Passwortrichtlinie muss
die Funktion ,,Passwort vergessen aktiviert sein und sie muss einen Herausforderungssatz
enthalten.

Verwendung von ,,IDM-Herausforderungsantwort® in der Benutzeranwendung

Die Benutzeranwendung stellt Benutzern standardmiBig die Selbstbedienung bei der Anderung von
Herausforderungsfragen und -antworten zur Verfligung.
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19.5 Portlet ,,IDM - Hinweisdefinition“

Uber dieses Selbstbedienungs-Portlet kdnnen Benutzer ihren Passworthinweis indern (der bei
vergessenem Passwort als Hinweis angezeigt oder per Email zugesendet werden kann).

Novells Identity Manager

Willkommen, Admin N
Identititsselbstbedienung Anforderungen und Genehmigungen Administration Abmelden  Hilfe
Informationsverwaltung 2
Fr— IDM - Hinweisdefinition ? -0
reanigramm
fiein Profil Passworthinwelis definieren
Verzeichnissuche
Benutzer oder Gruppe erstzllen | Gepen Sie einen Passworthinwets ein, der lhnen helfen soll, sich an Ihr Passwort zu erinnern.
Passwortadministration 2
Passwort- Passworthinweis erstellen
Herausforderungsantwort Denutzernsme fdmin
Passuort himireis: |
- Passworthinweisdefinition
Benutzer oder Gruppe erstellzn
Verzeichnis-Management | 4

Benutzer oder Gruppe erstellan
Allzemein R
newdipPaze

Benutzer oder Gruppe erstellen

19.5.1 Anforderungen

Fiir das Portlet ,,IDM - Hinweisdefinition“ gelten folgende Anforderungen:

Thema Anforderungen

Passwortrichtlinie Fur dieses Portlet ist eine Passwortrichtlinie mit aktivierter Funk-
tion ,Passwort vergessen“ und einem Herausforderungssatz
erforderlich.

Universelles Passwort Bei diesem Portlet muss das universelle Passwort nicht aktiviert
sein.

19.5.2 Verwendung

Wenn Sie das Portlet ,]IDM - Hinweisdefinition® verwenden mochten, sollten Sie sich mit
Folgendem auskennen:
* ,,Verwendung der IDM - Hinweisdefinition wihrend der Anmeldung™ auf Seite 287

» ,,Verwendung der ,,IDM - Hinweisdefinition* auf der Benutzeranwendungsseite* auf Seite 287

Verwendung der IDM - Hinweisdefinition wahrend der Anmeldung

Bei der Anmeldung leitet das Portlet fiir die IDM-Anmeldung (Seite 284) automatisch zum Portlet
,»IDM - Hinweisdefinition” um, sofern der Benutzer seinen Passworthinweis einrichten muss (z. B.
beim ersten Anmeldeversuch eines Benutzers, nachdem ein Administrator den Benutzer in
iManager einer Passwortrichtlinie zugewiesen hat). In der Passwortrichtlinie muss die Funktion
,,Passwort vergessen* aktiviert und die Aktion auf Hinweis per Email an den Benutzer senden oder
Hinweis auf Seite anzeigen gesetzt sein).

Verwendung der ,,IDM - Hinweisdefinition“ auf der Benutzeranwendungsseite

Die Benutzeranwendung stellt Benutzern standardmiBig die Selbstbedienung bei der Anderung
ihres Passworthinweises zur Verfligung.

Passwortverwaltungs-Portlet
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19.6 Portlet ,,IDM - Passwort andern*

Uber dieses Selbstbedienungs-Portlet kdnnen Benutzer ihr universelles Passwort gemif der
zugewiesenen Passwortrichtlinie &ndern (zuriicksetzen). Es verwendet diese Richtlinie fiir die
Anzeige der Regeln, die das neue Passwort einhalten muss.

Wenn die Funktion ,,Universelles Passwort™ nicht aktiviert ist, &ndert dieses Portlet entsprechend
den Passwortbeschrankungen des Benutzers das (einfache) eDirectory-Passwort des Benutzers.

™

|ldentitatzzelbstbedienung Anforderungen und Genehmigungen Adminiztration Abmelden Hilfe

>

=

IDM - Passwort andern

Passwort dndern

i

Quel est volre film de favori?

Ihr Passwort muss folgende Eigenschaften aufweisen:
& jiindestzahl der Zeichen im Passwort: 4

* Hichstzahl der Zeichen im Passwort: 12

>

Das Passwort darf Zahlen enthalten.
Fuir das Passwort wird die GroB-/Kleinschreibung berticksichtigt.

Sie diirfen Sonderzeichen im Passwort verwenden.

Altes Passwort:
Meues Passwort:

Paszwiort wiederholen:

19.6.1 Anforderungen

Fiir das Portlet ,,IDM - Passwort d&ndern* gelten folgende Anforderungen:

Thema Anforderungen

Konfiguration der Verzeichnisabstraktionss- Fiir dieses Portlet ist keine Konfiguration der Verzeichnis-
chicht abstraktionsschicht erforderlich.

Passwortrichtlinie Fur dieses Portlet ist keine Passwortrichtlinie erforderlich,
es sein denn, Sie mochten erweiterte Passwortregeln ver-
wenden (mit aktivierter Funktion ,Universelles Passwort").
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Thema Anforderungen

Universelles Passwort Wenn Sie dieses Portlet fliir ein universelles Passwort ver-
wenden mochten, muss in den erweiterten Passwortregeln
der dem Benutzer zugewiesenen Passwortrichtlinie die
Einstellung Passwortinderung durch Benutzer zulassen
aktiviert sein.

Wenn Sie dieses Portlet fiir ein (einfaches) eDirectory-
Passwort verwenden mochten, muss in den Passwortbes-
chrankungen des Benutzers die Einstellung Pass-
wortinderung durch Benutzer zulassen aktiviert sein.

19.6.2 Verwendung

Wenn Sie das Portlet ,,IDM - Passwort dndern* verwenden mochten, sollten Sie sich mit Folgendem
auskennen:
» ,,Verwendung von ,,IDM - Passwort dndern* wéihrend der Anmeldung™ auf Seite 289

» ,,Verwendung von ,IDM - Passwort dndern® in der Benutzeranwendung® auf Seite 289

Verwendung von ,,IDM - Passwort dndern®“ wahrend der Anmeldung

Bei der Anmeldung leitet das Portlet fiir die IDM-Anmeldung (Seite 284) automatisch zum Portlet
,»IDM - Passwort dndern“ um, sofern der Benutzer ein ungiiltiges Passwort zuriicksetzen muss (z. B.
beim ersten Anmeldeversuch eines Benutzers, nachdem ein Administrator eine Passwortrichtlinie
implementiert hat, durch die ein Benutzer sein Passwort zuriicksetzen muss).

Das Portlet ,,IDM - Passwort vergessen* (Seite 290) leitet auch dann automatisch zu ,,IDM -
Passwort dndern® um, wenn in der dem Benutzer zugewiesen Passwortrichtlinie festgelegt ist, dass
bei einem vergessenen Passwort das Passwort zuriickgesetzt werden muss.

Verwendung von ,,IDM - Passwort dndern“ in der Benutzeranwendung

Die Benutzeranwendung ermdglicht Benutzern standardméBig iiber das Portlet ,,IDM - Passwort
andern” die Selbstbedienung bei der Passwortdnderung. Zum Beispiel:

Novelle Identity Manager

Willkammen, Admin N
2 ldentititsselbstbedienung anforderungen und Genehmigungen Administration Abmelden  Hilfe
Informationsverwaltung, #
) IDM - Passwort andern ?7 _ O
Organigramm
fhein Profil Passwort dndern
Werzeichnissuche
Passwortadministration EN
Passurort-
Herausforderungsantwort Altes Passwart: “ ‘
Passworthimweizdefinition Meues Passwort: | ‘
* GEESCE fvitom Passwart wiederhalen: | ‘
Werzeichnis-Mhanagement 3
Senden
Benutzer oder Gruppe erstellen
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19.7 Portlet ,,IDM - Passwort vergessen”

Der Benutzer erhilt iiber dieses Selbstbedienungs-Portlet mittels Herausforderungs-/
Antwortauthentifizierung Informationen iiber sein Passwort. Das Ergebnis ist abhéngig von der
zugewiesenen Passwortrichtlinie und kann Folgendes enthalten:

» Anzeige des Passworthinweises des Benutzers auf dem Bildschirm
» Versenden des Hinweises per Email an den Benutzer
» Versenden des Passworts an den Benutzer

+ Eingabeaufforderung zum Zuriicksetzen (Andern) des Passworts

IDM - Passwort vergessen ? _ O

Passwort vergessen

Pour vous alder & vous loguer, vous devez spécifier votre nom d'utilizateur,

Benutzername:

19.7.1 Anforderungen

Das Portlet ,,IDM - Passwort vergessen™ hat folgende Anforderungen:

Thema Anforderungen

Passwortrichtlinie Fur dieses Portlet ist eine Passwortrichtlinie mit aktivierter Funktion
LPasswort vergessen® und einem Herausforderungssatz erforderlich.

Universelles Passwort Fir dieses Portlet muss die Funktion ,Universelles Passwort” nicht aktiv-
iert sein (es sein denn, Sie mdchten bei vergessenem Passwort folgende
Aktionen unterstiitzen: Passwort zurlicksetzen oder Passwort per Email
an den Benutzer senden).

19.7.2 Verwendung

Wenn Sie das Portlet ,,IDM - Passwort vergessen verwenden mochten, sollten Sie sich mit
Folgendem auskennen:

* ,,Verwendung von ,,IDM - Passwort vergessen® wihrend der Anmeldung® auf Seite 290
+ ,Konfigurieren Ihrer Umgebung fiir Email-Aktionen® auf Seite 291

+ . Standardeinstellungen fiir ,,IDM - Passwort vergessen‘“* auf Seite 291

Verwendung von ,,IDM - Passwort vergessen“ wahrend der Anmeldung

Wiéhrend der Anmeldung leitet das Portlet fiir die IDM-Anmeldung (Seite 284) zum Portlet IDM -
Passwort vergessen um, wenn der Benutzer auf den Link Passwort vergessen klickt. Bei der
Anzeige von ,,IDM - Passwort vergessen wird Folgendes ausgefiihrt:

1 Aufforderung zur Eingabe des Benutzernamens.
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2 Umleitung zum Portlet fiir die IDM-Anmeldung (Seite 284), wo fiir diesen Benutzer die
Herausforderungs-/antwortauthentifizierung durchgefiihrt wird.

3 Ausfithrung der Aktion bei vergessenem Passwort, die in der dem Benutzer zugewiesenen
Passwortrichtlinie festgelegt ist. Eine der folgenden Aktionen wird ausgefiihrt:

* Umleitung an das Portlet ,,IDM - Passwort dndern® (Seite 288), damit der Benutzer sein
Passwort zuriicksetzen kann

* Versenden des Passworts oder des Hinweises per Email an den Benutzer

* Anzeige des Hinweises

Hinweis: Das Portlet ,,IDM - Passwort vergessen™ ist nicht fiir die eigenstindige Verwendung
gedacht. Dies bedeutet, Sie sollten es nicht zu einer freigegebenen Seite in der Benutzeranwendung
hinzufiigen. Wenn Sie das Portlet auf einer Seite platzieren, entsteht ein potenzielles
Sicherheitsrisiko, da Personen auf einem unbeaufsichtigten Computer ohne Wissen oder
Genehmigung des Benutzers ein Passwort &ndern kénnen.

Konfigurieren lhrer Umgebung fiir Email-Aktionen

Wenn Sie die Email-Aktionen bei vergessenem Passwort unterstiitzen mochten, stellen Sie sicher,
dass Thr Email-Benachrichtigungsserver ordnungsgemél konfiguriert ist:

1 Verwenden Sie zum Zugriff auf iManager auf Threm eDirectory-Server einen Webbrowser und
melden Sie sich als Administrator an.

2 Wechseln Sie zu Funktionen und Aufgaben > Passworter und wihlen Sie Email-
Serveroptionen.

3 Nehmen Sie die entsprechenden Einstellungen vor und klicken Sie anschlieend auf OK.

Das Portlet ,,IDM - Passwort vergessen‘ verwendet zwei Email-Schablonen. In iManager finden Sie
sie unter Funktionen und Aufgaben > Passworter > Email-Schablonen bearbeiten. Sie heillen:

 Password hint request (Anforderung fiir Passworthinweis)

* Your password request (Anforderung fiir Thr Passwort)

Sie konnen den Inhalt dieser Schablonen bei Bedarf an Thre Anwendung anpassen (dndern Sie aber
nicht die Struktur).

Standardeinstellungen fiir ,,IDM - Passwort vergessen*

Fiir das Portlet ,,IDM - Passwort vergessen gelten folgende Standardeinstellungen:

Standardeinstellung Details

login-sequence Die zu verwendende NMAS-Anmeldesequenz. In dieser Version unter-
stiitzt das Portlet nur Herausforderungsantwort.

Idap-sslport Der sichere LDAP-Port, der zu verwenden ist. Der Standardport ist 636.

allow-wildcard Legt fest, ob der Benutzer bei der Eingabe des Benutzernamens Platzhal-
ter verwenden kann. Die Standardeinstellung ist false.

encoding Die zu verwendende Zeichenkodierung. Die Standardeinstellung ist utf-8.

Passwortverwaltungs-Portlet
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Portlet ,,Suchliste*

In diesem Kapitel wird beschrieben, wie Sie das Portlet Suchliste fiir die Verwendung mit der
Identity Manager-Benutzeranwendung einrichten und anpassen kénnen. Es werden folgende
Themen erlédutert:

* Abschnitt 20.1, ,,Allgemeines zum Portlet Suchliste®, auf Seite 293
* Abschnitt 20.2, ,,Konfigurieren des Portlets ,,Suchliste*“, auf Seite 298

20.1 Allgemeines zum Portlet Suchliste

Das Portlet Suchliste ermoglicht Benutzern, das Identitétsdepot zu durchsuchen und dessen Inhalte
anzuzeigen. Es stellt die Grundlage fiir die Aktion Verzeichnissuche in der Registerkarte
,ldentitéitsselbstbedienung™ der Identity Manager-Benutzeranwendung dar. Die Aktion
,,Verzeichnissuche® ist so konfiguriert, dass Benutzer nach Benutzern, Gruppen und
Aufgabengruppen suchen kénnen. Es ist jedoch mdglich, Anderungen vorzunehmen und den
Bereich der durchsuchbaren Objekte und Attribute zu édndern.

Im folgenden Beispiel wird veranschaulicht, auf welche Weise Benutzer die Suchkriterien
definieren kdnnen.

Novelle Identity Manager

Willkommen, Admin N
Identititsselbstbedienung Anforderungen und Genehmigungen Administration Abmelden  Hilfe

Informationsverwaltung 2

Fom— Suchliste 28 _m
fiein Profil Einfache Suche

+ Verzeichnissuche

Benutzer oder Gruppe erstellen | Uoennacht

Passwortadministration A |t dissen Kriterien:

Herausforderungsantwort

Passworthinweisdefinition

Benutzer oder Gruppe =rstellen E=n
Suchen
=R

Verzeichnis-Management | 4

Benutzer oder Gruppe erstellen

Allzemein A @ Meine Suchworgings Ermeiterte Suche
newdipPage
Benutzer oder Gruppe erstellen
Element der .
" Beschreibun
Benutzeroberfliche 9
Suchen nach Benutzer wahlen den Objekttyp aus, nach dem gesucht werden soll.

Weitere Informationen zur Definition der Inhalte dieser Liste finden Sie in
Abschnitt 20.2.2, ,Festlegen von Standardeinstellungen fiir die
Suchliste®, auf Seite 300.
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Element der
Benutzeroberflache

Beschreibung

Mit diesen Kriterien

Suchen

Meine gespeicherten Such-
vorgange

@ Meine Suchvorgsnge

Erweiterte Suche

@ Enweiterte Suche

Benutzer definieren die Suchkriterien durch Auswahl von Attributen und
Suchoperatoren in der Dropdown-Liste.

Wenn der Benutzer die Option ,Erweiterte Suche® auswahlt, kdnnen
mehrere Reihen und Bldcke von Suchkriterien-Gruppierungen festgelegt
werden, die bei einer Suche mit UND oder ODER verwendet werden
kénnen.

Weitere Informationen zur Definition von durchsuchbaren Attributen fin-
den Sie in Abschnitt 20.2.2, ,Festlegen von Standardeinstellungen fiir
die Suchliste®, auf Seite 300.

Flhrt die angegebenen Suchkriterien aus.

Weitere Informationen zur Definition der Standardsuche finden Sie in
Abschnitt 20.2.2, ,Festlegen von Standardeinstellungen fur die
Suchliste”, auf Seite 300.

Mithilfe dieser Schaltflache kann ein Benutzer eine zuvor gespeicherte
Suche auswahlen, ausfiihren, bearbeiten oder I6schen.

Wie bei der Suche Uber die Schaltflache kann der Benutzer Zeilen oder
Blécke von Suchkriterien hinzufigen. Bei einer erweiterten Suche kon-
nen jedoch mehrere Reihen und Bldcke von Suchkriterien-Gruppierun-
gen festgelegt werden, die bei einer Suche mit UND oder ODER
verwendet werden kdnnen.

Weitere Informationen zur Definition von durchsuchbaren Attributen fin-
den Sie in Abschnitt 20.2.2, ,Festlegen von Standardeinstellungen fur
die Suchliste®, auf Seite 300.
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In diesem Beispiel wird (anhand von Beispieldaten) veranschaulicht, wie das Portlet nach Eingabe
des Suchkriteriums Vorname beginnt mit A die Ergebnisse anzeigt:

Novelle Identity Manager

illsonmenelEm mct |dentititsselbstbedienung #nfarderungen und Genehmigungen Abmelden  Hilfe N
Informationswerwaltung &

e —— Suchliste ? 8 _ 0
Mein Profil suchergebnisse

+ Verzeichnissuche o . Lo . . .
Werwenden Sie die folgenden Registerkarten, um unterschiedliche ansichten Ihrers Ergebnis-Sets anzuzeigen,
Passwaortadministration

»

Passwart- Benutzer: [Vorname beginnt mit 1)

Herausforderungsantuwart Sortiert nach: Hachname
Gesamtzahl Ubereinstimmungen: 3

Standort Organization

Passworthinweisdefinition

Vorname Nachname Titel Email Telefonnummer
Joe Blogas
James Browen ]
john frank. i
1-3von3d

@ Eing SUChvnreangs @ Suche speichern Ergehnisse exportiaren suche revidisran MNeus Suche
A

@  Internet

Sie konnen das Portlet ,,Suchliste* so konfigurieren, dass es beliebige der folgenden Funktionen
verwendet:

Element der Benutzeroberfliche Beschreibung
Registerkarten ,Identitat”, ,Standort*, Wenn Benutzer auf eine dieser Registerkarten klicken, wird
,Organisation® die Ergebnisliste auf unterschiedliche Weise angezeigt.

Weitere Informationen zu Formaten finden Sie in
Abschnitt 20.1.1, ,Allgemeines zu Anzeigeformaten der
Ergebnisliste”, auf Seite 296.

Meine gespeicherten Suchvorgange Ermdglicht den Benutzern die Auswahl einer zuvor gespe-
icherten Suche.

@ Meine Suchvorgsnge

Suche speichern Ermdglicht Benutzern, die Suchkriterien zu speichern und
die gespeicherten Suchvorgéange bei Bedarf erneut aus-
[Eal it ovscnar zuflihren. Die Suchvorgange werden im Attribut ,srvprvQue-

ryList* des aktuell ausgewahlten Benutzers gespeichert.

Ergebnisse exportieren Mit dieser Schaltflache kdnnen Benutzer die Suchergeb-
nisse in ein anderes Format exportieren.

@ Ergebnisse exportieren
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Element der Benutzeroberflache Beschreibung

Suche verfeinern Erméglicht den Benutzern die Anderung von Suchkriterien.

@ Suche revidieren

Neue Suche Ermdglicht dem Benutzer die Definition einer neuen Suche.

4 Meue Suche

Das Portlet ,,Suchliste* bietet den Endbenutzern standardméfig auch folgende Moglichkeiten:

* Drucken der Suchergebnisse
* Email-Start von der Ergebnisliste aus

« Starten des Detail-Portlets von der Ergebnisliste aus

20.1.1 Allgemeines zu Anzeigeformaten der Ergebnisliste

Sie konnen definieren, auf welche Weise Daten, die von der Suche im Identitétsdepot
zuriickgegeben werden, den Endbenutzern angezeigt werden. Die Daten kdnnen in einem oder

mehreren der folgenden Seitentypen organisiert werden:

 Identitdtsseiten - Diese Seiten enthalten tiblicherweise Kontaktinformationen:

Novelle Identity Manager

Willkommen, Admin

Identititsselbstbedienung, Anforderungen und Genehmigungen
Informationswerwaltung. A
2 Suchliste
Organigramm
fivein Prafil Suchergebnisse

+ Verzeichnissuche
Passwortadministration R

Passwort-Herausforderungsantwart Benutzer: (Yornams beginnt mit a1

Passwrart hinureis definition Sortiert nach: Machname

Gesamtzahl i.ibereinslimmungen: -]
Paszwort andern

ichnis= Ps
“Werzeichnis-Management A Standart SRR

Administration hbmelden  Hilfe

T8 _ 0O

erwenden Sie die folgenden Registerkarten, um unterschiedliche Ansichten Ihrers Ergebnis-Sets anzuzeigen,

Benutzer oder Gruppe erstellen Vorname Machname Titel Email Telefonnummer
Alison Blake Creative dssistant B4 (555) BAB-1222
Angie Chung WP AsiaPAC Sales B4 (555) B56-1208
Admin 10t Sample Managing Director B4 {000) 555-1001
Anthony Palini Chief Operating Officer B (000) 555-1078
April Smith Account Executive B4 (000) 555-1678
Abby Spencer System Administrator B4 (000) 556-1238

1= Guon é

@ Meine Suchvorgange Suche speichern Ergebnisze exportieren
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» Standortseiten - Diese Seiten enthalten tiblicherweise Standortinformationen:

Identity
N

piltionnen Thdmin - |dentititsselbstbedienung Anforderungen und Genehmigunzen Administration Abmelden  Hilfe
Infarmationsverwaltung Py
e — Suchliste T a8 _ M0
fivein Prafil suchergebnizze
Werzeichnissuche
Wwerwenden Sie die folgenden Registerkarten, um unterschiedliche Ansichten Ihrers Ergebnis-Sets anzuzeigen.
+ Benutzer oder Gruppe
erstellen Benutzer: (Vorname beginnt mit )
Passwortadministration A Sortiert nach: Region
Passwort- Gesamtzahl Ubereinstimmungen: 7
Herausforderungzantwart |dentitat W Grganisation
sl Vorname Machname Region Email Telefonnummer
+ Benutzer oder Gruppe Billy Murphy Ireland ] Ra4h4-hahedah
erstellen Bob Green us =] 54545-5454
‘Werzeichnis-ianagement # 1-Zwoni
+ Benutzer oder Gruppe . . i
. @ Meine Suchuargénge uche speichern Ergebnisse exportieren Suche revidisren Meue Suche
allzemein A
newdipPagze
+ Benutzer oder Gruppe
erstellen
a javascripk: submitESearchListFarm20787391 35 475Fbcca3edccbe2584( AC TION_SORT', Lacation'y  Internet

» Organisationsseiten - Diese Seiten enthalten iiblicherweise Informationen zur
Organisationshierarchie:

Identity N
Willkommen, Admin - |dentititsselbstbedienung Anforderungen und Genehmigungen Administration Abmelden  Hilfe
Infarmationsverwaltung 2
Organigramm Suchliste ?7 &8 _ M
fivein Prafil suchergebnizze
Werzeichnissuche

Wwerwenden Sie die folgenden Registerkarten, um unterschiedliche Ansichten Ihrers Ergebnis-Sets anzuzeigen.
+ Benutzer oder Gruppe

erstellen Benutzer: (Vorname beginnt mit B)
Passwartadministration A Sortiert nach: Abteilng
Gesamtzahl Ubereinstimmungen: 7
Passwaort-
Herausforderungzantwart |dentitat Standort @
sl Vorname Machname Titel Abteilung Manager Email
+ Benutzer oder Gruppe Billy Aurphy Mhanager &4
erstellen Bob Green CED Mhanagement (=]
‘erzeichnis-ianagement # 1-Zwoni
+ Benutzer oder Gruppe
Meine Suchvargsngs uche speichern Ergshnisse exportieren Suche revidisren Meue Suche
erstellen @
allzemein Py
newdipPagze
+ Benutzer oder Gruppe
erstellen
@ javascripk: submitESearchListFarm20787391 35 4 75Fabecaiedcbe2 564 % 22 ACTION _CHAMNGE_RESULTS_LIST_TYPE%22, %Z20RG_PAG|  Internet

Mithilfe der komplexen Standardeinstellungen des Portlets haben Sie die Mdglichkeit, weitere
Formate fiir die Ergebnisliste zu definieren. Wenn Thr Identitétsdepot-Schema z. B. Informationen
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zur Qualifikation oder zu Urkunden enthélt, konnen Sie eine Ergebnisliste einrichten, die diese
Informationen anzeigt.

Je nach Konfiguration des Portlets konnen Endbenutzer:

* Die Sortierreihenfolge andern.

* Die zu suchenden Objekttypen des Identititsdepots anzeigen (z. B. Benutzer und Gruppen).
» Suchkriterien festlegen (z. B. ,,Vorname beginnt mit“ oder ,,Nachname enthéalt*).

* Das Anzeigeformat auswiéhlen, in dem die Suchergebnisse angezeigt werden sollen.

20.2 Konfigurieren des Portlets ,,Suchliste*

Im Folgenden finden Sie ein Beispiel fiir die Vorgehensweise zur Konfiguration des Portlets
,.Suchliste*:

Schritt Aufgabe

Beschreibung

1

5

Definieren Sie:

+ die Entitaten und Attribute, nach
denen Benutzer suchen kénnen.

 das Anzeigeformat der Ergebnis-
liste.

Uberpriifen Sie, ob die Entitaten und
Attribute fir die Suche in der Verze-
ichnisabstraktionsschicht definiert
sind.

Legen Sie fest, auf welche Weise Sie
Benutzern den Zugriff auf das Portlet
ermdglichen méchten.

Legen Sie Standardeinstellungen fir
das Portlet fest

Testen Sie lhre Einstellungen

Sie kénnen die vordefinierte Aktion ,Verzeichnissuche*
verwenden, die zusammen mit der ldentity Manager-
Benutzeranwendung installiert wird. Sie kénnen diese
Aktion @ndern oder eine eigene erstellen.

Weitere Informationen finden Sie in Abschnitt 20.2.2,
.Festlegen von Standardeinstellungen flir die Suchliste®,
auf Seite 300.

Weitere Informationen finden Sie in Kapitel 4, ,Konfiguri-
eren der Verzeichnisabstraktionsschicht®, auf Seite 75.

Méchten Sie es den Benutzern ermdglichen, dieses
Portlet von einer vorhandenen oder von einer neuen
Seite aus zu starten?

Weitere Informationen zu Seiten finden Sie in Kapitel 7,
L,Seitenadministration®, auf Seite 137.

Standardeinstellungen fiir das Portlet ,Suchliste®, das
Sie definieren:

+ Die Attribute, die in den einzelnen Formaten der
Ergebnisliste angezeigt werden.

» Welches Anzeigeformat fiir die Ergebnisliste nach
einer Suche gewahlt wird.

+ Die Standard-Sortierreihenfolge flr die Formate
der Ergebnisliste.

Weitere Informationen finden Sie in Abschnitt 20.2.2,
.Festlegen von Standardeinstellungen fur die Suchliste®,
auf Seite 300.

Vergewissern Sie sich, dass die Ergebnislisten die
gewunschten Attribute anzeigen.

298 |dentity Manager-Benutzeranwendung: Administrationshandbuch



Schritt Aufgabe

Beschreibung

6

Weitere Informationen zur Definition der unterschiedlichen Anzeigeformate fiir die Liste finden Sie

Richten Sie eDirectory-Rechte ein und
erstellen Sie Indizes, die zur Ver-
besserung der Leistung bendtigt wer-
den

eDirectory-Rechte:
Zum Ausflihren einer Suche:

» Der Benutzer, der die Suche ausfiihrt, benétigt die
Zugriffsberechtigung Durchsuchen fir alle Benutzer
oder Objekte, nach denen gesucht wird.

Zum Speichern einer Suche (fur Benutzer ohne Adminis-
tratorrechte):

+ Trustee der organisatorischen Einheit und der
Organisation, in denen sie die Suche ausfihren.

» Fir User mit den Rechten ,Schreiben®, ,Eigenen
Namen hinzufligen®, ,Eigenen Namen Iéschen®
und ,Supervisor®.

Verbesserung der Leistung - Die Leistung der Suche
kann verbessert werden, indem zum Attribut, auf dem
die Suche basiert, ein eDirectory-Werteindex hin-
zugefugt wird.

in Abschnitt 20.2.2, ,,Festlegen von Standardeinstellungen fiir die Suchliste®, auf Seite 300.

20.2.1 Einrichtung der Verzeichnisabstraktionsschicht

Die Identitdten und Attribute, die aus der Dropdown-Liste der Suchkriterien ausgewahlt werden
koénnen, und die Daten, die von Suchvorgéngen im Identitétsdepot zuriickgegeben werden, miissen
in der Verzeichnisabstraktionsschicht definiert sein. In der folgenden Tabelle werden die
Eigenschaften angezeigt, die Sie fiir die von der Suchliste verwendeten Entitdten und Attribute
festlegen sollten.

Definitionsart Einstellung Wert der Verzeichnisabstraktionsschicht

Entitat

view Ausgewabhlt (Wabhr)

Portlet ,Suchliste”
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Definitionsart Einstellung Wert der Verzeichnisabstraktionsschicht

Attribut enable Ausgewahlt (Wahr)
search Ausgewahlt (Wabhr)

Wenn die Option nicht ausgewahlt ist, kann fiir das entspre-
chende Attribut keine Suche ausgefiihrt und es kann auch
nicht in ein Ergebnislistenformat einbezogen werden.

hide Nicht ausgewanhlt

Bei jedem Attribut, das fiir die Suche ausgewahlt ist, darf die
Einstellung ,hide“ nicht ausgewahlt werden. Dies liegt
daran, dass das Portlet ,Suchliste” wahrend der Suche nicht
den Wert der hide-Eigenschaft untersucht (weil dadurch die
Leistung beeintrachtigt wirde).

Angenommen, Benutzer 1 setzt das ,HomePhone“-Attribut
auf hide=true (in eDirectory). HomePhone kann durchsucht
werden und das Portlet ,Suchliste“ kann den Datensatz
abrufen. ,Suchliste” Gberprift allerdings nicht die Werte der
anderen Attribute (weil dies eine Beeintrachtigung der Leis-
tung zur Folge hatte). Wenn ein anderer Benutzer nach
einer genauen Entsprechung fiir das ,HomePhone“Attribut
suchen wiirde, wiirde der versteckte Datensatz in der
Ergebnisliste angezeigt werden.

Weitere Einstellungen fiir die Verzeichnisabstraktionsschicht Datentyp, Formattyp, Filter und
Suchbereich der Verzeichnisabstraktionsschicht beeinflussen auch das Portlet ,,Suchliste®. Der
Datenyp und der Formattyp beeinflussen die Darstellung, der Filter und der Suchbereich
beeinflussen die Menge der zuriickgegebenen Daten.

Weitere Informationen finden Sie in Abschnitt 4.3, ,,Arbeiten mit Entitdten und Attributen®, auf
Seite 87.

20.2.2 Festlegen von Standardeinstellungen fir die Suchliste

Sie kdnnen zwei Typen von Standardeinstellungen festlegen:

+ Standardeinstellungen fiir die Suche* auf Seite 301

+ ,Standardeinstellungen fiir das Format der Ergebnisliste® auf Seite 303
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Standardeinstellungen fiir die Suche

Die Standardeinstellungen fiir die Suche kénnen iiber eine einzige Seite vorgenommen werden:

Inhaltseinstellungen fir diese Registrerungsinstanz dandern [Suchliste) ~
Suchliste
Schreib-
Standardeinst Wert der Standardeinst Anf Verstecken
geschiitzt
Standardmodus; My Saved Searches Detail O O
Austuahl
Wert Anzeigen
MODE_SIMP |Basic Searct Einfg Entf
MODE _ADNa| Advanced Se| Einfg Entf
MODE _S4VE | My Saved Se|Einfg Entf
Hinzufizen
Seitennummerie rung: Detail O O
Bereich
Min Mhax
Ergebnisgrenze: l:l Detail O O
Bereich
Hin hax
Komplexe Einstellung Benutzerdefinierte Einstellung anzeigen/bearbeiten D |:|
fidr Suche und Listen:
-

Im Folgenden finden Sie eine Liste der Standardeinstellungen fiir die Suche:

Portlet ,Suchliste”
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Standardeinstellung Vorgehensweise

Standardmodus Legen Sie fest, wie das Portlet angezeigt werden soll, wenn ein Benutzer
zum ersten Mal darauf zugreift. Glltige Werte:

Einfache Suche - Die Benutzer kdnnen ein einzelnes Suchkriterium einge-
ben. Zum Beispiel:

Vorname beginnt mit A

Erweiterte Suche - Benutzer kdnnen in einem oder mehreren Suchblécken
mehrere Suchkriterien definieren. Benutzer kénnen die logischen Opera-
toren ,und“/,oder” innerhalb der Suchkriterien oder der Suchbldcke ver-
wenden. Benutzer haben z. B. die Mdglichkeit, eine Suche wie diese zu
erstellen:

(Vorname beginnt mitA oder Vorname beginnt mit B)
und (Region = Northeast oder Region = Southeast)

oder

(Vorname beginnt mit A und Nachname beginnt mit B)
oder (Vorname beginnt mit B und Nachname beginnt
mit A)

Meine gespeicherten Suchvorginge - Zeigt eine Liste der gespeicherten
Suchvorgange des zurzeit angemeldeten Benutzers an. Die Suchvorgénge
werden im Attribut ,srvprvQueryList* des Benutzers gespeichert.

Hinweis: Benutzer kénnen zur Laufzeit auf diese Modi zugreifen, indem sie
auf eine Suche ausflihren oder bearbeiten oder indem sie eine Schaltflache
im unteren Bereich des Portlets klicken.

Seitennummerierung Die maximale Zeilenzahl pro Seite.

Ergebnisgrenze Die Hochstanzahl der Entsprechungen, die von der Suche zuriickgegeben
werden. Wenn die Anzahl auf 0 gesetzt ist, wird fiir die Hochstanzahl die
Einstellung der Verzeichnisabstraktionsschicht Gbernommen.

Komplexe Standardein- Klicken Sie, um:
stellung fir Suche und Lis-
ten + die Suche nach Entitaten zu verfeinern

» den Typ des Ergebnis-Sets zu verfeinern

« die Attribute, die auf der Seite angezeigt werden sollen, und deren
Reihenfolge zu verfeinern

StandardmaRig werden alle Objekte in der Verzeichnisabstraktionsschicht
mit dem Attribut view=true in die Suche einbezogen. Die Attributliste der
Entitat wird aus den in der Verzeichnisabstraktionsschicht aufgefiihrten
Attributen abgeleitet, die mit enable=true definiert sind.
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Standardeinstellungen fiir das Format der Ergebnisliste

Auf der Seite mit den komplexen Standardeinstellungen kénnen Sie definieren, welche Entitdten in

die Suche aufgenommen werden, und wie die Ergebnisliste formatiert werden soll. Im Folgenden

wird die Seite mit den vorgegebenen Standardeinstellungen angezeigt:

Zuriick zu | istenansicht

Movell
INHALTSEINSTELLUNGEN ‘:f::;;g
Inhaltzeinstellungen for diese Registrierungsinstanz andern (Suchliste)
Suchliste
Search and List complex preference
A
Search List =l |
Iusammenfassung
[Entitatsdefinition Benutzer %]
'Email als Symbol anzeigen @Wahr OFaIsch
lirgebnislistentypen Standard +
Identitat @ sortieren | %]
Attribute Yorname O
Machname (O] =8
Titel )
Email »
Telefonnummer 9]
Standort ) Sortieren E
httribute Yorname O
Machname »
Region O]
Email O
Telefonnummer O
Organization O Sortieren E g

Folgende Standardeinstellungen gehoren zu den komplexen Standardeinstellungen:
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Standardeinstellung Vorgehensweise

Entitatsdefinition Jedes flr die Suche geeignete Objekt (view=true) hat auf dieser
Seite einen zugehdrigen Entitatsdefinitionsblock. Anhand dieser
Standardeinstellungen kénnen Sie folgende Vorgange ausfihren:

» Die Objekte definieren, die in die Suche einbezogen werden.

» Die Formatdefinitionen der Ergebnisliste &ndern (z. B.
Attribute zur Anzeige hinzufligen oder aus ihr entfernen und
deren Standard-Sortierreihenfolge andern).

» Alle Objekte entfernen, die nicht in die Suche einbezogen
werden sollen, indem Sie auf die Schaltflache ,L6schen®
klicken, die in der Entitatsdefinitionszeile angezeigt wird.
Dadurch wird der gesamte Block mit Definitionen geldscht.

Sie kénnen ein Objekt zu einem spateren Zeitpunkt wieder zur
Suche hinzufiigen, indem Sie (im unteren Bereich der Seite) auf
Entitdtsdefinition hinzufiigen klicken und in den Teilfenstern des
Assistenten die entsprechende Auswabhl treffen.

Tipp: Wenn ein Objekt nicht in dieser Liste angezeigt, aber in der
Verzeichnisabstraktionsschicht aufgefiihrt ist, Gberprifen Sie den
view-Modifikator (des Entitatobjekts). Wenn der Wert auf ,false”
gesetzt ist, kann diese Entitat nicht von den Identitats-Portlets ver-
wendet werden.

Email als Symbol anzeigen Wenn dieser Wert auf ,true” gesetzt ist und ein Email-Attribut in
der Ergebnisliste festgelegt ist, wird es als Symbol angezeigt.
Wenn der Wert auf ,false” gesetzt ist, zeigt das Email-Attribut die
vollstdndige Email-Adresse an. Das Email-Attribut (Text oder Sym-
bol) ist ein Link vom Typ mailto: Link.

Ergebnislistentypen (Standard) Legt fur die aktuelle Entitdt das Standardformat der Ergebnisliste
fest. Die Standardeinstellung wird nur verwendet, wenn der aktu-
elle Benutzer kein anderes Format ausgewahlt hat.

Anzeigeformatbereich fur Ergebnis- Legt das Anzeigeformat fest (z. B. Identitats-, Standort- oder
liste Organisationsseiten) und bezieht den entsprechenden Attributsatz
des Typs ein.

So entfernen Sie einen Ergebnislistentyp:

 Klicken Sie neben dem Ergebnislistentyp auf die Schaltflache
,Loschen®.

Dadurch werden der Seitentyp und die ihm zugeordneten Attribute
aus der Suche geldscht.

So fiigen Sie eine Ergebnis-Set-Seite hinzu:

« Klicken Sie auf die Schaltflache ,Erweitern“ und wahlen Sie
in der Auswahlliste das Ergebnis-Set-Format aus.
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Standardeinstellung Vorgehensweise

Attribute Legt den Attributsatz fest, der im betreffenden Anzeigeformat
angezeigt wird.

So fiigen Sie ein Attribut hinzu bzw. entfernen es:

« Klicken Sie auf die Schaltflache zum Andern von Attributen.

» Wabhlen Sie in der Liste der verfiigbaren Attribute ein Attribut
aus, das Sie hinzufugen mdéchten.

« Klicken Sie auf den Pfeil, um das Attribut in die Liste der aus-
gewahlten Elemente zu verschieben. Fiihren Sie zum
Entfernen eines Attributs aus der Ergebnisliste den umgeke-
hrten Vorgang aus.

» Klicken Sie auf der rechten Seite der ausgewahlten Liste auf
den Auf- und Abwartspfeil, um die Attribute in der Liste neu
anzuordnen.

« Klicken Sie auf Senden.

Attribute und Datentypen - Der Datentyp eines Attributs wirkt sich
auf dessen Anzeige aus. Wenn ein Attribut z. B. als untergeord-
neter Typ einer lokalen oder globalen Liste definiert ist, werden in
einem Dropdown-Listenfeld in den Bildschirmen zu einfachen oder
erweiterten Suchkriterien die méglichen Werte angezeigt. Bei
Auswahl des Typs ,DN* werden Schaltflachen fiir die Suche und
den Verlauf angezeigt, tiber die die Benutzer in den Bildschirmen
einen Wert zu einfachen oder erweiterten Suchkriterien auswahlen
kénnen, und der DN wird in der Ergebnisliste in benutzerfreundli-
cher Form angezeigt. Der Datentyp und der untergeordnete Typ
schranken auch den Vergleichsoperator ein, der dem Benutzer
angezeigt wird, um sicherzustellen, dass nur giiltige Vergleiche
erzeugt werden.

Weitere Informationen finden Sie in Kapitel 4, ,Konfigurieren der
Verzeichnisabstraktionsschicht®, auf Seite 75.

Anzeigeformatbereich fir Ergebnis- Auf diesem Attribut basiert die Sortierreihenfolge der Ergebnisliste.

liste - Sortieren Die standardmaRige Sortierreihenfolge wird nur wirksam, wenn
der Ergebnis-Set-Typ nicht das Anzeigeformat der aktuellen
Benutzersitzung ist.

Mehrwertige Attribute und einwertige Attribute - Die in einer Ergeb-
nisliste angezeigte Anzahl der Datensatze ist unterschiedlich und
héangt davon ab, ob das Sortierattribut ein- oder mehrwertig ist. Bei
der Sortierung mit mehrwertigen Attributen wird im Allgemeinen
der Anschein erweckt, als ob eine hohere Anzahl an Ergebnissen
angezeigt wird, obwohl die Gesamtzahl der Entsprechungen
unverandert bleibt. Dies liegt daran, dass jeder Wert eines mehrw-
ertigen Attributs in einer separaten Zeile angezeigt wird.

Fertigstellen der Standardeinstellungsseite

Klicken Sie auf Senden, wenn Sie iiberpriifen mdchten, ob alle von Thnen eingegebenen Daten giiltig
sind. Ist ein Eintrag ungiiltig, wird im oberen Teil der Standardeinstellungsseite eine Fehlermeldung
angezeigt. Klicken Sie auf Zuriick zu Listenansicht und anschlieBend auf Standardeinstellungen
speichern, wenn Sie alle Fehler beheben konnten.

Portlet ,Suchliste”
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Entwerfen und Verwalten von
Bereitstellungsanforderungen

In diesen Kapiteln wird die Funktionsweise des Bereitstellungsmoduls von Identity Manager
beschrieben.

» Kapitel 21, ,,Einflihrung in die Workflow-basierte Bereitstellung*, auf Seite 309
» Kapitel 22, ,,Konfigurieren von Bereitstellungsanforderungsdefinitionen®, auf Seite 323

» Kapitel 23, ,,Verwalten von Bereitstellungs-Workflows®, auf Seite 347
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Einfuhrung in die Workflow-
basierte Bereitstellung

Dieses Kapitel enthilt einen Uberblick iiber die Workflow-basierte Bereitstellung. Es werden
folgende Themen erldutert:

» Abschnitt 21.1, ,,Allgemeines zur Workflow-basierten Bereitstellung®, auf Seite 309
* Abschnitt 21.2, ,, Konfiguration und Verwaltung bei der Bereitstellung*, auf Seite 319
» Abschnitt 21.3, ,,Sicherheit bei der Bereitstellung*, auf Seite 319

21.1 Allgemeines zur Workflow-basierten
Bereitstellung

Eine wichtige Funktion von Identity Manager ist die Workflow-basierte Bereitstellung. Darunter
versteht man den Vorgang der Verwaltung des Benutzerzugriffs auf die sicheren Ressourcen in einer
Organisation. Diese Ressourcen konnen auch digitale Entitdten wie z. B. Benutzerkonten, Computer
und Datenbanken umfassen. In dieser Version werden die bereitstellbaren Ressourcen Identity
Manager-Berechtigungen zugeordnet.

Identity Manager kann einen grof3en Bereich an Bereitstellungsanforderungen bedienen.
Bereitstellungsanforderungen sind Benutzer- oder Systemaktionen, durch die ein Zugriff auf die
Ressourcen der Organisation gewéhrt oder verweigert wird. Sie konnen vom Endbenutzer direkt
iiber die Identity Manager-Benutzeranwendung oder indirekt als Reaktion auf Ereignisse initiiert
werden, die im Identitidtsdepot (eDirectory) auftreten.

Wenn eine Bereitstellungsanforderung die Berechtigung von einer oder mehreren Personen in einer
Organisation erfordert, wird durch die Anforderung ein Workflow gestartet. Der Workflow
koordiniert die Genehmigungen, die zur Erfiillung der Anforderung benétigt werden. Einige
Bereitstellungsanforderungen miissen von einer einzelnen Person genehmigt werden, andere miissen
von mehreren Personen genehmigt werden. In manchen Féllen kann eine Anforderung auch ohne
Genehmigung erfiillt werden.

Bei einigen Workflows muss die Verarbeitung sequenziell erfolgen, d. h., die Genehmigungsstufen
miissen der Reihe nach erfolgen. Andere Workflows unterstiitzen die parallele Verarbeitung. Bei der
Definition einer Bereitstellungsanforderung legen Sie fest, ob der Workflow die sequenzielle oder
die parallele Verarbeitung unterstiitzen soll.

Identity Manager stellt mehrere webbasierte Werkzeuge zur Verfiigung, mit denen der Administrator
Bereitstellungsfunktionen in die Benutzeranwendung integrieren kann. Mit diesen Werkzeugen
haben Sie die Moglichkeit, Bereitstellungsanforderungen zu konfigurieren und aktive Workflows zu
verwalten. Der Administrator erstellt zum Konfigurieren einer Bereitstellungsanforderung eine
Bereitstellungsanforderungsdefinition, durch die die Ressource an einen Workflow gebunden wird.

Einfihrung in die Workflow-basierte Bereitstellung

309



21.1.1 Ubersicht iiber die Architektur

Im folgenden Schema ist eine Ubersicht iiber die Architektur des Workflow-basierten
Bereitstellungssystems abgebildet, das in Identity Manager enthalten ist:

Identity Manager-
Benutzeranwendungs-
treiber

Marfa IDM-Digsigner
Adrriini i
Werkzeuge \

Warzeichnis-
abstraktions-
schicht

i

Wieb-5

Bereistellung

Bereitstellungssystem

v

|dentitatsdepot

Workflow-
Datenbank

—

Skript-
Engine
Workflow-System

Audit

SMTP

AN

Sicherheit | —

In den folgenden Abschnitten werden die einzelnen Komponenten dieser Architektur beschrieben.

Web-Schnittstelle fiir die Bereitstellung

Die Identity Manager-Benutzeranwendung verfligt {iber eine Web-Schnittstelle, liber die
Endbenutzer Bereitstellungsanforderungen senden und diese nach der Ubermittlung verwalten
konnen. AuBerdem bietet die Benutzeranwendung dem Benutzeranwendungsadministrator oder
einem Vorgesetzten die Moglichkeit, Bereitstellungs-Workflows delegierten und vertretenden
Benutzern zuzuweisen.

Tipp: Die Bereitstellungs- und Workflow-Aktionen stehen iiber die Registerkarte Anforderungen
und Genehmigungen der Identity Manager-Benutzeranwendung zur Verfiigung.

Weitere Informationen zu delegierten und vertretenden Benutzern finden Sie in Abschnitt 21.3,
»Sicherheit bei der Bereitstellung®, auf Seite 319. Ausfiihrliche Informationen zum Arbeiten mit der
Benutzeranwendung finden Sie im Identity Manager-Benutzeranwendung: Benutzerhandbuch.
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Verwaltungswerkzeuge von iManager

iManager bietet Plugins, mit deren Hilfe Sie Bereitstellungsanforderungen und deren zugeordnete
Workflows konfigurieren und verwalten kénnen.

Zum Konfigurieren einer Bereitstellungsanforderung binden Sie sie an eine bereitstellbare
Ressource, legen Sie die Laufzeit-Charakteristika des zugeordneten Workflows fest und aktivieren
Sie sie. Sobald eine Bereitstellungsanforderung initiiert wurde, konnen Sie iiber iManager den
Status des Workflow-Prozesses anzeigen, Aktivititen innerhalb der Workflows neu zuweisen oder
einen Workflow beenden, falls er ,,héngt™.

Identity Manager-Benutzeranwendungstreiber

Identity Manager unterstiitzt nicht nur Anforderungen von Endbenutzern zur Bereitstellung von
Ressourcen, sondern ermdglicht auBerdem die Initiierung von Bereitstellungsanforderungen als
Reaktion auf Ereignisse, die in eDirectory auftreten. Der Identity Manager-
Benutzeranwendungstreiber iberwacht Ereignisse und reagiert mit der Initiierung der
entsprechenden Bereitstellungsanforderungen. Diese Anforderungen kénnen wiederum Workflows
zur Verarbeitung des Genehmigungsverfahrens initiieren. Wenn entsprechend konfiguriert,
unterstiitzt Identity Manager ein Szenario, in dem durch das Hinzufiligen eines neuen Benutzers in
eDirectory automatisch eine zuvor festgelegte Bereitstellungsanforderung und der entsprechende
Workflow gestartet wird.

Bereitstellungssystem

Das Bereitstellungssystem fiihrt alle erforderlichen Prozesse zur Initiierung und Erfiillung der
Bereitstellungsanforderungen aus. Wenn eine Anforderung eine oder mehrere Genehmigungen
erfordert, ruft das Bereitstellungssystem das Workflow-System zum Starten eines Workflow-
Prozesses auf. Sobald die erforderlichen Genehmigungen erteilt wurden, stellt das
Bereitstellungssystem die angeforderte Ressource bereit.

Das Bereitstellungssystem speichert Informationen iiber verfligbare und ausstehende
Bereitstellungsanforderungen im Identititsdepot (eDirectory).

Zum Initiieren einer Anforderung oder zum Ausfiihren der Verarbeitung zur Erfiillung einer
Anforderung greift das System iiber die Verzeichnisabstraktionsschicht auf das Identitdtsdepot zu.

Weitere Informationen zur Verzeichnisabstraktionsschicht finden Sie in Kapitel 4, ,,Konfigurieren
der Verzeichnisabstraktionsschicht®, auf Seite 75.

Workflow-System

Wenn fiir eine Bereitstellungsanforderung eine oder mehrere Genehmigungen erforderlich sind,
koordiniert das Workflow-System den Genehmigungsvorgang. Wéhrend der Verarbeitung
interagiert es mit folgenden Komponenten:

» Workflow-Datenbank
* Skript-Engine

o Audit

SMTP

* Sicherheitssystem

Einfihrung in die Workflow-basierte Bereitstellung
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Workflow-Datenbank

Zum Protokollieren des Status der aktiven Workflows speichert das Workflow-System
Informationen in einer Datenbank. Diese Datenbank enthélt Informationen zu den Workflow-
Prozessinstanzen, Arbeitslisten (Warteschlangen) und Adressaten der Workflows. Zudem werden
alle Kommentare gespeichert, die wihrend der Verarbeitung eines Workflow-Prozesses hinzugefiigt
werden.

Skript-Engine

Das Workflow-System ruft die Skript-Engine auf, wenn ein Workflow einen auszuwertenden
dynamischen Ausdruck enthilt. Dynamische Ausdriicke konnen Variablen, Funktionen und
Operatoren sowie Referenzen zu Entitéten in der Verzeichnisabstraktionsschicht enthalten.

Novell Audit

Zum Protokollieren von Informationen zum Status eines Workflow-Prozesses interagiert das
Workflow-System mit Novell Audit. Wihrend seiner Verarbeitung protokolliert ein Workflow
moglicherweise Informationen zu verschiedenen aufgetretenen Ereignissen. Benutzer kdnnen die
Protokolldaten anschlieend iiber die Berichterstellungswerkzeuge von Novell einsehen.

Weitere Informationen zum Einrichten der Protokollierung finden Sie in Kapitel 5, ,,Einrichten der
Protokollierung*, auf Seite 121. Informationen zur Steuerung des Umfangs der
Protokollierungsmeldungen, die von der Identity Manager-Benutzeranwendung erzeugt werden,
finden Sie in Kapitel 12, ,, Konfiguration der Protokollierung®, auf Seite 213.

SMTP

Wihrend der Verarbeitung eines Workflow-Prozesses werden hiufig Email-Benachrichtigungen
versendet. Eine Email kann beispielsweise versendet werden, wenn eine Workflow-Aktivitéit einem
neuen Adressaten zugewiesen wird.

Ein Administrator kann eine Email-Schablone in iManager bearbeiten und diese dann in einem
Workflow-Prozess verwenden. Zur Laufzeit 14dt das Workflow-System sie von eDirectory und
ersetzt alle Tags mit geeignetem dynamischem Text fiir die Benachrichtigung.

E-Mail-Benachrichtigungen werden mit SMTP (Simple Mail Transfer Protocol) verarbeitet.

Grundlegende Schritte fiir das Einrichten von Email-Benachrichtigungen finden Sie in

Abschnitt 23.3, , Konfigurieren des Email-Servers®, auf Seite 356 und Abschnitt 23.4, | Arbeiten mit
den installierten Email-Schablonen®, auf Seite 357. Weitere Informationen zum Konfigurieren von
Email-Benachrichtigungen fiir einen Workflow finden Sie in ,,Konfigurieren der Workflow-
Aktivititen® auf Seite 337.

Sicherheit

Das Sicherheitssystem verarbeitet alle Sicherheitsaspekte einer Workflow-basierten
Bereitstellungsanwendung.

Weitere Informationen zur Sicherheit von Workflows finden Sie in Abschnitt 21.3, ,,Sicherheit bei
der Bereitstellung®, auf Seite 319.
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21.1.2 Bereitstellung und Workflow - Beispiel

Angenommen, ein Benutzer benétigt in einem I'T-System ein Konto. Zum Einrichten des Kontos
initiiert der Benutzer tiber die Identity Manager-Benutzeranwendung eine Anforderung. Durch diese
Anforderung wird ein Workflow gestartet, der einen Genehmigungsvorgang koordiniert. Sobald die
erforderlichen Genehmigungen erteilt wurden, ist die Anforderung erfiillt. Dieser Vorgang besteht
aus drei grundlegenden Schritten, die im Folgenden kurz dargestellt werden.

1. Schritt: Initiierung der Anforderung

Der Benutzer durchsucht in der Identity Manager-Benutzeranwendung eine Liste mit Ressourcen
nach Kategorien und wihlt die bereitstellbare Ressource aus. Im Identitdtsdepot wird die
bereitstellbare Ressource ausgewahlt und einer Bereitstellungsanforderungsdefinition zugeordnet.
Die Bereitstellungsanforderungsdefinition ist das bedeutendste Objekt in einem
Bereitstellungssystem. Es bindet eine bereitstellbare Ressource an einen Workflow und agiert als das
Mittel, durch das der Workflow-Prozess dem Endbenutzer bereitgestellt wird. Die
Bereitstellungsanforderungsdefinition enthilt alle Informationen, die erforderlich sind, um dem
Benutzer das Formular fiir die anfingliche Anforderung anzuzeigen und den Ablauf zu starten, der
durch die urspriingliche Anforderung ausgelost wird.

In diesem Beispiel wihlt der Benutzer die Ressource ,,Neues Konto*“. Wenn der Benutzer die
Anforderung initiiert, ruft die Webanwendung das Formular fiir die anféngliche Anforderung und
die Beschreibung der zugeordneten anfinglichen Anforderungsdaten vom Bereitstellungssystem ab,
das diese Objekte von der Bereitstellungsanforderungsdefinition erhélt.

Wenn eine Bereitstellungsanforderung initiiert wird, protokolliert das Bereitstellungssystem den
Initiator und den Empféanger. Der Initiator ist die Person, die die Anforderung gestellt hat. Der
Empfinger ist die Person, an den die Anforderung gerichtet ist. In einigen Fillen sind Initiator und
Empfanger dieselbe Person.

Jeder Bereitstellungsanforderung ist ein Vorgang zugeordnet. Der Vorgang legt fest, ob der Benutzer
die Ressource zuweisen oder entziehen mochte.

2. Schritt: Genehmigung der Anforderung

Sobald der Benutzer eine Anforderung initiiert hat, startet das Bereitstellungssystem den Workflow-
Prozess. Der Workflow-Prozess koordiniert die Genehmigungen. In diesem Beispiel muss die
Anforderung von zwei Personen genehmigt werden, vom Manager und vom Supervisor des
Benutzers. Wenn ein Benutzer in einem Workflow eine Genehmigung nicht erteilt, wird der
Workflow beendet und die Anforderung zuriickgewiesen.

Hinweis: Im Lieferumfang von Identity Manager sind mehrere Schablonen fiir
Bereitstellungsanforderungen enthalten, die bis zu fiinf Genehmigungsstufen fiir einen Workflow
unterstiitzen. In einer Folgeversion von Identity Manager werden in der Eclipse-basierten Design-
Umgebung Werkzeuge zur Verfiigung stehen, mit denen Sie benutzerdefinierte Workflow-Prozesse
erstellen konnen. Weitere Informationen zu den Schablonen, die im Lieferumfang dieser Version
enthalten sind, finden Sie in Abschnitt 22.2, ,,Arbeiten mit den installierten Schablonen®, auf

Seite 324.

Workflows kdnnen Genehmigungen sequenziell oder parallel verarbeiten. Bei einem sequenziellen
Workflow muss jede Genehmigungsaufgabe vor dem Beginn der néchsten verarbeitet werden. Bei
einem parallelen Workflow konnen Benutzer die Genehmigungsaufgaben gleichzeitig bearbeiten.
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Sequenzieller Ablauf Nachstehend finden Sie die grundlegende Struktur eines sequenziellen
Workflows, fiir den zwei Genehmigungen erforderlich sind:

Start-aktivitat

l

Benutzeraktivitat VEFWEIQE'F”
1. Genehmigung

lGenEhmigen

Verweigern | Benutzeraktivitdt
2. Genehmigung

lGenehm:gen

Bereitstellungs-
aktivitat

l

Beendigungs-
aktivitat

Y

Paralleler Ablauf Nachstehend finden Sie die grundlegende Struktur eines parallelen Workflows,
fiir den zwei Genehmigungen erforderlich sind:
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Start-aktivitat

i

Verzwelgungs-
aktivitat

RN

Benutzeraktivitat
1. Genehmigung

Benutzeraktivitat
2. Genehmigung

N

Zusammenfihrungs-
aktivitat

l

Genehmigungs-
bedingungs-
aktivitat

Verweigern

l Genehmigen

Bereitstellungs-
aktivitat

l

Beendigungs-
aktivitat

Hinweis: Die Anzeigebezeichnungen (,,1. Genehmigung®, ,,2. Genehmigung* usw.) kénnen auf
einfache Weise an Thre Anforderungen angepasst werden. Fiir parallele Ablédufe empfiehlt es sich,
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Bezeichnungen anzugeben, die keine sequenzielle Verarbeitung implizieren. Sie konnten z. B.
Bezeichnungen zuweisen wie ,,Eine von drei parallelen Genehmigungen®, ,,Zwei von drei parallelen
Genehmigungen® usw.

Die Workflowdefinition besteht aus folgenden Komponenten:

Prozesskomponenten Beschreibung

Aktivitaten Eine Aktivitat ist ein Objekt, das eine Aufgabe darstellt. Eine Aktivitat kann
dem Benutzer Informationen anzeigen und auf Interaktionen des Benutzers
reagieren oder im Hintergrund fiir den Benutzer nicht sichtbare Funktionen
ausflhren.

In den oben angefiihrten Beispielen fiir Workflows werden die Aktivitaten
durch Felder dargestellt.

In der Identity Manager-Benutzeranwendung werden Benutzeraktivitaten,
die den Genehmigungsprozess abwickeln, als Aufgaben bezeichnet. Ein
Endbenutzer kann die Liste mit den Aufgaben, die sich in der Warte-
schlange befinden, abrufen, indem er auf Meine Aufgaben unter Meine
Arbeit klickt. Wenn ein Benutzer sehen mochte, welche Workflow-Aktiv-
itaten fir eine bestimmte Aufgabe ausgefiihrt wurden, kann er die entspre-
chende Aufgabe auswahlen und auf die Schaltfliche Kommentarverlauf
anzeigen im Formular ,Aufgabendetail klicken.

Wenn der Benutzer sehen mochte, welche Workflow-Aktivitaten fiir eine
bestimmte Bereitstellungsanforderung ausgefiihrt wurden, kann er auf
Meine Anforderungen klicken, die Anforderung auswahlen und auf die
Schaltflache Kommentar und Ablaufsverlauf anzeigen im Formular
+Anforderungsdetail“ klicken.

Weitere Informationen zu den Aktionen Meine Aufgaben und Meine
Anforderungen finden Sie im Identity Manager Benutzeranwendung-
Benutzerhandbuch.

Links Aktivitdten werden durch Links in einem Workflow zusammengehalten. Ein
Link verkorpert einen Pfad, der zwischen zwei Aktivitaten eingehalten wer-
den muss.

Eine Aktivitdt kann mehrere ein- und ausgehende Links haben. Wenn eine
Aktivitdt mehr als einen ausgehenden Link hat, hdngt der ausgewahlte Link
vom Resultat der Aktivitat ab. Das Resultat ist das Endergebnis der von der
Aktivitat ausgeflhrten Verarbeitung. Eine Benutzeraktivitat kann z. B. in
Abhéangigkeit von der vom Benutzer unternommenen Aktion das Resultat
~-Genehmigt* oder ,Verweigert haben.

In den oben angefiihrten Beispielen fir Workflows werden die Links durch
Pfeile dargestellt.

Startaktivitit Der Workflow-Prozess beginnt mit der Ausfithrung der Startaktivitit. Diese Aktivitét
initialisiert ein Arbeitsdokument, das die anfanglichen Anforderungsdaten verwendet. Es bindet
auflerdem mehrere Systemwerte wie z. B. Initiator und Empfanger, sodass diese in Skript-
Ausdriicken verwendet werden kdnnen.

Benutzeraktivititen Wenn die Ausfithrung der Startaktivitit beendet ist, leitet das Workflow-
System die Verarbeitung an die erste Benutzeraktivitit im Ablauf weiter. Eine Benutzeraktivitit ist
eine Aktivitdt, die Benutzerinteraktionen unterstiitzt. Die Aktivitit zeigt zum Verarbeiten dieser
Interaktionen ein Formular an, wodurch der Benutzer die Mdglichkeit hat, auf die Anforderung zu
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reagieren. In den oben angefiihrten Beispielen fiir Workflows sind 1. Genehmigungund 2.
Genehmigung Beispiele fiir Benutzeraktivititen. Die Anzeigebezeichnungen fiir
Benutzeraktivititen konnen iibersetzt werden, um internationalen Anforderungen zu geniigen.

Eine Benutzeraktivitét unterstiitzt moglicherweise eine oder mehrere der folgenden Aktionen:

* Beanspruchen
* Genehmigen
* Verweigern

* Ablehnen

* Neu zuweisen (nur fliir Manager der Organisation und Benutzeranwendungsadministratoren
verfligbar)

Hinweis: Die Felder und Schaltflichen auf dem Formular sind je nach angeforderter Ressource und
nach Konfiguration des Workflows unterschiedlich. Die Aktion Ablehnen wird z. B. von vielen der
im Lieferumfang enthaltenen Schablonen nicht unterstiitzt.

Bei einer Benutzeraktivitdt gibt es fiinf mogliche Resultate:

* Genehmigt
* Verweigert
» Abgelehnt
+ Fehler

 Zeitiiberschreitung

Hinweis: Die Resultate ,,Fehler und ,,Zeitiiberschreitung konnen auftreten, ohne dass der
Benutzer eine Aktion unternommen hat.

Wenn der Benutzer die Anforderung genehmigt, tibergibt der Workflow die Kontrolle an die nichste
Aktivitdt im Ablauf. Wenn keine weitere Genehmigungen erforderlich sind, wird die Ressource
bereitgestellt. Wenn der Benutzer die Anforderung ablehnt, wird der Arbeitsschritt an die nichste
Aktivitdt im Workflow weitergeleitet und die Anforderung wird abgelehnt. Wahlweise kann der
Benutzer die Aufgabe neu zuordnen (sofern er ein Vorgesetzter oder ein
Benutzeranwendungsadministrator ist), wodurch der Arbeitsschritt in die Warteschlange eines
anderen Benutzers gestellt wird.

Hinweis: Bei den im Lieferumfang enthaltenen Bereitstellungsanforderungsschablonen wird ein
Workflow beendet, wenn eine Anforderung abgelehnt wird. Wenn eine Anforderung abgelehnt wird,
wird der Arbeitsschritt an die Beendigungsaktivitét weitergeleitet, die den Ablauf beendet.

Der Benutzer, dem eine Benutzeraktivitit zugewiesen wurde, wird als Adressat bezeichnet. Der
Adressat einer Aktivitdt kann per Email iiber die ihm zugewiesene Aufgabe benachrichtigt werden.
Wenn der Adressat die der Aktivitit zugeordneten Arbeit erledigen mdchte, kann er auf die URL in
der Email klicken, die Aufgabe in der Arbeitsliste (Warteschlange) suchen und die Aufgabe
beanspruchen.

Der Adressat muss innerhalb der festgelegten Zeit auf eine Benutzeraktivitét reagieren, andernfalls
tritt bei der Aktivitét eine Zeitiiberschreitung auf. Ublicherweise wird das
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Zeitiiberschreitungsintervall in Stunden oder Tagen festgelegt, um dem Benutzer geniigend Zeit fiir
eine Reaktion zur Verfiigung zu stellen.

Wenn es bei einer Aktivitdt zu einer Zeitiiberschreitung kommt, versucht der Workflow-Prozess
moglicherweise in Abhéngigkeit von den fiir die Aktivitdt festgelegten Wiederholungsversuchen
erneut, die Aktivitdt zu erledigen. In einigen Féllen ist der Workflow-Prozess moglicherweise so
konfiguriert, dass eine Aktivitit, bei der es zu einer Zeitiiberschreitung kam, an einen anderen
Benutzer eskaliert wird. In diesem Fall wird die Aktivitdt einem neuen Adressaten zugewiesen (z. B.
dem Manager des Benutzers), damit dieser die Moglichkeit hat, die Arbeit der Aktivitit zu
erledigen. Falls beim letzten Wiederholversuch eine Zeitiiberschreitung auftritt, wird die Aktivitat
entsprechend der Konfiguration des Workflows als genehmigt oder abgelehnt markiert.

Bedingte Aktivititen Wahrend der Verarbeitung ist es moglich, dass ein Workflow-Prozess einen
Test ausfiithrt und das Resultat iiberpriift, um zu sehen, was als Néchstes zu tun ist. Die bedingte
Aktivitdt bietet diese Funktion. Bedingte Aktivitdten verwenden fiir die Definition einer
auszuwertenden Bedingung einen Skript-Ausdruck. In den oben dargestellten Beispielen ist die
Genehmigungsaktivitat ein Beispiel fiir eine bedingte Aktivitit.

Bedingte Aktivitdten unterstiitzen drei mogliche Resultate:

* Wahr
e Falsch
e Fehler

Zusammenfiihrungs- und Verzweigungsaktivititen In einem Workflow, der die parallele
Verarbeitung unterstiitzt, ermoglicht die Verzweigungsaktivitdt, dass zwei Benutzer parallel auf
verschiedene Bereiche des Arbeitschritts zugreifen konnen. Sobald die Benutzer ihre Arbeit
abgeschlossen haben, synchronisiert die Zusammenfiihrungsaktivitdit die eingehenden
Verzweigungen des Ablaufs.

Bereitstellungsaktivitiit Die Bereitstellungsaktivitdt erfiillt die Bereitstellungsanforderung. Diese
Aktivitdt wird nur ausgefiihrt, wenn alle erforderlichen Genehmigungen erteilt wurden.

Weitere Informationen zum Arbeitsschritt der Bereitstellung finden Sie in ,,3. Schritt: Erfiillen der
Anforderung* auf Seite 318.

Beendigungsaktivitit Die Beendigungsaktivitdt ist die letzte Aktivitit eines Workflows. Wenn alle
Aktivitdten innerhalb eines Ablaufs erledigt sind und das Endergebnis des Ablaufs verfiigbar ist,
kann die Beendigungsaktivitét ausgefiithrt werden. Das Workflow-System kann den Endstatus des
Prozesses ermitteln, indem es die Links zur Beendigungsaktivitit {iberpriift. Der Gesamtstatus eines
Ablaufs wird auf Genehmigt gesetzt, wenn ein Genehmigungs-Link die Beendigungsaktivitit
erreicht. Falls ein anderes Resultat (,,Verweigern®, ,,Zeitiiberschreitung® oder ,,Fehler*) zur
Beendigungsaktivitét fiihrt, lautet der Gesamtstatus des Ablaufs Verweigert.

Wenn ein Workflow-Prozess die Beendigungsaktivitit mit dem Status ,,Genehmigt erreicht, ist der
Genehmigungsvorgang vollstindig und die Bereitstellungsanforderung kann erfiillt werden.

3. Schritt: Erfiillen der Anforderung

Wenn eine Bereitstellungsanforderung genehmigt wurde, kann das Workflow-System mit der
Bereitstellung beginnen. An diesem Punkt wird die Kontrolle wieder an das Bereitstellungssystem
iibergeben.
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Das Bereitstellungssystem kann zum Erfiillen der Bereitstellungsanforderung eine Identity
Manager-Berechtigung ausfiihren oder direkt ein eDirectory-Objekt und dessen Attribute
bearbeiten. Wihrend der Bereitstellungsstufe erstellt es etwaige verwandte Objekte und zeichnet die
Ergebnisse der Bereitstellungsaktion auf dem Empfanger, wie in der Bereitstellungsdatendefinition
beschrieben, auf. Abhéngig davon, ob es sich bei der Anforderung des Benutzers um einen
Erteilungs- oder einen Entziehungsvorgang handelt, wird mdglicherweise der Wert eines Attributs
auf dem Empféanger gesetzt oder entfernt oder ein Eintrag aus einem mehrwertigen Attribut auf dem
Empféanger entfernt bzw. zu diesem hinzugefiigt. Die involvierten Attribute sind eDirectory-
Attribute (moglicherweise bereitgestellt, indem eine Hilfsklasse zum Empfanger hinzugefiigt
wurde). Die Attributwerte kdnnen einfach sein oder es kann sich um komplexere Werte handeln, die
es dem Bereitstellungssystem ermoglichen, den Wert interner untergeordneter Attribute festzulegen.

21.2 Konfiguration und Verwaltung bei der
Bereitstellung

Zum Konfigurieren einer Bereitstellungsanforderungsdefinition binden Sie sie mit iManager an eine
bereitstellbare Ressource, legen Sie die Laufzeit-Charakteristika des zugeordneten Workflows fest
und aktivieren Sie sie. Identity Manager wird mit mehreren vorimplementierten
Bereitstellungsanforderungsdefinitionen und Workflows geliefert. Sie konnen diese als Schablonen
fiir den Aufbau IThres eigenen Bereitstellungssystems verwenden. Die installierten Schablonen sind
leicht zu verwenden und dennoch flexibel genug, um den Anforderungen vieler
Geschéftsumgebungen zu entsprechen. Definieren Sie zum Einrichten Ihres Systems basierend auf
den installierten Schablonen neue Objekte und passen Sie sie an die Erfordernisse Ihres
Unternehmens an.

Sobald eine Bereitstellungsanforderungsdefinition konfiguriert wurde, kénnen Sie iiber iManager
den Status von aktiven Workflow-Prozessen anzeigen, Aktivititen innerhalb der Workflows neu
zuweisen oder einen Workflow beenden, falls er ,,hdngt®.

Weitere Informationen zur Verwendung von iManager zur Konfiguration und zur Verwaltung bei der
Bereitstellung finden Sie in Kapitel 22, ,,Konfigurieren von
Bereitstellungsanforderungsdefinitionen®, auf Seite 323 und Kapitel 23, ,,Verwalten von
Bereitstellungs-Workflows*, auf Seite 347.

21.3 Sicherheit bei der Bereitstellung

Wenn sich ein Benutzer bei der Identity Manager-Benutzeranwendung anmeldet, authentifiziert das
Sicherheitssystem diesen Benutzer und setzt Zugriffssteuerungen, um Bereitstellungs- und
Workflow-Objekte vor unbefugtem Gebrauch zu schiitzen. Dadurch wird sichergestellt, dass der
Benutzer nur die Bereitstellungsanforderungsdefinitionen sehen kann, auf die er Zugriff hat. Neben
der Ausfiihrung von Authentifizierungs- und Autorisierungsservices fiir die Benutzeranwendung
verwaltet das Sicherheitssystem Vertretungs- und Delegiertenzuweisungen.

* Ein Delegierter ist ein Benutzer, der zur Ausfithrung von Arbeiten eines anderen Benutzers
autorisiert ist. Eine Delegiertenzuweisung gilt fiir eine bestimmte
Bereitstellungsanforderungsdefinition.

» FEine Vertretung ist ein Benutzer, der autorisiert ist, die gesamte Arbeit von einem oder
mehreren Benutzern, Gruppen oder Containern auszufiihren. Im Gegensatz zu
Delegiertenzuweisungen sind Vertretungszuweisungen unabhingig von
Bereitstellungsanforderungsdefinitionen und gelten daher fiir alle Arbeiten und Einstellungen.
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Bei aktivierter Protokollierung werden alle Aktionen, die von einer Vertretung oder von einem
Delegierten ausgefiihrt werden, gemeinsam mit den Aktionen anderer Benutzer protokolliert. Wenn
eine Aktion von einer Vertretung oder einem Delegierten eines Benutzers ausgefiihrt wird, zeigt dies
die Protokollmeldung eindeutig an. AuBBerdem wird auch jede neue Vertretungs- oder
Delegiertenzuweisung protokolliert.

Wenn eine Bereitstellungsanforderungsdefinition so konfiguriert ist, dass Email-
Benachrichtigungen generiert werden, werden neben den Adressaten auch die Vertretungen per
Email benachrichtigt. Delegierte erhalten keine E-Mail-Benachrichtigungen.

Sicherheitsfunktionen des Workflows Das Sicherheitssystem erkennt folgende
Sicherheitsfunktionen:

Funktion Beschreibung Rechte

Benutzeranwend- Locksmith-Benutzer mit voll- Der Benutzeranwendungsadministrator kann fol-
ungsadministrator ~ standigen Verwaltungsrechten. gende Aufgaben in iManager ausfiihren:

» Konfigurieren von Bereitstellungsan-
forderungen

» Verwaltung von bereits aktiven Workflows

Der Benutzeranwendungsadministrator kann fol-
gende Aufgaben in der Benutzeranwendung aus-
flhren:

* Anzeigen und Bearbeiten aller in der Warte-
schlange befindlichen Workflow-Aufgaben.

» Definieren von Vertretungs- und Delegi-
ertenzuweisungen flr alle Benutzer des
Systems.

» Anzeigen von versteckten Informationen
(versteckte Attribute) fur alle Benutzer des
Systems.

 Erstellen von Aufgabengruppenmanagern
und deren Zuweisung zu Gruppen. Der
Benutzeranwendungsadministrator ist der
einzige Benutzer, der Aufgabengruppen-
manager erstellen und zuweisen kann.

Hinweis: Die Registerkarte Administration der
Identity Manager-Benutzeranwendung bietet
Werkzeuge zum Zuweisen von Rechten fir die
Verwaltung der Benutzeranwendung. Wenn Sie
diese Registerkarte verwenden moéchten, mis-
sen Sie sich zunachst als der Benutzer
anmelden, der bei der Installation als Benutzer-
anwendungsadministrator festgelegt wurde.

Weitere Informationen zur Verwendung der
Sicherheitsfunktionen der Benutzeranwendung
finden Sie in Kapitel 11, ,Sicherheitskonfigura-
tion®, auf Seite 209.
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Funktion

Beschreibung Rechte

Vorgesetzter

Supervisor, dem ein Mitarbeiter Der Vorgesetzte verfiigt (iber folgende Rechte:

direkt unterstellt ist. Jeder
Benutzer hat nur einen » Anzeigen aller Aufgaben, die sich in den

Vorgesetzten. Workflow-Warteschlangen seines Teams
befinden. Diese Funktion gilt fiir eine ein-
zelne Ebene in der Verwaltungshierarchie,
daher kann eine ibergeordnete Person
eines Vorgesetzten nicht die Aufgaben von
Mitarbeitern sehen, die dem Vorgesetzten
direkt unterstellt sind.

Tipp: Der Vorgesetzte kann
auch als ein administrativer
Manager verstanden werden.

» Bearbeiten von Aufgaben fiir direkt unter-
stellte Mitarbeiter, es sei denn, ein direkt
Unterstellter hat eine Aufgabe, die einer
Gruppe zugeordnet ist, deren Aufgabengru-
ppenmanager nicht der Vorgesetzte ist. In
diesem Fall kann der Vorgesetzte die Auf-
gabe zwar anzeigen, diese aber nicht bear-
beiten. Bei der Eskalation wird die Aufgabe
nicht zum Vorgesetzten, sondern zum Auf-
gabengruppenmanager verschoben.

» Beanspruchung und Rickgabe von Aufga-
ben sowie Neuzuweisung von Aufgaben an
die Teammitglieder.

« Definition von Vertretungs- und Delegierten-
beziehungen fiir ihn selbst und seine Team-
mitglieder.

» Anzeigen von versteckten Attributen flr
seine Teammitglieder.
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Funktion Beschreibung Rechte

Aufgabengruppen-  Benutzer, der fiir den Aufga- Der Aufgabengruppenmanager verfligt tber fol-
manager bensatz zustandig ist, der einer gende Rechte:
Aufgabengruppe zugeordnet
ist. Eine Aufgabengruppe ist » Anzeigen und Bearbeiten aller Aufgaben,
eine Erweiterung des Objekts die einer unter seiner Leitung stehenden
,LDAP-Gruppe*“. Jede Aufga- Gruppe zugewiesen sind.

bengruppe kann nur einen Auf-

gabengruppenmanager haben. Der Aufgabengruppenmanager verfligt nicht Gber

folgende Rechte:

Aufgabengruppenmanager
werden vom Benutzeranwend-
ungsadministrator zugewiesen.

« Erstellen von Ressourcen oder Zuriickzie-
hen von Anforderungen.

» Definieren von Vertretungs- oder Delegi-
Wenn eine Aufgabe einer ertenbeziehungen.

Gruppe zugewiesen ist, enthalt . . .
das srvrprvTaskManager- . quelgen von. vgrsteckten Attributen flr
Attribut fiir die Gruppe den DN seine Teammitglieder.

des zum Aufgabengruppen-

manager bestimmten

Benutzers. Um eine bessere

Leistung zu erzielen, werden

Aufgabengruppenmanager

auch durch ein Attribut auf dem

Benutzerobjekt identifiziert.

Das srvprvisTaskManager-

Attribut wird fir den Benutzer,

der zum Aufgabengruppen-

manager bestimmt wurde, auf

~Wahr” gesetzt.

Hinweis: Jeder Benutzer kann versteckte Attribute anzeigen, die seiner eigenen Identitéit zugeordnet
sind.

Definieren von Vertretungs- und Delegiertenbeziehungen Verwenden Sie zum Definieren einer
Vertretungszuweisung fiir einen Benutzer die Seite Team-Vertretungszuweisungen der Registerkarte
Anforderungen und Genehmigungen auf der Identity Manager-Schnittstelle. Verwenden Sie zum
Definieren einer Delegiertenzuweisung flir einen Benutzer die Seite Team-Delegiertenzuweisungen,
die auch auf der Registerkarte Anforderungen und Genehmigungen verfligbar ist.

Erstellen von Aufgabengruppenmanagern Verwenden Sie zum Definieren eines
Aufgabengruppenmanagers fiir eine Aufgabengruppe die Seite Benutzer oder Gruppe erstellen der
Registerkarte Identitditsselbstbedienung auf der Identity Manager-Schnittstelle.

Ausfiihrliche Informationen zum Definieren von Aufgabengruppenmanagern, Vertretungen und
Delegierten finden Sie im Identity Manager-Benutzeranwendung- Benutzerhandbuch.
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Konfigurieren von
Bereitstellungsanforderungsdefini
tionen

Dieses Kapitel enthilt Anweisungen fiir die Konfiguration von
Bereitstellungsanforderungsdefinitionen. Es werden folgende Themen erldutert:

* Abschnitt 22.1, ,,Allgemeines zum Plugin fiir die Konfiguration der
Bereitstellungsanforderungen®, auf Seite 323
e Abschnitt 22.2, ,,Arbeiten mit den installierten Schablonen®, auf Seite 324

» Abschnitt 22.3, ,, Konfigurieren einer Bereitstellungsanforderungsdefinition®, auf Seite 328

22.1 Allgemeines zum Plugin fur die
Konfiguration der Bereitstellungsanforderungen

Fiir die Konfiguration einer Bereitstellungsanforderungsdefinition muss das Plugin fiir die
Konfiguration der Bereitstellungsanforderungen von iManager verwendet werden. Uber dieses
Plugin kénnen Sie die Bereitstellungsanforderungsdefinition an eine bereitstellbare Ressource
binden, die Laufzeit-Charakteristika des zugeordneten Workflows festlegen und ihn fiir die
Verwendung aktivieren. In dieser Version werden die bereitstellbaren Ressourcen Identity Manager-
Berechtigungen zugeordnet.

Hinweis: Sie konnen auch Bereitstellungsanforderungsdefinitionen ausfiihren, die Attributen im
Identititsdepot direkt zugeordnet sind. Die installierten Schablonen unterstiitzen diese Art
Ressource jedoch nicht, da sie auf Berechtigungen basieren.

Das Plugin fiir die Konfiguration der Bereitstellungsanforderungen befindet sich in der Kategorie
Identity Manager in iManager. Es enthalt die Aufgabe Bereitstellungsanforderungen, die Teil der
Funktion Konfiguration fiir Bereitstellungsanforderungen ist. Die Aufgabe
,,Bereitstellungsanforderungen® besteht aus den folgenden Teilfenstern:

Teilfenster Beschreibung

Bereitstellungsanforderungen - Treiber-  Ermdglicht lhnen die Auswahl eines Treibers fiir die Identity

auswabhl Manager-Benutzeranwendung. Der Treiber enthalt mehrere
vorimplementierte Bereitstellungsdefinitionen, sodass Sie
einen Treiber auswahlen missen, bevor Sie mit der Konfigu-
ration der Bereitstellungsanforderungen beginnen kdnnen.
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Teilfenster Beschreibung

Konfiguration fiir Bereitstellungsan- Stellt Werkzeuge flir folgende Funktionen zur Verfligung:

forderungen
» Durchsuchen der verfligbaren Bereitstellungsan-

forderungsdefinitionen und Auswahl der zu konfigurier-
enden Definition

 Erstellen einer neuen Bereitstellungsanforderungsdefi-
nition, die auf einer vorhandenen Definition basiert

« Einrichten der Eigenschaften einer Bereitstellungsan-
forderungsdefinition

« Zuweisen der Bereitstellungsanforderungsdefinition zu
einer bereitstellbaren Ressource

» Bearbeiten des Adressaten und der Einstellungen fiir
die Zeitliberschreitung fiir jede Aktivitat im zugeord-
neten Workflow

Wenn Sie eine neue Bereitstellungsanforderung erstellen
oder eine vorhandene Anforderung bearbeiten méchten und
eine entsprechende Auswahl vornehmen, fihrt das Plugin
den Konfigurationsassistenten fiir Bereitstellungsanforderun-
gen aus.

22.2 Arbeiten mit den installierten Schablonen

Identity Manager wird mit mehreren vorimplementierten Bereitstellungsanforderungsdefinitionen
und Workflows geliefert. Sie konnen diese als Schablonen zum Erstellen Ihres eigenen
Bereitstellungssystems verwenden. Richten Sie Ihr System ein, indem Sie basierend auf den
installierten Schablonen neue Objekte definieren und diese anschlielend an die Anforderungen in
Threr Organisation anpassen.

Anhand der installierten Schablonen koénnen Sie die Anzahl der Genehmigungsstufen ermitteln, die
fiir die Erfiillung der Anforderung erforderlich sind. Sie kdnnen folgende Genehmigungsstufen fiir
eine Bereitstellungsanforderung festlegen:

» Keine Genehmigungen

* Eine Genehmigungsstufe

» Zwei Genehmigungsstufen

* Drei Genehmigungsstufen

* Vier Genehmigungsstufen

* Fiinf Genehmigungsstufen
Sie konnen auBerdem festlegen, ob die sequenzielle oder die parallele Verarbeitung unterstiitzt wird

und ob Sie die Anforderung im Falle einer Zeitiiberschreitung bei der Verarbeitung genehmigen
oder verweigern mochten.

Weitere Informationen zu Mustern flir das Workflow-Design finden Sie in Abschnitt 21.1.2,
»Bereitstellung und Workflow - Beispiel®, auf Seite 313.

Im Lieferumfang von Identity Manager sind folgende Schablonen enthalten:
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Schablone Beschreibung

Selbstbereitstellungsgenehmigung Eine Bereitstellungsanforderung kann ohne Genehmi-
gungen erflllt werden.

Genehmigung in einer Stufe (Genehmigung bei  Zur Erfiillung einer Bereitstellungsanforderung ist eine

Zeitlberschreitung) einzelne Genehmigung erforderlich. Wenn bei einer
Aktivitat eine Zeitliberschreitung auftritt, genehmigt die
Aktivitat die Anforderung und der Arbeitsschritt fahrt
mit der nachsten Aktivitat fort.

Sequenzielle Genehmigung in zwei Stufen Zur Erfullung einer Bereitstellungsanforderung sind

(Genehmigung bei Zeitliberschreitung) zwei Genehmigungen erforderlich. Wenn bei einer
Aktivitat eine Zeitlberschreitung auftritt, genehmigt die
Aktivitat die Anforderung und der Arbeitsschritt fahrt
mit der nachsten Aktivitat fort.

Diese Schablone unterstiitzt die sequenzielle Verarbe-

itung.
Sequenzielle Genehmigung in drei Stufen Zur Erfullung einer Bereitstellungsanforderung sind
(Genehmigung bei Zeitliberschreitung) drei Genehmigungen erforderlich. Wenn bei einer

Aktivitat eine Zeitliberschreitung auftritt, genehmigt die
Aktivitat die Anforderung und der Arbeitsschritt fahrt
mit der nachsten Aktivitat fort.

Diese Schablone unterstltzt die sequenzielle Verarbe-

itung.
Sequenzielle Genehmigung in vier Stufen Zur Erfullung einer Bereitstellungsanforderung sind
(Genehmigung bei Zeitliberschreitung) vier Genehmigungen erforderlich. Wenn bei einer

Aktivitat eine Zeitlberschreitung auftritt, genehmigt die
Aktivitat die Anforderung und der Arbeitsschritt fahrt
mit der nachsten Aktivitat fort.

Diese Schablone unterstiitzt die sequenzielle Verarbe-

itung.
Sequenzielle Genehmigung in flinf Stufen Zur Erfullung einer Bereitstellungsanforderung sind
(Genehmigung bei Zeitliberschreitung) finf Genehmigungen erforderlich. Wenn bei einer

Aktivitat eine Zeitliberschreitung auftritt, genehmigt die
Aktivitat die Anforderung und der Arbeitsschritt fahrt
mit der nachsten Aktivitat fort.

Diese Schablone unterstltzt die sequenzielle Verarbe-

itung.
Genehmigung in einer Stufe (Ablehnung bei Zur Erfullung einer Bereitstellungsanforderung ist eine
Zeitliberschreitung) einzelne Genehmigung erforderlich. Wenn bei einer

Aktivitat eine Zeitliberschreitung auftritt, wird die
Anforderung vom Workflow abgelehnt.

Diese Schablone unterstiitzt die sequenzielle Verarbe-
itung.
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Schablone

Beschreibung

Sequenzielle Genehmigung in zwei Stufen
(Ablehnung bei Zeitiiberschreitung)

Sequenzielle Genehmigung in drei Stufen (Able-
hnung bei Zeitliberschreitung)

Sequenzielle Genehmigung in vier Stufen (Able-
hnung bei Zeitliberschreitung)

Sequenzielle Genehmigung in funf Stufen (Able-
hnung bei Zeitliberschreitung)

Parallele Genehmigung in zwei Stufen (Geneh-
migung bei Zeitliberschreitung)

Parallele Genehmigung in drei Stufen (Geneh-
migung bei Zeitliberschreitung)

Parallele Genehmigung in vier Stufen (Geneh-
migung bei Zeitliberschreitung)

Zur Erfullung einer Bereitstellungsanforderung sind
zwei Genehmigungen erforderlich. Wenn bei einer
Aktivitat eine Zeitliberschreitung auftritt, wird die
Anforderung vom Workflow abgelehnt.

Diese Schablone unterstiitzt die sequenzielle Verarbe-
itung.

Zur Erfullung einer Bereitstellungsanforderung sind
drei Genehmigungen erforderlich. Wenn bei einer
Aktivitat eine Zeitliberschreitung auftritt, wird die
Anforderung vom Workflow abgelehnt.

Diese Schablone unterstitzt die sequenzielle Verarbe-
itung.

Zur Erfullung einer Bereitstellungsanforderung sind
vier Genehmigungen erforderlich. Wenn bei einer
Aktivitat eine Zeitliberschreitung auftritt, wird die
Anforderung vom Workflow abgelehnt.

Diese Schablone unterstiitzt die sequenzielle Verarbe-
itung.

Zur Erfullung einer Bereitstellungsanforderung sind
finf Genehmigungen erforderlich. Wenn bei einer
Aktivitat eine Zeitliberschreitung auftritt, wird die
Anforderung vom Workflow abgelehnt.

Diese Schablone unterstiitzt die sequenzielle Verarbe-
itung.

Zur Erfullung einer Bereitstellungsanforderung sind
zwei Genehmigungen erforderlich. Wenn bei einer
Aktivitat eine Zeitliberschreitung auftritt, genehmigt die
Aktivitat die Anforderung und der Arbeitsschritt fahrt
mit der nachsten Aktivitat fort.

Diese Schablone unterstiitzt die parallele Verarbei-
tung.

Zur Erfullung einer Bereitstellungsanforderung sind
drei Genehmigungen erforderlich. Wenn bei einer
Aktivitat eine Zeitliberschreitung auftritt, genehmigt die
Aktivitat die Anforderung und der Arbeitsschritt fahrt
mit der nachsten Aktivitat fort.

Diese Schablone unterstiitzt die parallele Verarbei-
tung.

Zur Erfullung einer Bereitstellungsanforderung sind
vier Genehmigungen erforderlich. Wenn bei einer
Aktivitat eine Zeitlberschreitung auftritt, genehmigt die
Aktivitat die Anforderung und der Arbeitsschritt fahrt
mit der nachsten Aktivitat fort.

Diese Schablone unterstitzt die parallele Verarbei-
tung.
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Schablone

Beschreibung

Parallele Genehmigung in fiinf Stufen (Geneh-
migung bei Zeitliberschreitung)

Parallele Genehmigung in zwei Stufen (Ableh-
nung bei Zeittiberschreitung)

Parallele Genehmigung in drei Stufen (Ableh-
nung bei Zeitliberschreitung)

Parallele Genehmigung in vier Stufen (Ableh-
nung bei Zeitiiberschreitung)

Parallele Genehmigung in funf Stufen (Ableh-
nung bei Zeitiiberschreitung)

Zur Erfullung einer Bereitstellungsanforderung sind
finf Genehmigungen erforderlich. Wenn bei einer

Aktivitat eine Zeitliberschreitung auftritt, genehmigt die

Aktivitat die Anforderung und der Arbeitsschritt fahrt
mit der ndchsten Aktivitat fort.

Diese Schablone unterstiitzt die parallele Verarbei-
tung.

Zur Erfullung einer Bereitstellungsanforderung sind
zwei Genehmigungen erforderlich. Wenn bei einer
Aktivitat eine Zeitliberschreitung auftritt, wird die
Anforderung vom Workflow abgelehnt.

Diese Schablone unterstiitzt die parallele Verarbei-
tung.

Zur Erfullung einer Bereitstellungsanforderung sind
drei Genehmigungen erforderlich. Wenn bei einer
Aktivitat eine Zeitliberschreitung auftritt, wird die
Anforderung vom Workflow abgelehnt.

Diese Schablone unterstiitzt die parallele Verarbei-
tung.

Zur Erfullung einer Bereitstellungsanforderung sind
vier Genehmigungen erforderlich. Wenn bei einer
Aktivitat eine Zeitliberschreitung auftritt, wird die
Anforderung vom Workflow abgelehnt.

Diese Schablone unterstiitzt die parallele Verarbei-
tung.

Zur Erfullung einer Bereitstellungsanforderung sind
funf Genehmigungen erforderlich. Wenn bei einer
Aktivitat eine Zeitliberschreitung auftritt, wird die
Anforderung vom Workflow abgelehnt.

Diese Schablone unterstiitzt die parallele Verarbei-
tung.

Workflows und bereitstellbare Ressourcen Jede dieser Bereitstellungsanforderungsdefinitionen

verfligt iiber eine vorkonfigurierte Bindung an einen Workflow und an eine bereitstellbare
Ressource. Sie konnen die der Anforderungsdefinition zugewiesene bereitstellbare Ressource
dndern, nicht aber den Workflow oder dessen Topologie.

Kategorien fiir Bereitstellungsanforderungen Jede Bereitstellungsanforderungsschablone ist
zugleich an eine Kategorie gebunden. Kategorien sind praktisch fiir die Organisation von
Bereitstellungsanforderungen fiir den Endbenutzer. Die Standardkategorie fiir alle

Bereitstellungsanforderungsschablonen ist Berechtigungen. Der Kategorieschliissel, d. h. der Wert

des srvprvCategoryKey-Attributs, ist entitlements (Kleinschreibung).

Sie konnen zur Erstellung von eigenen Kategorien den Verzeichnisabstraktionsschicht-Editor

verwenden. Achten Sie bei der Erstellung einer neuen Kategorie darauf, fiir den Kategorieschliissel

(der Wert von srvprvCategoryKey) Kleinschreibung zu verwenden. Dies ist erforderlich, um

sicherzustellen, dass die Kategorien in der Identity Manager-Benutzeranwendung ordnungsgeméif

funktionieren.
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Weitere Informationen zum Erstellen von Bereitstellungskategorien finden Sie in Abschnitt 4.4,
,,Arbeiten mit Listen®, auf Seite 104.

22.3 Konfigurieren einer
Bereitstellungsanforderungsdefinition

Vor der Konfiguration einer Bereitstellungsanforderungsdefinition miissen Sie den Treiber der
Identity Manager-Benutzeranwendung auswéhlen, der die entsprechende Definition enthélt. Nach
Auswabhl des Treibers konnen Sie eine neue Bereitstellungsanforderungsdefinition erstellen oder
eine vorhandene Definition bearbeiten. Sie kdnnen auBerdem
Bereitstellungsanforderungsdefinitionen l6schen, den Status einer Anforderungsdefinition dndern
oder Rechte fiir eine Anforderungsdefinition festlegen.

22.3.1 Treiberauswahl

So wihlen Sie einen Treiber fiir die Identity Manager-Benutzeranwendung aus:

1 Wibhlen Sie in iManager die Kategorie Identity Manager.
2 Offnen Sie die Funktion Konfiguration fiir Bereitstellungsanforderungen.
3 Klicken Sie auf die Aufgabe Bereitstellungsanforderungen.

In iManager wird der Bildschirm ,,Benutzeranwendungstreiber* angezeigt.

Novelle iManager m\_

—_— * o || e ||
SammiLngseigentimerzugritt u@“—luM N
(] Gt mi) A & Bereitstellungsanforderungen - Treiberauswahl L
Identitétsmanager v
Wahlen Sie den Benutzeranwendungstreiber aus, der die Bereitstellungsanforderungen enthalt, die Sie konfigurieren
Funktionsbasierte Berechtigungen  ciciter.

Identity Manager
Identity Manager-Dienstprogramme Erfardariizh
Benutzeramwendungstreiber:*
Kenfiguration fiir
Bereitstellungsanforderungen

Beretstellungsanforderungen

) [

Passwirter
PBX

Workflow-Administration

o]} Abbrechen

4 Geben Sie im Feld Benutzeranwendungstreiber den Treibernamen an und klicken Sie auf OK.
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In iManager wird das Teilfenster ,,Konfiguration fiir Bereitstellungsanforderungen‘ angezeigt.
Das Teilfenster ,,Konfiguration fiir Bereitstellungsanforderungen* enthélt eine Liste der
verfligbaren Bereitstellungsanforderungsdefinitionen.

Novells iManager m

-
ADMIN —/E ] @ —
SammIungseigentime r2ugHfr \ﬁ“_’“i‘

(] B wd] S & Bereitstellungsanforderungen in ‘UserApplication. TesatDriverSet. novell’
Identitatsmanager -

In der falgenden Tahelle sind die Bereitstellungsanforderungen aufgelistet, die zurzeit in

¥ Funktionsbasierte Berechtigungen ‘Userpplication. TesatDriverset.novell definiert sind. Die Befehle in der Menileiste kinnen Sie auf diese

Identity Manager Bersitstelluingsanforderungen anwenden.

) Identity Manager-Dienstprogramme

B B B Bereitstellungsanforderungen
Konfiguration fiir - .
N Erstellen von.., | Leschen | Aktuslisieren | Statusw | Aktionenw 25 Element(e)
Bereitste llungsanforderungen
_ — 7] Name [£] Status Kategorie Beschreibung )

Passwirter O Accountancy Request @) Aktiv Berechtigungen Accountancy Resource Request

PEX [0 Enable Active Directory Account (@) Aktiv Berechtigungen Enable Active Directory Account.

S [] Job Title Change with notification @ Inaktiv  Berechtigungen Job Title Change with notification
[ My Provisioning Request @ £ktiv  Berschtigungen My Provisioning Request
0 PR @ Aktiv  Berechtigungen PR
[0 TemplateZParallelipproval_TA Worlage Berechtigungen Two Step Parallel Approval (Timeoud
O Template2Paralelippraval_TD Worlage Berechtigungen Two Step Parallel Approval (Timeoud
O Template2SerialApproval _TA Warlage Berechtigungen Two Step Sequential Approval [Time
O Template2SerialApproval _TD Warlage  Berechtigungen Two Step Sequential Appraval (Time
< ¥

Schlieben

Die installierten Schablonen werden in dunkler Schrift und mit dem Status Schablone
angezeigt. Anforderungsdefinitionen, die als Schablonen dienen, zeigen keine Links an, da sie
schreibgeschiitzt sind.

Hinweis: Wenn in der Konfiguration festgelegt ist, dass die Anforderungsdefinitionen
lokalisiert werden sollen, werden die Namen und Beschreibungen dieser Definitionen in der
der Landereinstellung entsprechenden Sprache angezeigt.

Wechsel des Treibers Wenn Sie einen Treiber ausgewdéhlt haben, gilt diese Auswahl fiir die Dauer
Ihrer iManager-Sitzung, es sein denn, Sie wihlen einen neuen Treiber. Klicken Sie zum Auswéhlen
eines neuen Treibers auf den Befehl Aktionen und wihlen Sie im Meni Aktionen die Option
Benutzeranwendungstreiber auswdhlen.

22.3.2 Erstellen oder Bearbeiten einer
Bereitstellungsanforderung

So erstellen Sie eine neue Bereitstellungsanforderung:

1 Klicken Sie auf den Namen der Bereitstellungsanforderung, die als Schablone im Teilfenster
»Konfiguration fiir Bereitstellungsanforderungen‘ verwendet werden soll.
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2 Klicken Sie im Teilfenster ,,Konfiguration fiir Bereitstellungsanforderungen® auf den Befehl
Erstellen von.

Novells iManager S e

ADMIN

e B 1E) o BRI B ERE N

@ Funktionen und Aufgaben & Bereitstellungsanforderungen in ‘UserApplication. TesatDriverSet. novell’

[ 1dentitatsmanager ¥

In der falgenden Tabelle sind die Bereitstellungsanforderungen aufgelistet, die zurzeit in
o/ te Ber ‘Userapplication. TesatDriverset.novell’ definiert sind. Die Befehle in der Menileiste kinnen Sie auf disse
Identity Manager Bereitstellungsanforderungen anwenden,

[# Identity Manager-Dienstprogramme

Konfination fi Bereitstellungsanforderungen

Bereitstellungsanforderungen Erstellenwon... | Laschen | Aktualisieren | Statusw | Aktionenw 25 Element(e)]
LR I o (I ST 7] Mame & Status Kategorie Beschieibung  #
Passwirter [0 Accountancy Request Berechtigungen Accountancy Resource Request
PBX [0 Enable Active Directory Account Berechtigungen Enable Active Directory Account
& Workflow-Administration [ Job Title Change with notification Berechtigungen Job Title Change with notification o
[0 My Provisioning Request Berechtigungen My Provisioning Request
[ PR Berechtigungen PR
vl TemplatezParalelApproval_TA Berechtigungen Two Step Parallel Approval (Timeoul
O TemplatezParalelipproval_TD Vdrlage Berechtigungen Two Step Parallel Approval (Timeout
O TemplatezSerial&pproval_TA Vorlage Berechtigungen Two Step Sequential Approval (Time
O Template2Serialdpproval_TD Yorlage Berechtigungen Twao Step Sequential Approval (Time
< ) B
Schlieben

Die erste Seite des Assistenten fiir die Erstellung einer neuen Bereitstellungsanforderung wird
angezeigt.

2 hitps:/fIhre.Server.Adresse - Konfigurationsassistent fiir Bereitstellungsanforderungen - Frameset - Mozilla Firefox

Neue Bereitstellungsanforderung erstellen

Schritt 1 ven 6: Allgemeine Informationen zur Bereitstellungsanforderung bearbeiten.

Geben sie den Namen fir die neue Bereitstellungsanforderung ein. Geben Sie die anzeigenamen und Beschreibungen fir die
definierten Sprachen ein, Bei nicht definierten Sprachen wird Englisch verwendet,

N —

Bereitstellungsanforderung - Lokalisierte Texte

Hinzufigen | Entfernen

Sprache Anzcigename Beschreibung

=< Zuriick Weiter >> Abbrechen Fertig stellen

Fertig 172.22.10.89

3 Geben Sie im Feld Name einen Namen fiir das neue Objekt ein.

4 Geben Sie fiir jede Sprache, die von der Anwendung unterstiitzt werden soll, in die Felder
Anzeigename und Beschreibung unter Bereitstellungsanforderung - Lokalisierte Texte den
lokalisierten Text ein. Dieser Text wird verwendet, um die Bereitstellungsanforderung
innerhalb der Benutzeranwendung zu identifizieren.

5 Wenn Sie der Liste eine neue Sprache hinzufiigen moéchten, klicken Sie auf Hinzufiigen und
wiahlen Sie die gewiinschte Sprache aus.
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Hinweis: StandardméBig unterstiitzt eine neu erstellte Bereitstellungsanforderung nur
Englisch.

6 Klicken Sie auf Weiter.

10

Legen Sie die bereitstellbare Ressource fiir die Anforderungsdefinition fest (wie in ,,Festlegung
der bereitstellbaren Ressource™ auf Seite 333 beschrieben).

Konfigurieren Sie die Aktivitéiten fiir den der Anforderungsdefinition zugeordneten Workflow
(wie in ,,Konfigurieren der Workflow-Aktivitdten* auf Seite 337 beschrieben).

Legen Sie die Zugriffsrechte fiir die Anforderungsdefinition fest (wie in ,,Festlegen der
Zugriffsrechte fiir die Bereitstellungsanforderung® auf Seite 342 beschrieben).

Legen Sie den Anfangsstatus fiir die Anforderungsdefinition fest (wie in ,,Festlegen des
Anfangsstatus einer Bereitstellungsanforderung™ auf Seite 342 beschrieben).
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11 Uberpriifen Sie Ihre Einstellungen und klicken Sie auf Fertig stellen.

ittps:Jf Ihre.Servi resse- Konfigurationsassistent fiir Bereitstellungsanforderungen - Frameset - Mozilla Firefox

Neue Bereitstellungsanforderung ellen ?
Schritt 6 von 6: Iusammenfassung
Folgende Daten wurden erfasst und werden zum Andern der ausgewshlten Bereitstellungsanforderung verwendet: ~
Zu andernde Bereitstellungsanforderung;:
Name: Template2Paralle lApproval_TA
Kantext: RequestDefs. AppConfig User Application TesatDriverSet novell
Anzeigename: Accountancy Request
Beschreibung: Accountancy Resource Request
Status: Aktiv
Kategorie: entitlements
Erteilen: Wahi
Entziehen: Falsch
Adressat benachrichtigen:  Wahr
Trustee-Zuwsisunger:
Adam novell
Admin.novell
Adonis.novell
Alison.novell
Alistair .novell
Apolio.novell
Barry .novell
fred.novell
Benutzeraktivitaten:
1. Genehmigung (ID: approval_A)
Adressat: ‘en=Admin,o=novell'
Zeitiberschreitung: 48 Stunden
2. Genehmisung {(ID: approval By
Adressat: ‘en=Admin e=novell'
ZeitOberschreitung: 48 Stunden
Bereitzustellende Ressource:
Mame: PR bd
c<Zurlick |  Weiter -~ |  Abbrechen | Fertig stellen |
Fertig 172.22.10.89 (54

So bearbeiten Sie eine vorhandene Bereitstellungsanforderung:

1 Klicken Sie im Teilfenster ,,Konfiguration fiir Bereitstellungsanforderungen® auf den Namen
der Bereitstellungsanforderung.

Novell, Manager | N
ADMIN =
SammLngseizentimerzugnire E \E“@ E@EHLHEI @

(@] Funktionen und Aufgaben & Bereitstellungsanforderungen in ‘UserApplication. TesatDriverSet. novell’
|\dem\talsmanager V‘
In der folgenden Tabelle sind die Bareitstellungsanforderungen aufgelistet, die zurzeit in
i ierte Berechti Userapplication. TesatDriverSet.novell’ definiert sind. Die Befehle in der Meniileiste kinnen Sie auf diese
[# Identity Manager Bereitstellungsanforderungen anwenden.

Identity Manager-Dienstprogramme

Konfiguration fiir

Bereitstellungsanforderungen

T Erstellsn von.., | Laschen | Aktualisieren | Statuse | Akkionenw 22 Elament(e)
e —— O Hame [ Status Kategorie Beschreibung ~

5 B [ My Provisioning Requast @ Aktlv  Berechtigungen My Provisioning Request.

BmR O Fr A @ Aktiv  Berechtigungen PR

e [] TemplateZParallelapproval TA [@ Vorlage Berechtigungen Twao Step Parallel Approval [Timeaut App
[ TemplatezParalelapproval TD (@ Vorlage Berechtigungen Twao Step Parallel Approval (Timeout Der —
[ Template2Serial&pproval TA ‘orlage Berechtigungen Two Step Sequential Approval [Timeout
[ Template2Serial&pproval TD ‘orlage Berechtigungen Two Step Sequential Approval [Timeout
[ Template3Paralelapproval TA [@ Vorlage Berechtigungen Three Step Parallel Approval [Timeout Ay
[0 Template3Parallelbpproval TD Vorlage Berechtigungen Three Step Parallel Approval (Timeout D¢
[0 Templatedserialspproval_TA Vorlage Berechtigungen Three Step Sequential Approval (Timeou
< | B

SchlieBen

Die Bearbeitung einer Bereitstellungsanforderung, die als Schablone dient, ist nicht moglich.
Anforderungsdefinitionen mit dem Status ,,Schablone® zeigen keine Links an, da sie
schreibgeschiitzt sind.

Hinweis: Wenn eine gro3e Anzahl an Anforderungsdefinitionen vorhanden ist, ist es hilfreich,
die Liste nach einer bestimmten Spalte zu sortieren, z. B. nach Name oder Beschreibung.
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Klicken Sie einfach auf den Spaltennamen, um die Liste nach einer bestimmten Spalte zu
sortieren.

2 Klicken Sie fiir jede Sprache, die von der Anwendung unterstiitzt werden soll, auf das
entsprechende Kontrollkdstchen neben der Sprache in der Liste unter
Bereitstellungsanforderung - Lokalisierte Texte und geben Sie in die Felder Anzeigename und
Beschreibung den lokalisierten Text ein. Dieser Text wird verwendet, um die
Bereitstellungsanforderung innerhalb der Benutzeranwendung zu identifizieren.

3 Wenn Sie der Liste eine neue Sprache hinzufiigen mochten, klicken Sie auf Hinzufiigen und
wihlen Sie die gewiinschte Sprache aus.

Hinweis: StandardméBig unterstiitzt eine neu erstellte Bereitstellungsanforderung nur
Englisch.

4 Klicken Sie auf Weiter.

5 Legen Sie die bereitstellbare Ressource fiir die Anforderungsdefinition fest (wie in ,,Festlegung
der bereitstellbaren Ressource™ auf Seite 333 beschrieben).

6 Konfigurieren Sie die Aktivitdten fiir den der Anforderungsdefinition zugeordneten Workflow
(wie in ,,Konfigurieren der Workflow-Aktivititen* auf Seite 337 beschrieben).

7 Legen Sie die Zugriffsrechte fiir die Anforderungsdefinition fest (wie in ,,Festlegen der
Zugriffsrechte fiir die Bereitstellungsanforderung™ auf Seite 342 beschrieben).

8 Legen Sie den Anfangsstatus fiir die Anforderungsdefinition fest (wie in ,,Festlegen des
Anfangsstatus einer Bereitstellungsanforderung™ auf Seite 342 beschrieben).

9 Uberpriifen Sie Ihre Einstellungen und klicken Sie auf Fertig stellen.

Festlegung der bereitstellbaren Ressource

Dieser Abschnitt enthdlt Anweisungen fiir die Festlegung einer bereitstellbaren Ressource basierend
auf einer Berechtigung. Dieses Kapitel enthélt keine konzeptionellen Informationen zu
Berechtigungen oder Anweisungen flir die Erstellung und Verwendung von Berechtigungen.

Ausfiihrliche Informationen zu Berechtigungen finden Sie im <z-DocTitleInVariable>Novell
Identity Manager: Administrationshandbuch.

So legen Sie die bereitstellbare Ressource fest:

1 Wenn Sie das aktuell der Anforderungsdefinition zugeordnete Ziel verwenden mochten,
wihlen Sie das Optionsfeld Bereitstellbare Ressource.

Das Optionsfeld ,,Bereitstellbare Ressource* wird standardmifBig ausgewéhlt, wenn Sie eine
Anforderungsdefinition bearbeiten, die auf eine giiltige Ressource verweist. Bei der Definition
einer neuen Bereitstellungsanforderung ist dieses Optionsfeld nicht ausgewahlt.
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2 Wenn Sie die Anforderungsdefinition an eine andere Ressource binden mdchten, die zuvor
innerhalb des aktuell ausgewdhlten Treibers definiert war, aktivieren Sie das Optionsfeld
Verfiigbare bereitstellbare Ressourcen aus und wihlen Sie ein Ziel in der Dropdown-Liste aus.

https://Ihre.Server.Adresse- Konfipurationsassistent fiir Bereitstellungsanforderungen - Frameset - Mozilla Firefox E‘EH’)Q

Neue Bereitstellungsanforderung erstellen

Schritt 2 van 6: Bereitstellbare Ressource und Kategorie fUr die Bereitstellungsanforderung definieren.

Die angezeigte bereitstellbare Ressource ist diejenige, die zurzeit von dieser Bereitstellungsanforderung referenziert wird, Die
bereitstellbare Ressource kann auch durch Auswahl von anderen verfiigbaren bereitstellbaren Ressourcen aus in eDirectory oder
durch Erstellen einer neuen bereitstellbaren Ressource auf Basis einer |dentity Manager-Berschtigung angegeben werden,

Bereitstellbare Ressource:
[Diese hereitstellbare Ressource muss auf einer Identity Manager-Berechtigung basieren.)

@ Werfigbare bereitstellbare Ressourcen:
["iEhien Sle sina worhandens barsistelbars Hessourcss v | =
<wiahlen Sie eine varhandene hereitstellbare Fessource>

Die ausgewshlte Kategorie wird fir diese Bereitstellungsanforderung verwendet, VWenn Sie die bereitstellbare Ressource dndern,

wird deren Kategorie ausgeswshlt,

Kategorie: Berechtigungen v

<<Zurlick |  Weiter>> |  Abbrachen | Fertig stellen |

Fertig 172.22.10.89 )

Hinweis: Wenn die Anforderungsdefinition an eine Ressource gebunden war, die keine
Berechtigung ist, ist eine Anderung der Ressource nicht moglich.

3 Wihlen Sie in der Dropdown-Liste Kategorie eine Kategorie fiir die Definition der
bereitstellbaren Ressource aus.

Die Kategorie wechselt standardmaBig zur Kategorie der aktuell ausgewihlten bereitstellbaren
Ressource. Wenn Sie die bereitstellbare Ressource dndern, wird stets auch die Kategorie fiir die
Anforderungsdefinition geidndert und an die Kategorie der Ressource angepasst. Wenn Sie der
Anforderungsdefinition eine andere Kategorie zuweisen mochten, wéhlen Sie die
entsprechende Kategorie in der Dropdown-Liste ,,Kategorie™ aus.

4 Wenn Sie basierend auf einer Identity Manager-Berechtigung eine neue Ressource erstellen
mochten, klicken Sie auf die Schaltflache +.

Klicken Sie zum Bearbeiten einer vorhandenen Ressource auf das Stift-Symbol.

||

Ed

Fiihren Sie folgende Schritte aus, um die Charakteristika der Ressource zu definieren:
4a Legen Sie im Feld Name (CN) den Namen fiir die Ressource fest.
4b Wihlen Sie in der Dropdown-Liste Kategorie eine Kategorie fiir die Ressource aus.

4c Legen Sie im Feld Berechtigung die Berechtigung fest.
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4d Klicken Sie fiir jede Sprache, die von der Anwendung unterstiitzt werden soll, auf das
entsprechende Kontrollkdstchen neben der Sprache in der Liste unter Bereitstellbare
Ressource - Lokalisierte Texte und geben Sie in die Felder Anzeigename und Beschreibung
den lokalisierten Text ein. Dieser Text wird verwendet, um die Bereitstellungsressource
innerhalb der Benutzeranwendung zu identifizieren.

4e Wenn Sie der Liste eine neue Sprache hinzufiigen méchten, klicken Sie auf Hinzufiigen
und wéhlen Sie die gewlinschte Sprache aus.

Hinweis: Standardméfig unterstiitzt eine neu erstellte Bereitstellungsressource nur
Englisch.

3 hitps:Hihre.Server.Adresse - Assistent fiir, bereitstellbare Ressourcen - Frameset - Mozilla Firefox

Neue bereitstellbare Ressource erstellen

Schritt 1 von 6: Allgemeine Infarmationen zur bereitstellbaren Ressource bearbeiten.
Geben sie den Marnen fiir die neus bereitstellbare Ressource ein und wahlen Sie die dazugehdrige Kategorie und zuzuordnende

Identity Manager-Berechtigung aus. Geben Sie die Anzeigenamen und Beschreibungen fur die definferten Sprachen ein. Bei nicht
definierten Sprachen wird Englisch verwendet,

Name [CN): ‘Resuurce |

Kategorie: ‘ Berechtigungen “|

Berechtigung: ‘UserA::num Entitlernents Service Dr\verTestDrlvn| @)

Bereitstellbare Ressource - Lokalisierte Texte

Hinzufiigen | Entfernen

Sprache Anzeigename Beschreibung

Englisch Fesource

=< Zuriick Weiter >> Abbrechen Fertig stellen

https:{/172,22.10,89]nps servletiframessr vice?Autoparse=trusalaskld=ApprovalFlow. AFTarget~268error=dev genErrémerge=Approval... | 172.22.10.89 (7

5 Klicken Sie auf Weiter.
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Der Assistent fiir bereitstellbare Ressourcen zeigt einen Bildschirm an, in dem Sie
Paramaterdaten angeben konnen, die fiir die Berechtigung erforderlich sind.

% https: #/Ihre.Server. Adresse- Assistent fiir bereitstellbare Ressourcen, - Frameset. - Mozilla Firefox

Vorhandene bereitstellbare Ressource bearbeiten

Schritt 2 von 3: Stellen Sie die Daten bereit, die flir die Konfigurierung der bereitstellbaren Ressource erforderlich sind.

Identity Manager-Berechtigung:
Name: entile
Anzeigename:

Beschreiburig:

Es gibt keine Parameter, die Daten fir diese Berechtigung bendtigen.

<< Zurlick | Weiter>> | | _Fertig stellen |

Fertig 172.22.10,83 (%

6 Wenn fiir die Berechtigung keine Berechtigungsparameter erforderlich sind, klicken Sie auf
Weiter.

Der Assistent fiir die Erstellung neuer bereitstellbarer Ressourcen zeigt eine Seite mit einer
Zusammenfassung an, in der Informationen zu der von Ihnen definierten Ressource angezeigt
werden.

D hitps:#fIhre.Server, Adresse- Assistent fiir bereitstellbare Ressourcen, - Frameset - Mozilla Firefox

Vorhandene bereitstellbare Ressource bearbeiten

Schritt 3 von 3: Zusammenfassung
Folgende Daten wurden erfasst und werden zum Andern der ausgewshlten bereitstellbaren Ressource verwendet:

Zu @ndernde bereitstellbare Ressource:
MName: Pr
Kontext:  ResourceDefs. AppConfig User Application. TestDriverSet.novell
Kategorie: entitlements

Identity Manager-Berechtigung, die bereitgestellt werden soll:

Mame: entile
Treiber: Entitlements Service Driver . TestDriverSet.novell

wydhlen Sie Fertig stellen’, umn die Anderungen an dieser bereitstellbaren Ressource in das Verzeichnis zu schreiben.

<cZurlick | Weiter>> | | _Fertig stellen |

javascript: handlePB( 'AFPE_Back' ) 172221088 ()

7 Klicken Sie auf Fertig stellen.
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Konfigurieren der Workflow-Aktivitaten
So konfigurieren Sie die Aktivitdten fiir den zugeordneten Workflow:

1 Geben Sie an, ob der Adressat einer Aktivitéit per E-Mail benachrichtigt werden soll, indem Sie
das Kontrollkdstchen Teilnehmer per Email benachrichtigen aktivieren oder deaktivieren.

©) https:/fihre.Server.Adresse- Konfigurationsassistent fiir Bereitstellungsanforderungen - Frameset - Mozilla Firefox E|E||g|

Neue Bereitstellungsanforderung erstellen 2]

Schritt 3 von é: Geben Sie die Daten an, die fiir die Konfigurierung der Bereitstellungsanforderung erforderlich sind,

Email-Benachrichtigungen aktivieren bzw. deaktivieren und Adressaten, Zeitlimit und Wiederholintervall fir jede aktivitat der |
Bereitstellungsanforderung definferen. Zeftlimit ist der Zeitraumn, der dem Adressat fur die Durchfilhrung der Aktivitdt zur
Werfiigung steht,

Teilnehmer per Email benachrichtizen

1. Genehmigung

Adressat:
@ Ausdruck | Empfénger A H Manager v
o o | Y=

(z. B.: CM=&dmin, O=Novell]

Zeitiiberschreitung: [Kein Wert: Systemvargaben verwenden)

Wiederholen:
Wersuche: (Kein wiert: keine wiederholungsversuche)
Adressat:
® Ausdruck: ‘ Adressatwon 'l. Genehmigung' ~ H Manager v
O DM: \ ||§|
[z. B.: CN=Admin, O=Movell)
>
<< Zuriick |  Weiter>> |  Abbrechen | Fertig stellen |
Ubertrage Daten von 172.22,10,89... WEEN NN 172221089 (5

Hinweis: Wenn Sie das Kontrollkdstchen Teilnehmer per Email benachrichtigen auswiahlen
und der Adressat eine Vertretung bestimmt hat, erhélt seine Vertretung die Email-
Benachrichtigung. Delegierte erhalten keine E-Mail-Benachrichtigungen.
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2 Fir jede Workflow-Aktivitit besteht die Moglichkeit, die Anzeigebezeichnung zu dndern,
indem Sie auf das Symbol neben dem Namen der Aktivitit (in diesem Fall ,,1. Genehmigung*)

klicken.

3 https:/fIhre.Server. Adresse - Konfigurationsassistent fiin Bereitstellungsanforderungen - Frameset - Mozilla Firefox

Neue Bereitstellungsanforderung erstellen

Schritt 3 von 6: Geben Sie die Daten an, die flir die Konfigurierung der Bereitstellungsanforderung erforderlich sind.

Email-Benachrichtigungen aktivieren bzw, deaktivieren und Adressaten, Zeitlimit und Wiederholintervall filr jede Aktivitst der
Bereitstellungsanforderung definieren. Zeitlimit ist der Zeitraurn, der dem adressat fir die Durchfihrung der Aktivitat zur
werfiigung steht,

Teilnehmer per Email benachrichtizen

1. Genehmigung

Laokalisierte anzeigebezeichnungen dieser Akkivitat

Adressat: bearbeiten...
O Ausdruck: ‘Initiamr VH<Kein Attributz v
@ DN o—ravell | @l
[z. B.: CN=Admin,O=Hovell]
Zeitliberschreitung: |’15 ” Stunden "| [Kein Wert: Systemvorgaben verwenden)
‘Wiederholen:
Wersuche: [Kein wert: keine viederholungsversuche]
Adressat:
O Ausdruck: |Init\atnr VH <Kein Attribut> +
@ DM: [ @l
s

R o e d e ekl

P
<= Zurlick Weiter >» Abbrechen Fertig stellen

2 @ Inkermet

a javascript: editDisplayLabels( ‘0" );
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Geben Sie die Anzeigebezeichnung in das Feld Anzeigebezeichnung ein und klicken Sie auf
OK.

¥ https:Mihre.Server.Adresse-Editor fiir Anzeigebezeichnungen der Bereitstellungsanforderungen - Frameset E”E|E‘

[] Benutzeraktivitat - Editor fiir Anzeigebezeichnungen ]|
Geben Sie die Anzeigebezeichnungen der Benutzeraktivitat fir die definierten Sprachen ein. Bei nicht definierten Sprachen wird
Englisch werwendet,
Benutzeraktivitit - Lokalisierte Anzeigebezeichnungen
Hinzufiigen | Entfernen
Sprache Anzeigebezeichnung
Englisch First spprona)|
[ Deutsch 1. Genehmigung
[0 Franzdsisch Premigre approbation
0K Abbrechen
Fertig 172.22,10,82 (5

Hinweis: Bei den standardméBigen Anzeigebezeichnungen (,,1. Genehmigung®, ,,2.
Genehmigung* usw.) wird davon ausgegangen, dass Bestitigungen sequenziell verarbeitet
werden. Fiir parallele Abldufe empfiehlt es sich, Bezeichnungen anzugeben, die keine
sequenzielle Verarbeitung implizieren. Sie konnten z. B. Bezeichnungen zuweisen wie ,,Eine
von drei parallelen Genehmigungen®, ,,Zwei von drei parallelen Genechmigungen* usw.

3 Geben Sie fiir jede Workflow-Aktivitdt auch die folgenden Informationen an:
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Feld Beschreibung

Adressat > Ausdruck Legt einen dynamischen Ausdruck fest, der den Adressaten der
Aktivitat identifiziert. Der Adressat wird zur Laufzeit basierend auf
der Auswertung des Ausdrucks ermittelt.

Der erste Begriff eines Adressaten-Ausdrucks kann einer der fol-
genden Werte sein:

* Initiator

* Empfanger

* Adressat von Aktivitdtsname
Ein separater Begriff fir Adressat von Aktivitdtsname ist in der
Dropdown-Liste ,Ausdruck® fir jede Aktivitat im Workflow aufgelistet
(mit Ausnahme der Aktivitat, die Sie gerade konfigurieren). Der
Aktivitdtsname ist entweder die von Ihnen fiir die Aktivitat fest-

gelegte Anzeigebezeichnung oder der Standardname, wenn Sie
keine Anzeigebezeichnung angegeben haben.

Der zweite Begriff eines Adressaten-Ausdrucks kann einer der fol-
genden beiden Werte sein:

* Manager

* <Kein Attribut>

Hinweis: Das Attribut Manager ist automatisch verfligbar, weil es
zuvor bei der Benutzerentitat in der Abstraktionsschicht definiert
wurde. Méglicherweise stehen neben ,Manager auch andere
Attribute zur Auswahl, sofern sie folgende Bedingungen erfiillen:

» Sie missen bei der Benutzerentitat in der Abstraktionsschicht
definiert sein.

+ Sie mussen einwertig sein.

+ Sie mussen uber einen DN-Datentyp verfugen.

Adressat > DN Legt den eindeutigen Namen eines Benutzers, einer Gruppe oder
einer Aufgabengruppe fest.

Hinweis: Wenn Sie Aufgabengruppenmanagern ermdglichen
mochten, Aufgaben nach Aufgabengruppen zu suchen (Uber die
Aktion , Teamaufgaben des Benutzers® in der Benutzeranwendung),
mussen Sie die Aufgabengruppe als Adressaten festlegen.

Zeitlberschreitung Legt den Zeitraum fest, der dem Adressaten fir die Erledigung der
Aufgabe zur Verfligung steht. Das Zeitliberschreitungsintervall wird
jedes Mal angewendet, wenn die entsprechende Aktivitat vom
Adressaten ausgefiihrt wird.

Geben Sie einen Wert in Sekunden, Minuten, Stunden oder Tagen
an.
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Feld

Beschreibung

Wiederholversuche

Wiederholen > Adressat >
Ausdruck

Wiederholen > Adressat >
DN

Legt fir den Fall einer Zeitliberschreitung die Anzahl der Wieder-
holversuche fiir die Aktivitat fest.

Wenn es bei einer Aktivitat zu einer Zeitliberschreitung kommt, ver-
sucht der Workflow-Prozess mdglicherweise in Abhangigkeit von
den fir die Aktivitat festgelegten Wiederholversuchen erneut, die
Aktivitat zu erledigen. Bei jedem erneuten Versuch eskaliert der
Workflow-Prozess die Aktivitdt méglicherweise an einen anderen
Benutzer. In diesem Fall wird die Aktivitat einem anderen Adres-
saten zugewiesen (z. B. dem Manager des Benutzers), damit dieser
die Moglichkeit hat, die Arbeit der Aktivitat zu erledigen. Falls beim
letzten Wiederholversuch eine Zeituberschreitung auftritt, wird die
Aktivitat entsprechend der Konfiguration des Workflows als geneh-
migt oder abgelehnt markiert.

Legt einen dynamischen Ausdruck fest, anhand dessen der
Benutzer identifiziert wird, an den die Aufgabe weitergeleitet wird,
wenn die maximale Anzahl der Wiederholversuche erreicht wurde.

Der Adressat fur die erneute Sendung wird wéahrend der Laufzeit
basierend auf der Auswertung des Ausdrucks ermittelt.

Der erste Begriff eines Adressaten-Ausdrucks kann einer der fol-
genden Werte sein:

* approval.getAddressee ()
* Initiator
* Empfanger

* Adressat von Aktivitdtsname

Anhand der Option approval .getAddressee () wird der aktuelle
Adressat ausgewahlt.

Ein separater Begriff fir Adressat von Aktivitdtsname ist in der
Dropdown-Liste ,Ausdruck® fiir jede Aktivitat im Workflow aufgelistet
(einschlieBlich der Aktivitat, die Sie gerade konfigurieren). Der Aktiv-
itdtsname ist entweder die von lhnen fir die Aktivitat festgelegte
Anzeigebezeichnung oder der Standardname, wenn Sie keine
Anzeigebezeichnung angegeben haben.

Der zweite Begriff eines Adressaten-Ausdrucks kann einer der fol-
genden beiden Werte sein:

* Manager

* <Kein Attribut>

Wenn Sie die Option approval .getAddressee () und
anschlieRend Manager auswahlen, wird jeder erneute Versuch an
einen anderen Manager auf einer héheren Ebene innerhalb der
Organisation eskaliert. Daher miissen Sie sicherstellen, dass die
Anzahl der Wiederholversuche auf einen Wert gesetzt wird, der fir
Ihre Organisation geeignet ist. Die Anzahl der Wiederholversuche
darf die Anzahl der Management-Ebenen nicht Ubersteigen, die
oberhalb des aktuellen Adressaten vorhanden sind.

Legt den eindeutigen Namen eines Benutzers oder einer Gruppe
fest, an den bzw. die die Aufgabe weitergeleitet wird, wenn die max-
imale Anzahl der Wiederholversuche erreicht wurde.
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4 Wenn Sie die Konfiguration einer Aktivitit beenden, miissen Sie moglicherweise nach unten
blattern, um die anderen Aktivititen des Ablaufs einzusehen.

5 Klicken Sie auf Weiter.

Hinweis: Die mogliche Anzahl der Aktivitdten, die Sie konfigurieren kdnnen, héngt davon ab,
welche Workflow-Schablone an die Anforderungsdefinition gebunden wurde. Die Anzahl und der

Typ der Berechtigungsparameter sind unterschiedlich und héngen von der bereitstellbaren
Ressource ab, die der Anforderung zugeordnet ist.

Festlegen der Zugriffsrechte fiir die Bereitstellungsanforderung
So legen Sie die Zugriffsrechte fiir eine Bereitstellungsanforderung fest:
1 Klicken Sie zum Hinzufiigen eines Benutzers, einer Gruppe oder eines anderen eDirectory-
Objekts zur Liste der Trustees fiir die Anforderungsdefinition auf Hinzufiigen und wéhlen Sie

das entsprechende Objekt aus.

Sobald Sie ein Objekt hinzugefiigt haben, wird es in der Liste der Trustees aufgefiihrt.

© https:/fIhre.Server. Adresse- Konfigurationsassistent fiir Bereitstellungsanforderungen - Frameset - Mozilla Firefox |

Vorhandene Bereitstellungsanforderung bearbeiten

Schritt 4 von &: Trustees zur Bereitstellungsanforderung zuweisen,

Ein Trustee ist ein Benutzer, eine Gruppe oder &in anderes ebirectory-Objekt, das der Bereitstellungsanforderung zugewiesen
wird, Zugewiesene Trustees kinnen vom konfigurierten Benutzerportal aus auf die Bereitstellungsanforderung zugreifen. Sie
kannen Rechte mit der Aufgabe Trustees andern’ in der Funktion 'Rechte’ von iManager vergeben,

Hinzufugen | Entfernen
[ Trustee
O & Admin.navell

1 Element(e]

<< Zurlick Weiter >> Abbrechen Fertig stellen

@']Femg 2 B Inkernet
e

2 Wibhlen Sie zum Entfernen eines Benutzers, einer Gruppe oder eines anderen Objekts einen
Eintrag in der Liste Trustee aus und klicken Sie anschlieBend auf Entfernen.

3 Klicken Sie auf Weiter.

Festlegen des Anfangsstatus einer Bereitstellungsanforderung
So legen Sie den Anfangsstatus einer Bereitstellungsanforderung fest:

1 Klicken Sie auf das Optionsfeld des gewiinschten Status:
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Status Beschreibung

Aktiv Kann verwendet werden.

Inaktiv Kann voriibergehend nicht verwendet werden. Dies ist die Standar-
deinstellung.

Stillgelegt Dauerhaft deaktiviert.

2 https:HIhre.Server.Adresse-Konfigurationsassistent fiir Bereitstellungsanforderungen - Frameset - Mozilla Firefox

Neue Bereitstellungsanforderung erstellen

Schritt 5 von 6: Den Status der Bereitstellungsanforderung festlegen,

Uber den Status wird die Werfligharkeit der Bereitstellungsanforderung fiir Benutzer im Systern gesteuert. Eine aktive
Bereitstellungsanforderung ist fir Benutzer des Systems verfigbar, Der Status einer Bereitstellungsanforderung kann jederzeit
geandert werden.

@ aktiv
O & |naktiv
O @ stillgelegt

Disposition der |dentity Manager-Berechtigung

widhlen Sie das entsprechende Optionsfeld basierend darauf aus, ob diese Bereitstellungsanforderung die Identity
Manager-Berechtigung der bereitstellbaren Ressource ‘erteilen’ oder ‘entzishen’ soll,

@ Identity Manager-Berechtigung erteilen
© Identity Manager-Berechtigung entziehen

<< Turlick Welter >> |  Abbrechen | Fertiy stellen

Fertig 172.22.10.88 [

2 Klicken Sie auf das Optionsfeld neben der gewiinschten Aktion (,,Erteilen” oder ,,Entzichen®).
3 Klicken Sie auf Weiter.

22.3.3 Loschen einer Bereitstellungsanforderung

So 16schen Sie eine Bereitstellungsanforderung:

1 Wibhlen Sie die zu 16schende Bereitstellungsanforderung aus, indem Sie auf das
Kontrollkdstchen neben dem Namen klicken.

Sie diirfen eine Bereitstellungsanforderung nicht 16schen, die als Schablone dient.
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2 Klicken Sie im Teilfenster ,,Konfiguration fiir Bereitstellungsanforderungen® auf den Befehl

Léschen.

©) Novell iManager - Mozilla Firefox

Datei Bearbeiten  Ansicht Gehe  Lesezeichen Exfras  Hilfe

g~ @« G |

<ZI - I_> - g |:| @ ‘|_| https: i servername/npsfservlet fmehace

Novells iManager

ADMIH —
Sammiungseigentimerzugriff /—|E| @ u @ @ |i| |£| @

Identity Manager-Dienstprogramme

Konfiguration fiir

@] Funktionen und Aufgaben & Bereitstellungsanforderungen in ‘UserApplication. TesatDriverSet. novell’
| Identititsmanager V|
In der folgenden Tabelle sind die Bereitstellungsanforderungen aufgelistet, die zurzeit in
Funktionsbasierte Berechtigungen ‘Userfpplication. TesatDriverSet.novell’ definiert sind, Die Befehle in der fenileiste kinnen 3ie auf diese
Identity Manager Bereitstellungsanforderungen anwenden,

Bereitste llungsanforderungen

N Erstellen von... | Léschen | Aktualisieren | Statuse | Aktionenw 24 Element(g]
Bereitste llungsanforderungen
Bere T — id Na\ £ [F] Status Katesorie Beschreibung ~ #
Passwiirter [0 Enable Active Directory Account @) Aktiu Konten Enable Active Directory Account
[0 Job Title Change with notification @) Aktiv Berechtigungen Job Title Change with notification
PEX ®
W_nrkfluw-;\dminis(ratinn iy Provisioning Request Berechtigungen My Provisioning Request B
[0 PR @) Aktiv Berechtigungen PR
[0 TemplateZParallelapproval_TA @ Worlage Berechtigungen Twwo Step Parallel Appraval [Timeou
P PP d 3 gung P PP
[0 TemplateZParalleltpproval_TD [@ “Worlage Berechtigungen Twao Step Parzllel Approval (Timeou
7l
[ TemplateZSerialtpproval TA [ “Worlage Berechtigungen Two Step Sequential Approval (Tim
7|
[0 TemplatezSerial&pproval T @ Worlage Berechtigungen Two Step Sequential Approval (Tim
7|
M Tamnl=ataDarsllalinnrawal TA Th Varlane | Rorachtminmon  Thras Stan Darsllal Annenual (Timar
<

SchlieBen

https: ff172.22,10.89/nps/serviet/frameservice?Autopar se=truettaskld=ApprovalFlowConfiguration#

172.22.10.89 )

22.3.4 Anderung des Status einer vorhandenen

Bereitstellungsanforderung

So dndern Sie den Status einer vorhandenen Bereitstellungsanforderung:

1 Wibhlen Sie die Bereitstellungsanforderung aus, deren Status Sie &ndern mochten, indem Sie
auf das Kontrollkdstchen neben dem Namen klicken.
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2 Klicken Sie im Teilfenster ,,Konfiguration fiir Bereitstellungsanforderungen® auf den Befehl
Status dndern.

) Novell iManager - Mozilla Firefox

Datei Bearbeiten  Ansicht Gehe  Lesezeichen Exfras  Hilfe o
- - & ) [ hepsii servemamejnpsjservietjwebsce By 0 C \
Novells iManager m 3

;I:::ngseigentﬂmerzugriff /—|E| @ u @ @ |i| |£| @ N

@ Funktionen und Aufgaben

& Bereitstellungsanforderungen in ‘UserApplication. TesatDriverSet. novell’

| Identititsmanager V|

In der folgenden Tabelle sind die Bereitstellungsanforderungen aufgelistet, die zurzeit in
‘Userfpplication. TesatDriverSet.novell’ definiert sind, Die Befehle in der fenileiste kinnen 3ie auf diese
Identity Manager Bereitstellungsanforderungen anwenden,

Funktionsbasierte Berechtigungen

Identity Manager-Dienstprogramme

Konfieuration fil Bereitstellungsanforderungen

Bereitstellunesanforderungen Erstellen won... | Léschen | Aktualisieren | Statuse | Aktionenw 24 Element(e]
 poreittolungsantorderungon O Mame 5 Sats K- " eibung A
Passwarter [ Enable Active Directony Account @) Aktiu Kuntwccnunt
PEX [0 Jaob Title Change with notification @) Aktiv Bere Rechte mit iMenager definieren tification
Workflow-Administration Iy Provisioning Request @) Aktiv Bere  menutzeranwendungstraiber suswihlen
[0 PR @) Aktiv Beri ——
[ TemplateZParalleltpproval TA “orlage  Berechtigungen  Twao Step Parallel Approval (Timeou
[0 TemplateZParalleltpproval_TD “orlage Berechtigungen Two Step Parallel Approval [Timeou
[ TemplateZSerialtpproval TA VWorlage Berechtigungen Two Step Sequential Approval (Tim
[0 TemplatezSerial&pproval T “orlage Berechtigungen Two Step Sequential Approval (Tim
(|—| TamnlataiParallalAnnrawal TA Th Varlane | Rorachtminmon  Thras Stan Darsllal Annenual (Timar
Schlieben
https: ff172.22,10.89/nps/servietframeservicePAutopar se=truettaskld=ApprovalFlowConfiguration# 172.22.10.89 5

3 Kilicken Sie im Menii ,,Status“ auf die gewiinschte Option:

Status Beschreibung

Aktiv Kann verwendet werden.

Inaktiv Kann voriibergehend nicht verwendet werden.
Stillgelegt Dauerhaft deaktiviert.

4 Klicken Sie auf das Optionsfeld neben der gewiinschten Aktion (,,Erteilen* oder ,,Entziehen®).
5 Klicken Sie auf Fertig stellen.

22.3.5 Definieren von Rechten fur eine vorhandene
Bereitstellungsanforderung

So definieren Sie Rechte fiir eine vorhandene Bereitstellungsanforderung:

1 Wihlen Sie die Bereitstellungsanforderung aus, deren Rechte Sie definieren méchten, indem
Sie auf das Kontrollkdstchen neben dem Namen klicken.

2 Klicken Sie im Teilfenster ,,Konfiguration fiir Bereitstellungsanforderungen® auf den Befehl
Aktionen.
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3 Klicken Sie im Menii ,,Aktionen® auf den Befehl Rechte definieren.

Novells iManager [N S
ADMIN —
Sl 2 ) o EIEVEIEN N

(] Funktionsn und Aufeaben & Bereitstellungsanforderungen in "UserApplication. TestDriverSet. novell’

|A\Ia Kategarien v‘
A Inder folgenden Tabelle sind die Bereitstellungsanforderungen aufgelistet, die zurzeit in 'Userapplication, TestOriverset.novell’ definiert sind. Die
Benutzer = Befehle in der kenileiste kinnen Sie auf diese Bereitstellungsanforderungen anwenden.

eDirectory-Verwaltung

eDirectory-Wartung Bereitstellungsanforderungen

T Erstellen wan... | Laschen | Aktualisieren | Statusv | Aktionenv 20 Elementje)
-

Berechtigungen | Hame 5] Status T zschreibung &
EEE o  EETTTE—
Helpdesk TemplateZParalleltpproval_TA Worlage E Rechts mit iManager cefinierer raval (Timeout Approves)
Identity Manager [ Template2Paralleltpproval TD “orlage E s = roval (Timeout Denies)
Identity Manager- [0 Template2SerialApproval_TA Yorlage  Berechtigungen Two Step Sequential Approval (Timeout Approves)

e ipIoETame [0 Template2SerialApproval_TD Vorlage Berechtigungen Two Step Sequential Approval (Timeout Denies)
=] K"“ﬁ_g“““‘.““ GEs [ Template3Paralelsppraval TA Vorlage Berechtigungen  Three Step Parallel Approval [Timeout Approves) |

“"g:" [ Template3Parallelpproval_TD “orlage Berechtigungen Three Step Parallel Approval [Timeout Denies)
LDAP [0 Template3Serialépproval_TA “orlage Berechtigungen Three Step Sequential Approval (Timeout Approves)
NMAS O Template3Serialtpproval_TD “orlage Berechtigungen Three Step Sequential Approval [Timeout Denies)
Novell Certificate Server [0 Template4Parallelipproval_TA “orlage Berechtigungen Four Step Parallel Approval [Timeout Approves)
m g

TaranlatadParallalinerawal TR B Varara | Raracktiminran | Faoe Stan Parallal Anneaeal (Timannt Nandact
Novell-Zertifikatszugriff

Partitions- und

Reproduktionsverwaltung Schiiefen

Passworter

=

4 Befolgen Sie die Anweisungen unter ,,Festlegen der Zugriffsrechte fiir die
Bereitstellungsanforderung™ auf Seite 342.

So definieren Sie mit iManager Rechte fiir eine Bereitstellungsanforderung:

1 Wibhlen Sie die Bereitstellungsanforderung aus, deren Rechte Sie definieren mochten, indem
Sie auf das Kontrollkédstchen neben dem Namen klicken.

2 Klicken Sie im Teilfenster ,,Konfiguration fiir Bereitstellungsanforderungen® auf den Befehl
Aktionen.

3 Klicken Sie im Menii ,,Aktionen* auf den Befehl Rechte mit iManager definieren.
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Verwalten von Bereitstellungs-
Workflows

Dieses Kapitel enthdlt Anweisungen fiir die Verwaltung von Bereitstellungs-Workflows wéhrend
der Laufzeit. Zudem erfahren Sie, wie Email-Benachrichtigungen fiir Bereitstellungs-Workflows
konfiguriert werden.

Es werden folgende Themen erldutert:

Abschnitt 23.1, ,,Allgemeines zum Plugin fiir die Workflow-Administration, auf Seite 347
Abschnitt 23.2, ,,Verwalten von Workflows®, auf Seite 348
Abschnitt 23.3, ,, Konfigurieren des Email-Servers®, auf Seite 356

Abschnitt 23.4, ,,Arbeiten mit den installierten Email-Schablonen®, auf Seite 357

23.1 Allgemeines zum Plugin fur die Workflow-
Administration

Das iManager-Plugin fiir die Workflow-Administration bietet eine browserbasierte
Benutzerschnittstelle, mit der Sie den Status von Workflow-Prozessen anzeigen, Aktivititen eines
Workflows neu zuweisen oder einen Workflow beenden konnen.

Das Plugin fiir die Workflow-Administration befindet sich in der Kategorie Identity Manager in
iManager. Es enthélt die Aufgabe Workflows, die Teil der Funktion Workflow-Administration ist.

Zudem umfasst die Funktion ,,Workflow-Administration* die Aufgaben Email-Schablonen und
Email-Serveroptionen. Diese Aufgaben sind Verkniipfungen zu anderen Aufgaben, die unter der
Funktion Passwérter aufgefiihrt sind.

Allgemeines zur Aufgabe ,,Workflows“ Die Aufgabe ,,Workflows* besteht aus den folgenden
Teilfenstern:

Teilfenster Beschreibung

Workflows Dies ist die primare Benutzerschnittstelle fir die Administration von
Bereitstellungs-Workflows. In dieser Schnittstelle werden die aktuell
verarbeiteten Workflows aufgelistet, fiir die Sie unterschiedliche
Aktionen ausfiihren kénnen.

Wenn Sie die Aufgabe ,Workflows* des erste Mal starten, missen Sie
einen Identity Manager-Benutzeranwendungstreiber auswahlen. Der
Treiber verweist auf einen Workflow-Server. Sie missen einen Treiber
auswahlen, bevor Sie sich beim Server anmelden und mit der Work-
flow-Administration beginnen kdnnen.

Nachdem Sie einen Treiber ausgewahlt haben, kénnen Sie Suchkrite-
rien fir die Auswahl der zu verwaltenden Workflows angeben.

Workflow-Details Dies ist eine schreibgeschitzte Benutzerschnittstelle zum Anzeigen
von Details zu einem bestimmten Workflow.
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23.2 Verwalten von Workflows

In diesem Abschnitt wird beschrieben, wie Sie Bereitstellungs-Workflows mithilfe des Plugins fiir
die Workflow-Administration verwalten konnen.

23.2.1 Verbindungsaufbau mit einem Workflow-Server

Bevor Sie mit der Workflow-Administration beginnen kdnnen, miissen Sie mit einem Workflow-
Server verbunden sein. Wenn der Benutzeranwendungstreiber einem einzelnen Workflow-Server
zugeordnet ist, genligt es, den Namen des Treibers anzugeben. Wenn der Treiber mehreren
Workflow-Servern zugeordnet ist, miissen Sie den Ziel-Workflow-Server auswéhlen.

So stellen Sie eine Verbindung mit dem Workflow-Server her:

1 Wibhlen Sie in iManager die Kategorie ,,Identity Manager®.
2 Offnen Sie die Funktion Workflow-Administration.
3 Klicken Sie auf die Aufgabe Workflows.

Der Bildschirm ,,Workflows* wird angezeigt.

Novellp iManager [ ®
— RHHEELE N

Sammiungseigentimerzugriff

(@] Funktionen und Aufgaben Workflows lz‘
| Identitatsmanager V| A

Geben Sie einen Benutzernamen und ein Passwort fir einen Warkflow-Server ein, Wahlen Sie einen zuvor bereits
Funktionsbasierte Berechtigungen verwendeten Server aus oder geben Sie einen neuen Server ein, Sie kionnen eine IP-tdresse, einen Server- oder einen
Identity Manager DNS-Hatmen angeben.

Identity Manager-Dienstprogramme
Konfi i

*Erforderlich
Server, auf die zuvor zugegriffen wurde:

(wienn Sie eine Auswahl vornehmen, werden die restlichen Felder gefillt)

Passw

PBX Benutzeranmwendungstreiber:™
£l WorkFlow-Administration [ =
Workflows
Email-5chablonen Wforkflows-Server-URI*
Emsil-Serveraptionen | b’ |
Benutzer:™
[CN=Adrmin, G=navell =
(Bsp: cn=admin,o=novell] v

Anmelden Abbrechen

4 Wenn Sie zuvor auf den Ziel-Workflow-Server zugegriffen haben, kdnnen Sie ihn in der
Dropdown-Liste Server, auf die zuvor zugegriffen wurde auswéhlen.

Die anderen Felder auf dem Bildschirm werden automatisch von iManager ausgefiillt.

5 Wenn Sie das erste Mal eine Verbindung zu einem Workflow-Server herstellen, geben Sie im
Feld Benutzeranwendungstreiber den Namen des Treibers ein und klicken Sie auf OK.
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Die anderen Felder auf dem Bildschirm werden automatisch von iManager ausgefiillt.

Novelle iManager |

SAal:n’::JngssigsntUmerzugnff /—|E| @ u @ Ii‘ |i| IE @

(€] Funktionen und Aufgaben Workflows

‘ Identitdtsmanager "| Geben Sie einen Benutzernamen und ein Passwort tir einen WorkHow-Server ein, Wahlen Sie einen zuvor bereits
verwendeten Server aus oder geben Sie einen neuen Server ein, Sie kinnen eine IP-Adresse, einen Server- oder einen
DhS-Marmen angeben.

\>EZ

Funktionsbasierte Berechtigungen
Identity Manager

Identity Manager-Dienstprogramme *Erforderlich
Server, auf die zuvor zugegriffen wurde:

Konfiguration fiir
Bereitste llungsanforderungen

(wienn Sie eine Auswahl vornehmen, werden die restlichen Felder gefillt)
Passworter

PBX Benutzeranwendungstreiber:”
= Workflow-Administration | | lE‘
s Warkflow-Server-URL™
Email-Schablonen 3 |
Email-Serveroptionen
Benutzer™
|CN:Adm|n,O:anell | @]

(Bsp: cn=admin,o=novell)

Passwort:”

1=

Anmelden Abbrechen

Wenn der Treiber mehreren Workflow-Servern zugeordnet ist, wahlen Sie im Feld Workflow-
Server-URI den Zielserver aus.

Falls nétig, konnen Sie den Benutzernamen und das Passwort in den Feldern Benutzer und
Passwort andern.

Der Benutzer muss der Benutzeranwendungsadministrator sein. StandardméBig wird der
Benutzername des Benutzers verwendet, der zurzeit bei iManager angemeldet ist. Ist dieser
kein Administrator, miissen Sie den Benutzernamen éndern. Sie kénnen beispielsweise den
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Benutzernamen des Benutzeranwendungsadministrators der Test-OU ,,idmsample” (siche
unten) verwenden:

Novellz iManager _- y "
ADMIN =
Sammiungseigentime rzugriff —/-IE| @ u@ |ﬁ| Ii‘ IF&_:‘ |§|

(@] Funktionen und Aufgaben Workflows

| Identitdtsmanager b ‘ Geben Sie einen Benutzernarmen und ein Passwort tr einen Worktow-Server ein, Wiahlen Sie einen zuvor bereits

verwendeten Server aus oder geben Sie efnen neusn Server ein, Sie kinnen eine 1P-Adresse, einen Server- oder einen
DME-Narmen angeben,

Y 4

Funktionsbasierte Berechtigungen
Identity Manager

Identity Manager-Dienstprogramme = Erforderlich
Server, auf die zuvor zugegriffen wurds:

| <Keine zuvor bereits verwendeten Serer

Konfiguration fiir
Bereitstellungsanforderungen

Passwirter

[Wenn Sie eine Auswahl vornehmen, werden die restlichen Felder gefiillt)

PBX Benutzeranwendungstreiber™
- |UserAppI|cai|Dn TesatDriverset novell | =]

B Workflow-Administration
Workflows
Email-Schablonen

Workflow-Server-URN ™

]
Email-Serveroptionen
Benutzer:™
|CN=Admin,OU=\dmsampIeO=aneII ||§||E|
[Bsp: cn=admin, o=novell)
Passwart:”

|

4]l

Anmelden Abbrechen

8 Klicken Sie auf Anmelden.
Das Plugin ,,Workflow-Administration 6ffnet eine Seite, auf der Sie einen Filter fiir die

Workflow-Suche erstellen konnen:

| Novell imanager |
ADMIH a—
Sammiungseigentimerzugriff /—|E| @ u @ Iﬁ‘ |i| |E| @ N

@] Funktionen und Aufgaben Workflows auf http:// /IDMProv als CN=Admin,O=novell
‘ Identitatsmanager V|

Wwihlen Sie die zo verwaltenden Wiorkfloves,
Funktionsbasierte Berechtisungen
Identity Manager

Identity Manager-Dienstprogramme Zuvor definierte Filter:

Konfiguration fiir
Bereitste llungsanforderungen

| <Keine zuvor definierten Filter>
(wienn Sie eine Auswahl vornehmen, werden die restlichen Felder gefillt)

=

Passwirter

PBX @ Alle Workflows anzeigen
= Workflow-Administration O warkflows anzeigen mit
Workflows
Email-Schablonen | <Filterbedingungen auswahlens v ‘ | Gleich =

Email-Serweraptionen

|-
.

0K Abbrechen
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23.2.2 Suchen nach Workflows, die bestimmte Suchkriterien
erfullen

Wenn auf dem Ziel-Workflow-Server eine groBe Anzahl von Workflow-Prozessen lduft, ist es
hilfreich, die in iManager angezeigte Liste von Workflows zu filtern. Hierzu miissen Sie
Suchkriterien angeben.

So geben Sie Suchkriterien zum Filtern der Workflow-Liste an:

1 Klicken Sie auf das Optionsfeld Workflows anzeigen mit.

Novells iManager

ADMIH /‘@ =0 -
Sammlungseigentime rzugriff @IZ‘

Vg, B

@ Funktionen und Aufgaben
|dentitatsmanager v

Funktionsbasierte Berechtigungen
Identity Manager
Identity Manager-Dienstprogramme

Konfiguration fiir
Bereitstellungsanforderungen
Passwirter
PBX
El Workflow-Administration
Workflows
Email-Schablonen
Email-Serveroptionen

R Z

Workflows auf http:// /IDMProv als CN=Admin,O=novell

wishlen Sie die zu verwaltenden Waorkflows,

Zuvor definierte Filter:

[wenn Sie eine Auswahl vornehren, werden die restlichen Felder gefiillt)

@ Alle Workflows anzeigen
O Workflows anzeigen mit

<Filterbedingungen auswahlen> « | | Gleich b

0K Abbrechen

Hinweis: StandardmiBig ist das Optionsfeld Alle Workflows anzeigen ausgewihlt. Andern Sie
die Vorgabe nicht, wenn die vollstdndige Liste der Workflows angezeigt werden soll.

2 Wibhlen Sie das Attribut aus, das Sie als Suchkriterium definieren mochten.

Attribut

Beschreibung

Erstellungsuhrzeit
Initiator
Empfanger

Prozessstatus

Genehmigungsstatus

Berechtigungsstatus

Startzeit des Workflows.
Benutzername des Erstellers.
Benutzername des Empfangers.

Allgemeiner Status des Workflow-Prozesses (,Abgeschlossen®,
,Lauft* oder ,Abgebrochen®).

Status des Genehmigungsverfahrens (,Genehmigt®, ,Verweigert"
oder ,Zurtickgezogen®).

Status der von der Bereitstellungsanforderung initiierten Berechti-
gung (,Fehler”, ,Gravierend®, ,Erfolg®, ,Unbekannt” oder ,Warnmel-
dung®).
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3 Wihlen Sie einen Operator aus:

Operator Kommentar

Gleich Wird von allen Attributen unterstutzt.

Vor Gilt nur fiir das Attribut ,Erstellungsuhrzeit®.
Nach Gilt nur fur das Attribut ,Erstellungsuhrzeit®.
Zwischen Gilt nur fir das Attribut ,Erstellungsuhrzeit®.

4 Geben Sie einen Wert im Feld unter dem Attribut und dem Operator ein.

Sie konnen die Werte fiir die Erstellungsuhrzeit mit dem Steuerelement fiir Datum und Uhrzeit
auswihlen. Legen Sie die Werte fiir Initiator und Empféanger mithilfe des Objektverlaufs bzw.
der Objektauswahl fest. Wahlen Sie alle anderen Attributwerte in der Dropdown-Liste aus.

5 Klicken Sie auf OK.

In iManager werden die ausgewéhlten Workflows im Teilfenster ,,Workflows** angezeigt.

Novelle iManager m

ADMIN /@'
Sammlungseigentimerzugriff

¥ =

HEEEE

(@] Funktionen und Aufgaben Workflows auf http:// /IDMProv als CN=Admin,O=novell
| Alle Kategorien A |
B ~
Identity ; Email-Benachrichtigung: Ein
Manager-Denstprogramme Aktualisierungsintervalll  Aus
N Filter: O alle
Konfiguration fiir
2 Workflows
Bereitstellungsanforderungen -~ = " T—
Beenden | Aktualisierenw | Aktionenw | Email-Benachdchtizunge 3 Element(e)
LDAP [l Hame | Initiator _Empfanger Status Gesendet
HMAS

[J Title Change Admin  Admin & 01.02.06 17:09 GMT
[ Title Change  Admin  Admin &, 01.02.06 17:06 GMT
[ Title Change  Admin  Admin & 01.02.06 17:05 GMT

Hovell Certificate Server

Hovell-Zertifikatszugriff

Partitions- und
Reproduktionsverwaltung

Passwirter
PBX

Rechte
Schema
Smp
WAN-Verkehr

El Workflow-Administration
Workflows
Email-Schablonen Schlieben

Email-serveroptionen

<

Andern des Zielservers und des Filters Wenn Sie einen Workflow-Server ausgewihlt haben, gilt
diese Auswabhl fiir die Dauer [hrer iManager-Sitzung, es sein denn, Sie wihlen einen neuen Server.
Klicken Sie zum Auswéhlen eines neuen Servers auf den Befehl Aktionen und wiahlen Sie ihn im
Menii Server auswdhlen aus.
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Novellz iManager
ADMIH

Sammlungseigentimerzugriff

I u@lﬂﬁllﬁ @l

(@] Funktionen und Aufgaben

| Alle Kategorien

Identity
Manager-Dienstprogramme

Konfiguration fiir
Bereitstellungsanforderungen

LDAP

HMAS

Movell Certificate Server

Hove ll-Zertifikatszugriff

Partitions- und
Reproduktionsverwaltung

Passworter
PEX

Rechte
Schema
SNMP
WAN-Verkehr

1= Workflow-Administration
Workflows
Email-Schablonen
Email-Serveroptionen

Workflows auf http:// /IDMProv als CN=Admin,O=novell
]
~
~ Email-Benachrchtizung: Ein

Aktualisierungsintervall:  Aus

Fitter: © alle

Beenden | #ktualisierenw | Aktionenw | Email-Benachrichtigung 3 Element(e]

[F] Hame [Z| Initiater _EmpfFay - e

B . . Fitter defini

[ Title Change  Admin | Admir = E‘n'ErEn T

O Title Change Admin | Admir o en T

[0 Title Change  Admin  Admin T

SchlieBen

v

Wenn Sie andere Suchkriterien erstellen mochten, wéhlen Sie Filter definieren im Menii Aktionen.

Novellz iManager
ADMIH

Sammlungseigentime rzugriff

S SN o [E BB BN

] Funktionen und Aufeaben Workflows auf http:// /IDMProv als CN=Admin,O=novell |
| Alle Kategarien hd |
A A
Identity ~ Email-Benachrichtigung: Ein
Manager-Dienstprogramme iktualisierungsintervall  Aus
Konfiguration fir s @ Gl
Bereitste lungsanforderungen -~ ; . ——
Beenden | éktualisierenw | Aktionens | Email-Benachrichtizung 3 Elementje]
CISE [P Hame [2| Initiator Empfai e - e
[+ . . s
AT [J Title Change = Admin AdmlrWW
Novell Certificate Server A 7 | Server auswanien T |
e O Title Change  Admin  Admin oo anzzigen o
+| - ifil il . N .
e e [ Title Change Admin  Admin T
Partitions- und
Reproduktionsverwaltung
Passwarter
PBX
Rechte
Schema
SHMP
WAN-Verkehr
1=l Workflow-Administration
Workflows
Email-Schablonen Schliefien
Email-5erveroptionen 3

23.2.3 Steuern der Anzeige der aktiven Workflows

Das Teilfenster ,,Workflows* enthilt die Workflows, die die angegebenen Suchkriterien erfiillen.
Neben dem Filtern der Liste kdnnen Sie auch die Anzeige steuern. Legen Sie beispielsweise fest,
wie oft die Liste aktualisiert werden soll, oder sortieren Sie sie nach einer bestimmten Spalte.
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Aktualisieren der Workflow-Liste

Wenn auf dem Workflow-Server sehr viele Prozesse verarbeitet werden, dndert sich die Liste der
aktiven Workflows sehr haufig. In diesem Fall ist es sinnvoll, die Liste der auf dem Server laufenden
aktiven Workflows zu aktualisieren.

So aktualisieren Sie die Workflow-Liste:

1 Klicken Sie im Teilfenster ,, Workflows* auf den Befehl Aktualisieren.

2 Waihlen Sie eine der folgenden Optionen fiir das Aktualisierungsintervall im Menii
,,Aktualisieren* aus:

2a Aktualisieren Aus
2b Jetzt aktualisieren
2c¢ 10 Sekunden

2d 30 Sekunden

2e 60 Sekunden

2f 5 Minuten

Sortieren der Workflow-Liste

Wenn eine gro3e Anzahl an Anforderungsdefinitionen vorhanden ist, ist es hilfreich, die Liste nach
einer bestimmten Spalte zu sortieren, z. B. nach Name oder Beschreibung.

So sortieren Sie die Workflow-Liste:

1 Klicken Sie auf die Uberschrift der Spalte, nach der sortiert werden soll.

23.2.4 Beenden von Workflow-Instanzen

Falls eine Workflow-Instanz nicht weiter verarbeitet werden soll, konnen Sie den Workflow
beenden.

So beenden Sie die Verarbeitung einer Workflow-Instanz:

1 Wibhlen Sie im Teilfenster ,,Workflows* den Workflow aus, indem Sie auf das
Kontrollkdstchen neben dem Namen klicken.

2 Klicken Sie im Teilfenster ,,Workflows* auf den Befehl Beenden.

23.2.5 Anzeigen von Details zu einer Workflow-Instanz

Wiéhrend der Anzeige mehrerer auf einem bestimmten Server aktiven Workflows kénnen Sie eine
Workflow-Instanz auswéahlen, um weitere Details zu einem laufenden Prozess zu sehen.

Hinweis: Wenn die Workflow-Instanz seriell verarbeitet wird, sehen Sie nur eine aktuelle Aktivitét,
da nicht mehrere Benutzer gleichzeitig auf den Arbeitsschritt zugreifen diirfen. Bei einer parallelen
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Verarbeitung und Verzweigung kdnnen mehrere aktuelle Aktivitdten fiir eine Workflow-Instanz
angezeigt werden.

So zeigen Sie Details zu einer bestimmten Workflow-Instanz an:

1 Klicken Sie im Teilfenster ,, Workflows* auf den Namen der Workflow-Instanz.

In iManager wird das Teilfenster ,, Workflow-Details* angezeigt.

2 https:HIhre.Server.Adresse-Workflow-Details - Frameset - Mozilla Firefox

Warkflow-Details
~
v en=Sampleé,cn=RequestDefs,cn=AppConfig,cn=UserApplication JKlobucher,cn=TestDrivers,o=novell
Workflow-Details
Meu zuweisen 2 Elerment(e]
Fl Name Zugewiesen zu  Erstellungsuhrzeit Ablaufzeit Anmerkungen
[0 1. Genehmigung  Admin 01.02,06 17:05 GMT | 03.02.06 17:03 GMT
[ 2. Genehmigung  Admin 01.02.06 17:07 GMT  03.02.06 17:07 GMT
A
Schlieben
Fertig 172.22.10.79 (5

23.2.6 Neuzuordnung von Workflow-Instanzen

Falls eine Workflow-Instanz ,,hdngt“, konnen Sie den Arbeitsschritt einem anderen Benutzer oder
einer anderen Gruppe zuordnen.

So ordnen Sie eine Workflow-Instanz neu zu:

1 Wihlen Sie im Teilfenster ,,Workflows* die dem Workflow zugeordnete Aktivitit aus, indem
Sie auf das Kontrollkédstchen neben ihrem Namen klicken.
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2 Klicken Sie im Teilfenster ,,Workflows* auf den Befehl Neu zuordnen.

2 https:/Ihre.Server.Adresse-Workflow-Details - Frameset - Mozilla Firefox

Workflow-Details @

1>

it en=Sample6,cn=RequestDefs,cn=AppConfig,cn=UserApplication JKlobucher,cn=TestDrivers,o=novell

Workflow-Details

Neu zuweisen 1 Element(e]

O Name Zugewiesen zu Erste llungsuhrzeit Ablaufzeit Anmerkungen
1. Genehmigung Admin 01.02.06 17:06 GMT  03.02.06 17:06 GMT

Workflow-Aktivitat neu zuordnen

®E

(Bsp: cn=admin,o=novell)

OK | _ Abbrechen

|3

Schlieben

Fertig

172,22.10.79

3 Wihlen Sie einen Benutzer oder eine Gruppe fiir die Neuzuordnung des Arbeitsschritts aus.

23.3 Konfigurieren des Email-Servers

Wihrend der Verarbeitung eines Workflow-Prozesses werden hiufig Email-Benachrichtigungen

versendet. Beispielsweise kann es sinnvoll sein, eine Email zu versenden, wenn eine Workflow-
Aktivitdt einem neuen Adressaten zugewiesen wird.

Bevor Sie die Email-Benachrichtigungsfunktionen von Identity Manager nutzen konnen, miissen
Sie den SMTP-Email-Server konfigurieren. Verwenden Sie hierzu die Aufgabe Email-
Serveroptionen der Funktion Workflow-Administration in iManager.

Hinweis: Diese Aufgabe ist eine Verkniipfung zur Aufgabe Email-Serveroptionen der Funktion
Passworter.

So konfigurieren Sie den Email-Server:

1 Wibhlen Sie in iManager die Kategorie ,,Identity Manager*.
2 Offnen Sie die Funktion Workflow-Administration.
3 Klicken Sie auf die Aufgabe Email-Serveroptionen.
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Der Bildschirm ,,Email-Serveroptionen* wird angezeigt.

Novells iManager I e

ADMIH _/'@

Sammlungseigentimerzugriff

(€] Funktionen und Aufgaben E Email.-Serveroptionen

Identitdtsmanager A

Geben Sie die Einstellungen fir lhren Email-Benachrichtigungsserver ein,
Funktionsbasierte Berechtipungen = s

Identity Manager

Hostname: mail.novell.com|
Identity Manager-Dienstprogramme {zum Beispiel: mail.novel.com oder 137.89.119.5)
Konfiguration fiir von: spitfire@novell.cam
Bereitste lungsanforderungen {zum Beispiel: admin@nowell.com)

Passwiirter
PBYX [ wit Berechtigungznachweis beim Server authentifizieran:
= Workflow-Administration Benutzername: |

Workflows

Email-Schablonen eI I

Emait-Serveroptionen Passwort wiederhalen: I

oK Abbrechen

4 Geben Sie den Namen (oder die IP-Adresse) des Hostservers im Feld Hostname ein.
5 Geben Sie die Email-Adresse des Absenders im Feld Von ein.

Wenn die Email vom Empfanger geoffnet wird, wird dieser Text im Feld ,,Von* des Email-
Headers angezeigt. Je nach den Einstellungen des Mailservers muss der Text in diesem Feld
unter Umsténden mit einem giiltigen Absender im System iibereinstimmen, damit auf dem
Mailserver Reverse-Lookups durchgefiihrt werden oder eine Authentifizierung stattfinden
kann. Ein Beispiel ist helpdesk@firma.com anstelle eines beschreibenden Texts wie ,,Der
Passwortadministrator®.

6 Wenn vor dem Senden von Emails Thr Server eine Authentifizierung verlangt, wihlen Sie das
Kontrollkdstchen Mit Berechtigungsnachweis beim Server authentifizieren aus und geben Sie
den Benutzernamen und das Passwort ein.

7 Klicken Sie zum Abschluss auf OK.

23.4 Arbeiten mit den installierten Email-
Schablonen

Im Lieferumfang von Identity Manager ist eine Email-Schablone enthalten, die speziell fiir die
Workflow-basierte Bereitstellung erstellt wurde. Diese Email-Schablone heifit Neue
Bereitstellungsanforderung. Alle im Produkt enthaltenen Bereitstellungsanforderungsschablonen
sind mit dieser Email-Schablone verkniipft. Von Ihnen neu erstellte Anforderungsdefinitionen
verwenden daher ebenfalls diese Email-Schablone.

Sie konnen die Schablone ,,Neue Bereitstellungsanforderung* bearbeiten, um den Inhalt und das
Format von Emails zu dndern. Das Erstellen neuer Email-Schablonen ist jedoch nicht moglich.

Bearbeiten Sie die Schablone ,,Neue Bereitstellungsanforderung® in iManager mithilfe der Aufgabe
Email-Schablonen der Funktion Workflow-Administration.
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Hinweis: Diese Aufgabe ist eine Verkniipfung zur Aufgabe Email-Schablonen bearbeiten der
Funktion Passworter.

23.4.1 Standardinhalt und -format

Nach der Installation des Produkts sieht die Schablone ,,Neue Bereitstellungsanforderung* wie folgt
aus:

Dear S$SuserFirstName$,

A new provisioning request has been submitted that requires your
approval.

Request name: S$SrequestTitles$

Submitted by: $initiatorFullName$

Recipient: $recipientFullName$

Please review the details of this request at $PROTOCOLS://
SHOSTS :SPORTS/STASK DETAILSS to take the appropriate action.

You can review a list of all requests pending your approval at
$PROTOCOLS://SHOSTS:: $PORT$/$TASKLIST_CONTEXT$ .

Die Schablone gibt die Bereitstellungsanforderungsdefinition an, die die Email ausgeldst hat.
Zudem enthilt sie eine URL-Adresse, die den Adressaten zu der Aufgabe umleitet, die genehmigt
werden muss, und eine URL-Adresse, die eine vollstindige Liste der ausstehenden Aufgaben des
Benutzers anzeigt.

23.4.2 Bearbeiten der Schablone

Sie konnen den Inhalt oder das Format der Schablone ,,Neue Bereitstellungsanforderung* &ndern.
Beachten Sie, dass die Schablone fiir alle Bereitstellungsanforderungen in der Identity Manager-
Benutzeranwendung gilt. Stellen Sie daher sicher, dass die Anderungen fiir alle Benutzer und
Workflow-Aufgaben geeignet sind.

So bearbeiten Sie die Schablone:

1 Wibhlen Sie in iManager die Kategorie ,,Identity Manager*.
2 Offnen Sie die Funktion Workflow-Administration.
3 Klicken Sie auf die Aufgabe Email-Schablonen.
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Der Bildschirm ,,Email-Schablonen bearbeiten” wird angezeigt.

Novell= iManager

ADMIN ‘-/—IE“@ u@\&“ﬂ@ @ N

Sammlungseigentimerzugriff

@] Funktionen und Aufgaben E Email-Schablonen bearbeiten

| Identitatsmanager V|

[ie Schablonen enthalten Email-NachrAchten, die nach Ausfihrung einer bestimmten Aktion an die Endanwender gesendet

Funktiomsbastotts Borechtigungon werden, Schablonen kénnen durch Klicken auf den Schablonennamen bearbeitet werden,

Identity Manager

Identity Manager-Dienstprogramme Schablonen MNach Mamen sortieren %

Konfiguration fiir Betreff Hame Zuletzt geandert
Bereitste llungsanforderungen our password hint request Fargat Hint 25.01.2008 14:34
Passworter Your passward request Forgot Password 26,01.2006 14:34
PBX Notice of Password Reset Failure Password Reset Fail  25.01.2006 14:34
= Workflow-Adwinistration Natice of Passward Set Failure Password Set Fail 25,01.2006 14:34
%ablonen Naotice of Passwaord Synchronization Failure Password Sync Fail - 26.01.2006 14:34

Email-Serveroptionen Provisioning Approval

25.01.2006 15:06
Completed Motification

[ pravisioning &pproval Matification

Provisioning

Notification 25.01.2006 16:06

[ New Pravisioning Reguest

Erstellen Loschen Schliefen

4 Klicken Sie in der Liste der Schablonen auf Neue Bereitstellungsanforderung.

Der Bildschirm ,,Email-Nachricht bearbeiten* wird angezeigt.

https: ffIhre.Server.Adresse-Novell iManager - Mozilla Firefox

Email-Nachricht bearbeiten: Provisioning Matification.Default Motification Callection.Security

Editoransicht bt

Betraff:
|New Provisioning Request

Senden als: OHTML @ Text

Machrichtentext: Platzhalter-Tags:
Hi, $userFirsthamet =)
$requestTitled

L new provisioning request has been submitted that o | finitistorFullNamesd
$recipientFullNames

Regquest name: SjrequestTitlef $PROTOCOLS
Submitted by: §initiatorFulllNawe$§ FSECURE_PROTOC
Recipient: §recipientFullWame§ Tag kopleren| Hirzufilgen  Entfernen

Please review the details of this reguest at $PROTOC

You can review a list of all requests pending your &

|~
| ™

0K Abbrechen Anwenden

Fertig 172.22.10.89 [

5 Geben Sie die Anderungen im Feld Nachrichtentext ein.
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6 Falls nétig, kopieren Sie ein oder mehrere der mitgelieferten Tags aus dem Listenfeld

»Platzhalter-Tags*, wenn Sie dynamischen Text in den Nachrichtentext einfiigen mdchten.

Im Folgenden werden die Platzhalter-Tags kurz beschrieben:

Tag

Beschreibung

$userFirstName$
$requestTitle$
$initiatorFullName$
$recipientFullName$
PROTOCOL
$SECURE_PROTOCOL$
$HOSTS

$PORT$
$SECURE_PORT$
$TASKLIST CONTEXT$

$TASK_DETAILS$

Der Vorname des Adressaten.

Der Anzeigename der Bereitstellungsanforderungsdefinition.
Der vollstdndige Name des Initiators.

Der vollstdndige Name des Empfangers.

Das Protokoll fir in Emails enthaltene URL-Adressen.

Das sichere Protokoll fur in Emails enthaltene URL-Adressen.

Der Host des JBoss Application Server, auf dem die Identity
Manager-Benutzeranwendung lauft.

Der Port der Identity Manager-Benutzeranwendung.
Der sichere Port der Identity Manager-Benutzeranwendung.

Die Seite, die eine Liste aller ausstehenden Anforderungen
des Adressaten anzeigt.

Die Seite, die Details zu der Anforderung anzeigt, fir die diese
Email erstellt wurde.

7 Klicken Sie zum Abschluss auf OK.

23.4.3 Andern von Standardwerten der Schablone

Bei der Installation konnen Sie Standardwerte fiir einige der in Email-Schablonen verwendeten
Platzhalter-Tags festlegen. Nach der Installation konnen Sie diese Werte mithilfe des Werkzeugs zur
Konfiguration der Benutzeranwendung éndern.

So dndern Sie die Installationseinstellungen:

1 Fiihren Sie das Skript ,,Jdapconfig.sh* aus, das sich im Ordner ,,idm* befindet.

./configupdate.sh

Hinweis: Unter Windows miissen Sie die Datei configupdate.bat ausfiihren.
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User Application Configuration

LDAP Administrator:
LDAP Administrator Password:

ou=idmsample-doc, o=naowvell @
ou=idmsample-doc, o=novell @

eDirectory Connection Settings———————————————————————————

Confirm Password:

Root Container DM:
Provisioning Driver DMN:
User Application Admin:

User Container DN:

Du=idmsamp|e—duc,u=nwell| @

Group Container DM;

eDirectory Certificates—M8M8

Keystore Path: fhamejthattlefidm/jreflibfsecuritgfcacern J

Email
Email Motify Host:

Email Motify Port

Email Motify Secure Port

OK | ‘ Cancel | | Show Advanced Options

2 Andern Sie, falls notwendig, die Eintriige der folgenden Felder:

Feld Beschreibung

Email Notify Host

Email Notify Port

Email Notify Secure Port

Ersetzt das Token $HOST$ in Email-Schablonen, die in Geneh-
migungsablaufen verwendet werden. Ist das Feld leer, wird es
vom Server ausgefillt. (Dies ist der JBoss-Host.)

Ersetzt das Token $PORTS$ in Email-Schablonen, die in Geneh-
migungsablaufen verwendet werden.

Ersetzt das Token $SECURE_PORTS$ in Email-Schablonen, die
in Genehmigungsabldufen verwendet werden.

3 Klicken Sie auf OK, um die Anderungen zu bestitigen.
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Anhange

Die folgenden Anhédnge bieten zusétzliche Referenzinformationen und erweiterte Aspekte der
Identity Manager-Benutzeranwendung.

* Anhang A, ,,Schemaerweiterungen®, auf Seite 365

* Anhang B, ,, Konfigurieren des Anwendungsarchivs®, auf Seite 391
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Schemaerweiterungen

A.1 Attribut-Schemaerweiterungen

ATTRIBUTNAME

BESCHREIBUNG

srvprvAOLIMAddress

AOL IM-Adresse

srvprvActiveDelegatees
srvprvActiveDelegators

srvprvAssetRef

srvprvAssignExpiration

srvprvAssignFromContainer

srvprvAssignFromGroup
srvprvAssignFromUser
srvprvAssignToRelationship
srvprvAssignToUser

srvprvCategoryKey

srvprvDefaultTheme
srvprvEntitlementRef

srvprvEntityType

srvprvFlowStrategy

srvprvGrant

srvprvGroupwiselMAddress
srvprvHeaderFillerFile
srvprvHeaderFillerimage
srvprvHeaderFillerLastMod

srvprvHeaderLogoZ2File

Die aktiven Delegierten eines Benutzers
Die aktiven Delegierenden eines Benutzers

Darstellung der Aggregat-Asset-Eigenschaften fir ein benanntes
Asset, das einem Benutzer Uber die srvprvAssetRecipientAux-
Klasse zugeordnet ist

Zeitpunkt, zu dem eine Vertretungs- oder Delegiertenzuweisung
ablauft

Container-Subjekte einer Vertretungs- oder Delegiertenzu-
weisung

Gruppensubjekte einer Vertretungs- oder Delegiertenzuweisung
Benutzersubjekte einer Vertretungs- oder Delegiertenzuweisung
Zielrelation einer Delegiertenzuweisung

Benutzerziele einer Vertretungs- oder Delegiertenzuweisung

Weist eine bestimmte Bereitstellungsanforderungsdefinition
einem Satz von Bereitstellungskategorien zu. Die Werte sind
Schliissel fiir eine srvprvChoice-Instanz

Das Standardmotiv
Referenz auf eine DirXML-Berechtigung

Gibt den Entitatsdefinitionstyp der Verzeichnisabstraktionss-
chicht an

Gibt die Ablaufstrategie flr die Bereitstellungsanforderungsdefi-
nition an

Falls ,Wahr* bedeutet dies, dass die Bereitstellungsan-
forderungsdefinition die Grant-Operation unterstitzt

Groupwise IM-Adresse
Dateiname des Header-Fiillers
Header-Fullbild

Header-Fiillbild zuletzt geandert

Dateiname des sekundaren Bilds des Header-Logos
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ATTRIBUTNAME

BESCHREIBUNG

srvprvAOLIMAddress

AOL IM-Adresse

srvprvHeaderLogo2lmage
srvprvHeaderLogo2LastMod
srvprvHeaderLogoFile
srvprvHeaderLogolmage
srvprvHeaderLogolLastMod
srvprvHeaderTextureFile
srvprvHeaderTexturelmage
srvprvHeaderTextureLastMod
srvprvlsTaskManager

srvprvLocalizedDescrs

srvprvLocalizedNames

srvprvLoginFile
srvprvLoginlmage
srvprvLoginLastMod
srvprvLoginSmallFile
srvprvLoginSmallimage
srvprvLoginSmallLastMod

srvprvModified

srvprvNavBckgrColor
srvprvNavBckgrColorLastMod
srvprvNavColor
srvprvNavColorLastMod
srvprvPreferredLocale

srvprvProcessXML

srvprvRequestDefName

srvprvRequestXML

srvprvRevoke

Sekundares Bild des Header-Logos

Sekundares Header-Logo zuletzt gedndert

Dateiname des primaren Bilds des Header-Logos
Priméares Bild des Header-Logos

Primares Header-Logo zuletzt gedndert

Dateiname der Header-Textur

Header-Texturgrafik

Header-Textur zuletzt geandert

Gibt an, ob der Benutzer ein Aufgabengruppenmanager ist

Bietet lokalisierte Beschreibungen fiir Webanwendungen,
Designer und iManager zur Bereitstellung

Bietet lokalisierte Anzeigenamen fiir Webanwendungen,
Designer und iManager zur Bereitstellung

Dateiname des Anmeldebilds
Anmeldebild

Anmeldebild zuletzt geandert
Dateiname des kleinen Anmeldebilds
Kleines Anmeldebild

Kleines Anmeldebild zuletzt gedndert

Gibt Anderungen an Definitionsobjektinstanzen im Verzeichnis-
modellcontainer an

Navigations-Hintergrundfarbe
Navigations-Hintergrundfarbe zuletzt geandert
Navigationsfarbe

Navigationsfarbe zuletzt gedndert

Liste gespeicherter Abfrage-/Suchkriterien

XML-Dokument, das eine Bereitstellungsprozessdefinition
enthalt, einschlielich Workflow- und Bereitstellungsaktionen

Der Name der Bereitstellungsanforderungsdefinition, die einer
Delegiertendefinition zugeordnet ist.

XML-Dokument, das das urspriingliche Anforderungsformular
und seine Datenbindungen enthalt

Falls ,Wahr“ bedeutet dies, dass die Bereitstellungsan-
forderungsdefinition die Revoke-Operation unterstiitzt
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ATTRIBUTNAME

BESCHREIBUNG

srvprvAOLIMAddress

AOL IM-Adresse

srvprvStatus
srvprvTaskGroups
srvprvUUID
srvprvTaskManager

srvprvYahoolMAddress

Status des Bereitstellungsobjekts

Gruppen, fiir die der Benutzer ein Aufgabenmanager ist
Eindeutige ID des Portlets

Aufgabenmanager der Aufgabengruppe

Yahoo IM-Adresse

A.2 Objectclass-Schemaerweiterungen

OBJECTCLASS-NAME

BESCHREIBUNG

Container fiir Anwendungskonfigurationsobjekte des

srvprvAppConfig Bereitstellungssystems, zu denen der libergeordnete DirXML-
Treiber eine Verbindung herstellt
srvprvAppDefs Container fur Konfigurationsobjekte, die zur Initialisierung der

srvprvAssetRecipientAux

srvprvChoice

srvprvChoiceDefs

srvprvDelegateeAssignment
srvprvDelegateeDefs

srvprvDirectoryModel

srvprvDirectoryModelConfig

srvprvEntity

srvprvEntityAux

srvprvEntityDefs

srvprvProxyAssignment

Bereitstellungs-Laufzeitumgebung verwendet werden, z. B.
Motive fiir das Identitats-Portlet

Zeichnet die Bereitstellung von Nicht-IT-Assets fiir den
Benutzer auf

Auflistung von Werten, die einem bestimmten Attribut zugewie-
sen werden kénnen, das in einer Abfrage o. &. firr Identitats-
Portlets und andere Webanwendungskomponenten verwendet
werden kann

Container flr Verzeichnisabstraktionsschicht-Auswahldefin-
tionen, die von den Identitats-Portlets und Webanwendungen
freigelegt werden

Delegiertenzuweisungsdefinition
Container flr Delegiertendefinitionen

Container fur Verzeichnisabstraktionsschicht-Objekte auf
Metaebene, ausgewahlte Inhalte des Verzeichnisses, das von
den Identitats-Portlets und Webanwendungen freigelegt wird

Konfigurationsparameter der Laufzeit-Verzeichnisabstraktions-
schicht

Definiert eine Ansicht ausgewahlter Attribute fir definierte Klas-
sen in dem Verzeichnis, das von Identitats-Portlets und
anderen Webanwendungskomponenten verwendet wird

Standard-ObjectClass

Container fir Verzeichnisabstraktionsschicht-Entitatsdefin-
tionen, die von den Identitats-Portlets und Webanwendungen
freigelegt werden

Vertretungszuweisungsdefinition

Schemaerweiterungen

367



OBJECTCLASS-NAME

BESCHREIBUNG

Container fiir Anwendungskonfigurationsobjekte des

srvprvAppConfig Bereitstellungssystems, zu denen der iibergeordnete DirXML-
Treiber eine Verbindung herstellt
srvprvProxyDefs Container fiir Vertretungsdefinitionen

srvprvRelationship

srvprvRelationshipDefs

srvprvRequest

srvprvRequestDefs

srvprvResource

srvprvResourceDefs

srvprvService

srvprvServiceDefs

srvprvTaskGroupAux
srvprvTheme
srvprvUserAux
srvprvWebAppConfig

srvprvWorkflow

srvprvWorkflowDefs

srvprvServiceDefs

srvprvStatus
srvprvTaskGroupAux

srvprvTaskGroups

Definiert Relationen zwischen Objekten im Verzeichnis zur Ver-
wendung in Identitats-Portlets und anderen Webanwendung-
skomponenten

Container fiir Verzeichnisabstraktionsschicht-Relationsdefin-
tionen, die von den Identitats-Portlets und Webanwendungen
freigelegt werden

Legt ein bereitstellbares Element zum Erteilen oder Entziehen
frei, einschlieflich des Workflow-Prozesses, der die Laufzeitas-
pekte des Workflow- und Bereitstellungsziels definiert

Container fur Bereitstellungsanforderungsdefinitionen, einen
Satz bereitstellbarer Elemente fiur die Webanwendungs-
Laufzeit

Definiert die Verzeichniszuweisungen, die fir eine Bereitstel-
lungs-Fulfillment-Operation (entweder Grant oder Revoke) aus-
gefiihrt werden mussen

Ein Container fiir Definitionen von Bereitstellungszielen, ein-
schlieBlich Beschreibungen wahrend der Design-Phase sowie
beliebiger Schablonen oder ungenutzter Ziele

Beschreibt den Aufruf eines bestimmten Web-Service aus
einem Workflow, dazu gehért die Angabe von Input- und Riick-
gabewerten

Container flr Servicedefinitionsobjekte, die die von Workflows
aufgerufenen Web-Services enthalten.

Aufgabengruppe fiir die Bereitstellung von Services
Motivobjekt

Benutzerentitat fir die Bereitstellung von Services
Webanwendungs-Konfigurationsobjekt

Definiert das Netzwerk der Aktivitaten einschlief3lich traversaler
Bedingungen, die zur Genehmigung einer Bereitstellungsaktion
ausgefiihrt werden muissen

Container fir Workflow-Objekte, einschlieflich der Beschrei-
bungen wahrend des Designs plus etwaiger Schablonen-
ablaufe bzw. unbenutzter Abldufe

Container fiir Servicedefinitionsobjekte, die die von Workflows
aufgerufenen Web-Services enthalten.

Status des Bereitstellungsobjekts
Aufgabengruppe fiir die Bereitstellung von Services

Gruppen, fir die der Benutzer ein Aufgabenmanager ist
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OBJECTCLASS-NAME BESCHREIBUNG

Container fiir Anwendungskonfigurationsobjekte des

srvprvAppConfig Bereitstellungssystems, zu denen der libergeordnete DirXML-

Treiber eine Verbindung herstellt

srvprvTaskManager Aufgabenmanager der Aufgabengruppe

srvprvTheme Motivobjekt

srvprvUserAux Benutzerentitat fir die Bereitstellung von Services
srvprvWebAppConfig Webanwendungs-Konfigurationsobjekt

srvprvWorkflow Definiert das Netzwerk der Aktivitaten einschlief3lich traversaler

Bedingungen, die zur Genehmigung einer Bereitstellungsaktion
ausgefiihrt werden muissen

srvprvWorkflowDefs Container fur Workflow-Objekte, einschlieBlich der Beschrei-

bungen wahrend des Designs plus etwaiger Schablonen-
ablaufe bzw. unbenutzter Ablaufe

srvprvYahoolMAddress Yahoo IM-Adresse

A.3 LDIF-Darstellung

Die vollstindigen Schemainformationen einschlieBlich Syntax, Containment-Regeln und weiteren
Informationen, die in der obigen Zusammenfassung nicht enthalten sind, werden nachfolgend (in
LDIF-Format) dargestellt. Diese Informationen unterliegen Anderungen.

version: 1

S oS e S e SR S SE SR SR R S SR SR R 3 D R $E e 3 3E 3E o

Copyright (c) 2004-2005 Unpublished Work of Novell, Inc. All Rights
Reserved.

THIS WORK IS AN UNPUBLISHED WORK AND CONTAINS CONFIDENTIAL,
PROPRIETARY AND TRADE SECRET INFORMATION OF NOVELL, INC. ACCESS TO
THIS WORK IS RESTRICTED TO (I) NOVELL, INC. EMPLOYEES WHO HAVE A NEED
TO KNOW HOW TO PERFORM TASKS WITHIN THE SCOPE OF THEIR ASSIGNMENTS

ND

(IT) ENTITIES OTHER THAN NOVELL, INC. WHO HAVE ENTERED INTO
APPROPRIATE LICENSE AGREEMENTS. NO PART OF THIS WORK MAY BE USED,
PRACTICED, PERFORMED, COPIED, DISTRIBUTED, REVISED, MODIFIED,
TRANSLATED, ABRIDGED, CONDENSED, EXPANDED, COLLECTED, COMPILED,
LINKED, RECAST, TRANSFORMED OR ADAPTED WITHOUT THE PRIOR WRITTEN
CONSENT OF NOVELL, INC. ANY USE OR EXPLOITATION OF THIS WORK WITHOUT
AUTHORIZATION COULD SUBJECT THE PERPETRATOR TO CRIMINAL AND CIVIL
LIABILITY.

Base schema extensions for SpitFire
Last Modified: 6/27/05 (ek)
See rfc2252 for information on attribute syntax definitions

String = 1.3.6.1.4.1.1466.115.121.1.15
Boolean = 1.3.6.1.4.1.1466.115.121.1.7
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Octet String = 1.3.6.1.4.1.1466.115.121.1.40
DN = 1.3.6.1.4.1.1466.115.121.1.12
Case Exact String = 1.3.6.1.4.1.1466.115.121.1.26
Case Ignore List = 2.16.840.1.113719.1.1.5.1.6
Case Ignore String = 1.3.6.1.4.1.1466.115.121.1.15
Stream = 1.3.6.1.4.1.1466.115.121.1.5
Time = 1.3.6.1.4.1.1466.115.121.1.24
OID registered for EPM:

subarc "450" registered at: https://wiki.innerweb.novell.com/
wiki.phtml?title=0ID Registration
# attribute prefix: 2.16.840.1.113719.1.450.4.{3 digit unique per
attribute}
# object class prefix: 2.16.840.1.113719.1.450.6.{3 digit unique
number per class}

S e S S S S S S e o

dn: cn=schema

changetype: modify

add: attributeTypes

attributeTypes: (
2.16.840.1.113719.1.450.4.127
NAME 'srvprvUUID'
DESC 'Standard Attribute'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.26{64512}
SINGLE-VALUE
X-NDS_PUBLIC READ '1'
X-NDS_NOT SCHED SYNC IMMEDIATE '1'
)

dn: cn=schema

changetype: modify

add: objectClasses

objectClasses: (
2.16.840.1.113719.1.450.6.127
NAME 'srvprvEntityAux'
DESC 'Standard ObjectClass'
AUXILIARY MAY srvprvUUID
X-NDS_NOT CONTAINER '1'

dn: cn=schema

changetype: modify

add: attributeTypes

attributeTypes: (
2.16.840.1.113719.1.450.4.60
NAME 'srvprvHideUser'

DESC 'Indicates if a user is hidden during searches'
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SYNTAX 1.3.6.1.4.1.1466.115.121.1.7
SINGLE-VALUE
)
dn: cn=schema
changetype: modify
add: attributeTypes
attributeTypes: (
2.16.840.1.113719.1.450.4.61
NAME 'srvprvHideAttributes'
DESC 'List of attributes a user is hiding from other users'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15
)
dn: cn=schema
changetype: modify
add: attributeTypes
attributeTypes: (
2.16.840.1.113719.1.450.4.62
NAME 'srvprvQueryList'
DESC 'List of saved query/search criteria'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15
SINGLE-VALUE
)
dn: cn=schema
changetype: modify
add: attributeTypes
attributeTypes: (
2.16.840.1.113719.1.450.4.63
NAME 'srvprvCapabilitiesl'
DESC 'Place holder for classifying skills, knowledge, references,
etc. Classifications are defined in the application.'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15
)
dn: cn=schema
changetype: modify
add: attributeTypes
attributeTypes: (
2.16.840.1.113719.1.450.4.64
NAME 'srvprvCapabilities2'
DESC 'Place holder for classifying skills, knowledge, references,
etc. Classifications are defined in the application.'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15
)
dn: cn=schema
changetype: modify
add: attributeTypes
attributeTypes: (
2.16.840.1.113719.1.450.4.65
NAME 'srvprvCapabilities3'
DESC 'Place holder for classifying skills, knowledge, references,
etc. Classifications are defined in the application.'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15
)
dn: cn=schema
changetype: modify
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add: attributeTypes
attributeTypes: (
2.16.840.1.113719.1.450.4.66
NAME 'srvprvCapabilities4'
DESC 'Place holder for classifying skills, knowledge, references,
etc. Classifications are defined in the application.'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15
)
dn: cn=schema
changetype: modify
add: attributeTypes
attributeTypes: (
2.16.840.1.113719.1.450.4.67
NAME 'srvprvCapabilities5'
DESC 'Place holder for classifying skills, knowledge, references,
etc. Classifications are defined in the application.'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15
)
dn: cn=schema
changetype: modify
add: attributeTypes
attributeTypes: (
2.16.840.1.113719.1.450.4.68
NAME 'srvprvIMAddress'
DESC 'Key-value pair of Instant messenger Addresses i.e.
groupwise~jsmith'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15
)
# This is temporary until we convert the application to use the multi-
value IM address (srvprvIMAddress) above
dn: cn=schema
changetype: modify
add: attributeTypes
attributeTypes: (
2.16.840.1.113719.1.450.4.69
NAME 'srvprvGroupwiseIMAddress'
DESC 'Groupwise IM address'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15
SINGLE-VALUE
)
# This is temporary until we convert the application to use the multi-
value IM address (srvprvIMAddress) above
dn: cn=schema
changetype: modify
add: attributeTypes
attributeTypes: (
2.16.840.1.113719.1.450.4.70
NAME 'srvprvYahooIMAddress'
DESC 'Yahoo IM address'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15
SINGLE-VALUE
)
# This is temporary until we convert the application to use the multi-
value IM address (srvprvIMAddress) above
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dn: cn=schema

changetype: modify

add: attributeTypes

attributeTypes: (
2.16.840.1.113719.1.450.4.71
NAME 'srvprvAOLIMAddress'
DESC 'AOL IM address'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15
SINGLE-VALUE
)

dn: cn=schema

changetype: modify

add: attributeTypes

attributeTypes: (
2.16.840.1.113719.1.450.4.72
NAME 'srvprvActiveDelegatees'
DESC 'The active delegatees of a user'
SYNTAX 2.16.840.1.113719.1.1.5.1.6
)

dn: cn=schema

changetype: modify

add: attributeTypes

attributeTypes: (
2.16.840.1.113719.1.450.4.73
NAME 'srvprvActiveDelegators'
DESC 'The active delegators of a user'
SYNTAX 2.16.840.1.113719.1.1.5.1.6
)

dn: cn=schema

changetype: modify

add: attributeTypes

attributeTypes: (
2.16.840.1.113719.1.450.4.74
NAME 'srvprvIsTaskManager'
DESC 'Indicates if user is a task group manager'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.7
SINGLE-VALUE
)

dn: cn=schema

changetype: modify

add: attributeTypes

attributeTypes: (
2.16.840.1.113719.1.450.4.75
NAME 'srvprvTaskGroups'
DESC 'Groups for which the user is a task manager'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.12
)

dn: cn=schema

changetype: modify

add: attributeTypes

attributeTypes: (
2.16.840.1.113719.1.450.4.77
NAME 'srvprvPreferredLocale'
DESC 'List of saved query/search criteria'
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SYNTAX 1.3.6.1.4.1.1466.115.121.1.15
SINGLE-VALUE
)
dn: cn=schema
changetype: modify
add: objectclasses
objectClasses: (
2.16.840.1.113719.1.450.6.128
NAME 'srvprvUserAux'
DESC 'Service provisioning user entity'
AUXILIARY MAY ( srvprvHideUser $ srvprvHideAttributes $
srvprvQueryList $
srvprvCapabilitiesl $ srvprvCapabilities2 $
srvprvCapabilities3 $ srvprvCapabilities4 $ srvprvCapabilities5 $
srvprvIMAddress $ srvprvGroupwiseIMAddress $
srvprvYahooIMAddress $ srvprvAOLIMAddress $ srvprvIsTaskManager $
srvprvTaskGroups $ srvprvActiveDelegatees $
srvprvActiveDelegators $ srvprvPreferredLocale)
X-NDS_NOT CONTAINER '1'
)
dn: cn=schema
changetype: modify
add: attributeTypes
attributeTypes: (
2.16.840.1.113719.1.450.4.129
NAME 'srvprvTaskManager'
DESC 'Task manager of the task group'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.12
)
dn: cn=schema
changetype: modify
add: objectclasses
objectClasses: (
2.16.840.1.113719.1.450.6.130
NAME 'srvprvTaskGroupAux'
DESC 'Service provisioning task group'
AUXILIARY MAY ( srvprvTaskManager )
X-NDS_NOT CONTAINER '1'

dn: cn=schema
changetype: modify
add: attributeTypes
attributeTypes: (

2.16.840.1.113719.1.450.4.100

NAME 'srvprvCategoryKey'

DESC 'Associates a given Provisioning Request Definition to a set of
provisioning categories. Values are keys to a srvprvChoice instance.'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15

)
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dn: cn=schema
changetype: modify
add: attributeTypes
attributeTypes: (
2.16.840.1.113719.1.450.4.101
NAME 'srvprvGrant'
DESC 'Flag which if true specifies that the Provisioning Request
Definition supports a Grant operation.'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.7
SINGLE-VALUE
)
dn: cn=schema
changetype: modify
add: attributeTypes
attributeTypes: (
2.16.840.1.113719.1.450.4.102
NAME 'srvprvRevoke'
DESC 'Flag which if true specifies that the Provisioning Request
Definition supports a Revoke operation.'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.7
SINGLE-VALUE
)
dn: cn=schema
changetype: modify
add: attributeTypes
attributeTypes: (
2.16.840.1.113719.1.450.4.103
NAME 'srvprvFlowStrategy'
DESC 'Specifies the flow invocation strategy to be used for the
Provisioning Request Definition.'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15
SINGLE-VALUE
)
dn: cn=schema
changetype: modify
add: attributeTypes
attributeTypes: (
2.16.840.1.113719.1.450.4.104
NAME 'srvprvLocalizedNames'
DESC 'Provides set of localized display name strings for the
provisioning web applications, Designers and iManager.'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.26
)
dn: cn=schema
changetype: modify
add: attributeTypes
attributeTypes: (
2.16.840.1.113719.1.450.4.105
NAME 'srvprvLocalizedDescrs'
DESC 'Provides set of localized description strings for the
provisioning web applications, Designers and iManager.'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.26
)

dn: cn=schema
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changetype: modify
add: attributeTypes
attributeTypes: (
2.16.840.1.113719.1.450.4.106
NAME 'srvprvStatus'
DESC 'Specifies the status of the Provisioning Object. Supported
values will include: Inactive, Active, Template, and Retired.'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.26
SINGLE-VALUE
)
dn: cn=schema
changetype: modify
add: attributeTypes
attributeTypes: (
2.16.840.1.113719.1.450.4.107
NAME 'srvprvProcessXML'
DESC 'XML document representing a Provisioning process definition
including Workflow and Provisioning Action.'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.5
SINGLE-VALUE
)
dn: cn=schema
changetype: modify
add: attributeTypes
attributeTypes: (
2.16.840.1.113719.1.450.4.108
NAME 'srvprvEntityType'
DESC 'Specifies Directory Abstraction Layer Entity definition type:
P-Public definitions or S-System definitions.'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15
SINGLE-VALUE
)
dn: cn=schema
changetype: modify
add: attributeTypes
attributeTypes: (
2.16.840.1.113719.1.450.4.109
NAME 'srvprvRequestXML'
DESC 'XML document representing the initial request form and its data
bindings'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.5
SINGLE-VALUE
)
dn: cn=schema
changetype: modify
add: attributeTypes
attributeTypes: (
2.16.840.1.113719.1.450.4.110
NAME 'srvprvModified'
DESC 'Flag to indicate changes to definitions object instances in the
directory model container'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15
SINGLE-VALUE
)
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dn: cn=schema

changetype: modify

add: attributeTypes

attributeTypes: (
2.16.840.1.113719.1.450.4.111
NAME 'srvprvEntitlementRef'
DESC 'Reference to a DirXML-Entitlement'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.12
SINGLE-VALUE

dn: cn=schema

changetype: modify

add: objectclasses

objectClasses: (
2.16.840.1.113719.1.450.6.100
NAME 'srvprvAppConfig'

DESC 'Container for application configuration objects of the
Provisioning System to which its DirXML-Driver parent connects.

SUP top
STRUCTURAL
MUST ( cn $ version )
MAY ( description )
X-NDS NAMING ( 'cn' )
X-NDS CONTAINMENT ( 'DirXML-Driver' )
)
dn: cn=schema
changetype: modify
add: objectclasses
objectClasses: (
2.16.840.1.113719.1.450.6.101
NAME 'srvprvRequestDefs'

DESC 'Container for Provisioning Request Definitions,
provisionable items to the Web Application run-time.

SUP top

STRUCTURAL

MUST ( cn )

MAY ( description )

X-NDS NAMING ( 'cn' )

X-NDS CONTAINMENT ( 'srvprvAppConfig' )

)

dn: cn=schema

changetype: modify

add: objectclasses

objectClasses: (
2.16.840.1.113719.1.450.6.102
NAME 'srvprvWorkflowDefs'

DESC 'Container for Workflow objects, including design-time
descriptions plus any template or unused flows.

SUP top

the set of
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STRUCTURAL

MUST ( cn )

MAY ( description )

X-NDS NAMING ( 'cn' )

X-NDS CONTAINMENT ( 'srvprvAppConfig' )

)
dn: cn=schema
changetype: modify
add: objectclasses
objectClasses: (

2.16.840.1.113719.1.450.6.103

NAME 'srvprvResourceDefs'

DESC 'Container for Provisioning Target definitions, including
design-time descriptions plus any template or unused targets.'

SUP top

STRUCTURAL

MUST ( cn )

MAY ( description )

X-NDS NAMING ( 'cn' )

X-NDS CONTAINMENT ( 'srvprvAppConfig' )

)
dn: cn=schema
changetype: modify
add: objectclasses
objectClasses: (

2.16.840.1.113719.1.450.6.104

NAME 'srvprvServiceDefs'

DESC 'Container for Service Definition objects, which wrap Web

Services called by Workflows.'

SUP top

STRUCTURAL

MUST ( cn )

MAY ( description )

X-NDS NAMING ( 'cn' )

X-NDS CONTAINMENT ( 'srvprvAppConfig' )

)

dn: cn=schema

changetype: modify

add: objectclasses

objectClasses: (
2.16.840.1.113719.1.450.6.105

NAME 'srvprvDirectoryModel'
DESC 'Container for Directory Abstraction Layer meta-level objects,

selected contents of the directory to be exposed by the Identity
Portlets and Web Applications.'’

SUP top

STRUCTURAL

MUST ( cn )

MAY ( description $ srvprvModified )
X-NDS NAMING ( 'cn' )

X-NDS CONTAINMENT ( 'srvprvAppConfig' )

)

dn: cn=schema
changetype: modify
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add: objectclasses
objectClasses: (
2.16.840.1.113719.1.450.6.106

NAME 'srvprvAppDefs'
DESC 'Container for configuration objects used to initialise the

Provisioning run-time environment, such as themes for the Identity
Portal.'

SUP top

STRUCTURAL

MUST ( cn )

MAY ( description )

X-NDS NAMING ( 'cn' )

X-NDS CONTAINMENT ( 'srvprvAppConfig' )

)
dn: cn=schema
changetype: modify
add: objectclasses
objectClasses: (
2.16.840.1.113719.1.450.6.111
NAME 'srvprvEntityDefs'
DESC 'Container for Directory Abstraction Layer Entity defintions, to
be exposed by the Identity Portlets and Web Applications.'

SUP top

STRUCTURAL

MUST ( cn )

MAY ( description )

X-NDS NAMING ( 'cn' )

X-NDS CONTAINMENT ( 'srvprvDirectoryModel' )

)
dn: cn=schema
changetype: modify
add: objectclasses
objectClasses: (

2.16.840.1.113719.1.450.6.112

NAME 'srvprvRelationshipDefs'

DESC 'Container for Directory Abstraction Layer Relationship
definitions, to be exposed by the Identity Portlets and Web
Applications.'

SUP top

STRUCTURAL

MUST ( cn )

MAY ( description )

X-NDS NAMING ( 'cn' )

X-NDS_CONTAINMENT ( 'srvprvDirectoryModel' )

)
dn: cn=schema
changetype: modify
add: objectclasses
objectClasses: (

2.16.840.1.113719.1.450.6.113

NAME 'srvprvChoiceDefs'

DESC 'Container for Directory Abstraction Layer Choice definitions,
to be exposed by the Identity Portlets and Web Applications.'

SUP top
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STRUCTURAL

MUST ( cn )

MAY ( description )

X-NDS NAMING ( 'cn' )

X-NDS_CONTAINMENT ( 'srvprvDirectoryModel' )

)
#### Provisioning Configuration Object Classes
dn: cn=schema
changetype: modify
add: objectclasses
objectClasses: (

2.16.840.1.113719.1.450.6.107

NAME 'srvprvRequest'

DESC 'Exposes one provisionable item to be granted or revoked,
including the workflow process which defines the run-time aspects of
the Workflow and Provisioning Target.'

SUP top

STRUCTURAL

MUST ( cn $ srvprvStatus $ srvprvFlowStrategy $ srvprvGrant $
srvprvRevoke $ srvprvCategoryKey $ srvprvLocalizedNames $
srvprvLocalizedDescrs )

MAY ( description $ srvprvEntitlementRef $ XmlData $ srvprvRequestXML
$ srvprvProcessXML )

X-NDS_NOT CONTAINER '1'

X-NDS NAMING ( 'cn' )

X-NDS CONTAINMENT ( 'srvprvRequestDefs' )

)
dn: cn=schema
changetype: modify
add: objectclasses
objectClasses: (

2.16.840.1.113719.1.450.6.108

NAME 'srvprvWorkflow'

DESC 'Defines the network of activites including traversal conditions
to be executed in order to obtain approval for a provisioning action.'’

SUP top

STRUCTURAL

MUST ( cn $ srvprvLocalizedNames $ srvprvLocalizedDescrs )

MAY ( description $ XmlData )

X-NDS_NOT CONTAINER '1'

X-NDS NAMING ( 'cn' )

X-NDS CONTAINMENT ( 'srvprvWorkflowDefs' )

)
dn: cn=schema
changetype: modify
add: objectclasses
objectClasses: (

2.16.840.1.113719.1.450.6.109

NAME 'srvprvResource'

DESC 'Defines the set of directory assignments to execute for a
provisioning fulfillment operation (either Grant or Revoke).'

SUP top

STRUCTURAL

MUST ( cn $ srvprvLocalizedNames $ srvprvLocalizedDescrs )
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MAY ( description $ srvprvEntitlementRef $ XmlData )

X-NDS_NOT CONTAINER '1'

X-NDS NAMING ( 'cn' )

X-NDS CONTAINMENT ( 'srvprvResourceDefs' )

)
dn: cn=schema
changetype: modify
add: objectclasses
objectClasses: (

2.16.840.1.113719.1.450.6.110

NAME 'srvprvService'

DESC 'Describes how to invoke a specific Web Service from an
Workflow. This includes specification of input and return values.

SUP top

STRUCTURAL

MUST ( cn )

MAY ( description $ XmlData )

X-NDS_NOT CONTAINER '1'

X-NDS NAMING ( 'cn' )

X-NDS CONTAINMENT ( 'srvprvServiceDefs' )

)
dn: cn=schema
changetype: modify
add: objectclasses
objectClasses: (

2.16.840.1.113719.1.450.6.114

NAME 'srvprvEntity'

DESC 'Defines a view of selected attributes for defined classes in
the directory, used by the Identity Portlets and other Web Application

components.
SUP top
STRUCTURAL
MUST ( cn $ srvprvEntityType )
MAY ( description $ XmlData )
X-NDS_NOT CONTAINER '1'
X-NDS NAMING ( 'cn' )
X-NDS CONTAINMENT ( 'srvprvEntityDefs' )
)
dn: cn=schema
changetype: modify
add: objectclasses
objectClasses: (
2.16.840.1.113719.1.450.6.115
NAME 'srvprvRelationship'
DESC 'Defines relationships between objects in the directory, for use
in the Identity Portlets and other Web Application components.'
SUP top
STRUCTURAL
MUST ( cn )
MAY ( description $ XmlData )
X-NDS_NOT CONTAINER '1'
X-NDS NAMING ( 'cn' )
X-NDS CONTAINMENT ( 'srvprvRelationshipDefs' )
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dn: cn=schema
changetype: modify
add: objectclasses
objectClasses: (

2.16.840.1.113719.1.450.6.116

NAME 'srvprvChoice'

DESC 'Enumeration of values which can be assigned to a particular
attribute, used in a query, etc. for use in the Identity Portlets and
other Web Application components.'

SUP top

STRUCTURAL

MUST ( cn )

MAY ( description $ XmlData )

X-NDS_NOT CONTAINER '1'

X-NDS NAMING ( 'cn' )

X-NDS CONTAINMENT ( 'srvprvChoiceDefs' )

)
dn: cn=schema
changetype: modify
add: objectclasses
objectClasses: (

2.16.840.113719.1.450.6.117

NAME 'srvprvDirectoryModelConfig!'

DESC 'Runtime Directory Abstraction Layer configurarion parameters'

SUP top

STRUCTURAL

MUST ( cn )

MAY ( description $ XmlData )

X-NDS_NOT CONTAINER '1'

X-NDS NAMING ( 'cn' )

X-NDS_CONTAINMENT ( 'srvprvDirectoryModel' )

)

#### User Aux Classes and Attributes
dn: cn=schema

changetype: modify

add: attributeTypes

attributeTypes: (

2.16.840.1.113719.1.450.4.80

NAME 'srvprvAssetRef'

DESC 'Representation of the aggregate asset properties for a named
asset associated to a user via the srvprvAssetRecipientAux class.'

SYNTAX 2.16.840.1.113719.1.1.5.1.6

)
dn: cn=schema
changetype: modify
add: objectclasses
objectClasses: (

2.16.840.1.113719.1.450.6.80

NAME 'srvprvAssetRecipientAux'

DESC 'Records the provisioning of non-IT assets on a user

AUXILIARY

MAY ( srvprvAssetRef )
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dn: cn=schema
changetype: modify
add: attributeTypes
attributeTypes: (2.16.840.1.113719.1.450.4.20 NAME
'srvprvDefaultTheme' DESC 'The default theme'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 SINGLE-VALUE )
dn: cn=schema
changetype: modify
add: objectclasses
objectClasses: ( 2.16.840.1.113719.1.450.6.21 NAME
'srvprviWebAppConfig'
DESC 'Web Application Config Object'
SUP top STRUCTURAL MUST (cn) MAY (description $ srvprvDefaultTheme $
XmlData )
X-NDS_NOT CONTAINER '1'
X-NDS NAMING 'cn'

X-NDS CONTAINMENT ( 'srvprvAppDefs' )

)
e
#-- Theme Branding Structural Class
e

dn: cn=schema

changetype: modify

add: attributeTypes

attributeTypes: (
2.16.840.1.113719.1.450.4.21
NAME 'srvprvHeaderLogoImage'
DESC 'Header Logo Primary Image'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.5
SINGLE-VALUE
)

dn: cn=schema

changetype: modify

add: attributeTypes

attributeTypes: (
2.16.840.1.113719.1.450.4.22
NAME 'srvprvHeaderLogoFile'
DESC 'Header Logo Primary Image File Name'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15
SINGLE-VALUE
)

dn: cn=schema

changetype: modify

add: attributeTypes

attributeTypes: (
2.16.840.1.113719.1.450.4.23
NAME 'srvprvHeaderLogoLastMod'
DESC 'Header Logo Primary Last Modified'
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SYNTAX 1.3.6.1.4.1.1466.115.121.1.15
SINGLE-VALUE
)
dn: cn=schema
changetype: modify
add: attributeTypes
attributeTypes: (
2.16.840.1.113719.1.450.4.24
NAME 'srvprvHeaderLogo2Image'
DESC 'Header Logo Secondary Image'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.5
SINGLE-VALUE
)
dn: cn=schema
changetype: modify
add: attributeTypes
attributeTypes: (
2.16.840.1.113719.1.450.4.25
NAME 'srvprvHeaderLogo2File'
DESC 'Header Logo Secondary Image File Name'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 |
SINGLE-VALUE
)
dn: cn=schema
changetype: modify
add: attributeTypes
attributeTypes: (
2.16.840.1.113719.1.450.4.26
NAME 'srvprvHeaderLogo2LastMod'
DESC 'Header Logo Secondary Last Modified'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15
SINGLE-VALUE
)
dn: cn=schema
changetype: modify
add: attributeTypes
attributeTypes: (
2.16.840.1.113719.1.450.4.27
NAME 'srvprvHeaderTextureImage'
DESC 'Header Texture Image'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.5
SINGLE-VALUE
)
dn: cn=schema
changetype: modify
add: attributeTypes
attributeTypes: (
2.16.840.1.113719.1.450.4.28
NAME 'srvprvHeaderTextureFile'
DESC 'Header Texture File Name'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15
SINGLE-VALUE
)

dn: cn=schema
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changetype: modify
add: attributeTypes
attributeTypes: (
2.16.840.1.113719.1.450.4.29
NAME 'srvprvHeaderTextureLastMod'
DESC 'Header Texture Last Modified'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15
SINGLE-VALUE
)
dn: cn=schema
changetype: modify
add: attributeTypes
attributeTypes: (
2.16.840.1.113719.1.450.4.30
NAME 'srvprvHeaderFillerImage'
DESC 'Header Filler Image'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.5
SINGLE-VALUE
)
dn: cn=schema
changetype: modify
add: attributeTypes
attributeTypes: (
2.16.840.1.113719.1.450.4.31
NAME 'srvprvHeaderFillerFile'
DESC 'Header Filler File Name'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15
SINGLE-VALUE
)
dn: cn=schema
changetype: modify
add: attributeTypes
attributeTypes: (
2.16.840.1.113719.1.450.4.32
NAME 'srvprvHeaderFillerLastMod'
DESC 'Header Filler Last Modified'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15
SINGLE-VALUE
)
dn: cn=schema
changetype: modify
add: attributeTypes
attributeTypes: (
2.16.840.1.113719.1.450.4.33
NAME 'srvprvLoginImage'
DESC 'Login Image'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.5
SINGLE-VALUE
)
dn: cn=schema
changetype: modify
add: attributeTypes
attributeTypes: (
2.16.840.1.113719.1.450.4.34
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NAME 'srvprvLoginFile'
DESC 'Login File Name'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15
SINGLE-VALUE
)
dn: cn=schema
changetype: modify
add: attributeTypes
attributeTypes: (
2.16.840.1.113719.1.450.4.35
NAME 'srvprvLoginLastMod'
DESC 'Login Last Modified'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15
SINGLE-VALUE
)
dn: cn=schema
changetype: modify
add: attributeTypes
attributeTypes: (
2.16.840.1.113719.1.450.4.36
NAME 'srvprvLoginSmallImage'
DESC 'Login Small Image'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.5
SINGLE-VALUE
)
dn: cn=schema
changetype: modify
add: attributeTypes
attributeTypes: (
2.16.840.1.113719.1.450.4.37
NAME 'srvprvLoginSmallFile'
DESC 'Login Small File Name'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15
SINGLE-VALUE
)
dn: cn=schema
changetype: modify
add: attributeTypes
attributeTypes: (
2.16.840.1.113719.1.450.4.38
NAME 'srvprvLoginSmallLastMod'
DESC 'Login Small Last Modified'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15
SINGLE-VALUE
)
dn: cn=schema
changetype: modify
add: attributeTypes
attributeTypes: (
2.16.840.1.113719.1.450.4.39
NAME 'srvprvNavColor'
DESC 'Navigation Color'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15
SINGLE-VALUE
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)
dn: cn=schema
changetype: modify
add: attributeTypes
attributeTypes: (
2.16.840.1.113719.1.450.4.40
NAME 'srvprvNavColorLastMod'
DESC 'Navigation Color Last Modified'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15
SINGLE-VALUE
)
dn: cn=schema
changetype: modify
add: attributeTypes
attributeTypes: (
2.16.840.1.113719.1.450.4.41
NAME 'srvprvNavBckgrColor'
DESC 'Navigation Background Color'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15
SINGLE-VALUE
)
dn: cn=schema
changetype: modify
add: attributeTypes
attributeTypes: (
2.16.840.1.113719.1.450.4.42
NAME 'srvprvNavBckgrColorLastMod'
DESC 'Navigation Background Color Last Modified'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15
SINGLE-VALUE
)
dn: cn=schema
changetype: modify
add: objectclasses
objectClasses: (
2.16.840.1.113719.1.450.6.20
NAME 'srvprvTheme'
DESC 'Theme Object'
SUP top STRUCTURAL MUST (cn) MAY (description $
srvprvHeaderLogoImage $
srvprvHeaderLogoFile $ srvprvHeaderLogoLastMod $
srvprvHeaderLogo2Image $
srvprvHeaderLogo2File $ srvprvHeaderLogo2LastMod $
srvprvHeaderTexturelmage $
srvprvHeaderTextureFile $ srvprvHeaderTextureLastMod $
srvprvHeaderFillerImage $
srvprvHeaderFillerFile $ srvprvHeaderFillerLastMod $
srvprvLoginImage $ srvprvLoginFile $
srvprvLoginLastMod $
srvprvLoginSmallImage $
srvprvLoginSmallFile $ srvprvLoginSmallLastMod $
srvprvNavColor $ srvprvNavColorLastMod
$

srvprvNavBckgrColor $
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srvprvNavBckgrColorLastMod )
X-NDS_NOT CONTAINER '1'
X-NDS CONTAINMENT ( 'srvprvAppDefs' )
X-NDS NAMING 'cn'

e
#-- Attributes, objects, and containers for Proxy, Delegatee and User
availability,

e

dn: cn=schema
changetype: modify
add: attributeTypes
attributeTypes: (
2.16.840.1.113719.1.450.4.120
NAME 'srvprvAssignFromUser'
DESC 'User subjects of a proxy or delegatee assignment'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.12
)
dn: cn=schema
changetype: modify
add: attributeTypes
attributeTypes: (
2.16.840.1.113719.1.450.4.121
NAME 'srvprvAssignFromGroup'
DESC 'Group subjects of a proxy or delegatee assignment'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.12
)
dn: cn=schema
changetype: modify
add: attributeTypes
attributeTypes: (
2.16.840.1.113719.1.450.4.122
NAME 'srvprvAssignFromContainer'
DESC 'Container subjects of a proxy or delegatee assignment'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.12
)
dn: cn=schema
changetype: modify
add: attributeTypes
attributeTypes: (
2.16.840.1.113719.1.450.4.123
NAME 'srvprvAssignToUser'
DESC 'The User targets of a proxy or delegatee assignment'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.12
)
dn: cn=schema
changetype: modify
add: attributeTypes
attributeTypes: (
2.16.840.1.113719.1.450.4.124
NAME 'srvprvAssignToRelationship'
DESC 'A target relationship of a delegatee assignment'
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SYNTAX 1.3.6.1.4.1.1466.115.121.1.15
SINGLE-VALUE
)

dn: cn=schema

changetype: modify

add: attributeTypes

attributeTypes: (
2.16.840.1.113719.1.450.4.125
NAME 'srvprvAssignExpiration'
DESC 'Time at which a proxy or delegatee assignment expires'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.24
SINGLE-VALUE
)

dn: cn=schema

changetype: modify

add: attributeTypes

attributeTypes: (
2.16.840.1.113719.1.450.4.12¢6
NAME 'srvprvRequestDefName'

DESC 'The provisioning request definition name associated with a
delegatee definition.
SYNTAX 1.3.6.1.4.1.1466.115.121.1.12

)
dn: cn=schema
changetype: modify
add: objectclasses
objectClasses: (
2.16.840.1.113719.1.450.6.120
NAME 'srvprvProxyDefs'
DESC 'Container for proxy definitions.

A}

SUP top

STRUCTURAL

MUST ( cn )

MAY ( description )

X-NDS NAMING ( 'cn' )

X-NDS CONTAINMENT ( 'srvprvAppConfig' )

)

dn: cn=schema

changetype: modify

add: objectclasses

objectClasses: (
2.16.840.1.113719.1.450.6.121
NAME 'srvprvDelegateeDefs'

DESC 'Container for delegatee definitions.'

SUP top

STRUCTURAL

MUST ( cn )

MAY ( description )

X-NDS NAMING ( 'cn' )

X-NDS_ CONTAINMENT ( 'srvprvAppConfig' )

)

dn: cn=schema
changetype: modify
add: objectclasses
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objectClasses: (
2.16.840.1.113719.1.450.6.122
NAME 'srvprvProxyAssignment'
DESC 'Proxy assignment definition'

SUP top

STRUCTURAL

MUST ( cn $ srvprvAssignToUser )

MAY ( description $ srvprvAssignFromUser $ srvprvAssignFromGroup $
srvprvAssignFromContainer $ srvprvAssignExpiration )

X-NDS NAMING ( 'cn' )

X-NDS CONTAINMENT ( 'srvprvProxyDefs' )

)
dn: cn=schema
changetype: modify
add: objectclasses
objectClasses: (

2.16.840.1.113719.1.450.6.123

NAME 'srvprvDelegateeAssignment'

DESC 'Delegatee assignment definition'

SUP top

STRUCTURAL

MUST cn

MAY ( srvprvRequestDefName $ description $ srvprvAssignFromUser $
srvprvAssignFromGroup $ srvprvAssignFromContainer $ srvprvAssignToUser
$ srvprvAssignToRelationship $ srvprvAssignExpiration )

X-NDS NAMING ( 'cn' )

X-NDS CONTAINMENT ( 'srvprvDelegateeDefs' )

)
#H##4 444444 4#4 DO NOT DELETE THIS LINE ###########4##4#444
S i
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Konfigurieren des
Anwendungsarchivs

In diesem Anhang werden die erweiterten Einstellungen beschrieben, dir nur durch Bearbeiten der
WAR-Datei fiir die Benutzeranwendung konfiguriert werden konnen. Es werden folgende Themen
erlautert:

» Abschnitt B.1, ,,Allgemeines zur WAR-Datei der Benutzeranwendung®, auf Seite 391
* Abschnitt B.2, , Einstellung der Sitzungszeitiiberschreitung®, auf Seite 391

B.1 Allgemeines zur WAR-Datei der
Benutzeranwendung

Die Identity Manager-Benutzeranwendung ist in einer J2EE-konformen WAR-Datei komprimiert
(WAR = Web Application Archive). Die WAR-Datei der Benutzeranwendung enthilt Java-Klassen
und XML-Dateien, die das Laufzeitverhalten der Anwendung steuern. Generell sollte die WAR-
Datei nicht gedndert werden. In seltenen Fallen miissen Sie die WAR-Datei moglicherweise doch
6ffnen und Anderungen darin vornehmen, um das Verhalten der Anwendung Thren Erfordernissen
gemal anzupassen.

Hinweis: Fiir die Ausfiihrungen in diesem Anhang wird vorausgesetzt, dass Sie mit J2EE-
Konzepten und -Verfahrensweisen vertraut sind. Wenn Sie nicht sicher sind, wie Sie Anderungen in
der WAR-Datei vornehmen sollen, lesen Sie die relevanten Abschnitte in der J2EE-Dokumentation.

B.2 Einstellung der Sitzungszeituberschreitung

Damit der Server nicht mit inaktiven Sitzungen iiberladen wird, kann man in der Identity Manager-
Benutzeranwendung ein Zeitlimit fiir Benutzersitzungen definieren, die iiber einen bestimmten
Zeitraum hinweg inaktiv bleiben. Das Standard-Zeitiiberschreitungsintervall betrdgt 10 Minuten. Sie
kénnen den Standardwert in der Datei web.xm/ &ndern. Die Datei befindet sich im Ordner WEB-INF
in der WAR-Datei der Benutzeranwendung.

Bearbeiten des Werts fiir die Sitzungszeitiiberschreitung Die Datei ,,web.xml*“ im WAR-Archiv
enthilt ein Element mit Namen <session-timeout> (befindet sich unter dem <session-config>-
Element), das angibt, wie lange eine Sitzung inaktiv sein kann, bevor sie das Zeitlimit iiberschreitet.
Wenn Sie den Wert fiir die Sitzungszeitiiberschreitung dndern mochten, miissen Sie dieses Element
bearbeiten. Der Wert wird in Minuten angegeben.

Steuerung des Verhaltens der Warnmeldung StandardmiBig zeigt die Identity Manager-
Benutzeranwendung immer dann eine Warnmeldung an, wenn bei einer Benutzersitzung eine
Zeitliberschreitung bevorsteht.
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Microsoft Internet Explorer,

P | Ihre Sikzung l3uft bald ab. Wenn Sie diese Anwendung noch verwendsn, Kicken Sie innerhalb der nachsten 30 Sekunden auf 'Ok, um fortzufahren,
\7/ Anderenfalls 13uft Thre Sitzung ab und Sie miissen sich ernsut anmelden.

I o | [ Abbrechen ]

Reagiert der Benutzer durch Klicken auf ,,OK* nicht auf die Meldung, wird die Sitzung wegen
Zeitliberschreitung abgebrochen. Die Warnmeldung wird standardméBig aktiviert. Sie konnen sie
bei Bedarf deaktivieren. Zusitzlich konnen Sie angeben, wie viel Zeit der Benutzer hat, um auf die
Warnmeldung zu reagieren.

Wenn Sie das Verhalten der Warnmeldung dndern mochten, miissen Sie das
SessionTimeoutWarningPortlet konfigurieren. Dazu ist eine Bearbeitung der Portlet-Einstellungen
bei der Portlet-Registrierung erforderlich, wie nachfolgend dargestellt:

) Partlet Administration - Mozilla Firefox

Datei  Bearbeiten  Ansicht  Gehe  Lesezeichen Extras  Hiffe
N =
<3 - L\/’ - g‘ ( * | @ | | http:ff galab. novell. com/IDMProviportalfcnfAdminCont ainerP ageiPortlet Administration Vl @ @ H@, |
[ Links anpassen || Kostenlose Hotmail [ | Windows [ | indows Media | | Apache Tomeat/S.5....
Novells Identity Manager N *
Willkemmen, Admin - , .
Identitatsselbstbedienung Anforderungen und Genehmigungen Administration Abmelden  Hilfe
seitenadministration Mative Portletadministration Portal Sicherheit Protokolierung Caching Werkzeuge
= @& Portlet-Anwendungen Portlet-Registrierung: SessionTimeoutyarningPortlet
=l & 1DMProv [Lokal)
a AdminList
@ [B) BookmarkPortist Allgemein Kategarien Einstellungen sicherheit
@ [ CacheHalderPartist
& [E] cachinghdminTree Auf dieser Registerkarte kannen Sie alls Standardeinstsllungen andern, die fir diese Inhaltsinstanz definiert wurden, &lle an
@ ChallengeRespunsePortlet diesen Einstellungen vorgenommenen dnderungen gelten nur fir diese spezielle Inhaltsinstanz,
] ChangEAdminCrEdEntia\sPDrtlEt Schreils
= chreib- N
& [E configPartiet Standardeinst Wert der Standardeinst Anf hit lVel stecken
- geschiitz
# [F ContainerLookupPartiet
@ B CreataPartiot Zuricks  JavaScript <SCRIPT LANGUAGE =" Javasc Hpt"> ~ Detail B B
- Greatelicfoni=t war g_stwp_sessionWarnngld = 0; B
£ CustomBrandingPortlet war g_stwp_popupWindow = null; L]
# [F DetailPartiet < | >
@ [F DetailPrefPartiet
4 [E EntityimazelploadPor et Zuricks  Sskundsn bis Detail F B
] Exchangs Zeitlberschreitung
4 [F ExpartPartiet Bareich
& [E] FileUploadrortiet Min - Max
# [E|ForgotPasswordPartlet
@ [E] GlobalBookmarkPortist
 [E| GooglelFramePortiet Zurlcks  Aktiviert @ wahr OFalsch Detail E B
£ GroupWiseCalendar
4 &l Groupiiseiai Zurdcks  Warnmeldunz "Your session i sbout to expire. If you are still using this Detail E O
£ GroupWiseMailCalendar application, please chick 'O within the next
i [ GroupWiseWebAccess ${PortietPreference MtimeoutDifference} seconds to
= continue. Otherwise, your session will expire and you will
& [E HTML TS, P b
- need to log in again,
4 [ HTMLComplexPrefEditar
& [E] HTMLEditorPortiet
4 [ HTWLWizardcomplexPrefEditor Standardeinstelungen speichern | [ Abbrechien alle zuricksetzen | | Beschreibungen
=] HeaderPortlet v
Fertig

Wenn Sie angeben mdchten, wie viel Zeit der Benutzer hat, um auf die Warnmeldung zu reagieren,
dndern Sie den Wert Sekunden bis Zeitiiberschreitung. Wenn Sie die Warnmeldung deaktivieren
mochten, klicken Sie neben Aktiviert auf Falsch. Wenn Sie die Anderungen vorgenommen haben,
klicken Sie auf Standardeinstellungen speichern.
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