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Acerca de esta guia

En estaguia se describe como instalar, configurar y gestionar iFolder™ 2.1 de
Novell®.

Esta dirigida alos administradores de iFolder y se divide en las secciones
siguientes:

*

*

Capitulo 1, “Descripcion general deiFolder”, enlapéagina7

Capitulo 2, “Descripcion de la arquitectura de iFolder de Novell”, enla
pagina 15

Capitulo 3, “Preparacion de lainstalacion de iFolder”, en la pagina 21
Capitulo 4, “Instalacion de iFolder en NetWare”, en la pagina 31

Capitulo 5, “Instalacion de iFolder en un servidor Windows 2000”, en la
pagina 39

Capitulo 6, “Instalacion deiFolder en Linux”, en lapagina 53

Capitulo 7, “Utilizacion de la consola de gestion deiFolder”, en la
pagina 63

Apéndice A, “Informacion detallada sobre autenticacion, cifrado y
sincronizacion”, en lapagina 101

Apéndice B, “Actualizacion de la edicidn estandar de iFolder aiFolder
2.1", enlapagina 105

Apéndice C, “Configuracion de iFolder en los Servicios de clUster de
Novell”, en la pagina 109

Apéndice D, “Problemas de interoperabilidad”, en la pagina 115
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+ ApéndiceE, “Consgjosy sugerencias paralaoptimizacion deiFolder”, en
lapagina 121

+ Apéndice F, “Preguntas frecuentes’, en la pagina 125

+ Apéndice G “Desinstalacion de iFolder de un servidor Linux”, enla
pagina 131

¢ Apéndice H, “Historial de producto deiFolder”, en la pagina 135

Documentacién adicional

Para obtener documentacion sobre lainstalacién, configuracion y gestion de
iFolder, consulte:

+ Documentacion en lineadel servidor y € Cliente iFolder (http://
novell.com/documentation/spani sh/ifolder21/index.html)

+ Sitio Web iFolder Cool Solutions de Novell (http://www.novell.com/
cool solutiong/ifmag) para obtener consgjosy sugerencias

+ Sitio Web Novell iFolder Support Knowledgebase (http://
support.novell.com) (Base de conocimientos de asistencia técnica de
iFolder de Novell) para consultar |os temas mas recientes sobre el
servidor y € Cliente iFolder

Actualizaciones de la documentacién

Para obtener la versién mas reciente de la Guia de instalacion y
administracion deiFolder, consulte € sitio Web de documentacién de i Folder
de Novell (http://www.novell.com/documentation/spanish/ifolder21/
index.html).

Convenciones de la documentacion

En esta documentacién, un simbolo de mayor que (>) se utiliza para separar
las acciones que componen un Mismo paso y |os elementos en unaviade
referencias cruzadas.

Un simbolo de marca comercia (®, ™, etc.) indica unamarcacomercia de
Novell. Un asterisco (*) indica una marca comercial de otro fabricante.

Cuando el nombre de unaviapuede escribirse con unabarrainclinadainversa
en algunas plataformasy con unabarrainclinada en otras, se utilizaralabarra
inclinadainversa para presentarlo. L os usuarios de plataf ormas que requieran
€l uso de barrasinclinadas, como UNIX*, deben utilizarlas segun lo requiera
el software.
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Descripcidn general de iFolder

iFolder™ de Novell® es una solucién de software para servicios de Internet
gue permite alos profesionales moviles tener acceso alos archivos locales
desde cualquier lugar (en lineay fuerade lined) y en todo momento através
de diversas estaciones de trabajo e Internet. El usuario Unicamente necesita
unared 0 una conexion aInternet activay el Cliente iFolder, un navegador
Web o NetDrive.

Para el usuario, iFolder es como disponer de una Unica carpeta virtual de
trabajo ala que se puede acceder desde cualquier computador. Ofrece una
formasencilla, practicay segurade acceder alos archivos, realizar copias de
seguridad de los mismosy sincronizarlos. Los archivos estan disponibles
instantaneamente, independientemente de si trabaja con € computador en la
oficina 0 en casa, con un equipo portétil sin conexion o desde un quiosco de
Internet en un aeropuerto a otro lado del planeta.

Cuando se conecta a servidor iFolder, iFolder realiza autométicamente una
copiade seguridad del trabajo efectuado en los archivos|ocales en unacuenta
de dicho servidor. Los archivos estédn siempre protegidos y se pueden
recuperar facilmente en caso de pérdida de los datos locales. Si € usuario se
traslada a otra ubicacion y utiliza un computador distinto, iFolder sincroniza
automaticamente los archivosy reflgja el trabajo realizado anteriormente, sin
necesidad de llevar a cabo manual mente copias en disquetes ni transferencias
de archivos.

Con iFolder, el entorno de trabajo acomparia a usuario, en lugar de
permanecer en una ubicacion o configuracion de hardware determinada.
Puesto que los datos se transfieren de forma transparente dondequiera que el
usuario se encuentre y residen simultaneamente en la cuentaiFolder del
servidor, los datos | ocal es estan siempre actualizados y protegidos. El usuario
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yano tiene que preocuparse por enviar archivos por correo el ectronico, hacer
el seguimiento de varias versiones de archivos en distintos medios de
amacenamiento portétiles ni tratar con entradas remotas complicadas o
clientes VPN temperamental es.

Esta descripcion general contiene la siguiente informacidn acerca de iFolder:
+ “Ventgjas de iFolder paralas empresas’ en lapagina8
+ “Ventgjas de iFolder paralos usuarios’ en lapagina 11
+ “Funciones clave deiFolder” en lapagina 12
+ “Software adicional que se suministra con iFolder” en lapagina 13
+ “Novedades’ en lapagina 14

+ “:Qué hacer acontinuacién?’ en lapagina 14

Ventajas de iFolder para las empresas

iFolder de Novell proporcionaalos gestoresde Tl unasolucion de gestion de
archivos de féacil administracidn y aplicacion que permite alos usuarios de
computadores de una empresa prescindir de los inconvenientes que supone
crear, almacenar y gestionar archivos en varios dispositivos y ubicaciones, de
modo que laproductividad aumenta. A continuacidn se enumeran lasventajas
de iFolder paralas empresas.

+ “Acceso ininterrumpido alos datos’ en lapagina9

+ “Proteccién y recuperacion de datos’ en lapagina9
¢ “Sistema de seguridad de datos fiable” en la pagina 9
¢ “Usuarios moviles productivos’ en la pagina 10

+ “Apoyo ainterplataforma’ en lapégina 10

*

“Fé&cil gestion de cuentasy datos” en la pagina 10

*

“Requisitos de formacion innecesarios’ en lapagina 1l
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Acceso ininterrumpido a los datos

iFolder de Novell simplifica considerablemente |a capacidad de los
departamentos de TI de mantener la productividad de |os usuarios. Permite
gue éstos dispongan de los datos desde cualquier lugar.

L os usuarios yano tendrén que enviarse asi mismos archivos por correo
€lectrénico paratrabajar desde casa, ni tampoco preocuparse por lasdiferentes
versiones de un mismo archivo enlos distintos equi pos que se utilicen. iFol der
amacenay sincronizael trabajo delos usuariosde modo que no importadesde
gué cliente o ubicacion se entra alos archivos, porque siempre estén
disponiblesy como el usuario espera.

Proteccion y recuperacion de datos

Gracias ala capacidad de codificacion de iFolder de Novell, los datos
almacenados en el servidor estan protegidos no solo contra el acceso no
autorizado, sino también contra detencionesy fallos del sistema que pueden
ocasionar la pérdida de los mismos. Cuando un usuario guardalocal mente un
archivo, el ClienteiFolder puede actudizar |os datos automaticamente en €l
servidor iFolder, de manera que dicho archivo esté preparado paralas
operaciones normales de copia de seguridad de la empresa.

iFolder facilitaalos gestores de Tl latarea de garantizar la proteccion de los
datosimportantes de la organizacion. Asimismo, permitealos proveedoresde
servicios de Internet (ISP) ofrecer al usuario una solucién de copia de
seguridad fiable de los datos empresariales y personal es importantes de sus
clientes.

Sistema de seguridad de datos fiable

Lafuncion de codificacion de iFolder de Novell proporcionaalos datos
almacenados proteccidn contra el acceso no autorizado alared. Hasta ahora,
el temor de los gjecutivos a acceso no autorizado a datos confidenciales
impedia que se amacenaran documentos importantes en lared. Con iFolder
esta preocupaci 6n desaparece puesto que los datos se codifican antes de
transferirse por Internet y almacenarse en €l servidor iFolder de Novell, de
modo que son inaccesi bles a los usuarios no autorizados.
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Usuarios méviles productivos

Unasolucion iFolder de Novell facilita de formasignificativala admision de
usuarios méviles. Yano es necesario disponer de conexiones VPN para
ofrecer alos usuarios moviles un acceso seguro alos datos. L os usuarios no
tienen que conocer ni realizar ningln procedimiento especial para acceder a
los archivos cuando trabajen desde casa o durante un vigje. Con iFolder no
tendran problemas de version de los archivos y podrén acceder alamés
reciente de manera sencilla desde cualquier equipo de escritorio, portatil,
navegador Web o PC de mano que disponga de conexion.

Losusuarios que se dispongan avigjar o trabajar desde casayano tendrén que
copiar los datos que necesiten de |l as distintas ubicaciones de red y equipos de
escritorio en los equipos portétiles. El Cliente iFolder permite actualizar
autométi camente sus equipos de escritorio y portatiles con las versiones mas
recientes de los archivos. Incluso en el caso de que un usuario pierda el
portétil, es posible acceder alos archivos desde cualquier computador
conectado a Internet.

Apoyo a interplataforma

La capacidad de interplataforma de iFolder de Novell facilitalaintegracion
con lainfraestructura Web de cualquier organizacion. El servidor iFolder es
compatible tanto con servidores Web Apache en NetWare® y Linux* como
con servidores Web Microsoft* Internet Information Server (11S) en
Windows* 2000. Deestaforma, |as organizaciones pueden gjecutar iFolder en
las plataformas que deseen. Ademés, el apoyo a LDAP que proporcionala
soluci6n paralaautenti cacion de usuarios permite alas organizaciones utilizar
eDirectory de Novell en Netwarey Linux, y servidores Windows 2000 o
Microsoft Active Directory* en servidores Windows 2000.

Facil gestion de cuentas y datos

10

iFolder de Novell est4 disefiado de forma que |os profesionales de Tl puedan
configurarlo y gestionarlo facilmente. El servidor iFolder se puede gestionar
desde cual quier ubicacién mediante un navegador Web estandar.

iFolder también exime alos departamentos de Tl de las tareas rutinarias de
mantenimiento gracias ala actualizacion, sincronizacién y codificacion
automaticade archivos. Asimismo, dado quelosarchivoslocales seactualizan
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en lared de forma automética, i Folder garantiza la proteccién de datos tanto
corporativos como personales.

Los gestores de T1 también tienen la posibilidad de gestionar |as cuentas de
iFolder de Novell mediante las funciones de eDirectory de Novell o de
Microsoft Active Directory (solo en servidores Windows 2000).

Requisitos de formacién innecesarios

El personal de Tl yano necesitaformar alos usuarios paraque realicen tareas
especiales que garanticen la coherencia de los datos almacenados en lared y
los equipos portatiles. Con iFolder de Novell, basta con que |os usuarios
almacenen los archivos en el directorio local deiFolder del equipo. Los
archivos se actualizaran autométicamente en el servidor iFolder y las
estacionesdetrabajo que utilicen. iFolder funcionaininterrumpidamentey sin
gue € usuario lo note.

Ventajas de iFolder paralos usuarios

Hasta ahora, al trabajar en varias ubicaciones tenia que gestionar con
detenimiento las versiones de archivos, latransferencia segura de datos y las
copias de seguridad de datos periddicas de | as distintas estaciones de trabgjo.
iFolder de Novell es unaformafécil de asegurarse de que los archivos estén
protegidos y actualizados y de que son accesibles.

Con iFolder dispone siempre de un acceso practico y seguro alaversion mas
reciente de los documentos. Unicamente necesita unared o una conexion a
Internet activay el software del Cliente iFolder de Novell o un navegador
Web.

iFolder de Novell tiene las ventagjas siguientes:

+ Evitala pérdidade datos local es realizando una copia de seguridad
automatica de los archivos locales en el servidor iFolder y las distintas
estaciones de trabgjo.

+ Actualiza de formatransparente los archivos en el servidor iFolder y las
distintas estaciones de trabgjo gracias al Cliente iFolder.

+ Redlizael seguimiento y registro de los cambios efectuados mientras se
trabgjafuerade lineay sincroniza dichos cambios al entrar en linea.
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+ Ofreceacceso alosarchivosdel servidor iFolder desde cual quier estacion
de trabajo mediante un navegador Web, sin necesidad de disponer del
ClienteiFolder.

+ Si sehabilitael cifrado, protege los datos que se transfieren através del
cable y mientras estan almacenados en € servidor iFolder.

+ Facilitala copia de seguridad de datos programada de |os archivos del
servidor iFolder.

Funciones clave de iFolder

iFolder 2.1 de Novell contiene las funciones clave siguientes:
+ Apoyo alos sistemas operativos de red siguientes:
+ Netware 5.1 con Support Pack 5 o posterior
+ Netware 6.0 con Support Pack 2 o posterior
+ Microsoft Windows 2000 Server con Service Pack 3 o posterior
¢ Red Hat* Linux 8

+ Apoyo aLDAP paralos elementos siguientes:

+ eDirectory deNovell paraservidoresNetWare, Windows 2000y Red
Hat Linux

+ Microsoft Active Directory para servidores Windows 2000

+ Apoyo ainstalaciones a gran escala mediante varios servidores iFolder
gue act(ian como un Unico sistema.

+ Generador de informes para proporcionar alos administradores
estadisticas del sistemay de los usuarios de iFolder.

+ Actualizacion automética de versiones anteriores de instal aciones de
NetWare y Windows 2000 en un entorno eDirectory.

* Sincronizacion automética de los archivos entre el servidor iFolder y las
estaciones de trabajo locales através de una conexion a l nternet estandar
y gracias a ClienteiFolder.
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+ Apoyo de cliente alos siguientes sistemas operativos de estacion de
trabgjo:

+ Windows 98/ME
+ Windows NT* 4/2000 Professiona
+ Windows XP Homey Windows XP Professiona

+ Acceso aiFolder mediante un navegador Web desde cual quier estacion de
trabajo sin €l Cliente iFolder.

+ Acceso aiFolder mediante un navegador Web desde un dispositivo PDA
sin €l Cliente iFolder.

+ Acceso simultaneo a varias cuentas de iFolder mediante NetDrive de
Novell paraasignar unidades al servidor iFolder.

+ Apoyo aclientes de procesamiento débil através de NetDrive de Novell
en servidores Citrix* Metaframe*, Terminal Server de Windows 2000 y
ZENworks® OnDemand Services ™.

+ Apoyo a servidores alternos (proxy) y procesos de autenticacion para el
Cliente iFolder.

+ Codificacion de archivos através del cabley en € servidor iFolder para
proteger los datos de usuario del acceso no autorizado.

+ Gestion del servidor y las cuentas iFolder através de un navegador Web.

+ L os administradores pueden recuperar la contrasefia codificada de un
usuario.

+ El usuario final puede elegir laubicacion del directorio iFolder local.

Para obtener mas informacion acerca de las funciones clave del Cliente
iFolder, consulte la Guia de usuario final de iFolder 2.1.

Software adicional que se suministra con iFolder

LasolucioniFolder de Novell se suministratambién con NetDrive de Novell,
un paguete de software de cliente que los usuarios pueden instalar en las
estacionesdetrabajo Windows. NetDrivede Novell permitea usuario asignar
unaunidad de red mediante el protocol o de iFolder aun servidor iFolder que
no contenga el Cliente Novell™ ni el Cliente iFolder.
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Laventgja de NetDrive es que permite al usuario entrar simultaneamente a
varias cuentas iFolder desde la misma estacién de trabgjo.

Para obtener mas informacion sobre como instalar y utilizar NetDrive en una
estacion de trabajo de usuario, consulte la documentacion de NetDrive que se
encuentra en la documentacién en linea de NetWare 6.0 (http:/
www.novell.com/documentati on/spanish/nw6p/index.html).

Novedades

El softwareiFolder 2.1 de Novell incluye las funciones adi cional es siguientes:

+ El servidor iFolder proporciona apoyo alos sistemas operativos
siguientes:

+ NetWare 5.1 Support Pack 5y NetWare 6.0 Support Pack 2
+ Windows NT 4/2000 Service Pack 3
* Red Hat Linux 8

Ya no ofrece apoyo a Solaris.

+ El servidor iFolder es compatible con losentornos eDirectory y Microsoft
Active Directory paralas soluciones que utilizan Windows 2000 Server
con Service Pack 3 o posterior.

+ El Cliente iFolder ofrece mayor apoyo a gjustes y entrada a servidores
alternos (proxy).

+ NetDrive de Novell se ha actualizado para ofrecer una mayor
interoperabilidad.

Para obtener mas informacién acerca de las plataformas a las que brindan
apoyo las distintas versiones de i Folder, consulte Apéndice H, “Historial de
producto de iFolder”, en la pagina 135.

¢, Qué hacer a continuacion?

Si desea obtener una descripcion del funcionamiento de iFolder, consulte
Capitulo 2, “Descripcion de la arquitectura de iFolder de Novell”, en la
pagina 15.

Para obtener instrucciones sobre como instalar y configurar iFolder, consulte
Capitulo 3, “Preparacion de lainstalacion de iFolder”, en la pagina 21.
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Descripcidon de la arquitectura de
iIFolder de Novell

iFolder™ de Novell® permite alos usuarios gestionar los archivos delaforma
mas facil, es decir autométicamente. | ndependientemente del lugar en el que
decidan trabgjar, iFolder realizatodalagestion de archivos. Esto significaque
aunque los usuarios trabajen localmente, todos sus datos se cargan y guardan
de formaseguraen lared. Esta proteccion de datos es automética, seguray
transparente para |os usuarios.

iFolder de Novell incluye tres componentes: el software del servidor iFolder,
el software del ClienteiFolder y €l applet Java*. Estos componentes
funcionan conjunta e i ninterrumpidamente para proporcionar acceso
inmediato a cualquier archivo de iFolder almacenado en € disco duro desde
cualquier lugar del mundo.

Lasiguienteilustracion muestracémo se accede al servidor iFolder de Novell
desde distintos computadores o ubicaciones. El servidor iFolder y €l
componente de al macenamiento son fundamental es paralas diversas opciones
de acceso.

John se autentica en el servidor iFolder mediante LDAP v3. Con ello puede
acceder a sus datos de iFolder desde su casa, su oficina o através de un
navegador. Cuando trabaja en un computador local, accede a sus datos de
formalocal. El servidor iFolder asegura que todos |os computadores de John
tienen laversién mésreciente de susdatos. Si John accede asu cuentaatravés
de un navegador, en realidad esta trabajando con |os datos almacenados en €l
servidor iFolder.
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Figural Entorno de instalacion habitual de iFolder
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Para obtener més informacion sobre como acceder alos datos de iFolder
mediante las distintas opciones, consulte la Guia de usuario final de
iFolder 2.1.

Para obtener mas informacion sobre la sincronizacion, consulte
“Autenticacion y sincronizacion” en la pagina 18.

Ventajas del despliegue a gran escala

Unadelas principales caracteristicas deiFolder es|lacapacidad de adaptacién
aun entorno de gran tamafio cada vez mayor. Puedeinstalar iFolder en varios
servidores, |0 que permite que su entorno iFolder crezca con laempresa.

El nimero de servidoresiFolder que puede tener en lared iFolder es
préacticamente ilimitado. Un servidor iFolder puede gestionar hasta 10.000
cuentas de usuario. A su vez, todos estos servidores funcionan en conjunto
como un solo sistema.
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Puesto que iFolder se encarga del redireccionamiento de peticiones de
autenticacion de usuario al servidor iFolder correcto, €l proceso de entrada es
unaexperienciasencillaparael usuario final. Ademés, amedidaque crezcala
red iFolder, |0s costes de gestion permaneceran iguales, puesto que lagestion
de todos |os servidores iFolder se centraliza através de la consola de gestion
deiFolder.

Servidores Web e iFolder

El software de servidor i Folder utiliza A pache como servidor Web por defecto
paralos sistemas operativos de servidor NetWarey Linux. En Windows 2000,
iFolder utilizael servidor Web 11S.

En los servidores NetWare con soluciones basadas en Apache, iFolder puede
gjecutarse en el espacio del sistema operativo o en € espacio de memoria
protegida. Dado queiFolder requiere algunos cambios de configuracion enlos
archivos especificos de Apache, se recomiendainstalar i Folder en un servidor
que no tenga ninguna otra aplicacién que dependa de Apache. Si existen otras
aplicaciones que utilizan Apachey seinstalaiFolder, es posible que dichas
aplicaciones no funcionen.

LDAP e iFolder

LDAP (Lightweight Directory Access Protocol, Protocolo ligero de acceso a
Directorio) es un protocolo de directorio que le permite comunicar con
servidores que utilizan un servicio de directorios.

iFolder utiliza LDAP paralaautenticacion de usuarios. UtilizaeDirectory de
Novell o Microsoft Active Directory (para Windows 2000) como ubicacién
central de todos los objetos LDAP que son especificos de iFolder.

iFolder y LDAP pueden gjecutarse en el mismo servidor o en servidores
distintos.

Directorios LDAP

iFolder utiliza dos tipos de directorios LDAP: € directorio LDAP de Ajustes
globalesy el directorio Protocolos LDAP de usuario.
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El directorio LDAP de Ajustes globales almacena informacién sobre la
configuracion del sistemaiFolder y contiene los objetos Ajustes de iFolder,
Servidor iFolder y Servidor LDAP. (Para obtener més informacion acerca de
estos objetos, consulte “ Entrada ala consola de gestion de iFolder” en la
pagina 64.)

El directorio Protocolos LDAP de usuario se utiliza para la autenticacion y
afnade el nombre de servidor iFolder y € atributo Cuota de disco alos objetos
Usuario que se han autorizado en laconsolade gestion deiFolder parautilizar
iFolder.

Independientemente de la cantidad de servidoresiFol der, habraun solo LDAP
de Ajustes globales. No obstante, puede haber hasta ocho directorios
Protocolos LDAP de usuario. El hecho de disponer de varios directorios
LDAP es una ventgja para aquellas empresas cuyos obj etos Usuario ya estén
divididos en distintos directorios LDAP. Por gemplo, si dispone de un
directorio LDAP paratodos |os proveedores, otro paralos empleados a
jornada completay otro paralos empleados temporal es, puede configurar tres
directorios Protocolos LDAP de usuario en iFolder para gestionar las cuentas
iFolder de cada directorio. De este modo, se mantiene la gestion actual de la
organizacién y de los grupos.

Autenticacion y sincronizacion

18

Cuando un usuario entraala sesion, el Cliente iFolder se autenticaen el
servidor iFolder mediante €l envio del nombre de usuario y la contrasefia
cifrados a dicho servidor através de una conexion a Internet. El servidor
iFolder utiliza estainformacion para comprobar la existencia del usuario 'y
seguidamente verifica s e objeto Usuario se ha habilitado en la consola de
gestion deiFolder parautilizar iFolder. Despuésde habilitar el objeto Usuario,
debe crearse una cuenta de usuario en el servidor iFolder antes de que €
usuario pueda empezar a utilizar iFolder en la estacién de trabgjo local. La
cuenta se crealaprimera vez que un usuario entraa servidor iFolder con el
Cliente iFolder. Unavez que se ha creado, |a cuenta de usuario se puede
gestionar mediante la consola de gestion de iFolder.

Después de la primera entrada, €l usuario puede comenzar a afiadir archivos
al directorio iFolder y seinicialasincronizacion automatica. El Cliente
iFolder siempre controla cualquier actividad local y, segun las preferenciasde
sincronizacion que ha seleccionado € administrador o el usuario, solicita
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regularmente al servidor iFolder |adescarga de |os datos nuevos. Unavez que
el servidor iFolder haya descargado |os datos, cargaratodas las
actualizaciones del directorio local iFolder. Cuando el usuario accedaasu
cuenta desde otro computador, € servidor iFolder descargara primero las
actualizaciones antes de cargar los cambios del Cliente iFolder.

Para obtener mas informacion

Si desea obtener una descripcion mas técnica acerca del funcionamiento de
iFolder, consulte Apéndice A, “Informacion detall ada sobre autenticacion,
cifradoy sincronizacion”, en la pagina 101.
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Preparacion de la instalacion de
iIFolder

En las secciones siguientes se describen los pasos previos alainstalacion y
configuracion del software del servidor iFolder™ 2.1 de Novell® en el
servidor empresarial:

+ “Entornos de instalacion” en la pagina 21

+ “Actualizacion de entornos’ en la pagina 22
+ “Requisitos previos’ en lapagina 23

+ “Instrucciones de descarga’ en la pagina 27

+ “:Qué hacer acontinuacién?’ en la pagina 29

Para obtener unad-escripcién delos problemas conocidos relacionados con la
instalacion deiFolder, consulte el archivo README (LEAME) deiFolder 2.1
de Novell.

Entornos de instalacion

El software del servidor iFolder es compatible con |os sistemas operativos de
servidor siguientes:

+ NetWare® 5.1 Support Pack 5 de Novell o posterior
+ NetWare 6.0 Support Pack 2 o posterior

+ Microsoft Windows 2000 Service Pack 3 o posterior
¢ Red Hat Linux 8
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iFolder requiere un servidor LDAP que se encuentre activo, sincronizado y
gue funcione correctamente. iFolder es compatible con laversién 8.6.2 de
eDirectory o una posterior y con Active Directory* para Windows 2000
Server Service Pack 3 o posterior.

iFolder 2.1 amplialainteroperabilidad del sistemainterplataformaparaincluir
Microsoft Active Directory para entornos operativos de servidores Windows
2000. Las versiones anteriores sdlo podian operar con eDirectory™ de Novell.

iFolder 2.1 de Novell proporciona apoyo a cuatro entornos de instalacion
bésicos:

Sistema operativo del Servidor Web Servidor LDAP
servidor

NetWare Apache 1.3.26 6 1.3.27  eDirectory
Windows 2000 IS eDirectory
Windows 2000 s Active Directory
Red Hat Linux Apache 2.0.43 eDirectory

Actualizacion de entornos

iFolder 2.1 de Novell brindaapoyo aactualizaciones autométi cas de versiones
anteriores de iFolder, tal y como se especifica en latabla que aparece a
continuacion: También es posible desinstalar |a version actual deiFolder y, a
continuacion, instalar iFolder 2.1 si no desea conservar |os gjustes del
producto. Linux no admite la actualizacion automética, asi que antes de
instalar laversion 2.1 deiFolder deberd desinstalar la version de laque
dispone.

Servicio LDAP y sistema operativo del servidor Version previa de iFolder Actualizacién Desinstalacion +

automatical  Instalacion?

NetWare con eDirectory Edicion estandar Si Si

NetWare con eDirectory 2.0, Edicion profesional ~ Si Si

Windows 2000 con eDirectory Edicion estandar Si Si
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Servicio LDAP y sistema operativo del servidor Version previa de iFolder Actualizacién Desinstalacion +
automatical  Instalacion?®

Windows 2000 con eDirectory 2.0, Edicion profesional  Si Si
Windows 2000 con Active Directory Ninguna No Si
Windows NT 4 con eDirectory Edicion estandar No No
Windows NT 4 con eDirectory 2.0, Edicion profesional  No No
Red Hat Linux con eDirectory 2.0, Edicion profesional  No Si
Solaris con eDirectory 2.0, Edicion profesional  No No

1 Debe actualizar la plataforma a las versiones compatibles con el servicio LDAP
y el sistema operativo.

Requisitos previos
Antes deinstalar iFolder en €l servidor empresarial, asegurese de cumplir los
requisitos previos de la plataforma del servidor:
+ “Reguisitos previos de todos los servidores iFolder” en la pagina 23
+ “Requisitos previos paralos servidores NetWare” en la pagina 24
+ “Requisitos previos de los servidores Windows 2000” en la pagina 25

+ “Reguisitos previos de los servidores Linux” en la pagina 26

Requisitos previos de todos los servidores iFolder

Antesdeinstalar iFolder de Novell, aseglrese dequeel servidor y €l entorno
de red empresarial cumplan todos los requisitos previos siguientes.
(Consulte las opciones de entorno del servidor en “ Entornos de instalacion”
en lapégina2l.)

O Configure un servidor empresarial con los componentes siguientes:
* Procesador Intel* Pentium* |1 450 MHz como minimo.
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+ 512 MB de RAM como minimo. Afiada mas memoriaRAM si €l
servidor ofrece apoyo a programas 0 servicios que no sean de
iFolder.

+ Capacidad de almacenamiento para el software de servidor
(aproximadamente 15 MB) y |os datos de usuario de todas las
cuentas de usuario de iFolder.

A modo orientativo, tenga en cuenta el nimero de usuarios
esperados y la cuota de almacenamiento asignada a cada cuenta de
usuario deiFolder, ademés del probable crecimiento de cada uno de
los pardmetros, con € fin de prever lafutura demanda de
almacenamiento.

+ Unared o unaconexion alnternet activa con acceso completo y dual
a otros computadores de lared o Internet, o0 aambos, en funcién de
lainstalacion.

U Instaleel sistemaoperativo de servidor que prefiera, incluidos|os parches
y los paquetes de servicio actuales.

U Instaley configure el servidor Web Apache o el software de servidor 1S
en el servidor.

O Instaley configure el servidor LDAP eDirectory de Novell o Microsoft
Active Directory, incluidos |os parches y 1os pagquetes de servicio
actuales. Asegulrese de que € servidor LDAP esta activo, sincronizado y
de que funciona correctamente.

O AsegUrese de que el nombre DNSYy ladireccién IP del servidor
empresarial que desea utilizar como servidor iFolder aparecen en €
servidor DNS.

O Paraampliar el esqguema del servidor LDAP, debe disponer de los
derechos o credencial es correspondientes sobre laraiz del arbol donde
deseainstalar el servidor iFolder en lared.

Requisitos previos para los servidores NetWare

Antesdeinstalar iFolder de Novell, asegurese de que el servidor NetWarey €
entorno de red empresarial cumplen todos |os requisitos previos que se
enumeran a continuacion. Consulte los requisitos adicionales en “ Requisitos
previos de todos los servidores iFolder” en la pagina 23.
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Q Instaley configure NetWare 5.1 Support Pack 5 o NetWare 6.0 Support
Pack 2 de Novell en el servidor iFolder.

O Instale eDirectory 8.6.2 de Novell o posterior como servidor LDAP.
Aseglrese de que esta activo, sincronizado y de que funciona
correctamente.

El servidor LDAPYy el servidor iFolder pueden residir en lamisma
magquina o en maquinas distintas.

O Creeun volumen de almacenamiento que sea accesible desde € servidor
NetWare en el que desea amacenar los datos de usuario delas cuentas de
iFolder.

Lo mas habitual es almacenar los datos de usuario en un volumen que no
sea el volumen sys: del servidor NetWare. Las soluciones de
almacenamiento pueden contener cualquier opcion de volumen NSS que
disponga de apoyo en NetWare, incluidas |as redes de areas de
almacenamiento y el almacenamiento de conexion directa.

O Instaley configure unaestacion de trabajo con Windows 98, NT* 4, 2000
Professional o XP Professional.

Laestacion de trabajo se utilizari parainstalar el software de iFolder en
el servidor NetWare a través de una conexion de red activa.

O Instale IE 5.0 o posterior en la estacion de trabgjo que efectuarala
instalacion.

O Si e servidor NetWare donde instalardiFolder no utiliza CIFS, instale el
Cliente Novell en la estacion de trabajo que llevara a cabo lainstal acion.

Puede descargar la version actual del Cliente Novell en € sitio Web de
descargas de Novell (http://www.novell.com/download).

Q Instale & servidor Web Apache 1.3.26 6 1.3.27.

Requisitos previos de los servidores Windows 2000

Antes deinstalar iFolder de Novell, asegurrese de que el servidor Windows
2000y € entorno dered empresarial cumplen todos | os requisitos previos que
se enumeran a continuacion. (Consulte los requisitos adicionales en
“Requisitos previos de todos |os servidores iFolder” en la pagina 23.)

O Instale Windows 2000 Service Pack 3, incluidos todos los parches.
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O Creeun volumen de almacenamiento que sea accesible desde € servidor
Windowsen el que deseaa macenar |os datos de usuario delas cuentasde
iFolder.

Lo més habitual es almacenar |os datos de usuario en un volumen que no
sea el del sistema. Las soluciones de almacenamiento pueden incluir
cualquier opcion de volumen que disponga de apoyo en Windows,
incluidas las redes de areas de amacenamiento y el almacenamiento de
conexion directa.

O Instale eDirectory 8.6.2 de Novell o posterior, o bien Microsoft Active
Directory (que se incluye en Windows 2000 Server con Service Pack 3 0
posterior), como servidor LDAP. Asegurese de que esta activo,
sincronizado y de que funciona correctamente.

El servidor LDAPYy el servidor iFolder pueden residir en lamisma
mé&quina o en maquinas distintas.

O (Opcional) Si utiliza Active Directory como servidor LDAP, debe
cumplir estos requisitos adicionales:

+ Enlosentornos Active Directory, si dispone de controladores de
dominio de esgquema compartido, deben estar todos activos y
sincronizados para habilitar laampliacion del esquema durante la
instalacion deiFolder.

* Paraampliar €l esquema, deberatener los derechos de Active
Directory correspondientes. Durante unainstalacion completa,
iFolder amplia€el esquema. Si lo desea, puede gjecutar lainstalacion
paraampliar el esquema por separado mediante |a opcién Extend
Schema Only (Ampliar solo € esquema).

QO Instaley configure el servidor 11S en el servidor iFolder, incluidos los
parches y |os paquetes de servicio.

QO Instale Internet Explorer (IE) 5.0 o posterior en € servidor.

Requisitos previos de los servidores Linux

Antes deinstalar iFolder de Novell, aseglirese de que €l servidor Linux y €
entorno de red empresarial cumplan todos |os requisitos previos siguientes.
Consulte los requisitos adicionales en “ Requisitos previos de todos los
servidoresiFolder” en la pégina 23.
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Q Instaley configure el servidor Red Hat Linux 8 en €l servidor iFolder,
incluidos todos los parches y los paquetes de servicio.

O Creeun volumen de almacenamiento que sea accesible desde € servidor
Linux en e gque desea amacenar los datos de usuario de las cuentas de
iFolder.

Lo més habitual es almacenar |os datos de usuario en un volumen que no
sea el del sistema. Las soluciones de almacenamiento pueden incluir
cualquier opcion de volumen que disponga de apoyo en Red Hat Linux,
incluidas las redes de areas de amacenamiento y el almacenamiento de
conexion directa.

O InstaleeDirectory de Novell como servidor LDAP. Aseglrese de que esta
activo, sincronizado y de que funciona correctamente.

El servidor LDAPYy el servidor iFolder pueden residir en lamisma
méquina.
QO Instale el servidor Web Apache 2.0.43 o posterior en el servidor Linux.

U (Opcional) Si desea utilizar el modo SSL paraiFolder, configure un
certificado de raiz autofirmado para que A pache se gjecute en € modo
SSL.

O Instale Internet Explorer (IE) 5.0 o posterior en el servidor.

Instrucciones de descarga

Después de comprabar que cumple todos |os requisitos previos de
configuracion, tanto general es como especificos del servidor, podradescargar
el programadeinstalacién del servidor iFolder de Novell y e software del
servidor LDAP que desee.

+ “DescargadeiFolder 2.1 de Novell” en la pagina 28

+ “Descargade eDirectory de Novell de Microsoft Active Directory” en la
pagina 28
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Descarga de iFolder 2.1 de Novell

1 DescargadeiFolder 2.1 de Novell en € sitio Web de descargas de Novell
(http://www.novell.com/downl oad).

2 Consulte el archivo readme.txt que se suministra con €l producto.

Recuerde la ubicacién del archivo deinstalacion del programa que ha
descargado puesto que lo necesitara cuando se disponga ainstalar €l servidor
iFolder.

Descarga de eDirectory de Novell de Microsoft Active Directory

iFolder requiere que el servidor LDAP esté activo y sincronizado y que
funcione correctamente. iFolder es compatible con eDirectory y Active
Directory en las configuraciones que aparecen en “ Entornos deinstalacion” en
lapégina 21.

eDirectory
iFolder de Novell requiere eDirectory 8.6.2 de Novell o posterior.

Para obtener una copia de eDirectory:

1 Descargue eDirectory en € sitio Web de descargas de Novell (http://
www.novell.com/download).

2 Consulte el archivo readme.txt que se suministra con el producto.

3 Paraobtener € archivo delicencia, consulte www.novell.com/products/
edirectory/customer_license.htm (http://www.novell.com/products/
edirectory/customer_license.htm).

Active Directory

En los servidores Windows 2000, iFolder es compatible tanto con eDirectory
como con Microsoft Active Directory. Si desea utilizar iFolder con Active
Directory, el software de Active Directory es un componente del software de
los servidores Windows 2000.

Para obtener més informacion acerca de Active Directory, visite el sitio Web
de Microsoft (http://www.microsoft.com).
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¢, Qué hacer a continuacion?

Elijauno de los entornos de instalacién y sigalas instrucciones
correspondientes:

+ iFolder en NetWare: Consulte Capitulo 4, “Instalacion de iFolder en
NetWare’, en lapagina 31.
Nota: Siinstala iFolder en un servidor que se encuentra en un entorno NetWare

en cluster, siga las instrucciones que aparecen en Apéndice C, “Configuracion de
iFolder en los Servicios de clister de Novell”, en la pagina 109.

+ iFolder en Windows 2000 con un servidor L DAP eDirectory:
Consulte “Instalacion de iFolder en Windows/l1 S/eDirectory” en la
pagina 40.

+ iFolder en Windows 2000 con un servidor LDAP Active Directory:
Consulte Capitulo 5, “Instalacion de iFolder en un servidor Windows
2000", en la pagina 39.

¢ iFolder en Red Hat Linux con un servidor LDAP eDirectory:
Consulte Capitulo 6, “Instalacion de iFolder en Linux”, en la pagina 53.

Laactualizacion de laedicion profesional de iFolder 2.0 aiFolder 2.1 esun
proceso sencillo. Sin embargo, si se trata de una actualizacion de la edicion
esténdar de iFolder aiFolder 2.1, sigalasinstrucciones que aparecen en
“Actualizacion de la edicion esténdar de iFolder aiFolder 2.1” en la pagina
105.
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Instalacion de iFolder en NetWare

En este capitulo se describe como instalar €l software del servidor iFolder™
2.1 de Novell® mediante la configuracion siguiente:

Sistema operativo del Servidor Web Servidor LDAP
servidor
NetWare® Apache eDirectory™

Para obtener una descripcion de los problemas conocidos relacionados con la
instalacion, consulte el archivo README (LEAME) deiFolder 2.1.

En él setratan los temas siguientes:
+ “Confirmacién de requisitos previos’ en la pagina 31
+ “Instalacion del servidor iFolder” en lapéagina 32

+ “:Qué hacer acontinuacion?’ en la pagina 38

Confirmacién de requisitos previos
Antes de instalar iFolder 2.1 de Novell, aseglirese de cumplir los requisitos
previosy los requisitos de descarga siguientes:

O Consulte los requisitos previos generales del servidor iFolder en
“Requisitos previos de todos los servidores iFolder” en la pagina 23.

O Consulte los requisitos previos especificos de NetWare en “ Requisitos
previos paralos servidores NetWare” en la pagina 24.
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O Para obtener instrucciones sobre la descarga de iFolder 2.1 de Novell,
consulte “Instrucciones de descarga’ en la pagina 27.

Instalacion del servidor iFolder
Unavez que haya cumplido todos | os requisitos previos de lainstalacion de
iFolder en NetWare, podrainstalar iFolder 2.1 de Novell.

1 Enlaestacion de trabajo que efectuara lainstalacion, asigne una unidad
al volumen sys: del servidor dedestino en el quedeseainstalar el servidor
iFolder. Asigne la unidad mediante uno de estos métodos:

¢ SiutilizaCIFSen e servidor NetWare de destino, asigne una unidad
mediante el Explorador de Windows.

¢ SinoutilizaCIFS en el servidor NetWare de destino, asigne una
unidad mediante € Cliente™ Novell.

Recuerdelaletradelaunidad puesto que deberd utilizarlacomo laviade
launidad de instalacion en el Paso 6 en la pagina 33.

2 Enédl servidor NetWare, debera desconectar €l servidor Web Apache para
instalar, actualizar, reparar o desinstalar el servidor iFolder.

Para Apache 1.3.26 y 1.3.27, introduzca €l siguiente comando del
indicador de comandos de NetWare:

nvxadndn. ncf

3 Parainiciar lainstalacion, vaya d directorio temporal de la estacion de
trabajo donde ha guardado el programade instalacion y hagadoble clic
en el icono del mismo.

El Asistente de instalacién de iFolder se abrira en €l escritorio de la
estacion de trabgjo que llevara a cabo lainstalacion.

4 Redlice uno de los pasos siguientes:

¢ Primerainstalacion deiFolder 2.1: Elijasi desea continuar o
cancelar lainstalacion.

Si hace clic en Continuar, proceda con el Paso 5 en la pagina 33.

Si hace clic en Cancelar, €l programade instalaciéon secierray €
servidor iFolder no seinstala. Puede reiniciar lainstalacion més
adelante.
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Instalacion de la actualizacion o reparacion deiFolder 2.1: S
instalaiFolder 2.1 en un servidor iFolder existente, el Asistente de
instalacién lo detecta automaticamente. Proceda con Paso 10 en la
pagina 36.

5 SiinstalaiFolder 2.1 por primeravez, leael Acuerdo delicenciade
usuario final y realice uno de los procedimientos siguientes:

*

Aceptar (hagaclic en Si)
El programa de instalacion continda.
No aceptar (haga clic en No)

El programa de instalacion se cierray € servidor iFolder no se
instala. Puede reiniciar lainstal acion més adelante.

6 Introduzca el directorio en el servidor NetWare de destino donde desea
instalar el servidor iFolder. Busquey seleccione laletrade la unidad que
ha asignado en el Paso 1 en la pagina 32.

7 Configurelos gjustes globales del servidor LDAP eDirectory que utiliza
el servidor iFolder y hagaclic en Siguiente.

*

Nombredehost o | P de LDAP: Introduzca el nombre DNS (por
gemplo, | dapl. nonbre_de_domi ni 0. con) oladireccién IP
(por giemplo, 192. 168. 1. 1) del servidor que actla de servidor
LDAP

Este puede coincidir con € servidor que esta configurando como
servidor iFolder.

Importante: Si utiliza un nombre DNS, dicho nombre debe existir en una
entrada del servidor DNS y apuntar a la direccion IP del servidor de destino.

Puerto: Seleccione € tipo de puerto, segin sus necesidades de
seguridad, que se utilizara paralos intercambios de datos entre el
servidor LDAPY €l servidor iFolder.

Seleccione uno de los métodos siguientes:

+ Texto no cifrado: Introduzca un nimero de puerto TCP vélido
para utilizarlo en los intercambios de texto no cifrado. Por
defecto, se utiliza el puerto 389.
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*

Utilice e texto no cifrado si deseausar LDAPsin el cifrado SSL
osi €l servidor LDAP no brindaapoyo aSSL. Si iFolder y
LDAP se glecutan en el mismo servidor (sin transmitir datos ni
comunicaciones através del cable, por 1o que no es necesario €l
cifrado), se recomienda utilizar € texto no cifrado.

Si utilizatexto no cifrado, €l objeto Grupo LDAP debe ser capaz
de permitir contrasefias no cifradas. Para comprobarlo, lance
ConsoleOne™, localice € contexto en el que reside el servidor,
haga clic con €l boton derecho del ratén en el objeto Grupo
LDAPYy, acontinuacion, en Parametros y asegurese de que esta
seleccionada la casilla de verificacion Permitir contrasefias no
cifradas.

¢ SSL: Introduzcaun nimero de puerto TCPvélido parautilizarlo
en losintercambios SSL. Por defecto, se utiliza el puerto 636.

Elija SSL si desea utilizar intercambios SSL paraque lared
emplee el cifrado y la seguridad necesarios a transferir datos a
través del cable.

Contexto LDAP donde se ubica € usuario Admin deiFolder:
Introduzcael contexto LDAP en el que se ubican los objetos Usuario
Admin deiFolder. Por jemplo, introduzca o=al | .

Si introduce mas de un contexto, separelos mediante un punto y
comay sin espacios. Por ggemplo, introduzcao=al | ; o=novel | .

No escriba espacios entre los delimitadores del contexto. Por
giemplo, introduzcao=novel | ; ou=users, o=novel | .

8 ConfigurelosajustesdeiFolder del servidor NetWare que serael servidor
iFolder y hagaclic en Siguiente.

*

Nombrede host o I P del servidor iFolder: Introduzca el nombre
DNS (por giemplo, ni f 1. nonbr e_de_domi ni 0. conola
direccion IP (por gjemplo, 192. 168. 1. 1) que utilizara para el
servidor iFolder.

Importante: Si utiliza un nombre DNS, dicho nombre debe existir en una
entrada del servidor DNS y apuntar a la direccion IP del servidor de destino.
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Para especificar un puerto, afiadaladireccion 1P del servidor a final
con un punto seguido del nimero de puerto. Por gjemplo,

https://192.168. 1. 1: 80/i Fol der Server/ Adm n

donde debe sustituir 192.168.1.1:80 por € nombre DNS o la
direccién IPy el nimero de puerto de su servidor iFolder.

Nombres Admin deiFolder: IntroduzcalalD de usuario por
defecto del administrador del servidor iFolder. Por jemplo,
introduzca admi n.

Puede asignar mas de una ID de usuario como administrador de
iFolder. Laprimera de lalista se utilizara como identificacién para
gestionar €l servidor iFolder mediante la consola de gestion de
iFolder. Introduzca otros nombres Admin deiFolder si desea otorgar
derechos a otros usuarios para que gestionen lainformacion de
cuentas de usuario de iFolder mediante la consola de gestion de
iFolder.

Importante: Todos los usuarios que aparecen identificados aqui deben
existir en el contexto identificado en el Paso 7 en la pagina 33.

Si tiene varias | D de usuario, separel as mediante signos de punto y
comay sin espacios. Por ggemplo, introduzcaadmi n; j smi t h.

ViadelabasededatosdeusuariosdeiFolder local: Introduzcala
viadel directorio del servidor iFolder en la que se almacenarén los
datos de usuario de todas las cuentas de i Folder. Por gjemplo,
introduzca

sys:\i Fol der ovol -user:\i Fol der.

Laubicacion por defecto es sys\iFolder porque el volumen sys: esel
Unico volumen NSS presente antes de la definicion de lasolucién de
arquitectura de almacenamiento del servidor NetWare. Al utilizar un
volumen distinto paralos datos de usuario, podraevitar que se agote
el espacio del volumen sys: Sin embargo, lainstalacion de iFolder

creardun directorio en un volumen existente, no un volumen nuevo.

Importante: Siespecifica otro nombre de volumen, dicho volumen debe
existir en el servidor NetWare. El programa de instalacion de iFolder no lo
crea de forma dinamica.
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Realice uno de |os pasos siguientes:

+ Si, con este fin, ya ha creado un volumen, puede designar una
ubicacién de directorio en el mismo (como, por e emplo,
nif-usuario:\iFolder).

¢ Si aln no lo ha hecho, de momento utilice la ubicacion por
defecto. Si lo desea, puede modificar la ubicacién més adel ante
editando € valor del archivo
Apache\iFolderServer\httpd_ifolder_nw.conf.

9 Reviselos gjustes que haintroducido en | os pasos anteriores. Paravolver
alas pantallas anterioresy cambiar los gjustes, hagaclic en Atrasy repita
|os pasos hecesarios.

Cuando hayaterminado, haga clic en Siguiente.

10 (Opcional) Si el servidor ya contiene una version de iFolder, segin se
indicaen el Paso 4 en la pagina 32, podrd actuaizarla, repararla o
desinstalarla. Realice uno de los pasos siguientes:

¢ Actualizacion aiFolder 2.1: Hagaclic en Actualizar/Reparar y
realice uno de los procedimientos siguientes:

+ Actualizacion desde la edicion estandar deiFolder: El
Asistente de instalacion de iFolder solicita confirmacion parala
actualizacion aiFolder 2.1.

Para aceptarla, hagaclic en Si. Lainstalacion continGay utiliza
los gjustes actuales del servidor iFolder 2.0 como gjustes por
defecto deiFolder 2.1. Cuando lainstalacién delaactualizacion
haterminado, iFolder envialanotificacion correspondiente. Los
datos de usuario no se modifican.

Para rechazarla, hagaclic en No. El servidor iFolder no se
actualiza.

+ Actualizacién desdela edicién profesional deiFolder 2.0: El
Asistente de instalacion deiFolder solicita confirmacion parala
actualizacion aiFolder 2.1.
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12

Para aceptarla, hagaclic en Si. Lainstalacion continday utiliza
los gjustes actuales del servidor iFolder 2.0 como gjustes por
defecto deiFolder 2.1. Cuando lainstalacion de laactualizacion
haterminado, iFolder envialanoatificacion correspondiente. Los
datos de usuario no se modifican.

Pararechazarla, hagaclic en No. El servidor iFolder no se
actualiza.

+ Reparacion deiFolder 2.1; El Asistente de instalacion de iFolder
solicita confirmacion paralareparacion de iFolder 2.1.

Paraaceptarla, hagaclic en Si. Lareinstalacion contintiay utilizalos
gjustes actuales del servidor iFolder 2.1 como gjustes por defecto.

Cuando lainstalacion delareparacion haterminado, iFolder enviala
notificacién correspondiente. Los datos de usuario no se modifican.

Pararechazarla, hagaclic en No. El servidor iFolder 2.1 no serepara.

¢ Desinstalacion deiFolder 2.1: Hagaclic en Desinstalar. El
Asistente de instalacion de iFolder solicita confirmacion parala
desinstalacion.
Para aceptarla, hagaclic en Si. El proceso de desinstalacién de
iFolder detiene el servidor iFolder y quitatodoslosarchivosy gustes
deiFolder. Cuando €l proceso de desinstalacion ha terminado,

iFolder enviala notificacion correspondiente. Los datos de usuario
permanecen en el servidor. Debe quitarlos manua mente.

Pararechazarla, hagaclic en No. iFolder no se desinstalara.

+ Salidade Asistentedeinstalacion: Si deseasalir del Asistente de
instalacién, haga clic en Finalizar.

Después deinstalar el software en el servidor NetWare, deberd
desconectar el servidor Web Apachey volverlo aencender paraque los
cambios sean permanentes.

Para Apache 1.3.26 y 1.3.27, introduzca €l siguiente comando del
indicador de comandos de NetWare:

nvxadndn. ncf
nvxadmup. ncf

(Opcional) En caso de instalar el software por primeravez, debera
ampliar el esquemade eDirectory antes de utilizar €l servidor iFolder.
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12a Paraabrir laconsolade gestion de iFolder, realice uno de los
procedimientos siguientes:

+  Seleccione laopcion Administer iFolder (Administrar iFolder)
en ladltima ventana del proceso de instalacion deiFolder.

+  Desde un navegador Web de la estacién de trabajo de
instalacion, vayaalaconsola de gestién deiFolder, hagaclic en
File (Archivo) > Open (Abrir) eintroduzca el siguiente URL:

https://nifl. nonbre_de_dom ni o. cont
i Fol der Server/ Admi n

Sustituya nif1.nombre_de_dominio.com por € nombre DNS o0
ladireccion IP de su servidor iFolder.

12b Entrealapéagina Globa Settings (Ajustes globales).

Si entra correctamente, iFolder ampliard el esquema de eDirectory.
El sistema puede tardar varios segundos (entre 10 y 30) en responder.

Cuando & navegador se abra en la pagina Global Settings (Ajustes
globales), lainstalacion habra terminado.

¢, Qué hacer a continuacion?

38

Sigalasinstrucciones de configuracion y gestion del servidor iFolder que se
indican en € Capitulo 7, “Utilizacion de la consola de gestion de iFolder”, en
la pagina 63.

Para crear una cuentaiFolder, € usuario debe entrar a servidor iFolder por
primeravez mediante el ClienteiFolder. Parainstalar el ClienteiFolder enlas
estaciones detrabgjo, sigalasinstrucciones que seindican en Inicio rapido de
usuario final deiFolder y la Guia de usuario final de iFolder, que estén
disponibles en el sitio Web de documentacidn en linea de iFolder de Novell
(http:/Iwww.novell.com/documentation/beta/ifolder21).

Parainstalar iFolder en otros servidores, siga lasinstrucciones que seindican
en “Instalacion deiFolder en otros servidores’ en la pagina 73.

Para obtener més informacion acerca de | os problemas conocidos
relacionados con los servidoresy |as estaciones de trabajo deiFolder, consulte
el archivo README (LEAME) deiFolder 2.1.
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Instalacion de iFolder en un servidor
Windows 2000

En este capitul o sedescribe como instalar y configurar €l softwaredel servidor
iFolder™ 2.1 de Novell® en Microsoft* Windows* 2000 Service Pack 3 con

las configuraciones que se indican a continuacion.

Sistema operativo del Servidor Web Servidor LDAP
servidor

Windows 2000 s eDirectory™
Windows 2000 IS Active Directory

Para obtener una descripcion de los problemas conocidos relacionados con la
instalacion, consulte el archivo README (LEAME) deiFolder 2.1 de Novell.

Consulte las secciones siguientes para obtener informaci6n sobre la
instalacion y configuracion:
+ “Confirmacion de requisitos previos’ en la pagina 40
¢ “Instalacion de iFolder en Windows/I1S/eDirectory” en la pagina 40
+ “Instalacion de iFolder en Windows/I 1 S/Active Directory” en la
pagina 46

“ ¢Qué hacer a continuacion?’ en la pagina 38

*
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Confirmacién de requisitos previos
Antes de instalar iFolder de Novell, aseglirese de cumplir los requisitos
previosy los requisitos de descarga siguientes:

O Consulte los requisitos previos generales del servidor iFolder en
“Requisitos previos de todos los servidores iFolder” en la pagina 23.

O Consultelosrequisitos previos especificosdel servidor Windows 2000 en
“Requisitos previos de | os servidores Windows 2000” en la pagina 25.

U Paraobtener instrucciones sobre la descarga del programade
instalacion de iFolder de Novell, consulte “ I nstrucciones de descarga’
en lapagina 27.

Instalacion de iFolder en Windows/l1S/eDirectory

En esta secciodn se describe como instalar iFolder de Novell con la
configuracion siguiente:

Sistema operativo del Servidor Web Servidor LDAP
servidor
Windows 2000 s eDirectory™

Para obtener una descripcion de los problemas conocidos relacionados con la
instalacion, consulte el archivo README (LEAME) deiFolder 2.1 de Novell.

Unavez que hayacumplido todos | os requisitos previos de esta configuracion,
podrainstalar iFolder.

1 (Opcional) Si tiene previsto utilizar LDAP mediante SSL, coloque un
certificado de raiz autofirmado (rootcert.der) parael servidor iFolder.

Puede exportar un certificado de raiz autofirmado de su servidor de
certificados. Guarde €l archivo rootcert.der en unaubicacion del servidor
iFolder 0 en un disguete.

Recuerde esta ubicacion puesto que la necesitaraen €l Paso 8 en la
pagina4l.

2 (Opcional) Si e servidor 1S no se esta g ecutando, inicielo.
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4

Parainiciar lainstalacion, vayaal directorio tempora donde haguardado
€l programade instalacion y hagadoble clic en el icono del mismo.

El Asistente deinstalacion deiFolder se abre en el escritorio. Realice uno
de los pasos siguientes:

¢ Primerainstalacion deiFolder 2.1: Elija continuar con la
instalacion o cancelarla.

Si hace clic en Continuar, proceda con el Paso 5 en la pagina41.

Si hace clic en Cancélar, €l programade instalacion secierray €
servidor iFolder no seinstala. Puede reiniciar lainstalacién méas
adelante.

+ Instalacion delaactualizacion o reparacion deiFolder 2.1: Si
instalaiFolder 2.1 en un servidor iFolder existente, €l Asistente de
instalacion lo detecta automaticamente. Procedacon € Paso 12 enla
pagina 44.

Si instalaiFolder 2.1 por primeravez, leael Acuerdo delicenciade
usuario final y realice uno de los procedimientos siguientes:
+ Aceptar (hagaclic en Si)
El programa de instalacion contindia.
+ No aceptar (hagaclic en No)

El programa de instalacion se cierray el servidor iFolder no se
instala. Puede reiniciar lainstalacion més adelante.

Para seleccionar eDirectory de Novell como servidor LDAP, hagaclic en
eDirectory.

Sugerencia: Si dispone de un servidor LDAP Active Directory y desea instalar el
servidor iFolder en un servidor Windows 2000, siga el proceso de instalacion tal y
como se indica en “Instalacion de iFolder en Windows/IIS/Active Directory” en la
pagina 46.

Introduzca el directorio en el servidor de destino donde deseainstalar €l
servidor iFolder. Busque y seleccione laletrade la unidad que ha
asignado en el Paso 1 en |la pagina 40.

Configure los gjustes globales del servidor LDAP eDirectory que utiliza
el servidor iFolder y hagaclic en Siguiente.
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Nombredehost o | P de LDAP: Introduzca el nombre DNS (por
gjemplo, Idapl.nombre_de dominio.com) o ladireccion P (por
gjemplo, 198.162.1.1) del servidor que actlia de servidor LDAP.

Este puede coincidir con € servidor que esta configurando como
servidor iFolder.

Importante: Si utiliza un nombre DNS, dicho nombre debe existir en una
entrada del servidor DNS y apuntar a la direccion IP del servidor de destino.

Puerto: Seleccione €l tipo de puerto, seguin sus necesidades de
seguridad, que se utilizara para los intercambios de datos entre el
servidor LDAPYy € servidor iFolder.

Seleccione uno de los métodos siguientes:

¢ Texto no cifrado: Introduzca un nimero de puerto TCP vélido
para utilizarlo en los intercambios de texto no cifrado. Por
defecto, se utiliza el puerto 389.

Utilice el texto no cifrado si deseausar LDAPsin el cifrado SSL
os € servidor LDAP no brindaapoyo aSSL. Si iFolder y
LDAP se gjecutan en el mismo servidor (sin transmitir datos ni
comunicaciones através del cable, por lo que no es necesario €l
cifrado), se recomienda utilizar e texto no cifrado.

¢ SSL: Introduzcaun nimero de puerto TCPvalido parautilizarlo
en los intercambios SSL. Por defecto, se utiliza el puerto 636.

Elija SSL si deseautilizar intercambios SSL para que lared
emplee e cifrado y la seguridad necesarios a transferir datos a
través dedl cable.

Viadel certificadoderaiz: Si haseleccionadolaopcion SSL,
introduzcalaviacompletadel directorio del certificado deraiz
autofirmado que ha creado o identificado en el Paso 1 enla
pagina 40.

Por g emplo, introduzcaa:\rootcert.der si ha exportado el certificado
aun disquete.

Contexto LDAP donde se ubica €l usuario Admin deiFolder:
Introduzca el contexto LDAP. Por gemplo: o=all.

9 Configure los gjustes de iFolder del servidor Windows 2000 que sera €l
servidor iFolder y hagaclic en Siguiente.
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¢+ Nombredehost oIP del servidor iFolder: Introduzca el nombre
DNS (por gjemplo, nifl.nombre_de dominio.com) o ladireccion IP
(por gjemplo, 192.168.1.1) que utilizara para el servidor iFolder.

Importante: Si utiliza un nombre DNS, dicho nombre debe existir en una
entrada del servidor DNS y apuntar a la direccion IP del servidor de destino.

¢+ Nombres Admin deiFolder: IntroduzcalalD de usuario por
defecto del administrador del servidor iFolder. Por ggemplo: admin.

Los nombres Admin de iFolder son |os usuarios que tienen permiso
para gestionar el servidor iFolder mediante la consola de gestion de
iFolder. Puede asignar méas de unalD de usuario como administrador
deiFolder.

Importante: Todos los usuarios que aparecen identificados aqui deben
existir en el contexto identificado en el Paso 8 en la pagina 41.

Si tiene varias ID de usuario, separel as mediante signos de punto y
comay sin espacios. Por g emplo: administrador;jsmith.

+ ViadelabasededatosdeusuariosdeiFolder local: Introduzcala
viadel servidor iFolder donde se d macenaran los datos de usuario de
todas las cuentas de iFolder. Por ejemplo: e\iFolder. Si 1o desea,
puede editar este valor més adelante en el Registro de Windows.

Importante: El volumen especificado debe existir en el servidor Windows.
El programa de instalacion de iFolder no lo crea de forma dinamica.

10 Reviselosgjustes que haintroducido en |os pasos anteriores. Paravolver
alas pantallas anteriores y cambiar |os ajustes, hagaclic en Atrasy repita
|os pasos necesarios.

Cuando hayaterminado, haga clic en Siguiente.
11 Amplie el esquemade eDirectory.
1l1a Abralaconsolade gestion deiFolder
Realice uno de los pasos siguientes:

+  Seleccionelaopcion Administer iFolder (Administrar iFolder)
en ladltima ventana del proceso de instalacion deiFolder.
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+  Desde un navegador Web de |a estacion de trabgjo de la
instalacion, vayaalaconsolade gestion deiFolder, hagaclic en
File (Archivo) > Open (Abrir) eintroduzca el siguiente URL:

https://nifl. nonbre_de_dom ni o. cont
i Fol der Server/ Admi n

Importante: Esta direccion distingue entre mayusculas y mindsculas.

Sustituyanifl.nombre_de_dominio.compor el nombreDNSola
direccion | P de su servidor iFolder.

11b Hagaclic en €l icono Globa Settings (Ajustes globales).

11c EntrealapéaginaGlobal Settings (Ajustes globales) como usuario
Admin.

Si entra correctamente, iFolder ampliara el esquema de eDirectory.
El sistema puede tardar varios segundos (entre 10 y 30) en responder.

Cuando €l navegador se abra en la pagina Global Settings (Ajustes
globales), lainstalacion habraterminado.

12 (Opcional) Si en el servidor ya existe unaversién de iFolder, segiin se
indicaen el Paso 4 en lapagina 41, realice uno de los procedimientos
siguientes:

¢ Actualizacion aiFolder 2.1: Hagaclic en Actualizar/Reparar y
realice uno de los procedimientos siguientes:

+ Actualizacién desde la edicién estandar deiFolder: El
Asistente de instalacion de iFolder solicita confirmacion parala
actualizacion aiFolder 2.1.

Para aceptarla, hagaclic en Si. Lainstalacion continGay utiliza
los gjustes actuales del servidor iFolder 2.0 como gjustes por
defecto deiFolder 2.1. Cuando lainstalacién delaactualizacion
haterminado, iFolder envialanotificacién correspondiente. Los
datos de usuario no se modifican.

Para rechazarla, hagaclic en No. El servidor iFolder no se
actualiza.

+ Actualizacién desdela edicién profesional deiFolder 2.0: El
Asistente de instalacion deiFolder solicita confirmacion parala
actualizacion aiFolder 2.1.
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*

Para aceptarla, hagaclic en Si. Lainstalacion continday utiliza
los gjustes actuales del servidor iFolder 2.0 como gjustes por
defecto deiFolder 2.1. Cuando lainstalacion de laactualizacion
haterminado, iFolder envialanoatificacion correspondiente. Los
datos de usuario no se modifican.

Pararechazarla, hagaclic en No. El servidor iFolder no se
actualiza.

Reparacién deiFolder 2.1: Hagaclic en Actualizar/Reparar. El
Asistente de instalacion de iFolder solicita confirmacion parala
reparacion deiFolder 2.1.

Paraaceptarla, hagaclic en Si. Lareinstalacion contintiay utilizalos
gjustes actuales del servidor iFolder 2.1 como gjustes por defecto.

Cuando lainstalacion de lareparacién haterminado, iFolder enviala
notificacién correspondiente. Los datos de usuario no se modifican.

Pararechazarla, hagaclic en No. El servidor iFolder 2.1 no serepara.

Desinstalacion deiFolder 2.1: Haga clic en Desinstalar. El
Asistente de instalacion de iFolder solicita confirmacion parala
desinstalacion.

Para aceptarla, haga clic en Si. El proceso de desinstalacién de
iFolder detiene el servidor iFolder y quitatodoslosarchivosy gustes
deiFolder. Cuando €l proceso de desinstalacion ha terminado,
iFolder enviala notificacion correspondiente. Los datos de usuario
permanecen en el servidor. Debe quitarlos manua mente.

Pararechazarla, hagaclic en No. iFolder no se desinstalara.

Salida del Asistentedeinstalacion: Si deseasalir del Asistente de
instalacién, haga clic en Finalizar.
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Instalacion de iFolder en Windows/IIS/Active Directory

En esta seccion se describe como instalar iFolder de Novell con la
configuracion siguiente:

Sistema operativo del Servidor Web Servidor LDAP
servidor
Windows 2000 IS Active Directory

Unavez que hayacumplido todos | os requisitos previos de estaconfiguracion,
podrainstalar iFolder 2.1 de Novell.

1 (Opcional) Si tiene previsto utilizar LDAP mediante SSL, coloque un
certificado de raiz autofirmado (rootcert.der) parael servidor iFolder.

Puede exportar un certificado de raiz autofirmado de su servidor de
certificados. Guarde €l archivo rootcert.der en unaubicacion del servidor
iFolder 0 en un disguete.

Recuerde esta ubicacion puesto que la necesitarden el Paso 9 en la
pagina 48.

2 (Opcional) Si € servidor 11S no se esta gjecutando, inicielo.

3 Parainiciar lainstalacion, vayaal directorio temporal donde haguardado
€l programade instalacion y hagadoble clic en el icono del mismo.

4 El Asistentedeinstalacion deiFolder se abreen el escritorio. Realice uno
de los pasos siguientes:

¢+ Primerainstalacion deiFolder 2.1: Elijasi desea continuar o
cancelar lainstalacion.

Si hace clic en Continuar, proceda con € Paso 4 en la pagina41.

Si hace clic en Cancélar, el programade instalacion secierray €
servidor iFolder no seinstala. Puede reiniciar lainstalacién més
adelante.

¢+ Reparaciéon deiFolder 2.1: Si instalaiFolder 2.1 parareparar un
servidor iFolder existente, el Asistente de instalacion lo detecta
autométicamente. Proceda con €l Paso 13 en |la pagina 50.
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5 SiinstalaiFolder 2.1 por primeravez, leael Acuerdo delicenciade
usuario final y realice uno de los procedimientos siguientes:

*

Aceptar (hagaclic en Si)
El programa de instalacion continlia
No aceptar (haga clic en No)

El programa de instalacion se cierray el servidor iFolder no se
instala. Puede reiniciar lainstalacion mas adelante.

6 Paraseleccionar Microsoft Active Directory como servidor LDAP, haga
clic en Active Directory.

Nota: Sidispone de un servidor LDAP eDirectory y desea instalar el software
del servidor iFolder en un servidor Windows 2000, siga el proceso de
instalacién tal y como se indica en “Instalacion de iFolder en Windows/I1S/
eDirectory” en la pagina 40.

7 Elijaampliar el esquemade Active Directory, instalar iFolder o ambas
funciones sel eccionando una de las opciones siguientes:

*

Complete Install (Instalacién completa): Instala e servidor
iFolder y amplia el esquema de Active Directory.

Esta opcidn requiere disponer de las credencial es necesarias como
administrador de iFolder y del esquema.

Install iFolder Server Only (Instalar solo el servidor iFolder):
Instala el servidor iFolder.

Antesdeinstalar € servidor iFolder, debe ampliar € esquema.
Ejecute el programadeinstalacion deiFolder conlascredencialesde
administrador de esquema correspondientesy sigalavia de Extend
Directory Schema Only (Ampliar solo e esquemadel Directorio).

Extend Directory Schema Only (Ampliar solo el esquema del
Directorio): Ampliael esquema de Active Directory del servidor
LDAP.

Esta opcion sdlo amplia el esquema. No instala el software del
servidor iFolder en el servidor iFolder. Antes de utilizar €l servidor
iFolder, debe repetir lainstalacion con las credenciales de
administrador deiFolder correspondientes para seguir laviade
Install iFolder Server Only (Instalar solo el servidor iFolder).
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Si fuera del bosgue donde estainstalado el servidor LDAP Active
Directory principal existe un servidor LDAP Active Directory
secundario, debe volver a gjecutar el programa de instalacion de
iFolder y seleccionar esta opcién paraampliar € esquema del
servidor LDAP Active Directory secundario.

8 (Opcional) Si elige las opciones Complete Install (Instalacion completa)
o0 Extend Directory Schema Only (Ampliar solo el esquema del
Directorio) en el Paso 7 enlapagina47, compruebe las credenciales para
ampliar el esquemade Active Directory introduciendo €l nombre
completo y la contrasefia del administrador del esquema.

+ Nombre completo: Introduzca el contexto completo. Por jemplo,
introduzca
cn=administrador,cn=usuarios,dc=nombre_de_dominio,dc=com.

¢ Contrasefia: Introduzcalacontrasefiade administrador del esquema
en este campo distinguiendo mayusculas y mintsculas.

9 Configure los gjustes globales del servidor LDAP Active Directory que
utiliza el servidor iFolder y hagaclic en Siguiente.

+ Nombredehost de LDAP: Introduzca el nombre DNS (como, por
ejemplo, Idapl.nombre_de _dominio.com) del servidor que actliade
servidor LDAP,

Sustituyaldapl.nombre_de_dominio.com por el nombre DNS de su
servidor LDAP.

Este puede coincidir con el servidor que esta configurando como
servidor iFolder.

Importante: El nombre DNS que utiliza debe existir como una de las
entradas del servidor DNS y apuntar a la direccion IP del servidor de destino.

¢ Puerto: Seleccione € tipo de puerto, segin sus necesidades de
seguridad, que se utilizara paralos intercambios de datos entre el
servidor LDAPY el servidor iFolder.

Seleccione uno de los métodos siguientes:

¢ Texto no cifrado: Introduzca un nimero de puerto TCP vélido
para utilizarlo en los intercambios de texto no cifrado. Por
defecto, se utiliza el puerto 389.
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Utilice e texto no cifrado si deseausar LDAPsin el cifrado SSL
osi €l servidor LDAP no brindaapoyo aSSL. Si iFolder y
LDAP se gjecutan en el mismo servidor (sin transmitir datos ni
comunicaciones através del cable, por 1o que no es necesario €
cifrado), se recomienda utilizar e texto no cifrado.

¢ SSL: Introduzcaun nimero de puerto TCPvélido parautilizarlo
en los intercambios SSL. Por defecto, se utiliza el puerto 636.

ElijaSSL si deseautilizar intercambios SSL para que lared
emplee el cifrado y la seguridad necesarios a transferir datos a
través del cable.

Contexto LDAP donde se ubica € usuario Admin deiFolder:
Introduzca el contexto LDAP. Por gjemplo:
cn=administrador,cn=usuarios,dc=nombre_de_dominio,dc=com.

Importante: Asegurese de que el primer contexto de la lista es aquél donde
se encuentra el administrador de iFolder.

10 Configurelos gjustes de iFolder del servidor iFolder y hagaclic en
Siguiente.

*

Nombredehost o I P del servidor iFolder: Introduzca el nombre
DNS (por ejemplo, nifl.nombre_de dominio.com) o ladireccion IP
(por gjemplo, 192.168.1.1) que utilizara para el servidor iFolder.

Importante: Si utiliza un nombre DNS, dicho nombre debe existir en una
entrada del servidor DNS y apuntar a la direccion IP del servidor de destino.

Nombres Admin deiFolder: IntroduzcalalD de usuario por
defecto del administrador del servidor iFolder. Por jemplo:
administrador.

Los nombres Admin de iFolder son |os usuarios que tienen permiso
para gestionar €l servidor iFolder mediante la consola de gestion de
iFolder. Puede asignar méas de unalD de usuario como administrador
deiFolder.

Importante: Todos los usuarios que aparecen identificados aqui deben
existir en el contexto identificado en el Paso 9 en la pagina 48.

Si tiene varias ID de usuario, separel as mediante signos de punto y
comay sin espacios. Por gjemplo: administrador;jsmith.
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+ ViadelabasededatosdeusuariosdeiFolder local: Introduzcala
viadel servidor iFolder donde se dmacenaran los datos de usuario de
todas las cuentas de iFolder. Por gjemplo: e\iFolder. Si lo desea,
puede editar este valor més adelante en el Registro de Windows.

Importante: El volumen especificado debe existir en el servidor Windows.
El programa de instalacion de iFolder no lo crea de forma dinamica.

+  (EnquésitioWeb IISsedebeinstalar?: Si e servidor contiene
varios sitios Web, seleccione donde deseainstalar iFolder.

11 Reviselosgjustes que haintroducido en los pasos anteriores. Paravolver
alas pantallas anteriores y cambiar los ajustes, hagaclic en Atrasy repita
|0s pasos necesarios.

Cuando hayaterminado, haga clic en Siguiente.

12 Entre aGlobal Settings (Ajustes globales) de la consola de gestion de
iFolder parafinalizar lainstalacion.

12a Abralaconsolade gestion deiFolder
Realice uno de los pasos siguientes:

+  Seleccione laopcion Administer iFolder (Administrar iFolder)
en la dltima ventana del proceso de instalacion de i Folder.

+  Desde un navegador Web de la estacion de trabgjo de la
instalacion, vayaalaconsolade gestion deiFolder, hagaclic en
File (Archivo) > Open (Abrir) e introduzca el siguiente URL:

https://nifl. nombre_de _dom ni o. cont
i Fol der Server/ Admi n

Importante: Esta direccion distingue entre mayusculas y mindsculas.

Sustituyanifl.nombre_de dominio.compor el nombre DNSola
direccion | P de su servidor iFolder.

12b Hagaclic en Global Settings (Ajustes globales) y entre.

Cuando € navegador se abra en la pagina Global Settings (Ajustes
globales), lainstalacion habra terminado.

13 (Opciona) Si en el servidor yaexiste unaversion deiFolder 2.1, segiin se
indicaen el Paso 4 en la pagina 46, realice uno de los procedimientos
siguientes:
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Reparacion deiFolder 2.1: Haga clic en Actuaizar/Reparar. El
Asistente de instalacion de iFolder solicita confirmacion parala
reparacion deiFolder 2.1.

Paraaceptarla, hagaclic en Si. Lareinstalacion contintay utilizalos
ajustes actuales del servidor iFolder 2.1 como ajustes por defecto.

Cuando lainstalacién delareparacién haterminado, iFolder enviala
notificacién correspondiente. Los datos de usuario no se modifican.

Pararechazarla, hagaclic en No. El servidor iFolder 2.1 no serepara.

Desinstalacion deiFolder 2.1: Haga clic en Desinstalar. El
Asistente de instalacion de iFolder solicita confirmacion parala
desinstalacion deiFolder 2.1.

Para aceptarla, hagaclic en Si. El proceso de desinstalacion de
iFolder detiene el servidor iFolder y quitatodoslosarchivosy gustes
de iFolder. Cuando €l proceso de desinstalacion ha terminado,
iFolder enviala notificacion correspondiente.

Importante: Los datos de usuario permanecen en el servidor. Debe

quitarlos manualmente. Las ampliaciones del esquema de Active Directory
también se conservan.

Pararechazarla, hagaclic en No. iFolder 2.1 no se desinstalara.

Extend Directory Schema Only (Ampliar sélo el esquema del
Directorio): Haga clic en Extend Directory Schema Only (Ampliar
sdlo el esqguema del Directorio):

Utilice esta opcidén para ampliar el esquema de servidores LDAP
Active Directory secundarios o adicionales que se encuentran fuera
del bosque en el que estainstalado el servidor LDAP Active
Directory principal .

Paraintroducir las credenciales de administrador del esquema,
consulte el Paso 8 en la pagina 48.

Paraintroducir lainformacién acercadel servidor LDAP secundario,
consulte el Paso 9 en la pagina 48.

Salida del Asistentedeinstalacion: Si deseasalir del Asistente de
instalacion, haga clic en Finalizar.
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¢, Qué hacer a continuacion?

52

Sigalasinstrucciones de configuracion y gestion del servidor iFolder que se
indican en € Capitulo 7, “Utilizacion de la consola de gestion de iFolder”, en
la pégina 63.

Para crear una cuentaiFolder, el usuario debe entrar a servidor iFolder por
primeravez mediante el ClienteiFolder. Parainstalar el ClienteiFolder enlas
estaciones detrabgjo, sigalasinstrucciones que seindican en Inicio rapido de
usuario final deiFolder y laGuia de usuario final deiFolder, que estéan
disponibles en el sitio Web de documentacién en linea de iFolder de Novell
(http:/iwww.novell.com/documentation/beta/ifol der21).

Parainstalar iFolder en otros servidores, sigalasinstrucciones que seindican
en “Instalacion deiFolder en otros servidores’ en la pagina 73.

Para obtener mas informacién acerca de |os problemas conocidos
relacionados con los servidoresy |as estaciones de trabajo deiFolder, consulte
el archivo README (LEAME) deiFolder 2.1 de Novell.
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Instalacion de iFolder en Linux

En esta seccion se describe como instalar el servidor iFolder™ 2.1 de Novel|®
mediante la configuracion siguiente:

Sistema operativo del Servidor Web Servidor LDAP
servidor
Red Hat Linux 8 Apache 2.0.43 eDirectory™

Para obtener una descripcion de los problemas conocidos relacionados con la
instalacion, consulte el archivo README (LEAME) deiFolder 2.1 de Novell.

En él setratan los temas siguientes:
+ “Confirmacion de requisitos previos’ en la pagina 53
+ “Instalacion del servidor iFolder mediante una GUI” en la pagina 54
+ “Instalacion del servidor iFolder mediante una consola’ en la pagina 58

+ “:Qué hacer acontinuacién?’ en la pagina 62

Confirmacién de requisitos previos

Antesdeinstalar iFolder 2.1 de Novell, aseglirese de cumplir los requisitos
previosy los requisitos de descarga siguientes:

O Consulte los requisitos previos generales del servidor iFolder en
“Requisitos previos de todos los servidoresiFolder” en la pagina 23.
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a

Instalacion del

Consulte los requisitos previos especificos de Linux en “Requisitos
previos de los servidores Linux” en la pagina 26.

Para obtener instrucciones sobre la descarga de iFolder 2.1 de Novell,
consulte “Instrucciones de descarga’ en la pagina 27.

servidor iFolder mediante una GUI

Unavez que hayacumplido todos | os requisitos previos de esta configuracion,
podrainstalar iFolder 2.1 de Novell en €l servidor Linux. Este procedimiento
es parallevar a cabo lainstalacién de una GUI. Para obtener informacion
acercade lainstalacion de la consola, consulte “Instalacion del servidor
iFolder mediante una GUI” en la pagina 54.

1

2

Vayaal directorio en € que ha guardado el programa de instalacion
ifolder2.1-linux.tgz.

Para desempaquetar el archivo comprimido TAR, introduzcalalinea
siguiente en el indicador de comandos:

tar -zxvf ifolder2.1-1inux.tgz
Se crean los directorios y archivos siguientes:
+ ifolder2.1-linux/
¢ ifolder2.1-install-linux
+ ifolder2.1-linux/apache2-linux/
¢ gencerts.sh
+ httpd-2.0.43-1686-pc-linux-gnu.readme
+ httpd-2.0.43-1686-pc-linux-gnu.tar.gz

Paraempezar lainstalacion deiFolder, vayaal directorio /root/ifolder2.1-
linux e introduzca estas lineas en el indicador de comandos:

cd /root/ifolder2.1-linux./ifolder2.1-install-
i nux

Se lanza un proceso de instalacion de la GUI.
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4 Lead Acuerdodelicenciadeusuario final y, acontinuacién, hagaclic en
una de las opciones siguientes:

*

Aceptar
Proceda con el Paso 5 en la pagina 55 haciendo clic en Siguiente.
No aceptar

El programa de instalacion se cierray el servidor iFolder no se
instala. Puede reiniciar lainstalacion mas adelante.

5 Introduzcala ubicacién del directorio en el que deseainstalar iFolder o
acepte el directorio por defecto /usr/local/iFolder. A continuacion, haga
clic en Siguiente.

6 Configurelos gjustes globales del servidor LDAP eDirectory que utiliza
el servidor iFolder.

*

Nombredehost o | P de LDAP: Introduzca el nombre DNS (por
gjemplo, Idapl.nombre_de_dominio.com) o ladireccién IP (por
gjemplo, 192.168.1.1) del servidor que actlia de servidor LDAP.

En Linux, coincide con €l servidor que esta configurando como
servidor iFolder.

Importante: Si utiliza un nombre DNS, dicho nombre debe existir en una
entrada del servidor DNS y apuntar a la direccion IP del servidor de destino.

Puerto: Seleccione €l tipo de puerto, seguin sus necesidades de
seguridad, que se utilizard para los intercambios de datos entre el
servidor LDAPY € servidor iFolder.

Seleccione uno de los métodos siguientes:

¢ Texto no cifrado: Introduzca un nimero de puerto TCP véalido
para utilizarlo en los intercambios de texto no cifrado. Por
defecto, se utiliza el puerto 389.

Utilice el texto no cifrado si deseausar LDAPsin el cifrado SSL
0 s € servidor LDAP no brindaapoyo aSSL. S iFolder y
LDAP se gjecutan en el mismo servidor (sin transmitir datos ni
comunicaciones através del cable, por 1o que no es necesario €
cifrado), se recomienda utilizar e texto no cifrado.

¢ SSL: Introduzcaun nimero de puerto TCPvalido parautilizarlo
en los intercambios SSL. Por defecto, se utiliza el puerto 636.
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ElijaSSL si deseautilizar intercambios SSL para que lared
emplee d cifrado y la seguridad necesarios al transferir datos a
través del cable.

+ Contexto LDAP donde se ubica €l usuario Admin de iFolder:
Introduzca el contexto LDAP. Por gemplo: o=all.

7 Configure los gjustes deiFolder del servidor iFolder y hagaclic en
Siguiente.

¢+ Nombredehost oIP del servidor iFolder: Introduzca el nombre
DNS (por ejemplo, nifl.nombre_de dominio.com) o ladireccion IP
(por gjemplo, 192.168.1.1) que utilizara para el servidor iFolder.

Importante: Si utiliza un nombre DNS, dicho nombre debe existir en una
entrada del servidor DNS y apuntar a la direccion IP del servidor de destino.

¢+ Nombres Admin deiFolder: IntroduzcalalD de usuario por
defecto del administrador del servidor iFolder. Por ejemplo: admin.

Los nombres Admin de iFolder son los usuarios que tienen permiso
para gestionar el servidor iFolder mediante la consola de gestion de
iFolder. Puede asignar mésde unalD de usuario como administrador
deiFolder.

Importante: Todos los usuarios que aparecen identificados aqui deben
existir en el contexto identificado en el Paso 6 en la pagina 55.

Si tiene varias | D de usuario, separel as mediante signos de punto y
comay sin espacios. Por jemplo: admin;jsmith.

+ ViadelabasededatosdeusuariosdeiFolder local: Introduzcala
viadel servidor iFolder donde se d macenaran los datos de usuario de
todas las cuentas deiFolder. Por ejemplo: usr/local/ifolderdata. Si lo
desea, puede modificar este valor mas adelante en el archivo usr/
local/iFolderServer/httpd_ifolder_unix.conf.

Importante: Si especifica otro nombre de volumen, dicho volumen debe
existir en el servidor Linux. El programa de instalacion de iFolder no lo crea
de forma dinamica.

8 Reviselos gjustes que haintroducido en | os pasos anteriores. Paravolver
alas pantallas anterioresy cambiar os gjustes, hagaclic en Atrasy repita
|os pasos hecesarios.

Cuando esté de acuerdo con |os gjustes, haga clic en Terminado.
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9 Despuésdeinstalar €l software en el servidor Linux, deberainiciar el
servidor Web Apache para que los cambios sean permanentes.

Realice uno de los pasos que se indican a continuacién en funcién de si
ha sel eccionado puerto de texto no cifrado o puerto SSL en los gjustes del
servidor iFolder:

+ Textono cifrado: Introduzca estos comandos en €l indicador de
comandos de Linux:

ulimt -n 2048 /usr/| ocal /apache2/ bi n/
apachect| start

¢ SSL: Introduzca estos comandos en €l indicador de comandos de
Linux:

ulimt -n 2048 /usr/| ocal /apache2/ bi n/
apachect| startssl

10 Amplie el esqguema de eDirectory.

10a Abralaconsolade gestion de iFolder
Realice uno de los pasos siguientes:

+ Elijalaopcion Administer iFolder (Administrar iFolder) en la
Ultima ventana del proceso de instalacion de iFolder.

¢ Desde un navegador Web de la estacion de trabajo de la
instalacion, vayaalaconsola de gestién deiFolder, hagaclic en
File (Archivo) > Open (Abrir) e introduzca €l siguiente URL.:

htt ps://nifl. nonbre_de_dom ni o. cont
i Fol der Server/ Adni n

Importante: Esta direccion distingue entre maylsculas y mindsculas.

Sustituyanifl.nombre_de dominio.compor el nombre DNSola
direccion | P de su servidor iFolder.

10b Hagaclic en &l icono Global Settings (Ajustes globales).

10c Entrealapégina Global Settings (Ajustes globales) como usuario
Admin.

Si entra correctamente, iFolder ampliara el esquema de eDirectory.
El sistema puede tardar varios segundos (entre 10 y 30) en responder.

Cuando el navegador se abra en la pagina Global Settings (Ajustes
globales), lainstalacion habraterminado.
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Instalacion del servidor iFolder mediante una consola

Unavez que hayacumplido todos | os requisitos previos de estaconfiguracion,
podréainstalar iFolder 2.1 de Novell en el servidor Linux. Este procedi miento
es parallevar a cabo unainstalacion de consola. Para obtener informacién
acercadelainstalacion deunaGUI, consulte “ I nstalacion del servidor iFolder
mediante una GUI” en la pagina 54.

1 Vayaal directorio en el que ha guardado el programa de instalacion
ifolder2.1-linux.tgz.

2 Paradesempaquetar € archivo comprimido TAR, introduzcalalinea
siguiente en el indicador de comandos:

tar -zxvf ifolder2.1-1inux.tgz
Se crean los directorios y archivos siguientes:
+ ifolder2.1-linux/
+ ifolder2.1-install-linux
+ ifolder2.1-linux/apache2-linux/
¢ gencerts.sh
+ httpd-2.0.43-1686-pc-linux-gnu.readme
+ httpd-2.0.43-1686-pc-linux-gnu.tar.gz

3 Paraempezar lainstalacion deiFolder, vayaal directorio /root/ifolder2.1-
linux e introduzca estas lineas en €l indicador de comandos:

cd /root/ifolder2.1-linux./ifolder2.1-install-
li nux -i consol e

Se lanza un proceso de instal aci6n de consola.

4 Lead Acuerdo delicenciade usuario final, seleccione unade las
opciones siguientes y, a continuacién, pulse Intro:

¢ Aceptar
Proceda con el Paso 5 en |a pagina 55.
+  No aceptar

El programa de instalacion se cierray € servidor iFolder no se
instala. Puede reiniciar lainstalacion més adelante.
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5 Especifique la ubicacion del directorio en €l que deseainstalar iFolder o
acepte € directorio por defecto /usr/local/ifolder. A continuacion, pulse
Intro.

6 Introduzcalainformacion acercadel servidor Web del servidor iFolder.

6a

6b

Especifique el nombre de host o direccion IP del servidor iFolder y,
a continuacion, pulse Intro.

Introduzca el nombre DNS (por g emplo,
nifl.nombre_de dominio.com) o ladireccién IP (por gemplo,
192.168.1.1) que utilizara el servidor iFolder.

Importante: Si utiliza un nombre DNS, dicho nombre debe existir en una
entrada del servidor DNS y apuntar a la direccion IP del servidor de destino.

Especifique los puertos HTTP y HTTPS que utilizara €l servidor
iFolder y pulse Intro.

7 Especifiquelos gjustes globalesde LDAP del servidor LDAP eDirectory.

7a Especifique €l nombre de host o direccion IP LDAP del servidor

7b

LDAP'Yy, acontinuacion, pulse Intro.

Introduzca el nombre DNS (por g emplo,
Idapl.nombre_de_dominio.com) o ladireccion IP (por jemplo,
192.168.1.1) del servidor que actlia de servidor LDAP.

En Linux, coincide con €l servidor que esta configurando como
servidor iFolder.

Importante: Si utiliza un nombre DNS, dicho nombre debe existir en una
entrada del servidor DNS y apuntar a la direccion IP del servidor de destino.

Especifique el tipo de puerto LDAP, de acuerdo con las necesidades
de seguridad, para €l intercambio de datos entre |os servidores
iFolder y LDAPy, acontinuacion, pulse Intro.

Seleccione uno de los métodos siguientes:

+ Textonocifrado: Especifique un nimero de puerto TCPvéalido
para utilizarlo en los intercambios de texto no cifrado. Por
defecto, se utiliza el puerto 389.

Utilice el texto no cifrado si deseausar LDAPsin el cifrado SSL
0 s €l servidor LDAP no brindaapoyo aSSL. Si iFolder y
LDAP se gjecutan en € mismo servidor (sin transmitir datos ni
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7c

7d

comunicaciones através del cable, por lo que no es necesario €l
cifrado), se recomienda utilizar el texto no cifrado.

¢ SSL: Especifique un nimero de puerto TCP valido para
utilizarlo en los intercambios SSL. Por defecto, se utiliza e
puerto 636.

Utilice SSL s desea utilizar intercambios SSL paraque lared
emplee el cifrado y la seguridad necesarios a transferir datos a
través del cable.

(Opcional) Si ha seleccionado SSL como gjuste de LDAP en € Paso
7b, especifique la ubicacion (viay directorio completos) del
certificado de raiz de autoservicio y, a continuacion, pulse Intro.

Especifique el contexto LDAP en e que se ubica el usuario Admin
deiFolder y pulse Intro.

Por eiemplo: o=all.

8 Especifique los gjustes de iFolder del servidor iFolder.

8a Introduzcalaviade labase de datos de usuarios deiFolder local y, a

8b

continuacion, pulse Intro.

Estaeslaviadel servidor iFolder donde se almacenaran los datos de
usuario de todas las cuentas de iFolder. Por ejemplo: usr/local/
ifolderdata.

Importante: Si especifica otro nombre de volumen, dicho volumen debe
existir en el servidor Linux. El programa de instalacion de iFolder no lo crea
de forma dinamica.

Especifique los nombres Admin de iFolder y pulse Intro.

Introduzcala D de usuario por defecto del administrador del
servidor iFolder. Por ejemplo: admin.

Los nombres Admin de iFolder son los usuarios que tienen permiso
para gestionar el servidor iFolder mediante la consola de gestion de
iFolder. Puede asignar méas de unalD de usuario como administrador
deiFolder.

Importante: Todos los usuarios que aparecen identificados aqui deben
existir en el contexto identificado en el Paso 7d en la pagina 60.

Si tiene varias |D de usuario, sepérelas mediante signos de punto y
comay sin espacios. Por jemplo: admin;jsmith.
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9 Despuésdeinstalar €l software en el servidor Linux, deberainiciar el
servidor Web Apache para que los cambios sean permanentes.

Realice uno de los pasos que se indican a continuacion, en funcién de si
ha sel eccionado puerto de texto no cifrado o puerto SSL en los gjustes del
servidor iFolder:

+ Textono cifrado: Introduzca estos comandos en €l indicador de
comandos de Linux:

ulimt -n 2048 /usr/| ocal /apache2/ bi n/
apachect| start

¢ SSL: Introduzca estos comandos en el indicador de comandos de
Linux:

ulimt -n 2048 /usr/| ocal / apache2/ bi n/
apachect| startssl

10 Amplie el esqguema de eDirectory.
10a Abralaconsolade gestion deiFolder
Realice uno de |os pasos siguientes:

+  Seleccione laopcion Administer iFolder (Administrar iFolder)
en la Ultima ventana del proceso de instalacion de i Folder.

¢ Desde un navegador Web de la estacion detrabajo de la
instalacion, vayaalaconsola de gestién deiFolder, hagaclic en
File (Archivo) > Open (Abrir) eintroduzca el siguiente URL:

https://nifl. nonbre_de_dom ni o. cont
i Fol der Server/ Admi n

Importante: Esta direccion distingue entre maylsculas y mindsculas.

Sustituyanifl.nombre_de _dominio.compor el nombreDNSola
direccion IP de su servidor iFolder.

10b Hagaclic en € icono Global Settings (Ajustes globales).

10c EntrealapéginaGloba Settings (Ajustes globales) como usuario
Admin.

Si entra correctamente, iFolder ampliara el esquema de eDirectory.
El sistema puede tardar varios segundos (entre 10 y 30) en responder.
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Cuando € navegador se abra en la pagina Global Settings (Ajustes
globales), lainstalacion habra terminado.

¢, Qué hacer a continuacion?

62

Sigalasinstrucciones de configuracion y gestion del servidor iFolder que se
indican en € Capitulo 7, “Utilizacion de la consola de gestion de iFolder”, en
la pagina 63.

Para crear una cuentaiFolder, € usuario debe entrar a servidor iFolder por
primeravez mediante el ClienteiFolder. Parainstalar el ClienteiFolder enlas
estaciones detrabgjo, sigalasinstrucciones que seindican en Inicio rapido de
usuario final deiFolder y la Guia de usuario final de iFolder, que estén
disponibles en el sitio Web de documentacidn en linea de iFolder de Novell
(http:/iwww.novell.com/documentation/beta/ifol der21).

Parainstalar iFolder en otros servidores, sigalasinstrucciones que seindican
en “Instalacion deiFolder en otros servidores’ en la pagina 73.

Para obtener mas informacién acerca de los problemas conocidos
relacionados con los servidoresy |as estaciones de trabajo deiFolder, consulte
el archivo README (LEAME) deiFolder 2.1.
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Utilizacién delaconsolade gestion de
iIFolder

En este capitulo se tratan los temas siguientes:

*

*

*

*

*

*

*

“Configuracion del primer servidor iFolder” en la pagina 63
“Instalacion de iFolder en otros servidores’ en lapagina 73
“Acceso alos sitios Web de iFolder” en la pagina 76
“Gestion de cuentas de usuario de iFolder” en lapagina 79
“Gestion de servidoresiFolder” en lapagina 90
“Monitorizacion del sistemaiFolder” en lapagina 96

“Generacion deinformes’ en la pagina 97

Configuracion del primer servidor iFolder

En esta seccion se describe como configurar el primer servidor iFolder™ de
Novell®. Este proceso incluye |as tareas siguientes:

1

a M DN

“Entrada ala consola de gestion de iFolder” en la pagina 64
“ldentificacion de los objetos de iFolder en el esquema’ en la pagina 66
“Definicion del contexto de usuario” en la pagina 67

“Habilitacion de usuarios para que accedan aiFolder” en la pagina 69

“Configuracion del servidor LDAP” en lapagina 72
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Entrada a la consola de gestion de iFolder

1 Paraentrar alaconsola de gestion deiFolder, abra el navegador Web e

introduzcalo siguiente:

https://nifl. nonbre_de_dom ni o. cont
i Fol der Server/ Admi n

Sustituya nifl.nombre_de _dominio.com por € nombre DNSo la
direccion | P de su servidor iFolder.

Importante: La direccion URL de la consola de gestion de iFolder distingue entre
mayusculas y mindsculas.

Si durante lainstalacién ha especificado puertos diferentes, afiada dos
puntosy €l nimero de puerto al final deladireccién IP del servidor. Por
gemplo:

https://192.168. 1. 1: 80/ i Fol der Server/ Admi n

Sustituya 192.168.1.1 por el nombre DNS o ladireccion IPy e nimero
de puerto de su servidor iFolder.

Figura 2 Portada de la consola de gestidn de iFolder
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Figura 3

2 Hagaclic en Globa Settings (Ajustes globales) y entre mediante €l

153 2 5 T

nombre de usuario y la contrasefia de administrador de iFolder.

Consola de gestion de iFolder > Global Settings (Ajustes globales) > Login (Entrada)
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En las configuraciones de eDirectory, €l esquema se ampliala primera
vez que se entra ala consola de gestion de iFolder. Este primer proceso
de entrada puede durar entre 10 y 30 segundos, durante |os cualesiFolder
ampliael esquema, crea objetosy escribe atributos. L os objetos Servidor
se crean en el contexto Admin gue se ha especificado durante la
instalacion de iFolder.

Enlas configuracionesde Active Directory, laampliacion del esquemase
efectda durante lainstalacion.

Cuando la pagina General Information (Informacion general) se abre,
indica que la entrada se ha realizado correctamente.

Esto también significa que lainstalacion del primer servidor ha
finalizado.
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Figura 4 Global Settings (Ajustes globales) > {Login} ({Entrada})> General Information (Informacién general)
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4 Sigacon € proceso de configuracion con “Definicion del contexto de
usuario.”

Utilice laentrada del Paso 1 al Paso 3 paraentrar ala consola de gestion de
iFolder cuando lo desee con €l fin de gestionar el servidor iFolder.

Identificacion de los objetos de iFolder en el esquema

Lainstalacion deiFolder 2.1 ampliael esquemalL DAP paraincluir los objetos
siguientes:

+ Objeto Ajustes de iFolder (Ajustes iFolder) con los atributos siguientes:
¢ iFolderAdminNames
¢ iFolderClientXML
¢ iFolderDefaultServerName
¢ iFolderkeyl
+ iFolderkey2
+ iFolderServerXML
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+ Objeto Protocolos LDAP de usuario de iFolder (Idap0l1_iFolder) conlos
atributos siguientes:

+ iFolderLDAPCertificate
+ iFolderLDAPContexts
+ iFolderLDAPDNSorIP
+ iFolderLDAPPort
+ Objeto Servidor iFolder (servidorOl_iFolder) con los atributos
siguientes:
+ iFolderServerDNSorI P
+ iFolderServerSecureDNSorl P

Laampliacion del esquemay |os objetos recién creados habilitan a servidor
iFolder para que se gjecute con los gjustes LDAP que se han especificado
durante lainstalacion. Estos gjustes se utilizan como Global Settings LDAP
(LDAP de Ajustes globales). Para obtener més informacion, consulte
“Directorios LDAP” en lapégina 17.

El objeto Ajustes_iFolder se creaunasolavez y contiene todos los gjustes
globales de LDAP. No obstante, para cada servidor LDAP eiFolder adicional
gue afiada através de la consola de gestion de iFol der se crean nuevos objetos
Idap_iFolder y servidor_iFolder que corresponden al nuevo servidor LDAPo
iFolder.

Importante: Toda la gestion de iFolder debe realizarse a través de la consola de
gestion de iFolder.

Definicion del contexto de usuario

Durante lainstalacién deiFolder, se haespecificado el contexto delos objetos
Admin. Por motivos de autenticacion, ahora debe definirse el contexto en el
gue residen los usuarios. Al definir el contexto de usuario, todos |os objetos
Usuario que residen en el contexto especificado aparecen en la consola de
gestion deiFolder.

Sugerencia: Si necesita afiadir un objeto Usuario al contexto, utilice la secciéon User
Management (Gestion de usuario) de la consola de gestion de iFolder.
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1 (Opcional) Si no haentrado al programa, vaya ala consola de gestion de
iFolder > Global Settings (Ajustes globales) e introduzca el nombre de
usuario y la contrasefia de administrador para entrar.

2 Hagaclic en € icono Global Settings (Ajustes globales) situado en la
parte superior de la pantalla> User LDAPs (Protocolos LDAP de

usuario) y, acontinuacion, hagaclic en el nombre del servidor que desea
gestionar.

Figura 5 Global Settings (Ajustes globales) > User LDAPs (Protocolos LDAP de usuario) > Server Name
(Servidor) > User Contexts for This Server (Contextos de usuario para este servidor)
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3 Enlos contextos que se enumeran en lalista, seleccione aguél en el que
Se encuentran |0s usuarios.

Cuando iFolder efectlialaautenticacion de usuario, realiza una blsqueda
en los contextos especificados.

4 (Opcional) Si desea que LDAP busque en los subcontextos del contexto
especificado durante la autenticacion de usuario, marque la casillade
verificacion Search Subcontexts (Buscar subcontextos).

5 (Opcional) Si desea afiadir contextos ala busqueda, haga clic en Add
(Afiadir).
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Habilitacion de

6 Hagaclic en Update (Actuaizar) para guardar estos gjustes de
autenticacion de usuario por defecto.

Proceda con la siguiente seccion, “ Habilitacion de usuarios para que accedan
aiFolder” en lapégina 69.

usuarios para que accedan a iFolder

Para que los usuarios puedan utilizar iFolder en sus estaciones de trabgjo
locales, primero debera habilitar sus objetos Usuario en la consola de gestion
deiFolder.

Unavez que se haya habilitado un objeto Usuario, indique alos usuarios que
entren al servidor iFolder para crear una cuentaiFolder. La cuentaiFolder se
crealaprimera vez que un usuario entra al servidor iFolder mediante el
Cliente iFolder.

Importante: La entrada inicial debe efectuarse a través del Cliente iFolder y no del
applet Java.

1 Entre alaseccion User Management (Gestién de usuario) de la consola
de gestion de iFolder.

La primeravez gque entre ala seccion User Management (Gestion de
usuario) de la consola de gestion de iFolder, el esquemadel directorio
Protocolos LDAP de usuario se amplia paraincluir el objeto Usuario
LDAP. También se le asigna a cada objeto Usuario una clase auxiliar de
iFolderUser y los atributos siguientes: iFolderServerName e

i FolderQuota.

2 Redlice una blsqueda avanzada de todos los usuarios del servidor en el
que acaba de instalar iFolder. Aseglrese también de especificar €
contexto Protocolos LDAP de usuario adecuado.

Importante: Si un objeto Admin reside en varios servidores LDAP, no habilite
este objeto como usuario de iFolder. Si dispone de un solo servidor LDAP y el
usuario Admin correspondiente, puede habilitar este objeto, aunque no es
recomendable.

La consola de gestion de iFolder proporciona una funcién de blsqueda
avanzada. Puede utilizar los criterios de blsqueda que se indican a
continuacion pararestringirla:
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Sintaxis de categoria de usuario Sintaxis de operador

Nombre Empieza con
Apellidos Termina con
Nombre Contiene
Direccion de correo electronico Igual a

Tipo de usuario (todos los usuarios, usuarios de No empieza con
iFolder, usuarios que no sean de iFolder)

Servidor iFolder (todos, seleccionar de la lista)  No termina con

En usuario LDAP: Contexto (todos, seleccionar No contiene
de la lista)

No es igual a

Utilice la bisqueda avanzada para usuarios, tal y como seindicaa
continuacion, para obtener unalista de los usuarios cuyas cuentas desea
gestionar.

Figura 6 Criterios de busqueda avanzada
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3 Marquelascasillasde verificacion situadasjunto al os usuarios que deben
tener unacuentaiFolder y hagaclic en el boton Enable (Hahilitar) situado
juntoalaopcién Checked UsersasiFolder Users (Usuarios sel eccionados
como usuarios iFolder). Si desea que todos |os usuarios tengan cuentas
iFolder, hagaclic en el boton Enable (Habilitar) que se sittaal lado dela
opcion All Listed UsersasiFolder Users (Todos | os usuarios enumerados
como usuarios iFolder).

Figura 7 User Management (Gestion de usuario) > Advanced Search (Blsqueda avanzada) > Search Results
(Resultados de la busqueda)
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Si el primer servidor iFolder también gjecuta LDAP, la configuracion de
iFolder habréafinalizado. Una vez que los usuarios hayan entrado para crear
las cuentas iFolder, podrd empezar a gestionarlas. Para obtener instrucciones
sobre tareas especificas de gestion de iFolder, consulte “ Acceso alos sitios
Web deiFolder” en lapéagina 76.

Si el primer servidor iFolder no gjecuta LDAP, pase ala siguiente seccion,
“Configuracion del servidor LDAP” en lapégina 72.

Configuracion del servidor LDAP

Si LDAP eiFolder no se gjecutan en el mismo servidor, realice l0s pasos
siguientes:

1 Hagaclic en el icono Global Settings (Ajustes globales) situado en la
parte superior de la pantalla.

2 Hagaclicen User LDAPs (Protocolos LDAP de usuario) > Add (Afiadir).

Figura 8 Global Settings (Ajustes globales) > User LDAPs (Protocolos LDAP de usuario) > Add (Afadir) >
Add User LDAP (Afiadir protocolo LDAP de usuario)
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3 Introduzcalainformacion de configuracion del servidor LDAPY, a
continuacion, hagaclic en OK (Aceptar).

Cuando haya afiadido €l servidor LDAP ala consola de gestion deiFolder, la
configuracion de iFolder habra finalizado. Los usuarios podran entrar a
servidor iFolder mediante el applet Java o e Cliente iFolder (unavez hayan
iniciado la primera sesién en el Cliente iFolder y hayan creado |as cuentas
correspondientes).
Para obtener mas informacion

+ “Instalacion de iFolder en otros servidores’ en lapagina 73

+ “Gestion de cuentas de usuario de iFolder” en lapagina 79

+ “Gestion de servidoresiFolder” en la pagina 90

Instalacidon de iFolder en otros servidores

Es posible instalar iFolder en un nimero ilimitado de servidores.
1 InstaleiFolder en un servidor.

Para obtener |os enlaces alas instrucciones de instalacion especificas de
su sistema operativo, consulte latabla de “ Entornos de instalacion” en la
pagina 21.

2 Entrealaseccion Global Settings (Ajustes globales) de la consola de
gestion deiFolder.

3 Afadaél servidor iFolder ala consola de gestion deiFolder.
3a Hagaclic en iFolder Servers (Servidores iFolder) > Add (Afadir).

3b Introduzcalainformacion correspondiente y hagaclic en Add
(Afiadir).
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Figura 9 Global Settings (Ajustes globales) > iFolder Servers (Servidores iFolder) > Add (Afadir) > Add
iFolder Server (Afiadir servidor iFolder)
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4 Afadalos gjustes del servidor LDAP alaconsola de gestion de iFol der.

4a Hagaclicen €l icono Global Settings (Ajustesglobales) situadoenla

parte superior de la pantallay, a continuacion, en User LDAPs
(Protocolos LDAP de usuario).

4b Hagaclic en el boton Add (Afiadir) para afiadir un servidor de
Protocolos LDAP de usuario.

Puede afiadir hasta ocho directorios LDAP. El Protocolo LDAP de
usuario global que se ha especificado durante la primerainstalacion

de iFolder aparece como |dap01_iFolder.
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Figura 10

(L

Global Settings (Ajustes globales) > User LDAPs (Protocolos LDAP de usuario) > Add (Afadir) >
Add User LDAP (Afiadir protocolo LDAP de usuario)
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Cuando se autentican los usuarios de iFolder, se accede alos
directorios LDAP en orden afabético. Tenga cuidado al asignar
nombresalosdirectorios LDAP, yaqueiFolder buscalosdirectorios
en orden alfabético. Por lo tanto, si laempresa utiliza mas de un
directorio LDAP, asegurese de asignar € nombre de este tipo de
directorios en orden alfabético de forma que los primeros que se
muestran en lalistasean los que contienen lamayoriade los usuarios
deiFolder.

Importante: Si existen usuarios con el mismo nombre de usuario en varios
contextos, iFolder autenticara el primer usuario que encuentre durante la
autenticacion de LDAP. Los usuarios subsiguientes que se encuentren mas
avanzado el proceso de autenticacion de LDAP deberan introducir el nombre
de usuario y el contexto completo en el campo ID de usuario del recuadro de
entrada del Cliente iFolder con el fin de autenticarse y entrar correctamente
al servidor iFolder.
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4c (Opcional) Si desea que LDAP busque en los subcontenedores del
contexto de usuario durante la autenticacion de usuario, hagaclic en
Global Settings (Ajustesglobales) > User LDAPs(ProtocolosLDAP
de usuario), seleccione el nombre del servidor LDAP delalista,
seleccione el contexto de la lista desplegable, marque la casillade
verificacion y, a continuacion, haga clic en Update (Actualizar).

Figura1ll Global Settings (Ajustes globales) > User LDAPs (Protocolos LDAP de usuario) > Server Name
(Servidor) > User Contexts for This Server (Contextos de usuario para este servidor)
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Acceso a los sitios Web de iFolder

Unavez que iFolder de Novell se hayainstalado y configurado en el servidor,
los usuarios pueden descargar einstalar el Cliente iFolder y entrar a servidor
iFolder. Laprimeravez quelosusuarios entran mediante el ClienteiFolder, la
cuentaiFolder seactivarasi éstase hahabilitado previamente enlaconsolade
gestion de iFolder. Consulte “ Habilitacion de usuarios para que accedan a
iFolder” en la pagina 69.

Para obtener més informacion sobre como €l servidor iFolder y el software de
cliente funcionan conjuntamente, consulte Capitulo 2, “Descripcion de la
arquitectura de iFolder de Novell”, en la pagina 15.
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Unavez queiFolder se hayainstalado en el servidor, se podré obtener acceso
alos dos sitios Web siguientes:

+ Sitio Web de iFolder

Para acceder al sitio Web deiFolder, introduzca el siguiente URL en e
navegador Web.

https://nifl. nonbre_de_dom nio.conii Fol der
Sustituya nifl.nombre_de _dominio.com por ladireccién IP o el nombre
DNS de su servidor iFolder.

Figura12  Sitio Web del Cliente iFolder por defecto
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Este sitio contiene la Guia de usuario final deiFolder 2.1, Inicio rapido
deiFolder 2.1y otrainformacién importante acercadeiFolder de Novell.

Es € sitio desde el que los usuarios descargarén el ClienteiFolder y
accederdn alosarchivosdeiFolder através de un navegador (mediante el
applet Javao el acceso HTML paradispositivos PDA como, por gjemplo,
iPAQ*).
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Parair directamente alapéaginade entradadel navegador Web, introduzca
https://nif1. nonbre_de_dom ni 0. conii Fol der/
MWfiles

Esta pégina se puede modificar para adaptarla alas necesidades internas
de su compafiia.

Consola de gestién de iFolder

Permite gestionar las cuentas iFolder de los usuariosy los servidores
iFolder y LDAP. Ejecute un navegador eintroduzcael texto que seindica
a continuacion para obtener acceso ala consola de gestion de iFolder:

https://nifl. nonbre_de_dom ni o. cont
i Fol der Server/ Admi n

Sustituya nifl.nombre_de_dominio.com por e nombre DNSo la
direccion | P de su servidor iFolder.

Importante: La direccion URL de la consola de gestion de iFolder distingue entre
mayusculas y mindsculas.

Si durante la instalacion ha especificado puertos diferentes, afiada dos
puntosy € nimero de puerto al final deladireccion IP del servidor. Por
gemplo

https://192.168. 1. 1: 80/i Fol der Server/ Adm n

Sustituya 192.169.1.1 por € nombre DNS o ladirecciéon IPy € nimero
de puerto de su servidor iFolder.
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Figural3 Consolade gestion de iFolder
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Gestion de cuentas de usuario de iFolder

Para poder gestionar las cuentas de usuario de iFolder, debe llevar acabo las
tareas siguientes:

1. El contexto de usuario debe estar definido en la consola de gestion de
iFolder.

2. Losaobjetos Usuario deben estar habilitados en la consola de gestion de
iFolder.

3. Losusuarios deben entrar al servidor iFolder mediante el Cliente iFolder
paracrear las cuentas iFolder en dicho servidor.

Unavez que hayarealizado estastareas, podrd empezar agestionar las cuentas
de usuario de iFolder. Como administrador, puede realizar las tareas
administrativas que se describen en esta seccién.

+ “Definicion de las directivas globales de cliente” en la pagina 80
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+ “Definicion de la contrasefia codificada de seguridad” en la pagina 84
¢ “Cambio de directivasindividuales de usuario” en la pagina 85

+ “Recuperacion de contrasefias codificadas’ en la pagina 86

+ “Restauracion de archivos suprimidos o dafiados’ en la pagina 87

* “Supresion de datos de usuario en el servidor” en lapagina 88

*

“Utilizacion de la bandeja de conflicto” en la pagina 89

Definicion de las directivas globales de cliente

El administrador de iFolder utilizalas directivas globales de cliente para
controlar lasfunciones que &l usuario puede configurar parael ClienteiFolder
y cudles son los gjustes por defecto. En esta seccidn se describe:;

+ Funciones configurables del Cliente iFolder
+ Ajustes de directivas globales de cliente

+ Actualizacion de directivas globales de cliente
Para gestionar las directivas globales de cliente, vaya ala consola de gestion
deiFolder, entre alaseccion Global Settings (Ajustes globales) y hagaclic en

Global Settings (Ajustes globales). La pagina Client Policies (Directivas de
cliente) se muestra a continuacion.
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Figura1l4 Global Settings (Ajustes globales) > Global Policies (Directivas globales) > Client Policies
(Directivas de cliente) > Display (Visualizar) > Client Policies Settings (Ajustes de directivas de
cliente)
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Funciones configurables del Cliente iFolder

+ Encryption (Cifrado)*: Permitecifrar |os datos|ocal es de usuario desde
el momento en el que abandonan una estacion detrabajo paratransferirse
al servidor iFolder, residen en el servidor y hasta que setransfieren aotra
estacion de trabajo, en la que dejarédn de estar cifrados. L os datos de
usuario residen en las estaciones de trabajo de éstos sin cifrar.

Consulte “Autenticacion y cifrado” en la pagina 102.

+ Save Password (Guardar contrasefia): Permite la entrada automética
de la contrasefia de usuario durante cualquier secuencia de entrada a
iFolder.

Importante: El Cliente iFolder no transmite advertencias del sistema acerca de
las entradas de gracia. Sila empresa requiere cambios de contrasefia frecuentes,
es recomendable naotificar a los usuarios los requisitos de cambio pendientes
mediante medios alternativos para que puedan cambiar la contrasefia
almacenada con antelacion si seleccionan esta opcion.
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+ SavePassPhrase (Guardar contrasefia codificada): Permitelaentrada
automatica de la contrasefia codificada de usuario durante cualquier
secuencia de entrada aiFolder.

+ Recover Pass Phrase (Recuperar contrasefia codificada)®: Permiteal
administrador de iFolder recuperar la contrasefia codificada del usuario.

Importante: Puesto que la contrasefia codificada es la clave de cifrado del
usuario, el administrador puede descifrar los archivos de datos del usuario que se
encuentran en el servidor iFolder. La activacion de esta opcion implica una
relacién de confianza con el administrador de iFolder.

+ Automatic Sync (Sincronizacion automatica): Permiteal Cliente
iFolder sincronizar autométicamente |os archivos de iFolder del usuario
entre el directorio local iFolder y € servidor iFolder.

+ Syncto Server Delay (Sincronizar con el retrasodel servidor): S
se habilitala sincronizacion automatica, se define el tiempo por
defecto (en segundos) que e Cliente iFolder debe esperar desde que
un archivo del directorio local deiFolder se modifica hasta que
automaticamente se carga al servidor iFolder. Con esta opcion
también se definen los val ores minimos y méaximos permitidos:

+ Syncfrom Server Interval (Sincronizar desde el intervalo del
servidor): Si se habilitala sincronizacion automatica, se define el
tiempo por defecto (en segundos) posterior a una sincronizacion que
el Cliente iFolder debe esperar para comprobar con e servidor
iFolder si existen archivos modificados que deba descargar
autométicamente al directorio local de iFolder. Con esta opcion
también se definen los valores minimos y maximos permitidos.

Para obtener informacidn sobre |os métodos de sincronizacion de los
usuarios, consulte la Guia de usuario final deiFolder 2.1.

+ Conflict Bin Space (Espacio de la bandeja de conflicto): Define €
tamario por defecto (en MB) de la bandegja de conflicto de la cuenta de
usuario de iFolder. Con esta opcion también se definen los valores
mMinimos y maximos.

+ iFolder Location (Ubicacion deiFolder)*: Establece laviapor defecto
del directorio iFolder local del usuario.

Algunas opciones anteriores aparecen con un signo mas (*), lo queindicaque
corresponden solo alas cuentas de usuario de iFolder nuevas. Aparecen enla
primerainstancia de la instalacion de un Cliente iFolder para dicho usuario.
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Unavez que €l usuario haya definido estas preferencias, los elementos ya no
aparecen en la secuencia de entrada ni en las instalaciones posteriores del
ClienteiFolder que readlice dicho usuario.

Ajustes de directivas globales de cliente

El administrador de iFolder establece tres niveles de directivas globales de
cliente:

+ Ajustespor defecto: Establezcalos gjustes por defecto delas funciones
configurables del ClienteiFolder. Seleccione la casilla de verificacion o
introduzca un valor para habilitar 1a opcion por defecto en el Cliente
iFolder. El usuario puede ver los gjustes y modificarlos.

+ Enforced (Aplicada): Seleccionelacasillade verificacion paraforzar el
gjuste por defecto que ha especificado para una funcién configurable en
el ClienteiFolder. Si sefuerza, el usuario puede ver los gustes, pero no
modificarlos. Las funcionesy los gjustes aparecen atenuadas en la
interfaz del Cliente iFolder.

+ Hidden (Oculta): Seleccionelacasillade verificacion paraocultar la
funcion configurabley el gjuste por defecto en el ClienteiFolder. El
usuario no podraver laopcién ni € gjuste en € ClienteiFolder. Las
funciones de la opcion Hidden (Oculta) se fuerzan por defecto.

Actualizacion de directivas globales de cliente

Para establecer |as directivas globales de cliente:

1 Vayaalaconsolade gestion deiFolder, entre alaseccion Global Settings
(Ajustes globales) y hagaclic en Global Settings (Ajustes globales).

2 Definalasdirectivas globales de cliente y haga clic en Update Client
Policies (Actuaizar directivas del cliente).

Cadavez que actualice los gustes de las directivas globales de cliente, éstos
se aplican sblo alas cuentas de usuario de iFolder nuevas. Paralas cuentas
actuales deiFolder, |os gjustes se aplican sdlo como lo harian en instalaciones
posteriores del Cliente iFolder. Las directivasy |0os g ustes actualizados no
sustituyen alos agjustes actuales del usuario de iFolder durante las
actualizaciones del Cliente iFolder.
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Sugerencia: Para forzar los ajustes actualizados y que se apliquen a los usuarios
existentes, éstos deben desinstalar el Cliente iFolder y volverlo a instalar. Sin embargo,
los ajustes que afectan a la cuenta no se modificaran a menos que se suprima la cuenta
del usuario actual y se cree una nueva.

Definicién de la contrasefia codificada de seguridad

El administrador de iFolder puede actualizar la contrasefia codificada de
seguridad del usuario Admin de iFolder en la pantalla Global Client Policies
(Directivas globales de cliente). La contrasefia codificada de seguridad se
utilizapararecuperar lacontrasefia codificadade un usuario deiFol der en caso
necesario.

1 Enlaconsoladegestion deiFolder, hagaclic en Global Settings (Ajustes
globales).

2 (Si seleindica) Entre con el nombre de usuario y la contrasefia de
administrador.

3 Hagaclic en Globa Policies (Directivas globales) > Display Client
Policies (Mostrar directivas del cliente) > Update Security Pass Phrase
(Actuaizar contrasefia codificada de seguridad).

4 Introduzca una contrasefia codificada de seguridad, vuelvaaescribirlay,
a continuacion, hagaclic en Update (Actualizar).

Para obtener masinformacion sobre las contrasefias codificadas de seguridad,
consulte “ Recuperacién de contrasefias codificadas’ en la pagina 86.

Figura1l5 Global Settings (Ajustes globales) > Global Policies (Directivas globales) > Client Policies
(Directivas de cliente) > Update Security Pass Phrase (Actualizar contrasefia codificada de
seguridad) > Security Pass Phrase Settings (Ajustes de contrasefia codificada de seguridad)
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Cambio

de directivas individuales de usuario

Por defecto, las directivas de cliente global es se aplican atodas |as cuentas de
usuario deiFolder. Sin embargo, el administrador de iFolder puede modificar
los gjustes de las directivas de un usuario determinado haciendo clic en la
consola de gestion de iFolder > User Management (Gestion de usuario) >
User_ID (ID de usuario) > Edit (Editar). La ventana Individual User Policy
(Directivaindividual de usuario), que se muestraa continuacién, se abre para
permitir el acceso alainformacion de lacuentadel usuario.

Los gjustes de las directivas especificas del usuario tienen prioridad sobrelos
gjustes de las directivas globales.

Figura 16 User Management (Gestion de usuario) > Advanced Search (Busqueda avanzada) > User ID (ID de
usuario) > Edit Policy (Editar directiva) > Policies for {User ID} (Directivas para {ID de usuario})
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Recuperacion de contrasefias codificadas

Paraque el administrador deiFolder puedarecuperar lacontrasefiacodificada
de un usuario, la directiva debe estar definida como Enforced (Aplicada) o
bien &l usuario debe haber activado larecuperaci 6n de contrasefias codificadas
laprimeravez que entré en el Cliente iFolder.

1

6

Defina la contrasefia codificada de seguridad si todavia no lo ha hecho.

Consulte “ Definicion de la contrasefia codificada de seguridad” en la
pagina 84.

Pararecuperar la contrasefia codificada de un usuario, vaya ala seccion
User Management (Gestién de usuario) de la consola de gestion de
iFolder.

Busgue el usuario correspondiente y, a continuacién, hagaclic en el
nombre de usuario.

Desplécese hastael final delalistay, acontinuacion, hagaclic en Recover
(Recuperar).

Introduzca la contrasefia codificada de seguridad y hagaclic en OK
(Aceptar).

Cuando aparezca la contrasefia codificada, notifiquesela al usuario.

Puede ver 1os ajustes de usuario haciendo clic en la consola de gestion de
iFolder > User Management (Gestion de usuario) > { Search or Advanced
Search} ({Busgueda o Busqueda avanzada}) > User_ID (ID de usuario).
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Figura 17 User Management (Gestién de usuario) > {Search or Advanced Search} ({Busqueda o Blusqueda
avanzada}) > User_ID (ID de usuario) > Recover iFolder User Pass Phrase (Recuperar contrasefia
de usuario de iFolder)
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Restauracién de archivos suprimidos o dafiados

Si un usuario necesita recuperar datos de un archivo suprimido o dafiado, es
posible restaurar su carpeta en un servidor iFolder secundario. Desde dicha

carpeta, e usuario puede utilizar un navegador o NetDrive para acceder ala
copiade los archivos locales del servidor iFolder.

1 Entre alaseccion User Management (Gestion de usuario) de la consola
de gestion de iFolder.

2 Busgue el usuario y, a continuacion, hagaclic en el nombre de usuario
paralocalizar su viade acceso ala cuentaiFolder.
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Figura1l8 Ejemplo de unavia de cuenta en una cuenta de usuario de iFolder
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3 Restaure esta carpeta desde una cinta de copiade seguridad a un servidor
iFolder secundario a que & usuario pueda conectarse.

4 El usuario de iFolder puede utilizar €l applet Javao NetDrive para
acceder a servidor iFolder secundario.

Cuando el usuario entre, el applet Java mostrara sus datosy le permitira
descargar €l archivo que se habia suprimido. Se recomienda utilizar el
applet Java o NetDrive puesto que no realizan una sincronizacion de los
datos, sélo proporcionan acceso.

Supresion de datos de usuario en el servidor

Si un usuario no recuerda la contrasefia, se pueden suprimir sus datosen el
servidor iFolder eintentar entrar de nuevo. Al entrar, el sistema solicitarala
introduccion de una contrasefia nueva.

1 Enlaconsolade gestion de iFolder, haga clic en User Management
(Gestién de usuario).

2 Entre con el nombre de usuario y la contrasefia de administrador.

3 Parabuscar un usuario determinado, deberd conocer la|D exclusiva del
mismo. Delo contrario, realice una blsqueda avanzada.

4 Hagaclic en e nombre de usuario, desplécese hasta €l final de la pagina
y, acontinuacién, haga clic en Remove iFolder User Data (Quitar datos
del usuario deiFolder).

5 Hagaclic en OK (Aceptar) paraconfirmar laeliminacién de los datos de
usuario.
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Puede ver |os gjustes de usuario haciendo clic en > User Management
(Gestion de usuario) > Search [or Advanced Search] (Busgqueda [o Busqueda
avanzada]) > User_ID (ID de usuario) en la consola de gestién de iFolder.

Figura1l9 User Management (Gestion de usuario) > {Search or Advanced Search} ({Busqueda o Busqueda
avanzada}) > User_ID (ID de usuario) > Remove iFolder User Data (Quitar datos del usuario de
iFolder)
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Utilizacion de la bandeja de conflicto

El ClienteiFolder dispone de unafuncion denominada Bandeja de conflicto.
Aungue el usuario raramentetendraque acceder a€lla, resultatil comprender
su funcionamiento. En el gjemplo siguiente se muestra qué es labandegja de
conflicto y cémo funciona.

Supongamos que John es un usuario deiFolder y quetiene & Cliente iFolder
instalado en dos computadores: el computador A y €l computador B. En algin
momento del dia, John desconectaambos delaredy siguetrabajando en ellos
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mientras estan fuera de linea. Mientras trabaja, realiza un cambio en uno de
sus archivos de iFolder desde & computador A y, mastarde, realiza otro
cambio en el mismo archivo desde € computador B. A continuacion, vuelve
aconectar el computador A alared con el fin de sincronizar los cambiosen e
servidor iFolder y el computador B para sincronizar € nuevo cambio.

Cuando & computador B vuelve a conectarse alared y sincroniza el cambio
en el servidor iFolder, el cambio que John realizé en € computador A se
sobreescribira con €l cambio que realizé en el mismo archivo desde el
computador B. Para evitar la pérdida de datos, iFolder guarda el archivo
sobreescrito en la bandeja de conflicto. John puede acceder ala bandeja de
conflicto haciendo clic con el botén derecho del ratén en el icono iFolder
situado en labandejadel sistemadel computador que en un principio contenia
el archivo gque se ha sobreescrito.

Nota: Si el archivo conflictivo supera la cuota asignada a la bandeja de conflicto, no se
guardara en la bandeja y se descartara.

Gestion de servidores iFolder

Ladireccion IP, e nombre DNS o los puertos asignados del servidor iFolder
pueden cambiarse através de la consola de gestion de iFolder. El primer
servidor iFolder se afiade autométicamente ala consola de gestion deiFolder.
Con €l fin de poder gestionar servidoresiFolder adicionales, éstos deben
anadirse ala consola de gestion de iFolder manua mente. El nimero de
servidores iFolder que puede afiadir esilimitado.

El boton Actualizar se utiliza parahabilitar las cuentasiFolder en un servidor
que se haactualizado delaedicion estéandar deiFolder o laedicion profesiona
deiFolder 2.0 aiFolder 2.1.

En esta seccion se describen |as tareas de gestion siguientes:
+ “Adicion de servidoresiFolder” en la pagina 91
+ “Definicion delas directivas globales de servidor” en la pagina 92

+ “Uso de laopcion Debug Output (Depurar salida)” en la pagina 93
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Adicion de servidores iFolder

Para afiadir varios servidores:

1 Enlaconsoladegestion deiFolder, hagaclic en Globa Settings (Ajustes
globales).

2 Entre con el nombre de usuario y la contrasefia de administrador.
3 Hagaclic eniFolder Servers (ServidoresiFolder) > Add (Afadir).

4 Introduzcalainformacion correspondiente y haga clic en Add (Afadir).

Figura20 Global Settings (Ajustes globales) > iFolder Servers (Servidores iFolder) > Add (Afadir) > Add
iFolder Server (Afiadir servidor iFolder)
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Nombres de servidores iFolder publicos y privados

Si & nombre DNS o ladireccion IP del servidor iFolder pasadirectamente a
servidor i Folder sin ser enrutado através de otros dispositivos, lo quesignifica
gue € servidor iFolder no se encuentra detras de un cortafuegos. De este
modo, sélo deberaintroducir lainformacion que se solicita en Public
(Publico).

Si el nombre DNS o ladireccion IP del servidor iFolder pasa por otro
dispositivo como, por ejemplo, un conmutador L4 o un cortafuegos que
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redireccionala peticion al servidor iFolder, deberaintroducir lainformacion
que se solicita en los encabezados Public (Pablico) y Private (Privado).

Importante: Silos routers o conmutadores tienen incorporada la funcionalidad NAT
(Conversion de la direccién de red), introduzca los nombres DNS publicos y privados y
las direcciones IP de iFolder.

Si el nombre DNS o ladireccion | P publica redireccionalas peticiones a una
direccion I P privadadeiFolder, especifique un nombre DNS (no unadireccion
IP) como ladireccion publicadel servidor iFolder. A continuacion, asegurese
de utilizar un servidor DNS interno pararesolver el nombre DNSala
direccidn privada de los usuarios internos y utilice un servidor DNS externo
pararesolver el nombre DNS aladireccion publica de |os usuarios externos.

L os gjustes privados permiten que los servidores iFolder se comuniguen
directamente entre si dentro del sistemaiFolder. L os gjustes publicos permiten
obtener acceso al servidor iFolder desde |a parte exterior del cortafuegos.

Puertos de iFolder

L os puertos que se introducen en la consola de gestion de iFolder deben
coincidir con los que se han especificado durante lainstalacién deiFolder. Es
posible que varios servidores iFolder utilicen los mismos nimeros de puerto
si todos tienen un nombre DNS o una direccion | P exclusivos.

El puerto 80 se utiliza para enviar €l nombre de usuario, la contrasefiay los
datos cifrados del ClienteiFolder a servidor iFolder. iFolder utilizael cifrado
RSA* paracifrar e nombre deusuarioy lacontrasefia, y €l cifrado Blowfish*
paracifrar los datos de usuario. El puerto 443 se utiliza para acceder ala
consola de gestion deiFolder y a applet Javaatravésde SSL y HTTPS.

Para obtener mas informacién, consulte “ Autenticacion y cifrado” enla
pagina 102.

Definicion de las directivas globales de servidor

92

Es posible determinar la cantidad de espacio en disco que se debe asignar a
cada usuario de iFolder o € tiempo que debe transcurrir antes de que finalice
una sesion.

1 Entre alaseccion Global Settings (Ajustes globales) de la consola de
gestion deiFolder utilizando €l nombre de usuario y la contrasefia de
administrador.
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2 Hagaclicen Global Palicies(Directivas globales) y, acontinuacion, en e
botén Display (Visualizar) situado junto a Server Policies (Directivas de
servidor).

Figura2l1 Global Settings (Ajustes globales) > Global Policies (Directivas globales) > Display Server Policies
(Mostrar directivas del servidor) > Server Policies (Directivas de servidor)
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3 Introduzcalainformacion y, a continuacion, haga clic en Update
(Actudizar).

+ Initial Client Quota (Cuctainicial decliente): Especifique el
espacio de amacenamiento minimo (en MB) que se asignardalas
cuentas de usuario de iFolder nuevas.

¢ Session Timeout (Tiempo limite de la sesién): Especifique el
periodo de tiempo maximo (en minutos) de continuacion de una
sesién cuando no se produzca sincronizacion. Si lasesion supera el
tiempo limite, € cliente tendra que volver a conectarse antes de
proceder con la sincronizacion.

¢ Debug Output (Depurar salida): Seleccione esta casillade
verificacion para habilitar la actividad de sincronizacion y poder
disponer de éstapara el andlisis.

Uso de la opcion Debug Output (Depurar salida)

Servidores NetWare

Si hace clic en Debug Output (Depurar salida), podraver todala actividad de
sincronizacion de los servidores NetWare. Estainformacion aparece en la
pantalla de Apache de cada servidor iFolder.
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Servidores Windows 2000

Para utilizar la opcion Debug Output (Depurar salida) en Windows 2000:

1 Creeun directorio de registros en la ubicacion
c:\inetpub\wwwroot\i Fol der\DocumentRoot.

2 Anfadalalineasiguiente al Registro de Windows (situado en
HKEY_LOCAL_MACHINE\SY STEM\CurrentControl Set\Services\
W3SV C\iFolderServer):

i fol derserverl oggi ng c:\inetpub\ www oot\
i Fol der\ Docunent Root\ | ogs\i ndex. ht n

3 Si desea acceder alaactividad de sincronizacion, utilice un navegador
paraintroducir ladireccién IP o € nombre DNS del servidor iFolder,
seguido del directorioy el nombre de archivo.

Por g emplo: http://nif1.nombre_de dominio.com/logs/index.html

Servidores Linux

Para utilizar la opcion Debug Output (Depurar salida) en servidores Linux:

1 Edite e archivo httpd_additions_linux.conf que se encuentraen el
directorio /usr/local/apache2/iFolder/Server y aflada el siguiente
pardmetro al final de las secciones Virtual Hosts (Host virtuales) de los
puertos 80y 443:

i Fol der Server Loggi ng “/usr/Il ocal / apache2/
i fol der/ Docunent Root /| ogs/i ndex. htm "

Lainformacién de depuracion se colocaraen el archivoindex.html que se
ha creado en DocumentRoot, en el directorio de registros.

2 Paraacceder a estainformacion, realice uno de los procedimientos
siguientes:

¢ Utiliceun navegador paraintroducir ladireccion |Po e nombre DNS
del servidor iFolder, seguido del directorio y e nombre de archivo.

Por eiemplo: http://nif1.nombre_de_dominio.com/logs/index.html
+ Enlaconsoladel servidor, escriba:

# tail -f viay archivo
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Por giemplo:
#tail -f /usr/local/apache2/ifolder/DocumentRoot/l ogs/index.html

Nota: Para poder crear archivos de registro y escribir en ellos, Apache debe
disponer de los permisos correspondientes. Para ello, introduzca el comando
que se indica a continuacién en la consola del servidor:

#chnod 777 /usr/|ocal /apache2/ifol der/ Docunent Root/| ogs

Gestion de servidores LDAP

Cuando afada un servidor LDAP através de la consola de gestion de iFolder
pararealizar laautenticacion de usuarios, deberaintroducir un nombre parael
servidor LDAP, su DNS o direccién | P, un nimero de puerto y, en caso de ser
necesario, laubicacion del certificado de raiz. Puede disponer de hasta ocho
servidores LDAP.

En esta seccion se describen |as tareas de gestion siguientes:
+ “Seleccion del puerto 389" en lapagina 95
+ “Seleccion del puerto 636" en la pagina 96
+ “Adicion de contextos LDAP” en la pagina 96

Seleccion del puerto 389

Seleccione € puerto 389 si desea utilizar LDAP sin el cifrado SSL o s €
servidor LDAP no brindaapoyo aSSL. Si iFolder y LDAP se gjecutan en €l
mismo servidor (sin transmitir datos ni comunicacionesatravésdel cable, por
lo que no es necesario € cifrado), se recomienda seleccionar el puerto 389.

Si selecciona el puerto 389, es necesario activar el objeto Grupo LDAP para
permitir el uso de contrasefias no cifradas mediante la herramienta de gestion
del servidor LDAP.

Sugerencia: Para verificarlo en una solucién NetWare, lance ConsoleOne®, localice
el contexto donde reside el servidor; haga clic con el botén derecho del ratén en el
objeto Grupo LDAP, haga clic en Propiedades y marque Permitir contrasefias no
cifradas.
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Seleccion del puerto 636

Si deseautilizar SSL, seleccione el puerto 636. De este modo, lared dispondra
del cifrado y la seguridad necesarios paratransferir datos a través del cable.
SSL requiere un certificado de raiz.

Si elige el puerto 636, aseglirese de haber copiado el archivo rootcert.der enla
ubicacion correspondiente del sistema. Por gjemplo, en NetWare, copie €
directorio sys:\public del servidor LDAP en un directorio sys:\public del
servidor iFolder.

Al afiadir un servidor LDAP protegido a sistemaiFolder, el certificado deraiz
secopiaen un atributo delaclaseiFol derSettings de laopcién Global Settings
LDAP (LDAP de Ajustes globales).

Adicién de contextos LDAP

En el campo de contextos, enumere todos |0s contextos separados por un
puntoy coma(;) y sin espacios. El orden delos contextosesel orden en el que
éstos se buscaran. El primer contexto de lalista debe ser €l que contiene el
usuario Admin.

Monitorizacion del sistema iFolder

96

Para monitorizar €l sistemaiFolder, vaya alaconsola de gestion deiFolder y
haga clic en System Monitoring (Monitorizacion del sistema).
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Figura22 Ejemplo de monitorizacién del sistema iFolder
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Esta seccién de la consola de gestion de i Folder enumera los elementos
siguientes:

+ Todoslosservidores LDAP de usuario. Paracadaservidor, iFolder indica
ladireccion IR, €l estado, el nimero de usuarios LDAPYy el nimero de
usuarios de i Folder.

+ TodoslosservidoresiFolder. Paracadaservidor, i Folder indicael nombre
DNSo ladireccion IP, € estado, € nimero de cuentas de usuario, |os
usuarios y las sesiones actuales, la cantidad de espacio disponible en
discoy el tiempo que el servidor ha estado en funcionamiento.

+ Laopcion para detener la sincronizacion en el servidor iFolder
seleccionado.

Generaciéon de informes

iFolder de Novell proporciona un generador de informes que permite
consultar y evaluar lainformacion en cuatro categorias principales.
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Informacién general

Servidores iFolder

Protocolos LDAP de
usuario

Cuentas de usuario

Total de usuarios

Servidor iFolder

LDAP

Nombre de usuario

Capacidad total de
disco

Direccién IP o nombre
DNS

Direcciéon IP o nombre
DNS

Servidor iFolder

Espacio total de disco
utilizado

Tiempo de
funcionamiento del
servidor

Estado

Espacio utilizado

Version del servidor
iFolder

Usuarios de LDAP

Cuota

Cuentas de usuario

Usuarios de iFolder

Ultima sincronizacién

Usuarios actuales Archivos
Sesiones actuales Directorios
Espacio total de disco Carga
utilizado

Capacidad total de disco Descarga
SO del host de iFolder Cifrado

Servidor Web del host de
iFolder

Datos de usuario

Raiz de la aplicacién

Para g ecutar informes del sistemaiFolder:

1 Vayaalaconsolade gestion deiFolder y hagaclic en Reporting
(Generacion de informes).

2 Hagaclic en General Info (Informacion general), iFolder Servers
(ServidoresiFolder), User LDAPs (Protocolos LDAP de usuario) o User
Accounts (Cuentas de usuario).
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Figura 23

3 Hagaclic en Export (Exportar) y guarde en el disco duro y en formato
HTML los datos que aparecen.

4 Importe los datos de uno o varios archivos de informe de iFolder a otras
aplicaciones, como por ejemplo Microsoft Excel.

5 Elaboreestadisticas, graficos einformes en funcion de las necesidades de
gestion.

Informe de ejemplo de las cuentas de usuario de iFolder
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Informe de ejemplo de los servidores iFolder
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Figura25 Informe de ejemplo de los protocolos LDAP de usuario de iFolder
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Figura 26

Informe de ejemplo de la informacién general del sistema iFolder
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Informacion detallada sobre
autenticacion, cifrado y
sincronizacion

En este apéndice se ofrece informacion detallada sobre el funcionamiento de
los procesos de autenticacion, cifrado y sincronizacion de iFolder™ de
Novell®. Para obtener una descripcion general, consulte Capitulo 2,
“Descripcion de la arquitectura de iFolder de Novell”, en la pagina 15.

Cuando €l software de iFolder esté instalado y configurado, los usuarios
podran descargar einstalar el Cliente iFolder. Para obtener instrucciones de
instalacion, consulte Inicio rapido de usuario final deiFolder de Novell.

Para que un usuario pueda utilizar iFolder en una estacion de trabgjo local, €
administrador debe habilitar el objeto Usuario en la consola de gestion de
iFolder. Puede controlar quién esta autorizado a tener una cuentaiFolder
habilitando | os objetos Usuario o, en otras pal abras, otorgando aestos usuarios
autoridad para crear cuentas iFolder.

LacuentaiFolder se crealaprimera vez que un usuario entraen el servidor
iFolder mediante el Cliente iFolder. Unavez que se ha creado, la cuenta se
puede gestionar mediante la consola de gestion de iFolder.

A medidaque el usuario afiada datos alos directorios de i Folder, se producira
lasincronizacion automética. Entonces el usuario podramoverse con facilidad
entre | os distintos computadores y ubicaciones sabiendo que los datos estan
siempre protegidos, que se realizara una copia de seguridad en lared y que
tendra a su disposicion la copia més reciente de los mismos desde cualquier
sitio y en todo momento.
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Autenticacion y cifrado

El ClienteiFolder se comunicacon € servidor iFolder mediante €l puerto 80
de HTTPR, un puerto de texto no codificado ni cifrado. Las peticiones de datos
gue se intercambian el Clientey el servidor iFolder nunca se cifran. En
cambio, el nombre de usuarioy lacontrasefiasiempre se cifran. Losdatos solo
secifran si €l usuario seleccionalaopcién de cifrado o si € administrador de
iFolder fuerza esta opcion desde la consola de gestion de iFolder.

iFolder utilizael cifrado RSA paracifrar el nombredeusuarioy lacontrasefia,
y € cifrado Blowfish paracifrar los datos de usuario cuando se transfieren
entre &l Clientey € servidor iFolder. Si el cifrado de datos se ha habilitado,
los datos se cifran al transferirse através del cable hasta el servidor iFolder y
se almacenan en éste en estado cifrado. En cambio, nunca se almacenan
cifrados en la estacion de trabgjo local.

Cuando un usuario entra, el Cliente iFolder se autentica a servidor iFolder
enviando el nombrede usuarioy contrasefiacifradosaeste tltimo. El servidor
iFolder utilizala|D de usuario y la contrasefia para realizar una asociacién
LDAP con un servidor LDAP. Cuando laasociacién LDAP escorrecta, LDAP
comprueba que €l usuario estd conectado al servidor iFolder adecuado. Si el
usuario estaconectado aotro servidor, lapeticion seenviaal servidor correcto.
iFolder utiliza el servidor LDAP paraalmacenar |0s ajustes de configuracion
y especificar € servidor iFolder a que & usuario estd asignado. Asi es como
iFolder gestiona el redireccionamiento. Si iFolder estainstalado y €l
administrador entra ala consola de gestion de iFolder, e esquema Global
Settings LDAP (LDAP de Ajustes globales) se ampliay se afiaden los objetos
LDAP siguientes:

¢ iFolderLDAP

+ iFolderServer

+ iFolderServerAgentObject
+ iFolderSettings

Para obtener més informacién sobre | os atributos asociados con estos obj etos,
consulte “ Entrada a la consola de gestion de iFolder” en la pagina 64.
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Sincronizacion

Después de laentradainicial mediante € Cliente iFolder, el usuario puede
comenzar aafiadir archivos al directorio iFolder local y seiniciala
sincronizacion automatica. El Cliente iFolder siempre controla cualquier
actividad local y, seguin | as preferencias de sincroni zaci dn que hasel eccionado
el usuario o e administrador, solicita regularmente a servidor iFolder la
descargadelosdatos nuevos. Unavez queel servidor iFolder hayadescargado
los datos, cargara todas las actualizaciones del directorio local iFolder.
Cuando €l usuario accede a su cuenta desde otro computador, el servidor
iFolder descarga las actualizaciones antes de cargar |os cambios del Cliente
iFolder.

Cadavez que € Cliente iFolder entra al servidor i Folder, comparalos mapas
de archivo (metadatos que proporcionan informacion sobre € archivo que
realmente se encuentraen €l iFolder local) y mapasdedirectorio (informacion
sobre metadatos en € directorio iFolder local) entre @ mismoy €l servidor
iFolder. Los mapas de archivo y de directorio se sitdian en la estacion de
trabajo local en € directorio c:\Archivos de
programanovel\iFolder\nombre_de usuario\home. Si existen diferencias
entre los mapas de archivo y los mapas de directorio, € Cliente iFolder
primero descarga los archivos nuevos del servidor y seguidamente cargalos
archivos locales nuevos. Al cargar o descargar archivos entre el servidor o €l
Cliente iFolder, sdlo los cambios (y no €l archivo entero) se envian sobre un
nivel debloquede4 KB atravésdel cable. Esto permite obtener un tiempo de
cargay descarga mas rapido, incluso con vel ocidades de médem maés
reducidas.

Importante: Algunas aplicaciones vuelven a escribir el archivo completo aunque el
cambio sea minimo. Microsoft Word, por ejemplo, se comporta de este modo. Asi, si la
aplicacion que utiliza vuelve a escribir el archivo por completo, iFolder detecta un
archivo con contenido 100% nuevo y sincroniza todo el archivo.

A continuacion, el servidor iFolder recibe dichos archivos nuevosy los afade
asu indice de sincronizacion, queindica el estado actual del sistemade
archivos. El indice de sincronizacion de i Folder es muy pequefio, tan solo
contiene 4 bytes.
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Cuando los indices de sincronizacion del servidor iFolder y el ClienteiFolder
coinciden, iFolder sabe que no se ha realizado ningin cambio. Cuando €l
mismo usuario entradesde otraestacion detrabajo, €l ClienteiFolder compara
su indice de sincronizacion con el del servidor iFolder y descarga cualquier
cambio que se haya realizado. Durante todo este proceso, el Cliente iFolder
monitoriza el sistema de archivosy almacena en caché los cambios. Si se
produce algun conflicto entre archivos, iFolder utiliza marcas horarias para
resolverlo. Lamarcahoraria mas recientetiene prioridad y €l archivo antiguo
se coloca en la bandeja de conflicto, ala que se puede acceder através del
menU de labandeja del sistemaiFolder en la estacion de trabajo local. Para
obtener mas informacion sobre la bandeja de conflicto, consulte “ Utilizacion
de la bandeja de conflicto” en la pagina 89.
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Actualizacion de la edicion estandar
de iFolder a iFolder 2.1

El programa de instalacion del servidor iFolder 2.1 brindaapoyo ala
actualizacion de laedicion estandar de iFolder. Sin embargo, si lamayoriade
sus usuarios utiliza caracteres ampliados en las contrasefias codificadas, no
recurraalafuncion de desinstal acién automaticadel programadeinstalacion
del servidor iFolder. Enlugar de esto, desinstale iFolder 1.0x e instale iFolder
version 2.1.

En el caso de una actualizacion directa, € ClienteiFolder 2.1 no reconocera
la contrasefia codificada que utiliza el Cliente iFolder 1.0x porque usan
formatos de almacenamiento de contrasefias codificadas distintos. El Cliente
iFolder 1.0x utiliza un hash ANSI, mientras que el ClienteiFolder 2.1 utiliza
el formato Unicode. Cada vez que un usuario intente acceder a una cuenta
iFolder mediante el applet Java*, seproduciraunfallo a entrar y sedevolvera
un mensgje indicandole que se ponga en contacto con & administrador de
iFolder para cambiar la contrasefia codificada.

Para evitar este problema, desinstale iFolder 1.0x y quite las cuentas de
usuario del servidor iFolder existente. A continuacion, instale iFolder 2.1 en
el servidor. De esta manera, ahorraratiempo al no tener que quitar

manual mente todas | as cuentas de usuario a medidaque éstosinformen de que
no pueden entrar a ellas.

Para actualizar manual mente desde |a edicién estandar de iFolder:

1 Detenga€l servicioiFolder™; o el servicio de publicacion en Internet del
servidor que desea actualizar.
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2 Desinstale laedicion estéandar de iFolder en el servidor que desea
actualizar.

3 Instale iFolder 2.1 mediante uno de los métodos siguientes.

+ NetWare: Sigalasinstrucciones que se indican en Capitulo 4,
“Instalacion de iFolder en NetWare”, en la pagina 31.

+  Windows2000: Sigalasinstruccionesqueseindican en “Instalacion
de iFolder en Windows/11S/eDirectory” en la pagina 40.

4 S LDAP estaen gecucién en el mismo servidor que contiene los objetos
Usuario, no se requiere ninguna configuracion LDAP adicional y puede
pasar al Paso 5 en la pagina 106.

No obstante, si € servidor LDAP no contienelos objetos Usuario, realice
uno de los procedimientos siguientes:

+ Enlaconsolade gestion deiFolder, afiada los contextos de usuario a
los ajustes del directorio Protocolos LDAP de usuario.

Paraello, entre ala seccion Global Settings (Ajustes globales) dela
consola de gestion de iFolder, haga clic en User LDAPs (Protocolos
LDAP de usuario), hagaclic en el nombre del servidor que esta
actualizando, introduzca el contexto de los objetos Usuario y, a
continuacion, haga clic en Update (Actualizar).

+ Afadael directorio LDAP que contiene los objetos Usuario en la
consola de gestion de iFolder.

Paraello, entre ala seccion Global Settings (Ajustes globales) dela
consola de gestion de iFolder y, a continuacién, haga clic en User
LDAPs (Protocolos LDAP de usuario).

Para obtener mas instrucciones, consulte “ Gestion de servidores
LDAP’ en lapagina 95.

5 Enlaconsolade gestién deiFolder, hagaclic en Global Settings (Ajustes
globaes) > iFolder Servers (ServidoresiFolder).

6 Seleccione el servidor que acaba de actuaizar aiFolder 2.1.
7 Hagaclic en Update (Actualizar).

Deeste modo, se asignara el atributo iFolder alos usuarios deiFolder del
servidor que acaba de actualizar. Este atributo autoriza alos usuarios de
iFolder a acceder a servidor iFolder actualizado.
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8 Trasinstaar el servidor iFolder 2.1, los usuarios deberan instalar €
ClienteiFolder 2.1 en las estaciones de trabajo y entrar al servidor
iFolder. Al entrar por primeravez, se les solicitara que introduzcan una
contrasefia codificada nueva. Si |o desean, podran entrar con laantigua
porque iFolder no precisa de una nueva. En realidad, tan sélo necesita
almacenar la contrasefia codificada en un formato reconocible.

Para obtener informacion adicional:

+ |nstalacion deiFolder en otros servidores: Consulte “Instalacion de
iFolder en otros servidores’ en la pagina 73.

+ Gestion deiFolder: Consulte“Acceso alossitios Web deiFolder” enla
pagina 76.
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Configuracion de iFolder en los
Servicios de cluster de Novell

Antes de configurar iFolder™ de Novell® en los Servicios de cllster de
Novell™, deberia tener un conocimiento basico del funcionamiento de esta
ultima aplicacion. Lainformacion que se incluye en este capitul o solo
proporciona una perspectiva general de los pasos bésicos parala
configuracion de los Servicios de clUster de Novell.

Consulte las publicaciones que se indican a continuacion para configurar un
cluster en NetWare®

+ NetWare 5.1 Novell Cluster Services Overview and Installation Guide
(Descripcion general einstalacion de los Servicios de cllster de Novell)
(http:/iwww.novell.com/documentation/spanish/ncs) para NetWare 5.1

+ NetWare 6 Novell Cluster Services Overview and Installation Guide
(Guia deinstalacion y descripcidn general delos Servicios de clUster de
Novell) (http://www.novell.com/documentation/spanish/ncsép/
index.html) para NetWare 6

Nota: Los Servicios de clister de Novell se ejecutan Unicamente en software
NetWare®.

Para configurar iFolder de Novell en los Servicios de cluster de Novell:

1 InstaleiFolder entodoslosservidores NetWarede clUster en el que desea
gjecutar iFolder.

Consulte Capitulo 4, “Instalacion de iFolder en NetWare”, en la
pagina 31.
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2 Detenga€l servicio iFolder en uno de los servidores iFolder del clister.

Este sera el servidor iFolder en espera pasivo queiFolder utilizara para
restituir fallos.

3 Creeun volumen NSS para utilizarlo como repositorio central de los
datosy las cuentas de usuario de iFolder.

El tamafio de este volumen variard en funcion el nimero de usuarios de
iFolder alos que proporcione apoyo y la cuota de almacenamiento
asignada a cada uno de ellos.

Realice uno de los pasos siguientes:

+ NetWare5.1 Support Pack 5: Cree un volumen NSS (Serviciosde
almacenamiento de Novell) en € sistema compartido de
almacenamiento en disco, generalmente denominado red de éreas de
almacenamiento o SAN.

+ NetWare 6 Support Pack 2: Cree un volumen NSS en un
repositorio. Si yaexiste un repositorio, asegurese de tener suficiente
espacio en é parael volumen NSS que desea crear.

4 Habilite & volumen NSS para clUster asignando una direccion IP o un
nombre DNS al volumen habilitado para clUster.

Realice uno de los pasos siguientes:

¢ NetWare5.1 Support Pack 5: Habilite el cluster en el volumen
NSS que hacreado en el Paso 3 en la pagina 110.

+ NetWare 6.0 Support Pack 2: Habilite el cllster en €l repositorio
gue hacreado en € Paso 3 en la pagina 110. (La habilitacion del
cluster en e repositorioimplicalahabilitacion autométicadel mismo
en su volumen NSS))

Recuerde ladireccion IP del volumen de la base de datos de usuarios
puesto que la necesitara en el Paso 6 en la pagina 111.

5 Creeundirectorio en el volumen habilitado para clUster donde desea
amacenar la base de datos de usuarios de iFolder.
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6 Enuno delos servidoresiFolder activos del cluster, edite €l archivo
sys:\apache\ifolder\server\httpd_additions nw.conf para definir los
parametros LDAP Host, iFolderServerRoot y Virtual Host. Los
parametros deben modificarse en los listados del puerto no protegido
(normalmente, el puerto 80) y € puerto protegido (normamente, el
puerto 443).

Modifique los parametros siguientes:

¢+ LDAPHost: Definalo (paralos puertos 80y 443) en €l nombre DNS
o ladireccion IP (por ejemplo, Idapl.nombre_de dominio.com o
192.168.1.1) que ha asignado a volumen habilitado para clister en
€l Paso 4 en lapagina 110.

¢ iFolder ServerRoot: Definalo (paralos puertos 80y 443) en
directorio que ha creado en el volumen habilitado paracluster en €
Paso 5 en la pagina 110.

Por giemplo, si el volumen habilitado para clUster se denomina
sharedvol y ha creado en dicho volumen una carpeta llamada nifdir,
definaiFolderServerRoot en sharedvol:\nifdir.

+ Virtual Host: Definalo (paralos puertos 80 y 443) en € nombre
DNS o ladireccion IP (por gemplo, Inifl.nombre_de dominio.com
0192.168.1.1) que haasignado a volumen habilitado paraclUster en
el Paso 4 en lapagina 110.

Cuando haya terminado, guarde los cambios.

7 Copieel archivo httpd_additions_nw.conf modificado en € servidor
i Folder en esperapasivo que haconfigurado en el Paso 2 enlapéagina 110.

8 Enun servidor iFolder activo distinto del cluster, edite €l archivo
sys:\apache\ifolder\server\httpd.conf y definalos parametros Listen,
ServerName y Securel isten.

Maodifique |os parametros siguientes:

¢ Listen: Definaeste parametro en ladireccion IP o el nombre DNS
del volumen habilitado para clUster afiadiendo un nuevo parametro
Listen o modificando uno existente.

+ ServerName: Por defecto, este parametro muestraladireccion IP
del servidor. Sustitllyala por ladireccion IP o el nombre DNS del
volumen habilitado para clUster.
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¢ Securelisten: Cambieladireccion IP del parametro Securelisten
direccion IP SSL Certificatel P por ladireccion IP o el nombre DNS
del volumen habilitado para clUster.

Cuando haya terminado, guarde los cambios.

9 Copie € archivo httpd.conf modificado en el servidor iFolder en espera
pasivo que ha configurado en el Paso 2 en la péagina 110.

10 Desactive € inicio automatico al rearrancar de iFolder en los servidores
miembros del clUster editando el archivo autoexec.ncf en los servidores
iFolder del cluster siguientes:

+ El servidor iFolder que ha seleccionado como servidor en espera
pasivo en el Paso 2 en la pagina 110.

¢ El servidor iFolder donde ha modificado el archivo
httpd_additions_nw.conf en & Paso 7 en la pagina 111.

¢ El servidor iFolder donde ha modificado el archivo httpd.conf.

Para modificar € archivo autoexec.ncf, afiada un comentario alalinea
startifol der.

Sugerencia: Puede afiadir un signo de almohadilla (#) delante de la linea para
convertirla en un comentario.

El comando startifolder permite que iFolder seinicie por defecto al
rearrancar € servidor. No obstante, si utilizaiFolder en un entorno con
clUster, los Servicios de cluster de Novell inician iFolder.

11 Verifique que ladireccion IP del recurso de volumen de clister sea
correcta.

Paraver ladireccion |P desde la estacion detrabajo, lance ConsoleOne®,
vayaal objeto contenedor del clUster, hagaclic con el boton derecho del
raton en el recurso de volumen de clUster y hagaclic en Propiedades >
Direccion IP.
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12 ConfigurelosServiciosdecluster deNovell paraqueiFolder seiniciepor
defecto a rearrancar el clUster.

12a En € cuadro de didlogo Propiedades, haga clic en Guiones > Guion
de carga de recursos del clUster.

12b Afadalos siguientes comandos a final del guidn de carga existente:
startifol der
12c¢ Hagaclic en Aplicar.

13 Configurelos Servicios de cluster de Novell paraque los servicios de
iFolder se detengan por defecto a apagarse €l servidor.

13a En el cuadro de didlogo Propiedades, haga clic en Guiones > Guion
de descarga de recursos del clUster.

13b Afadalos siguientes comandos al principio del guion de descarga
existente:

st opi f ol der
delay 2
13c Hagaclic en Aplicar > Cerrar.

iFolder de Novell se ha configurado paralos Servicios de clUster de Novell.
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Problemas de interoperabilidad

En este apéndi ce se describe lainteroperabilidad deiFolder™ de Novell ® con
los productos siguientes:

+ “BorderManager 3.6 y 3.7” en lapagina 115

+ “GroupWise 5.5ey posterior” en lapégina 116
¢ “iChain2.1y 2.2" enlapéaginall7

+ “NetDrive’ enlapagina 119

+ “OnDemand 2.0" en lapagina 119

* “SecureLogin” enlapégina120

+ “Disponibilidad y asignaciones de nimeros de puerto delos productos de
Novell” en la pagina 120

BorderManager 3.6y 3.7

Rendimiento

Si utiliza un servidor alterno (proxy) BorderManager® para redireccionar las
peticiones a servidor iFolder, tenga en cuenta que las cargas en el servidor
iFolder son muy lentas.

Este problema se puede solucionar introduciendo en la consola del servidor
BorderManger lo que se indica a continuacién:

set tcp del ayed ack=of f
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iFolder sigue conectandose cuando el servidor alterno (proxy)
autenticado falla

Si los gjustes del servidor alterno (proxy) del Cliente iFolder fallan, éste
ultimo intenta conectarse directamente (desviandose del servidor alterno

(proxy)).

Cuando se utiliza un servidor alterno (proxy) autenticado, los usuarios
internos (privados) pueden acceder sin proporcionar las credenciales de
autenticacion si € reenvio de | P est habilitado. Para evitarlo, cercidrese de
que € reenvio |P estédinhabilitado en € servidor aterno (proxy).

Conflicto de puertos

Cuando laautenticacion del servidor alterno (proxy) estahabilitada, el puerto
de escucha por defecto es €l 443. Si iFolder 2.1 y BorderManager estédn en
gjecucion en el mismo servidor y laautenticacion del servidor alterno (proxy)
esta habilitada, iFolder o BorderManager deberan escuchar con otro puerto.

Retrobucle/Boomerang de NAT

Si iFolder se glecuta en un segmento privado y € acceso publico esta
permitido (mediante NAT), la configuracion del servidor iFolder tiene
especificada una direccion de acceso publica. Todas las peticiones ala
direccidn privadase reenvian aestadireccion publica. Cuando intente acceder
aiFolder desde € segmento privado, el usuario encuentra el problemade
retrobucle de NAT y la conexién falla.

Lasolucion consiste en utilizar un nombre DNS como direccién de acceso de
usuario en la configuracion del servidor iFolder y resolver este nombre en la
direccion publica paralos usuarios publicosy en ladireccion privada paralos
usuarios internos.

GroupWise 5.5e y posterior

No intente sincronizar un respaldo de GroupWise® configurando la via del
respaldo en la ubicacion del directorio de iFolder. De lo contrario, € Cliente
iFolder dafiara el respaldo de GroupWise. Esto sucede porgue iFolder no
sincronizalos archivos como conjunto. Sin embargo, GroupWise necesitaque
los archivos del respaldo se mantengan agrupados.

116 Guia de instalacion y administracion de iFolder 2.1



iChain 2.1y 2.2

Existen varios problemas de compatibilidad entreiChain eiFolder quelimitan
considerablemente el uso de los servicios iChain en |os sistemas i Folder.

Almacenamiento en caché del contenido de iFolder

Se recomienda inhabilitar e almacenamiento en caché de iChain del
contenido de iFolder. Los datos de iFolder son privados y estén cifrados, por
lo que el almacenamiento en caché puede ralentizar el acceso en lugar de
acelerarlo.

Utilizacion de HTTP en lugar de HTTPS

Cuando €l cifrado esté habilitado, €l Cliente iFolder cifralos datos con €
cifrado Blowfish de 128 bits paralatransmisién y el almacenamiento de los
mismos en el servidor iFolder. De este modo, iFolder enviatodas las
comunicaciones entre |as estaciones de trabajo y el servidor iFolder de forma
protegida mediante http (en lugar de https).

iChain con Secure Exchange intentaredireccionar €l tréfico http a https.
Puesto queiFolder utiliza POST de http, que no pueden redireccionarse, estas
conexiones fallan y aparece el error 409 de http. Por este motivo, iChain
Secure Exchange sdlo funciona para el acceso HTML (PDA).

Inhabilitacion de Secure Exchange

Si el servidor iFolder esta detras del servidor alterno (proxy) con Secure
Exchangeinhabilitado, |os métodos de acceso mediante i Folder Management,
applety HTML (PDA), que requieren https, no funcionan. Ademas, NetDrive
no puede conectarse aiFolder através deiChain si Secure Exchange esté
habilitado. S6lo funciona el acceso mediante el Cliente iFolder.
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Resumen de lainteroperabilidad entre iFolder 2.1 e iChain 2.1

Configuracion de iChain 2.1 Cliente Applet de HTML/PDA  NetDrive 4.1 Consolade

iFolder 2.1 iFolder 2.1 deiFolder 2.1 gestiéon de
iFolder 2.1

Autenticacién = Desactivada Si Si No Si No

Secure Exchange = Desactivado

Autenticaciéon = Desactivada No No Si No Si

Secure Exchange = Activado

Autenticacién = Activada No No No No No

Secure Exchange = Desactivado

Autenticacién = Activada No No Si No Si

Secure Exchange = Activado

Resumen de la interoperabilidad entre iFolder 2.1 e iChain 2.2

Configuracion de iChain 2.2 Cliente Applet de Acceso NetDrive 4.1 Consolade

iFolder 2.1 iFolder 2.1 HTML/PDA gestion de
de iFolder 2.1 iFolder 2.1

Autenticacion = Desactivada Si Si No Si No

Secure Exchange = Desactivado

Autenticacion = Desactivada No No Si No Si

Secure Exchange = Activado

Autenticacion = Activada No No No No No

Encabezado de autenticacién =

Desactivado

Secure Exchange = Desactivado

Autenticacion = Activada No No Si No Si

Encabezado de autenticacién =

Desactivado

Secure Exchange = Activado
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Configuracion de iChain 2.2 Cliente Applet de Acceso NetDrive 4.1 Consolade

iFolder 2.1 iFolder 2.1 HTML/PDA gestion de
de iFolder 2.1 iFolder 2.1

Autenticacion = Activada Si No No No No
Encabezado de autenticacién =
Activado
Secure Exchange = Desactivado
Autenticacion = Activada No No Si No Si
Encabezado de autenticacién =
Activado

Secure Exchange = Activado

Rendimiento

Si utilizaun servidor aterno (proxy) iChain pararedireccionar las peticiones
al servidor iFolder, tenga en cuenta que las cargas en el servidor iFolder son
muy lentas aunque el almacenamiento en caché esté inhabilitado.

Este problema se puede solucionar introduciendo en la consola del servidor
iChain lo que se indica a continuacion:

set tcp del ayed ack=of f

NetDrive

Antes de utilizar NetDrive para acceder al servidor iFolder, debe activar la
cuentaiFolder.

Si intenta conectarse aiFolder por primeravez mediante NetDrive, la
conexion falla. Antes debera activar la cuenta conectando con el applet Java
(https://nif1.nombre_de_dominio.com/applet/java.ntm) o el Cliente iFolder.

OnDemand 2.0

El cliente DeFrame que se suministra con OnDemand 2.0 proporciona
conectividad iFolder mediante NetDrive. Esta version de NetDrive no

funciona con iFolder 2.0 y versiones posteriores. Utilice laversion de

NetDrive que se incluye con iFolder.
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SecurelLogin

Securelogin no reconoce € applet Java de iFolder.

Disponibilidad y asignaciones de numeros de puerto de
los productos de Novell

Para obtener informacion acerca de la disponibilidad y las asignaciones de
ndmeros de puerto de los productos de Novell, consulte “ Port Number
Assignments (Asignaciones de nimero de puerto)” en la documentacion en
linea de NetWare 6 (http://www.novell.com/documentati on/spani sh/nw6p/
index.html ?page=/documentati on/spani sh/nw6p/adminenu/datal
aclkn27.html).
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Consejos y sugerencias parala
optimizacion de iFolder

En este apéndice se describe como optimizar €l rendimiento del servidor
iFolder™ de Novell® y seincluyen los consejos y sugerencias siguientes:

+ “Optimizacion del espacio disponible” enlapéagina 12l

¢ “Optimizacion del retraso delasincronizaciony lafrecuenciade sondeo”
en lapagina 122

+ “Aumento de hilos Apache” en la pagina 122
+ “Adicion de RAM” en lapégina 123

¢ “Sincronizacion de los datos del Cliente iFolder” en la pagina 123

Optimizacion del espacio disponible

Puede mejorar €l rendimiento del servidor iFolder cambiando la cantidad de
espacio en disco asignada a cada usuario de iFolder.

Tenga cuidado al asignar el espacio en disco alos usuarios, puesto que la
asignacion de grandes cantidades de espacio puede empeorar € rendimiento
del servidor iFolder.
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Optimizacion del retraso de la sincronizacion y la
frecuencia de sondeo

Si tiene miles de usuarios y necesita mejorar e rendimiento del servidor
iFolder, cambie los parametros del retraso de sincronizacion por defecto.

Valores actuales por defecto:
+ Retraso de 5 segundos después de la actividad de archivos

¢ Intervalo de sondeo ddl servidor de 20 segundos

Paramejorar el rendimiento, efectle |os siguientes cambios:
+ Retraso de 30 segundos después de la actividad de archivos

+ |ntervalo de sondeo del servidor de 1 minuto
Aumento de hilos Apache

Servidores NetWare

El nimero de hilos por defecto paraApache que se gjecutaen NetWare® esde
150. El nimero maximo de hilos es de 2.048. Puesto que no se mantiene una
conexién permanente, se abre un zécalo para cada 32 KB de datos. Esto
significa que no es necesario disponer de un hilo por sesién de usuario. No
obstante, €l acceso Web de iFolder si utiliza un hilo por conexién.

Para aumentar los hilos:
1 Abrad archivo httpd.conf que iFolder utiliza.
2 Busque el parametro ThreadsPerChild y aumente €l nimero que se
indica

L oshilos estan directamente rel acionados con €l ancho de bandadelastarjetas
dered. S dispone de unatarjetade red de 100 MB, puede definir los hilos en
312y sacar mayor provecho alatarjetadered. Si latarjetaesde 1 GB, puede
aumentar los hilos a 2.048.
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Servidores Linux
Linux puede gestionar hasta 20.000 hilos.

Para aumentar los hilos:
1 Abrael archivo HTTPD.CONF queiFolder utiliza.
2 Aumente el nimero por defecto de los parametros siguientes:
¢ ThreadLimit
¢+ MaxClients
¢ ThreadsPerChild

Adicion de RAM

iFolder utiliza 16 KB de memoria por sesion activa (o cada hilo). La cantidad
minima de RAM requerida paraiFolder es de 256 MB. Si afiade mas RAM,
mejorard el almacenamiento en caché del discoy e rendimiento del servidor.
Si existen

+ menos de 2.000 usuarios, utilice 256 MB de RAM.

+ entre 2.000 y 4.000 usuarios, aumente lamemoriaa 512 MB de RAM.

+ méas de 4.000 usuarios, aumente lamemoriaa 1l GB de RAM.

Sincronizacion de los datos del Cliente iFolder

Para obtener instrucciones sobre como sincronizar |os marcadores de Internet
Explorer, labase de datos Palm Desktop y Lotus* Notes*, consulte laGuia de
usuario final deiFolder 2.1.

No intente sincronizar un respaldo de GroupWise® definiendo una via de
respaldo de GroupWise en una ubicacién del directorio iFolder. Delo
contrario, €l Cliente iFolder dafiard €l respaldo de GroupWise. Esto sucede
porgue iFolder no sincronizalos archivas como un conjunto (sincroniza
solamente |as porciones modificadas de los archivos) y GroupWise precisa
gue los archivos del respaldo se mantengan agrupados.
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Este problema ha sido identificado para GroupWise. No obstante, es posible
gue surjan problemas similares en cual quier base de datos que se aplicacomo
una coleccién de archivos enlazados.
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Preguntas frecuentes

En este apéndice se proporcionan respuestas a preguntas habituales que
plantean |os administradores del software del servidor iFolder™ de Novel|®.
A continuacién se indican algunos gjemplos:

*

*

“¢Qué es un servidor iFolder?’ en la pagina 126

“ ¢Puedo sincronizar mi directorio personal en lared con mi directorio
iFolder local?’ en lapagina 126

“ ¢Puedo restaurar archivossi un usuario los hasuprimido de su directorio
iFolder local?’ en lapagina 127

“¢Los archivos de los usuarios de iFolder se almacenan cifrados en las
estaciones de trabgjo locales?’ en lapagina 127

“ ¢Cuantos directorios puede tener cada usuario en su cuentaiFolder?” en
lapagina 127

“¢Cudl es € tamafio maximo de archivo que puede sincronizarse con €l
servidor iFolder?” en lapagina 127

“¢Cud eslacuota de almacenamiento maxima de una cuentaiFolder?’
en lapégina 127

“ ¢Cuantas conexiones simulténeas a las cuentas iFolder apoya cada
servidor iFolder?’ en la pagina 128

“¢Cual esd factor clave que limita el nimero de usuarios a que un
servidor iFolder puede brindar apoyo?’ en la pagina 128

“Cuando se realizan cambios en un archivo, ¢qué parte de éste se enviaa
través del cable a servidor iFolder?’ en lapégina 128
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+ “:Queé sucede con los archivos de un usuario cuando éste cambiala
ubicacion del directorio iFolder local?’ en la pagina 128

+ “Despuésdeinstalar iFolder 2.1 en un servidor Microsoft Windows 2000
con 1Sy Active Directory, no es posible crear uniFolder_ServerAgent.”
en lapagina 129

+ “Despuésdeinstalar iFolder 2.1 en un servidor Microsoft Windows 2000
con 1Sy Active Directory, no esposible crear un usuario nuevo mediante
la consola de gestion de iFolder.” en la pagina 129

+ “¢:Por quélos usuarios tienen problemas para entrar a servidor iFolder a
través de Internet, pero en cambio pueden hacerlo si se encuentran en una
red corporativa?’ en la péagina 129

Preguntas adicionales

Para obtener unalista adicional de preguntasy respuestas enviadas por
administradores y usuarios de iFolder, consulte:

* Seccion Ask the Experts (Preguntas a los expertos) deiFolder Cool
Solutions Q& A Collection (http://www.novell.com/cool sol utions/ifmag/
ask_the_experts.html).

+ Guiade usuario final deiFolder 2.1 de Novell (http://novell.com/
documentati on/spani sh/ifolder21/index.html)

¢, Qué es un servidor iFolder?

Un servidor iFolder esun servidor que € ecutael software del servidor iFolder
y algunos servicios Web, como el servicio Web Apacheo IIS.

¢,Puedo sincronizar mi directorio personal en lared con
mi directorio iFolder local?

No. iFolder se conecta al sistemade archivoslocal y, por lo tanto, no puede
hacer un seguimiento de |os cambios realizados en unidades de red.
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¢, Puedo restaurar archivos si un usuario los ha
suprimido de su directorio iFolder local?
Si. No obstante, deberarestaurar € directorio iFolder de dicho usuario desde

lacopiade seguridad en cintaaotro servidor iFolder. Consulte “ Restauracion
de archivos suprimidos o dafiados’ en la pagina 87.

¢, Los archivos de los usuarios de iFolder se almacenan
cifrados en las estaciones de trabajo locales?

No, los datos se cifran solamente cuando se transfieren através ddl cabley
cuando estén almacenados en el servidor iFolder.

¢,Cuantos directorios puede tener cada usuario en su
cuenta iFolder?

iFolder proporciona apoyo a un méximo de 32.765 directorios dentro del
directorio iFolder local de un usuario. Si €l usuario sobrepasa este nimero,
iFolder dejade escribir en el directorio local y pueden perderse datos. Es poco
probable que un usuario normal de iFolder sobrepase este limite.

Monitorice periddicamente el nimero de directorios del directorio iFolder
local. Si es necesario, reorganice las carpetas para que € nimero de
directorios no supere este limite.

¢,Cual es el tamafio maximo de archivo que puede
sincronizarse con el servidor iFolder?

Un archivo debe tener menos de 4 GB.

¢,Cudl es la cuota de almacenamiento maxima de una
cuenta iFolder?

El tamafio méximo de las cuentas iFolder esde 8 TB.
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¢, Cuantas conexiones simultaneas alas cuentas iFolder
apoya cada servidor iFolder?

El servidor iFol der puede proporcionar apoyo aun gran niimero de conexiones
simultaneas alas cuentas de iFol der, entre 5.000 y 10.000.

¢,Cual es el factor clave que limita el nUmero de
usuarios al que un servidor iFolder puede brindar
apoyo?

El factor principa en lalimitacion del nimero de usuarios es la capacidad de
amacenamiento disponible del servidor iFolder.

Cuando se realizan cambios en un archivo, ¢qué parte

de éste se envia a través del cable al servidor iFolder?
iFolder sdlo sincroniza las partes que contienen cambios en niveles de
blogues de 4 KB através de unared o una conexion de Internet activa. S6lo

se envian los cambios, o bloques delta. A continuacion, €l servidor iFolder
reconcilia los cambios.

¢, Qué sucede con los archivos de un usuario cuando

éste cambia la ubicacién del directorio iFolder local?
El usuario debe copiar manualmente los archivos de iFolder en lanueva
ubicacion. Para hacerlo, realice los siguientes pasos:

1 Hagadobleclic en el acceso directo antiguo de iFolder que aparece en el
escritorio.

Haga clic en Editar > Seleccionar todo.
Haga clic en Editar > Cortar.

Cierre la ventana.

a A W DN

Haga doble clic en el acceso directo nuevo de iFolder que aparece en €l
escritorio.
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6 Hagaclic en Editar > Pegar.

7 Entrey sincronicelos archivos.

Después de instalar iFolder 2.1 en un servidor Microsoft
Windows 2000 con IIS y Active Directory, no es posible
crear un iFolder_ServerAgent.
Consulte la utilidad Usuarios y equipos de Active Directory para determinar
gue € usuario existe realmente. Si existe, probablemente significa que no

dispone de un Service Pack 3 valido instalado en el servidor 11S de Microsoft
Windows 2000. Vuelva ainstalar Service Pack 3.

Después de instalar iFolder 2.1 en un servidor Microsoft
Windows 2000 con IIS y Active Directory, no es posible
crear un usuario nuevo mediante la consola de gestion
de iFolder.

Consulte la utilidad Usuarios y equipos de Active Directory para determinar
gue € usuario existe realmente. Si existe, probablemente significa que no
dispone de un Service Pack 3 vélido instalado en €l servidor 11S de Microsoft
Windows 2000. Vuelva ainstalar Service Pack 3.

¢, Por qué los usuarios tienen problemas para entrar al
servidor iFolder a través de Internet, pero en cambio
pueden hacerlo si se encuentran en una red
corporativa?

El navegador probablemente seleccionala direccion |P privada del servidor
iFolder en lugar deladireccion IP publica. Pararesolver este problema,
asegurese de que la direccion | P publica es la que aparece en €l archivo
ifolder_nav.html del directorio sys:\apache\ifolder\documentroot\html. A
continuacion, introduzca una NAT estética que convierta ladireccion 1P
publicaenladireccién | P privada, y aseglrese de que los puertos utilizados en
iFolder no estén blogueados en €l cortafuegos.
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Desinstalacion de iFolder de un
servidor Linux

En este apéndice se describen las tareas de desinstalacion siguientes:
+ “Desinstalacion deiFolder de un servidor Linux” en la pagina 131

+ “Eliminacion de objetos iFolder del esquemade eDirectory” en la
pagina 132

+ “Desinstalacion de Apache 2.0.43” en la pagina 133

Desinstalacion de iFolder de un servidor Linux

1 Detenga Apache introduciendo esta linea en €l indicador de comandos:
[ usr/ | ocal / apache2/ bi n/ apachect!| stop

2 Paraquitar losarchivosdeiFolder, introduzca estas | ineas en el indicador
de comandos:

cd /root rm-rf /usr/local/ifolder < archivos de
programa >rm-rf /usr/local/ifol derdata < datos
de usuario >

3 Parair a directorio /usr/local/apache2/conf/, introduzca esta linea en €l
indicador de comandos:

cd /usr/| ocal / apache2/ conf

4 Mediante un editor de textos, quite lalinea siguiente del archivo /usr/
local/apache2/conf/httpd.conf:

include /usr/local/ifolder/Server/httpd_ifol der_unix. conf
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5 Inicie Apache mediante uno de los procedi mientos siguientes:
+ EnTexto no cifrado, introduzca el comando siguiente:
[usr/l ocal / apache2/ bi n/ apachect!| start
¢+ EnSSL, introduzca el comando siguiente:

[usr/ | ocal / apache2/ bi n/ apachect!| startssl

Eliminacion de objetos iFolder del esquema de
eDirectory
1 Inicie ConsoleOne® introduciendo estalineaen el indicador de
comandos:
{usr/ Consol eOne/ bi n/ Consol eOne
2 Seleccione el &rbol NDS en el esquema de eDirectory.
3 Hagaclic en Archivo > Autenticar.
4 Amplieel &bol y seleccione la organizacion.
L os objetos aparecen en el panel de la derecha.
5 Suprimatodos los usuarios que eran usuarios de i Folder.
6 Suprimalos objetos siguientes:
¢ ServerAgent_iFolder
¢ Settings _iFolder
¢ |dapXX_iFolder
¢ serverXX_iFolder
7 Quite las ampliaciones del esquema de eDirectory de iFolder.

7a Hagaclic en Herramientas > Gestor de esquemas > Clases.

132 Guia de instalacion y administracion de iFolder 2.1



7b Suprimalos elementos siguientes:
iFolderLDAP

iFolderServer

i Fol der Settings

*

*

*

*

iFolderUser
7c Hagaclic en Herramientas > Gestor de esquemas > Clases.
7d Suprimalos 14 elementos que empiezan con iFolder*.

8 Cierre ConsoleOne.

Desinstalacion de Apache 2.0.43

Para quitar Apache 2.0.43 del servidor Linux, introduzca estalineaen el
indicador de comandos de Linux:

rm-rf /usr/local/apache2
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Historial de producto de iFolder

En este apéndice se compara | as distintas versiones de iFolder™ de Novel®
paraindicar |os sistemas operativos, directoriosy otroscomponentesalosque
cada una de las siguientes versiones de iFolder brindan apoyo:

*

*

*

iFolder, Edicion estandar
¢ iFolder 1.0: revision separada del producto

+ iFolder 1.01: revision incluida para brindar apoyo aNetWare® 6 de
Novell

+ iFolder 1.03: revision incluida para brindar apoyo a NetWare 6 de
Novell con Support Pack 1

iFolder 2.0, Edicion profesional: revision separada del producto para
brindar apoyo al sistemainterplataformas Linux* y UNIX*

iFolder 2.1: revision separadadel producto para brindar apoyo a
Microsoft* Active Directory con Windows* 2000 con Service Pack 3

En esta seccion se tratan 1os temas siguientes:

*

*

*

“Apoyo a sistemas operativos de red” en la pagina 136

“Apoyo alos Servicios del Directorio” en la pagina 136

“ Apoyo a sistemas operativos de estaciones de trabajo” en la pagina 137
“Apoyo aservidores Web” en la pagina 137

“Apoyo al acceso de usuarios aiFolder” en la pagina 138

“Apoyo afunciones’ en lapagina 139
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Apoyo a sistemas operativos de red

Sistema operativo de red

iFolder, Edicion
estandar (1.0, 1.01,
1.03)

iFolder 2.0,

Edicion profesional

iFolder 2.1

NetWare 5.1 Support Pack 3 Support Pack 4 Support Pack 5
0 posterior 0 posterior 0 posterior
NetWare 6.0 Para 1.0: No Support Pack 1 Support Pack 2
0 posterior 0 posterior
Para 1.01: 6.0 0
posterior
Para 1.03: 6.0 con
Support Pack 1 o
posterior
Windows NT* 4 Service Pack 6A Service Pack 6A No

0 posterior

0 posterior

Windows 2000

Service Pack 1

Service Pack 2

Service Pack 3

0 posterior 0 posterior 0 posterior
Red Hat* Linux No 7.2 o posterior 8 o posterior
Sun* Solaris* No 8 No
Apoyo alos Servicios del Directorio
Servicio del Directorio LDAP v. 3 iFolder, Edicion iFolder 2.0, iFolder 2.1

estandar (1.0, 1.01,
1.03)

Edicion profesional

eDirectory de Novell™

Para1.0:8.0 0
posterior

Para1.01:8.50
posterior

Para 1.03:8.50
posterior

8.6 0 posterior

8.6.2 0 posterior
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Servicio del Directorio LDAP v. 3 iFolder, Edicion iFolder 2.0, iFolder 2.1
estandar (1.0, 1.01, Edicion profesional
1.03)

Microsoft Active Directory* No No Windows 2000 con

Service Pack 3

Apoyo a sistemas operativos de estaciones de trabajo

Sistema operativo de estacion de trabajo iFolder, Edicion iFolder 2.0, iFolder 2.1
estandar (1.0, 1.01, Edicién profesional
1.03)
Windows 95 Si Si No
Windows 98 Si Si Si
Windows ME Si Si Si
Windows NT 4 Professional Si Si No
Windows 2000 Professional Si Si Si
Windows XP Home y Windows XP No Si Si
Professional
Apoyo a servidores Web
Servidor Web iFolder, Edicion iFolder 2.0, iFolder 2.1
estandar (1.0, 1.01, Edicion profesional
1.03)
Apache en NetWare 1.3.20 1.3.26 1.3.26 6 1.3.27
Apache en Linux o Solaris No 2.0.39 2.0.43
IIS en Windows NT 4 Windows NT 4 con  Windows NT 4 con No

Service Pack 6A

Service Pack 6A
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Servidor Web iFolder, Edicién iFolder 2.0, iFolder 2.1
estandar (1.0, 1.01, Edicion profesional
1.03)

IIS en Windows 2000 Windows 2000 con  Windows 2000 con  Windows 2000 con

Service Pack 1

Service Pack 2

Service Pack 3

Apoyo al acceso de usuarios a iFolder

Método de acceso de usuarios aiFolder iFolder, Edicion iFolder 2.0, iFolder 2.1
estandar (1.0, 1.01, Edicién profesional
1.03)
Cliente iFolder de Novell Si Si Si
Cliente iFolder de Novell mediante el  No Si Simas
servidor alterno (proxy) autenticacion
Navegador Web IE5.0655 IE 5.0 o posterior IE 5.0 o posterior
Netscape 4.7 Netscape 4.7, no Netscape 7
6.0
Navegador Web (HTML o PDA) No Si Si
Applet Java* No Sun JVM 1.3 Sun JVM 1.3
0 posterior 0 posterior
NetDrive de Novell No 4.1 o posterior 4.1 o posterior
Apoyo a cliente de procesamiento No Si Si

débil a través de NetDrive
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Apoyo a funciones

Funcién iFolder, Edicion iFolder 2.0, iFolder 2.1
estandar (1.0, 1.01, Edicion profesional
1.03)
Recuperacion de contrasefia No Si Si
codificada
Instalacion a gran escala de varios No Si Si

servidores iFolder

Control del usuario de la ubicacion del No Si Si
directorio local de iFolder

Generador de informes No Si Si
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