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A propos de ce guide

Ceguidecontient lesinstructionsrelatives al'installation, alaconfiguration et
al'administration de Novell® iFolder™ 2.1.

Ce guide, destiné aux administrateurs iFolder, comprend les sections
suivantes :

*

*

*

Chapitre 1, “Présentation de iFolder”, page 7

Chapitre 2, “Présentation de |'architecture Novell iFolder”, page 17
Chapitre 3, “Préparation de I'installation de iFolder”, page 23
Chapitre 4, “Installation de iFolder sous NetWare”, page 33

Chapitre 5, “Installation de iFolder sur un serveur Windows 2000”,
page 43

Chapitre 6, “Installation de iFolder sous Linux”, page 57
Chapitre 7, “ Utilisation de la consol e de gestion iFolder”, page 69

AnnexeA, “Présentation détaillée de'authentification, du codage et dela
synchronisation”, page 107

Annexe B, “Mise aniveau de laversion iFolder Standard Edition versla
version iFolder 2.17, page 111

Annexe C, " Configuration deiFolder sur les services de grappe Novell”,
page 115

Annexe D, “Problémes d'interopérabilité”, page 121
Annexe E, “Consells et astuces pour I'optimisation de iFolder”, page 127
Annexe F, “Foire aux questions’, page 131
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+ Annexe G, “Désinstallation de iFolder sur un serveur Linux”, page 137

+ Annexe H, “Historique du produit iFolder”, page 141

Documentation supplémentaire

Pour obtenir la documentation relative al'installation, ala configuration et a
['administration de iFolder, consultez les sites suivants :

+ Documentation en ligne sur le serveur et le client iFolder (http://
novell.com/documentation/french/ifolder21/index.html)

+ Site Web de Novell iFolder Cool Solutions (http://www.novell.com/
coolsolutiong/ifmag) pour des conseils et des astuces

+ Base de connaissances du support technique sur le site Web de Novell
iFolder (http://support.novell.com) pour les nouveaux problemes
répertoriés relatifs au serveur et au client iFolder

Mises a jour de la documentation

Pour obtenir laderniére version du guide d'installation et d'administration de
iFolder, reportez-vous au site Web de documentation de Novell iFolder (http:/
/www.novell.com/documentation/french/ifolder2l/index.html).

Conventions relatives a la documentation

Dans la présente documentation, le signe > (supérieur a) est employé pour
séparer les opérations d'une procédure et |es é éments d'un chemin de menu.

L es symboles de marque commerciale (®, ™, etc.) signalent une marque de
Novell. L'astérisque (*) indique qu'il s'agit d'une marque commerciale de
fabricant tiers.

Selon les plates-formes, le nom du chemin s'écrit avec une barre oblique
normale ou inverse. Toutefois, dansce guide, il est toujours présenté avec une
barre obliqueinverse. Les utilisateurs des plates-formes dont la syntaxe exige
une barre oblique normale, UNIX* par exemple, doivent se conformer aux
conventions propres au logiciel utilisé.
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Présentation de iFolder

Novell® iFolder™ est une solution logicielle de services réseau qui permet aLix
professionnels mobiles d'accéder aleursfichierslocaux ou qu'ils soient — en
ligne, horsligne, atout moment — sur différents postes detravail et méme sur
Internet. Pour cela, il leur suffit de disposer d'une connexion réseau ou I nternet
active et du client iFolder, d'un navigateur Web ou de NetDrive.

iFolder se comporte comme un dossier de travail virtuel unique accessible a
partir de n'importe quel ordinateur. Les utilisateurs disposent ainsi d'un moyen
simple, pratique et sOr pour accéder aux fichiers, les sauvegarder et les
synchroniser. Qu'ilstravaillent au bureau ou adomicile, sur un portable
déconnecté ou méme sur une borne Internet dans un aéroport al'autre bout du
monde, leurs fichiers sont immédiatement disponibles.

Si elle est connectée au serveur iFolder, lasolution iFolder sauvegarde
automati quement les modifications apportées aux fichiers locaux vers un
compte du serveur iFolder. Les fichiers sont toujours protégés et peuvent
facilement étre récupérés en cas de perte des données locales. Plus tard,
lorsque les utilisateurs se servent d'un autre ordinateur sur un autre site,
iFolder synchronise automatiquement leurs fichiers pour refléter les
modifications apportées ailleurs, et ce, sans qu'aucun transfert de fichiers ou
aucune disquette ne soit nécessaire.

GréceaiFolder, I'environnement detravail des utilisateurs évolue autour d'eux
et non autour d'un site particulier ou d'une configuration matérielle donnée.
Etant donné que leurs données les accompagnent de fagon transparente, quel
que soit I'endroit ou ils setrouvent, et qu'ellesrésident simultanément sur leur
compte iFolder du serveur, les utilisateurs sont assurés que leurs données
locales sont ajour et sécurisées. [Isn'ont plus besoin d'envoyer desfichiers par
messagerie éectronique, d'effectuer le suivi desdiversesversionsdesfichiers
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résidant sur différents supports de stockage portatifs ou d'utiliser deslogins
distants complexes et des clients VPN capricieux.

Cette présentation de iFolder contient les rubriques suivantes :
* “Avantages deiFolder pour I'entreprise”, page 8
+ “Avantages de iFolder pour les utilisateurs’, page 11
+ “Fonctionnalités clés de iFolder”, page 12
+ “Logiciel complémentaire fourni avec iFolder”, page 14
+ “Nouveautés’, page 14
+ “Etapes suivantes’, page 15

Avantages de iFolder pour lI'entreprise

Avec Novell iFolder, les responsables des services informatiques disposent
d'une solution de gestion de fichiers sire, pratique et facile & mettre en
oeuvre ; celle-ci permet atous les utilisateurs d'ordinateurs au sein d'une
entreprise d'étre plus productifs car elle élimine les fastidieuses taches de
création, de stockage et de gestion des fichiers sur plusieurs périphériques et
sites. Les avantages de iFolder pour I'entreprise sont les suivants :

+ “Accestransparent aux données’, page 8
+ “Protection et récupération des données’, page 9
+ “Protection sans faille des données’, page 9

+ “Utilisateurs mobiles productifs’, page 10

*

“Prise en charge de différentes plates-formes’, page 10

+ “Gestion simple des données et des comptes’, page 10

*

“ Aucune formation nécessaire”, page 11

Acceés transparent aux données

Grace aNovell iFolder, il est beaucoup plus facile pour les services
informatiques de maintenir un niveau de productivité éevé parmi les
utilisateurs. La solution renforce en effet I'autonomie des utilisateurs car leurs
données les suivent dans tous leurs déplacements.
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Désormais, les utilisateurs n'ont plus besoin d'envoyer les fichiers de projet
par messagerie électronique aleur domicile pour pouvoir travailler, etilsn'ont
plusafareletri parmi les différentes versions d'un méme fichier sur des
machines différentes - tache qui engendrait une grande frustration. En effet,
iFolder stocke et synchronise le travail des utilisateurs de telle maniére que
leurs fichiers sont toujours disponibles dans I'état souhaité, quel que soit le
client ou le site a partir duquel ils se loguent.

Protection et récupération des données

Gréce alafonction de codage de Novell iFolder, les données stockées sur le
serveur sont Sécurisées contre tout accés non autorisé, mais elles peuvent
également étre protégées des éventuel s blocages et pannes systéme
susceptibles d'entrainer une perte de données. Lorsgu'un utilisateur enregistre
un fichier enlocal, le client iFolder peut automatiquement mettre ajour les
données sur le serveur iFolder : cefichier devient alors immédiatement
disponible pour toute opération de sauvegarde réseau habituellement
effectuée par |'entreprise.

Avec iFolder, les responsables des services informatiques peuvent plus
facilement assurer laprotection de toutes |es données critiques de |'entreprise.
Par ailleurs, iFolder permet aux ISP de fournir aleurs clients une solution de
sauvegarde éprouvée par les utilisateurs pour les données personnelles ou de
gestion sensibles.

Protection sans faille des données

Gréce alafonction de codage de Novell iFolder, les données stockées sont
protégées contre tout accés non autorisé au réseau. Dansle passé, le personnel
de direction, qui craignait un accés non autorisé aux données sensibles, a
toujours hésité a stocker certains documents a caractére confidentiel sur le
réseau. iFolder chasse cette crainte en codant toutes les données avant leur
transfert via Internet et leur stockage sur le serveur Novell iFolder, ce qui les
rend inaccessibles pour les utilisateurs non autorisés.
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Utilisateurs mobiles productifs

Une solution Novell iFolder facilite considérablement la prise en charge des
utilisateurs mobiles. Les connexions VPN (Virtual Private Network) ne sont
plus nécessaires pour fournir aux utilisateurs mobiles un accés securise aux
données. Ceux-ci n'ont pas besoin d'apprendre ou d'exécuter des procédures
particuliéres pour accéder aleursfichierslorsqu'ils travaillent a domicile ou
lorsgu'ils sont en déplacement. iFolder éliminele probléme d'incohérence des
versions : les utilisateurs peuvent ainsi facilement accéder alatoute derniére
version de leurs documents a partir de n'importe quel ordinateur de bureau
connecté, portable, navigateur Web ou périphérique de poche.

Lorsde leurs préparatifs de travail a domicile ou de déplacement, les
utilisateurs n‘ont plus & copier sur leurs portables |es données nécessaires
stockées a divers emplacements sur les postes de travail et sur le réseau. Le
client iFolder peut automatiquement mettre ajour les portables et ordinateurs
de bureau des utilisateurs avec les versions les plus récentes des fichiers.
Méme si un utilisateur perd son portable, il peut toujours accéder a tous ses
fichiers au moyen d'un ordinateur connecté a I nternet.

Prise en charge de différentes plates-formes

Lesfonctionnalités multi plate-forme de Novell iFolder [ui permettent d'étre
facilement intégré a n'importe quelle infrastructure Web d'entreprise. Le
serveur iFolder est compatible avec Apache Web Server sous NetWare® et
Linux*, ou avec les serveurs Web 11S (Internet Information Servers) de
Microsoft* sousWindows* 2000 ; lesentreprises peuvent ainsi utiliser iFolder
sur lesplates-formesdeleur choix. Par ailleurs, le support LDAP fourni par la
solution pour 'authentification des utilisateurs permet aux entreprises
d'exploiter Novell eDirectory sur des serveurs NetWare, Linux et Windows
2000, ou Microsoft Active Directory* sur des serveurs Windows 2000.

Gestion simple des données et des comptes

Novell iFolder a été congu pour faciliter les taches de configuration et de
gestion réalisées par les professionnels de I'informatique. Le serveur iFolder
peut étre géré de n'importe ou, au moyen d'un navigateur Web standard.

iFolder libére également les services informati ques des taches routinieres de
maintenance grace a ses fonctions de codage, de synchronisation et demisea
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jour automatiques des fichiers. En outre, étant donné que les fichiers locaLix
sont automatiquement mis & jour sur le réseau, iFolder garantit que les
données sont protégéesau niveau del'entreprise mai s également au niveau des
individus.

L es responsabl es des services informatiques ont par ailleurs la possibilité de
gérer les comptes Novell iFolder al'aide des fonctionnalités performantes de

Novell eDirectory ou de Microsoft Active Directory (sur les serveurs
Windows 2000 uniquement).

Aucune formation nécessaire

Le personnel des services informatiques n'a plus besoin d'instruire ou de
former les utilisateurs pour |'exécution de t&ches particuliéres destinées a
assurer la cohérence des données stockées sur les portables et sur le réseau.
Avec Novell iFolder, les utilisateurs ont simplement astocker lesfichiersdans
leur répertoire iFolder local sur leurs PC. Leursfichiers seront
automatiquement mis a jour sur le serveur et sur tous les autres postes de
travail qu'ils utilisent. iFolder fonctionne de maniére transparente en arriére-
plan, si bien que les utilisateurs n‘ont méme pas besoin de savoir qu'il est
installé.

Avantages de iFolder pour les utilisateurs

Jusqu'ici, le fait de travailler sur différents sitesimpliquait une gestion
consciencieuse des versions de fichiers, un transfert sécurisé des données et
des sauvegardes périodiques sur les divers postes de travail utilisés. Novell
iFolder vous fournit une méthode simple pour accéder avosfichierset les
mettre ajour de fagon sécurisée.

iFolder vous garantit un acces pratique et sir ala derniére version de vos
documents. Pour cela, il vous suffit de disposer d'une connexion réseau ou
Internet active, ainsi que du client Novell iFolder ou d'un navigateur Web.

Novell iFolder présente |les avantages suivants :

+ Protection contre les pertes de données locales par une sauvegarde
automatique des fichierslocaux sur le serveur iFolder et les différents
postes de travail.
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+ Misesajour transparentes des fichiers sur le serveur iFolder et |es postes
detravail vialeclient iFolder.

* Suivi et consignation des modifications effectuées hors ligne et
synchronisation de ces modifications lors de la connexion.

+ Acces aux fichiers sur le serveur iFolder a partir de n'importe quel poste
detravail sansle client iFolder, via un navigateur Web.

+ Gréce al'activation du codage, protection des données pendant les
connexions et |e stockage sur le serveur iFolder.

+ Mise adisposition des fichiers sur le serveur iFolder pour des
sauvegardes programmées.

Fonctionnalités clés de iFolder

12

Les principales fonctionnalités de Novell iFolder 2.1 sont les suivantes :
+ Prise en charge des systémes d'exploitation réseau suivants :

+ NetWare 5.1 avec le Support Pack 5 ou une version supérieure

+ NetWare 6.0 avec le Support Pack 2 ou une version supérieure

+ Microsoft Windows 2000 Server avec le Service Pack 3 ou une
version supérieure

+ Red Hat* Linux 8
+ Support LDAP pour les environnements suivants:

+ Novell eDirectory pour les serveurs NetWare, Windows 2000 et Red
Hat Linux

+ Microsoft Active Directory pour les serveurs Windows 2000

+ Prise en charge du déploiement a grande échelle au moyen de plusieurs
serveurs iFolder agissant comme un seul systéme.

+ Génération de rapports permettant aux administrateurs de consulter les
statistiques sur les utilisateurs et le systéme iFolder.

+ Miseaniveau automatique desversions précédentes pour lesinstallations
NetWare et Windows 2000 dans un environnement eDirectory.
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Synchronisation automatique des fichiers par le client iFolder entre le
serveur iFolder et les postes de travail locaux via une connexion Internet
standard.

+ Prise en charge des clients sur les systémes d'exploitation de postes de
travail suivants:

* Windows 98/ME
+ Windows NT* 4/2000 Professional
+ Windows XP Home et Professional

+ AccesaiFolder viaun navigateur Web a partir de nimporte quel poste de
travail, sans le client iFolder.

¢ AccésaiFolder viaun navigateur Web a partir de n'importe quel PC de
poche, sans le client iFolder.

+ Accés simultanés a plusieurs comptes i Folder au moyen de Novell
NetDrive en vue de I'assignation d'unités au serveur iFolder.

+ Prise en charge de clients |égers, via Novell NetDrive, pour les serveurs
Citrix* Metaframe*, Windows 2000 Terminal Server et les serveurs
ZENworks® OnDemand Services™.

* Prise en charge des paramétres de proxy et de |'authentification sur le
client iFolder.

+ Codage desfichierslorsgu'ils sont transférés viale réseau et stockés sur
le serveur iFolder afin d'assurer la protection des données utilisateur
contre tout accés non autoriseé.

+ Gestion du serveur et des comptesiFolder via un navigateur Web.

+ Possihilité pour les administrateurs de récupérer la phrase secréte d'un
utilisateur.

+ Possibilité pour I'utilisateur final de choisir I'emplacement du répertoire
iFolder local.

Pour plus d'informations sur les fonctionnalités clés du client iFolder,
reportez-vous au manuel iFolder 2.1 End User Guide (Guide de I'utilisateur
final iFolder 2.1).
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Logiciel complémentaire fourni avec iFolder

Lasolution Novell iFolder comprend également Novell NetDrive, un
progicid client que les utilisateurs peuvent installer sur leurs postes de travail
Windows. NetDrive permet d'assigner une unité réseau a un serveur iFolder
viale protocoleiFolder, mais sans que Novell Client™ ou le client iFolder soit
nécessaire.

NetDrive présente I'avantage suivant : les utilisateurs peuvent se loguer a
plusieurs comptes iFolder a partir du méme poste de travail et au méme
moment.

Pour plus d'informations sur I'installation et I'utilisation de NetDrive sur un
poste de travail utilisateur, reportez-vous a la documentation NetDrive
disponible sur le site de documentation en ligne de NetWare 6.0 (http://
www.novell.com/documentati on/french/nw6p/index.html).

Nouveautés
Les nouvelles fonctionnalités du logiciel Novell iFolder 2.1 sont les
suivantes :

+ Leserveur iFolder prend en charge les systemes d'exploitation ci-
dessous:

+ NetWare 5.1 Support Pack 5 et NetWare 6.0 Support Pack 2
* Windows NT 4/2000 Service Pack 3
¢ Red Hat Linux 8

Il ne prend plus Solaris en charge.

+ Leserveur iFolder est compatible avec les environnements eDirectory et
Microsoft Active Directory pour lessolutionsqui utilisent Windows 2000
Server avec le Service Pack 3 ou une version supérieure.

+ Leclient iFolder assure une meilleure prise en charge du login et des
paramétres de proxy.

+ Lasolution Novell NetDrive a été mise a jour en vue d'une meilleure
interopérabilité.
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Pour plus d'informations sur les plates-formes prises en charge par les
différentes versions de iFolder, reportez-vous al'Annexe H, “Historique du
produit iFolder”, page 141.

Etapes suivantes

Pour obtenir une description du fonctionnement de iFolder, reportez-vous au
Chapitre 2, “ Présentation de |'architecture Novell iFolder”, page 17.

Pour obtenir desinstructions d'installation et de configuration deiFolder,
reportez-vous au Chapitre 3, “Préparation de I'installation de iFolder”,

page 23.
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Présentation de I'architecture Novell
IFolder

Novell® iFolder™ permet de gérer lesfichiersdelamaniérelaplus simple qui
soit ; automatiquement. Peu importel'endroit ou les utilisateurs choisissent de
travailler, iFolder geretous les fichiers aleur place. Ainsi, méme sils
travaillent en local, toutes leurs données sont tél échargées et enregistrées de
facon sécurisée sur le réseau. Ce systéme de protection des données est
automatique, sOr et transparent pour les utilisateurs.

Novell iFolder comporte troiséléments: lelogiciel serveur iFolder, lelogiciel
client iFolder et I'applet Java*. Ces éléments fonctionnent ensemble de fagon
transparente pour fournir aux utilisateurs un accés instantané atout fichier
iFolder stocké sur le disque dur de leur ordinateur et ce, quel que soit leur
emplacement géographique.

Lafigure ci-dessousillustre I'accessibilité du serveur Novell iFolder depuis
différents ordinateurs ou emplacements. Le serveur iFolder et le systéme de
stockage constituent le point central des différentes options d'acceés.

Jean sauthentifie auprés du serveur iFolder viaLDAP v3. Jean peut accéder a
ses données iFolder depuis son bureau, son domicile ou un navigateur.
Lorsqu'il travaille sur un ordinateur local, il accéde a ses données localement.
Le serveur iFolder veille a ce que tous les ordinateurs de Jean possédent la
derniére version des données. Sil accede ason compte viaun navigateur, Jean
consulte directement les données stockées sur le serveur iFolder.
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Figure 1 Scénario type de déploiement de iFolder

Ordinateur portable
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- | ] 'w
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1 Compte iFolder de Jean
" m 1 Compte iFolder de Fabrice

- 1 Compte iFolder de Christine
Dossier Home

de Jean

Pour plus d'informations sur I'accés aux données i Folder au moyen des
différentes options, consultez e manuel iFolder 2.1 End User Guide (Guide
del'utilisateur final iFolder 2.1).

Pour en savair plus sur la synchronisation, reportez-vous a “ Authentification
et synchronisation”, page 20.

Avantages du déploiement a grande échelle

L'une des caractéristiques clés de iFolder est sa capacité a sadapter aun
environnement vaste et dynamique. Vous pouvez installer iFolder sur
plusieurs serveurs. Ainsi, votre environnement iFolder croit en méme temps
que votre entreprise.

Le nombre de serveurs iFolder pouvant résider sur le réseau n'est paslimité ;
un serveur iFolder gere en effet alui seul jusqu'a 10 000 comptes utilisateur.
Tous ces serveurs agissent alors comme un seul systeme.
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iFolder se charge de rediriger les requétes d'authentification de I'utilisateur
versleserveur iFolder approprié; laprocédure delogin est donc une opération
transparente pour |'utilisateur final. De plus, lorsgue votre réseau iFol der croft,
vos frais de gestion n‘augmentent pas puisque la gestion de tous les serveurs
iFolder est centralisée sur la console de gestion iFol der.

Serveurs Web et iFolder

Lelogiciel serveur iFolder utilise Apache en tant que serveur Web par défaut
pour lessystémes d'expl oitation de serveurs NetWare et Linux. Sous Windows
2000, iFolder utilise le serveur Web 11S.

LorsqueiFolder est actif sur des serveurs NetWare comprenant des solutions
Apache, vous pouvez I'exécuter dans I'espace mémoire protégé ou dans
I'espace du systeme d'exploitation. iFolder requiert des modifications de la
configuration pour les fichiers spécifiques a Apache. Nous recommandons
donc d'installer iFolder sur un serveur qui ne comporte pas d'autres
applications reposant sur Apache. Si vous disposez d'autres applications qui
utilisent Apache, celles-ci risquent de ne plus fonctionner lors de l'installation
deiFolder.

LDAP et iFolder

LDAP (Lightweight Directory Access Protocol) est un protocole d'annuaire
qui permet de communiquer avec des serveurs utilisant un service Annuaire.

iFolder utilise LDAP pour I'authentification des utilisateurs, et Novell
eDirectory ou Microsoft Active Directory (pour Windows 2000) comme
emplacement central pour tous les objets LDAP qui lui sont spécifiques.

iFolder et LDAP peuvent se trouver sur le méme serveur ou sur des serveurs
différents.

Annuaires LDAP

iFolder utilise deux types différentsd'annuaires LDAP : I'annuaire LDAP des
paramétres globaux et I'annuaire LDAP des utilisateurs.
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L'annuaire LDAP des paramétres globaux stocke lesinformations concernant
laconfiguration du systémeiFolder et comporte les obj ets ParamétresiFol der,
Serveur iFolder et Serveur LDAP (pour plus d'informations sur ces objets,
reportez-vous a“Login alaconsole de gestion iFolder”, page 70).

Outre son réle dans I'authentification, I'annuaire LDAP des utilisateurs gjoute
le nom du serveur iFol der et I'attribut de quotade disque aux objets Utilisateur
qui ont recu, viala console de gestion iFolder, 'autorisation d'utiliser iFolder.

Quel que soit le nombre de serveursiFolder, il ne peut y avoir gu'un seul
annuaire LDAP des paramétres globauix. Vous pouvez toutefois posséder
jusqu'a huit annuaires LDAP des utilisateurs. Les entreprises dont les objets
Utilisateur sont dgjadivisésen annuairesLDAP différentsont intérét autiliser
plusieurs annuaires LDAP. Par exemple, si un annuaire LDAP est attribué a
tous vos fournisseurs, un autre aux salariés atemps plein et un autre aux
emplois temporaires, vous pouvez configurer trois annuaires LDAP des
utilisateurs dans iFolder pour gérer les comptesiFolder de chaque annuaire.
De cette maniere, vous pouvez conserver votre mode de gestion des groupes
et de I'entreprise.

Authentification et synchronisation

20

Lorsqu'un utilisateur selogue, le client iFolder sauthentifie auprés du serveur
iFolder en lui envoyant les nom d'utilisateur et mot de passe codés via une
connexion Internet. Le serveur iFolder utilise ces informations pour vérifier
que I'utilisateur existe réellement, puis sassure que I'objet Utilisateur
correspondant a été activé en vue de I'utilisation de iFolder viala console de
gestion iFolder. Une fois|'objet Utilisateur activé, un compte utilisateur doit
étre créé sur le serveur iFolder afin que I'utilisateur puisse commencer a
utiliser iFolder sur son poste de travail local. Un tel compte est créé lorsque
I'utilisateur se logue pour la premiére fois au serveur iFolder viale client
iFolder. Une fois ce compte créé, il est possible de le gérer viala console de
gestion iFolder.
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Apresle premier login, |'utilisateur peut gjouter des fichiers a son répertoire
iFolder et la synchronisation automatique démarre. Le client iFolder est
toujours averti de toute activité locale et, selon les préférences de
synchronisation choisies par vous ou I'utilisateur, il interroge réguliérement le
serveur iFolder pour télécharger les nouvelles données. Dés que | e serveur
iFolder atéléchargé ces données versleclient, il télécharge toutes lesmises a
jour apartir du répertoireiFolder local. Lorsque I'utilisateur accéde a son
compte via un autre ordinateur, le serveur iFolder transmet d'abord toutes les
mises a jour avant de télécharger les modifications du client iFolder.

Pour plus d'informations

Pour obtenir une description plus technique du fonctionnement de iFol der,
reportez-vous al'’Annexe A, “ Présentation détaillée de I'authentification, du
codage et de la synchronisation”, page 107.
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Préparation de l'installation de iFolder

L es sections ci-dessous décrivent le mode de préparation de l'installation et de
laconfiguration du logiciel serveur Novell® iFolder™ 2.1 sur votre serveur
d'entreprise:

+ “Scénarios dinstalation”, page 23

* “Scénarios de mise aniveau”, page 24

+ “Conditions préalables’, page 25

+ “Instructions de téléchargement”, page 29
+ “Etapes suivantes’, page 30

Pour plus d'informations sur les problémes connus relatifs al'installation de
iFolder, reportez-vous au fichier Novell iFolder 2.1 Readme (Lisezmoi Novell
iFolder 2.1).

Scénarios d'installation

Lelogiciel serveur iFolder est compatible avec |les systémes d'exploitation de
Serveurs suivants :

+ Novell NetWare® 5.1 Support Pack 5 ou une version supérieure
+ NetWare 6.0 Support Pack 2 ou une version supérieure
+ Microsoft Windows 2000 Service Pack 3 ou une version supérieure

+ Red Hat Linux 8
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Leserveur LDAPdoit étre actif, synchronisé et doit fonctionner correctement.
iFolder est compatible avec eDirectory 8.6.2 ou une version supérieure, et
avec Active Directory* pour Windows 2000 Server Service Pack 3 ou une
version supérieure.

iFolder 2.1 étend l'interopérabilité entre les plates-formes afin d'intégrer
Microsoft Active Directory pour les environnements d'expl oitation des
serveurs Windows 2000. Les versions précédentes étaient interopérables avec
Novell eDirectory™ uniquement.

Novell iFolder 2.1 prend en charge quatre scénarios d'installation de base :

Systéme d'exploitation de  Serveur Web Serveur LDAP
serveur

NetWare Apache 1.3.26 ou 1.3.27 eDirectory
Windows 2000 IS eDirectory
Windows 2000 s Active Directory
Red Hat Linux Apache 2.0.43 eDirectory

Scénarios de mise a niveau

Novell iFolder 2.1 prend en charge lamise & niveau automatique des versions
précédentes de iFolder, comme I'indique | e tableau ci-dessous. Vous pouvez
également désinstaller laversion actuelle deiFolder, puisinstaler iFolder 2.1
si vous ne souhaitez pas conserver les paramétres actuels du produit. Sous
Linux, vousdevez d'abord procéder aladésinstallation delaversion existante,
puisinstaller iFolder 2.1, car lamise a niveau automatique n'est pas prise en
charge.

Systéme d'exploitation de serveur et Version de iFolder existante Mise aniveau Désinstallation

service LDAP

automatique® + Installation?

NetWare avec eDirectory Standard Edition Oui Oui
NetWare avec eDirectory 2.0 Professional Edition Oui Oui
Windows 2000 avec eDirectory Standard Edition Oui Oui
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Systéme d'exploitation de serveur et Version de iFolder existante Mise a niveau Désinstallation

service LDAP automatique® + Installation?
Windows 2000 avec eDirectory 2.0 Professional Edition Oui Oui
Windows 2000 avec Active Directory Aucune Non Oui
Windows NT 4 avec eDirectory Standard Edition Non Non
Windows NT 4 avec eDirectory 2.0 Professional Edition Non Non
Red Hat Linux avec eDirectory 2.0 Professional Edition Non Oui
Solaris avec eDirectory 2.0 Professional Edition Non Non

1 Vous devez mettre a jour votre plate-forme vers les versions prises en charge du systeme
d'exploitation et du service LDAP.

Conditions préalables
Avant d'installer iFolder sur votre serveur d'entreprise, assurez-vous de
remplir les conditions préal ables suivantes pour votre plate-forme ;
+ “Conditions préalables pour tous les serveursiFolder”, page 25
+ “Conditions préalables pour les serveurs NetWare”, page 26
+ “Conditions préalables pour les serveurs Windows 2000”, page 27

+ “Conditions préalables pour les serveurs Linux”, page 28

Conditions préalables pour tous les serveurs iFolder

Avant d'installer iFolder, vérifiez que le serveur et I'environnement réseau de
votre entreprise remplissent toutes les conditions préalables ci-dessous
(Reportez-vous au “ Scénarios d'installation”, page 23 pour consulter les
scénarios d'environnement de serveur).

O Configurez un serveur d'entreprise avec les composants suivants :
¢ Processeur Intel* Pentium* |1 450 MHz ou plus.

+ 512 Mo de RAM au moins. Ragjoutez delaRAM si |e serveur prend
en charge des programmes ou des services autres que iFolder.

Préparation de l'installation de iFolder 25



+ Capacité de stockage pour le logiciel serveur (15 Mo environ) plus
les données utilisateur pour tous les comptesiFolder des utilisateurs.

Tenez compte a cet égard du nombre d'utilisateurs prévu et du quota
de stockage alloué a chague compte utilisateur iFolder. Considérez
également I'évolution probable de chacun des paramétres afin
d'anticiper les besoins futurs en matiére de stockage.

+ Connexion réseau ou Internet active avec acces bidirectionnel
complet aux autres ordinateurs connectés au réseau et/ou a lnternet,
selon le cas.

Q Installezlesystemed'exploitation de serveur devotre choix, y comprisles
Service Packs et correctifs actuels.

O Installez et configurez Apache Web Server ou lelogiciel serveur 1S sur
le serveur.

QO Installez et configurez le serveur LDAP Microsoft Active Directory ou
Novell eDirectory, y compris les Service Packs et correctifs actuels.
Vérifiez que le serveur LDAP est actif, synchronisé et qu'il fonctionne
correctement.

O Assurez-vous que le nom DNS et I'adresse | P du serveur d'entreprise a
utiliser en tant que serveur iFolder figurent sur le serveur DNS.

O Pour éendre le schémadu serveur LDAP, vous devez disposer des droits
ou références appropriés sur laracine de |'arborescence dans laguelle
vous envisagez d'installer e serveur iFolder du réseau.

Conditions préalables pour les serveurs NetWare

Avant d'installer Novell iFolder, vérifiez que le serveur NetWare et
I'environnement réseau de votre entreprise remplissent toutes les conditions
préal abl es ci-dessous. Reportez-vous au “ Conditions préal ables pour tous les
serveurs iFolder”, page 25 pour connaitre les conditions requises
supplémentaires.

Q Installez et configurez Novell NetWare 5.1 Support Pack 5 ou NetWare
6.0 Support Pack 2 sur le serveur iFolder.

O Installez Novell eDirectory 8.6.2 ou une version supérieure en tant que
serveur LDAP. Vérifiez quiil est actif, synchronisé et qu'il fonctionne
correctement.
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Le serveur LDAP et e serveur iFolder peuvent se trouver sur laméme
machine ou sur des machines différentes.

O Créez un volume de stockage accessible a partir du serveur NetWare, sur
lequel vous souhaitez stocker les données utilisateur associées aux
comptesiFolder.

En regle générale, les données utilisateur sont stockées sur un volume
autre que le volume sys: sur le serveur NetWare. Les solutions de
stockage peuvent comprendre toutes les options de volume NSS prisesen
charge par NetWare, et notamment |e stockage directement connecté et
les sous-réseaux de stockage.

Q Installez et configurez un poste de travail Windows 98, NT* 4, 2000
Professional ou XP Professional.

Vous utiliserez ce poste de travail pour installer lelogiciel iFolder sur le
serveur NetWare via une connexion réseau active.

O Installez IE 5.0 ou une version supérieure sur le poste de travail
dinstallation.

U Sileserveur NetWare sur lequel vous allez installer iFolder n'utilise pas
CIFS, installez le client Novell sur le poste de travail d'installation.

Vous pouvez télécharger laderniére version du client Novell a partir du
site Webde téléchargement de Novell (http://www.novell.com/
download).

Q Installez Apache Web Server 1.3.26 ou 1.3.27.

Conditions préalables pour les serveurs Windows 2000

Avant d'installer Novell iFolder, vérifiez que le serveur Windows 2000 et
I'environnement réseau de votre entreprise remplissent toutes les conditions
préal ables ci-dessous (Reportez-vous au “ Conditions préal ables pour tous les
serveursiFolder”, page 25 pour connaitre les conditions requises
supplémentaires).

Q Installez Windows 2000 Service Pack 3, y compris tous les correctifs.

O Créez un volume de stockage accessible a partir du serveur Windows, sur
lequel vous souhaitez stocker |es données utilisateur associées aLix
comptes iFolder.
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En regle générale, les données utilisateur sont stockées sur un volume
autre que le volume systéme. L es solutions de stockage peuvent
comprendre toutes les options de volume prises en charge par Windows,
et notamment le stockage directement connecté et les sous-réseaux de
stockage.

O Installez Novell eDirectory 8.6.2 ou une version supérieure, ou bien
Microsoft Active Directory (apartir du serveur Windows 2000 avec le
Service Pack 3 ou une version supérieure) en tant que serveur LDAP,
Vérifiez qu'il est actif, synchronisé et qu'il fonctionne correctement.

Le serveur LDAP et e serveur iFolder peuvent se trouver sur laméme
machine ou sur des machines différentes.

O (Conditionnel) Si vous utilisez Active Directory en tant que serveur
LDAP, vous devez en outre remplir les conditions suivantes :

+ Dansles environnements Active Directory, les controleurs de
domaine de schéma partagé dont vous disposez doivent tous étre
actifs et synchronisés afin d'activer |'extension du schémalors de
I'installation de iFolder.

+ Vous devez avoir des droits Active Directory pour I'extension du
schéma. Au cours d'une installation compléte, iFolder étend e
schéma. Vous pouvez également exécuter I'installation pour étendre
le schéma séparément au moyen de |'option Etendre le schéma
uniquement.

QO Installez et configurez le serveur 11S sur le serveur iFolder, y comprisles
Service Packs et les correctifs.

Q Installez Internet Explorer (IE) 5.0 ou une version supérieure sur le
Sserveur.

Conditions préalables pour les serveurs Linux

Avant dinstaller Novell iFolder, vérifiez que le serveur Linux et
I'environnement réseau de votre entreprise remplissent toutes les conditions
préalables ci-dessous. Reportez-vous au “ Conditions préal ables pour tous les
serveurs iFolder”, page 25 pour connaitre les conditions requises
supplémentaires.

O Installez et configurez le serveur Red Hat Linux 8 sur le serveur iFolder,
y compristous les Service Packs et correctifs.
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O Créez un volume de stockage accessible a partir du serveur Linux, sur
lequel vous souhaitez stocker |es données utilisateur associées aLix
comptes iFolder.

En régle générale, les données utilisateur sont stockées sur un volume
autre que le volume systéme. L es solutions de stockage peuvent
comprendre toutes les options de volume prises en charge par Red Hat
Linux, et notamment | e stockage directement connecté et | es sous-réseaux
de stockage.

O Installez Novell eDirectory en tant que serveur LDAP. Vérifiez qu'il est
actif, synchronisé et qu'il fonctionne correctement.

Le serveur LDAP et e serveur iFolder peuvent se trouver sur laméme
machine.

QO Installez Apache Web Server 2.0.43 ou une version supérieure sur le
serveur Linux.

O (Conditionnel) Si vous envisagez d'utiliser le mode SSL pour iFolder,
vous devez configurer un certificat racine auto-signé pour qu'Apache
puisse fonctionner dans ce mode.

O Installez Internet Explorer (IE) 5.0 ou une version supérieure sur le
serveur.

Instructions de téléchargement

Une fois que vous avez rempli toutes |es conditions préalables générales et
propres ala configuration de votre serveur, vous étes prét atélécharger le
programme d'installation du serveur Novell iFolder et lelogiciel de serveur
LDAP de votre choix.

+ “Téléchargement de Novell iFolder 2.1", page 29

+ “Téléchargement de Novell eDirectory ou Microsoft Active Directory”,
page 30

Téléchargement de Novell iFolder 2.1

1 Téléchargez Novell iFolder 2.1 & partir du site Web de téléchargement de
Novell (http://www.novell.com/download).

2 Lisez lefichier readme.txt associé au produit.
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Notez I'emplacement dufichier d'installation tél échargé ; vous en aurez besoin
lorsque vous serez prét ainstaller le serveur iFolder.

Téléchargement de Novell eDirectory ou Microsoft Active Directory

Pour utiliser iFolder, vous devez disposer d'un serveur LDAP actif,
synchronisé et fonctionnant correctement. iFolder est compatible avec
eDirectory et Active Directory dans les configurations décrites dans
“Scénarios d'installation”, page 23.

eDirectory
Novell iFolder nécessite Novell eDirectory 8.6.2 ou une version supérieure.
Pour obtenir une copie de eDirectory :

1 Tééchargez eDirectory apartir du site Web de tél échargement de Novell
(http://www.novell.com/download).

2 Lisezlefichier readme.txt associé au produit.

3 Lefichier delicence setrouve al'adresse : www.novell.com/products/
edirectory/customer_license.htm (http://www.novell.com/products/
edirectory/customer_license.htm).

Active Directory

Avec les serveurs Windows 2000, iFolder est compatible avec eDirectory et
Microsoft Active Directory. Si vous voulez utiliser iFolder avec Active
Directory, notez qu'Active Directory est un composant du serveur

Window 2000.

Pour des informations sur Active Directory, reportez-vous au site Web de
Microsoft (http://www.microsoft.com).

Etapes suivantes

Choisissez I'un des scénarios d'installation et suivez les instructions
dinstalation :

+ iFolder sur NetWare : Reportez-vous ou Chapitre 4, “Installation de
iFolder sous NetWare”, page 33.
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Remarque : si vous installez iFolder sur un serveur se trouvant dans un
environnement NetWare en grappe, suivez les instructions de I'Annexe C,
“Configuration de iFolder sur les services de grappe Novell”, page 115.

+ iFolder sous Windows 2000 avec un serveur L DAP eDirectory :
Reportez-vousau“ Installation deiFolder sousWindows/I | S/eDirectory”,

page 44.

+ iFolder sousWindows2000 avec un serveur LDAP ActiveDirectory :
Reportez-vous au Chapitre 5, “Installation de iFolder sur un serveur
Windows 2000, page 43.

¢ iFolder sousRed Hat Linux avec un serveur LDAP eDirectory :
Reportez-vous au Chapitre 6, “Installation de iFolder sous Linux”,

page 57.

Lamise aniveau deiFolder 2.0 Professional Edition versiFolder 2.1 est un
processus simple. Toutefois, si vous passez de iFolder Standard Edition a
iFolder 2.1, suivez lesinstructions présentées dans “Mise a niveau de la
version iFolder Standard Edition verslaversion iFolder 2.1", page 111.
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Installation de iFolder sous NetWare

Ce chapitre fournit les instructions d'installation du logiciel serveur Novel|®
iFolder™ 2.1 sur labase de la configuration suivante :

Systeme d'exploitation de  Serveur Web Serveur LDAP
serveur

NetWare® Apache eDirectory™

Pour plus d'informations sur les problémes connus relatifs a l'installation de
iFolder, reportez-vous au fichier Novell iFolder 2.1 Readme (Lisezmoi Novell
iFolder 2.1).

Les sujets traités sont les suivants :
+ “Confirmation des conditions préalables’, page 33
¢ “Installation du serveur iFolder”, page 34
+ “Etapes suivantes’, page 40

Confirmation des conditions préalables

Avant d'installer Novell iFolder 2.1, assurez-vous de remplir les conditions
préalables et les conditions de téléchargement ci-dessous::

O Pour desinformations générales sur la configuration requise du serveur
iFolder, Reportez-vous au “ Conditions préal ables pour tous les serveurs
iFolder”, page 25.
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O Pour connaitre les conditions préalables propres a NetWare, reportez-

vous & Conditions préalables pour les serveurs NetWare”, page 26.

O Pour obtenir lesinstructions relatives au tél échargement de Novell
iFolder 2.1, reportez-vous a“ I nstructions de téléchargement”, page 29.

Installation du serveur iFolder
Une fois les conditions préalables remplies, vous étes prét ainstaller Novell
iFolder 2.1 sous NetWare.

1 Survotrepostedetravail d'installation, assignez une unitéau volumesys:
du serveur cible sur lequel vous voulez installer le serveur iFolder.
Utilisez I'une des méthodes suivantes pour cette assignation :

+ Sivousutilisez CIFSsur leserveur NetWarecible, assignez uneunité
au moyen de I'Explorateur Windows.

¢ Sivousn'utilisez pas CIFSsur leserveur NetWarecible, assignez une
unité au moyen de Novell Client™.

Notez lalettre correspondant a cette unité ; vous devrez I'indiquer dansle
chemin de I'unité d'installation a|'Etape 6, page 35.

2 Sur le serveur NetWare, vous devez mettre Apache Web Server hors
service afin dinstaller, de mettre aniveau, de réparer ou de désinstaller le
serveur iFolder.

Pour Apache 1.3.26 et 1.3.27, entrez laligne suivante al'invite de
commande NetWare :

nvxadmdn. ncf

3 Pour démarrer I'installation, accédez au répertoire temporaire du poste de
travail danslequel vous avez enregistré le programme d'installation, puis
double-cliquez sur I'icone de ce dernier.

L'assistant d'installation de iFolder souvre sur le bureau du poste de
travail dinstallation.

4 Effectuez I'une des opérations suivantes :

+ Nouvelleinstallation deiFolder 2.1 : cliquez sur le bouton
permettant de poursuivre ou d'annuler I'installation.

Si vous cliquez sur Continue (Continuer), passez al'Etape 5, page 35.
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Si vous cliquez sur Cancel (Annuler), le programme d'installation se
ferme sans que le serveur iFolder soit installé. Vous pouvez
redémarrer I'installation ultérieurement.

Mise a niveau ou réparation deiFolder 2.1 : si vousinstallez
iFolder 2.1 sur un serveur iFolder existant, I'assistant dinstallation le
détecte automatiquement. Passez a I'Etape 10, page 38.

5 Pour toute nouvelle installation de iFolder 2.1, consultez |'accord de
licence del'utilisateur final, puis effectuez I'une des opérations suivantes :

*

Accepter (cliquez sur Yes (Oui))
L'installation se poursuit.
Refuser (cliquez sur No (Non))

Leprogramme d'installation se ferme sans que |l e serveur i Fol der soit
installé. Vous pouvez redémarrer |'installation ultérieurement.

6 Indiquez le répertoire du serveur NetWare cible dans lequel vous voulez
installer le serveur iFolder. Accédez alalettre d'unité que vous avez
assignée al'Etape 1, page 34.

7 Configurez les paramétres globaux du serveur LDAP eDirectory utilisé
par le serveur iFolder, puis cliquez sur Next (Suivant).

*

Nom d'hote ou adresse | P du serveur LDAP : entrez lenom DNS
(tel quel dapl. nom de_votre_donai ne. com ou l'adresse
IP(telleque192. 168. 1. 1) du serveur qui sert de serveur LDAP.

Il peut sagir du méme serveur que celui que vous configurez en tant
gue serveur iFolder.

Important : si vous utilisez un nom DNS, celui-ci doit déja exister sous la
forme d'une entrée sur votre serveur DNS et pointer vers l'adresse IP du
serveur cible.

Port : sélectionnez le type de port a utiliser pour les échanges de
donnéesentrele serveur LDAP et le serveur iFolder, en fonction des
impératifs de votre entreprise en matiére de sécurité.

Sélectionnez I'une des méthodes suivantes :

+ Texteclair : entrezun numéro de port TCPvalide autiliser pour
les échanges en texte clair. Par défaut, il Sagit du port 389.
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Utilisez le mode Texte clair si vous voulez utiliser LDAP sans
codage SSL ou si votre serveur LDAP ne prend pas en charge
SSL. Ce mode convient également si iFolder et LDAP sont
exécutés sur le méme serveur (aucun codage n'est nécessaire
puisgue aucune communication ni aucune donnée n'est
transférée viale réseau).

Si vous utilisez e mode Texte clair, |'objet Groupe LDAP doit
pouvoir autoriser les mots de passe en texte clair. Pour vérifier
cela, lancez ConsoleOne™, localisez |e contexte de votre
serveur, cliquez avec le bouton droit de la souris sur |'objet
Groupe LDAP, cliquez sur Paramétres et assurez-vous gque la
case Autoriser les mots de passe en texte clair est bien cochée.

¢ SSL : entrez un numéro de port TCP valide a utiliser pour les
échanges SSL. Par défaut, il sagit du port 636.

Choisissez SSL si vous voulez utiliser les échanges SSL afin
d'assurer le codage et la sécurité des données transférées viale
réseau.
¢+ ContexteLDAPdel'utilisateur Admin iFolder : entrez le contexte
LDAP qui correspond al'emplacement des objets Utilisateur Admin.
Par exemple, entrez 0=t ous.

Si vous entrez plusieurs contextes, insérez un point-virgule entre
chague contexte, et non pas un espace. Par exemple, entrez
o=t ous; o=novel | .

Deméme, n'insérez aucun espace entreles séparateursal'intérieur du
contexte. Par exemple, entrez
o=novel | ;ou=utilisateurs, o=novel | .

8 Configurez les paramétresiFolder du serveur NetWare destiné a devenir
votre serveur iFolder, puis cliquez sur Next (Suivant).

+ Nomd'héteou adresse| P du serveur iFolder : entrezlenom DNS
(tel queni f 1. nom_de_vot r e_domai ne. con) ou 'adresse IP
(telleque 192. 168. 1. 1) autiliser pour votre serveur iFolder.

Important : si vous utilisez un nom DNS, celui-ci doit déja exister sous la
forme d'une entrée sur votre serveur DNS et pointer vers l'adresse IP du
serveur cible.
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Pour spécifier un port, ajoutez al'adresse | P du serveur le signe deux-
points suivi du numéro de port. Par exemple:

https://192.168. 1. 1: 80/i Fol der Server/ Adm n

et remplacez 192.168.1.1:80 par le nom DNSou I'adresse IP et le
numéro de port du serveur iFolder.

Noms Admin iFolder : entrez I'ID utilisateur par défaut de
['administrateur iFolder de ce serveur iFolder. Par exemple, entrez
admi n.

Vous pouvez assigner plusieurs ID utilisateur au role
d'administrateur iFolder. Le premier ID utilisateur delaliste
correspond al'identification qui sera utilisée pour gérer le serveur
iFolder au moyen de la console de gestion iFolder. Entrez d'autres
noms Admin iFolder si vous désirez autoriser d'autres utilisateurs a
administrer lesinformations de compte utilisateur iFolder au moyen
de la console de gestion iFolder.

Important : tous les utilisateurs identifiés a ce niveau doivent exister dans
le contexte défini & I'Etape 7, page 35.

Si vousindiquez plusieurs ID utilisateur, séparez-les par des points-
virgules sans espace. Par exemple, entrez admi n; j smi t h.

L ocal iFolder User Database Path (Chemin delabasededonnées
utilisateur iFolder locale) : entrez le chemin d'accés au répertoire

du serveur iFolder danslequel seront stockées|es données utilisateur
associées atous les comptes iFolder. Par exemple, entrez

sys:\i Fol der ouvol -user:\i Fol der.

L'emplacement par défaut est sys:\iFolder car le volume sys: est le
seul volume NSS qui existait avant la définition de votre solution
d'architecture de stockage pour le serveur NetWare. |1 est conseilléde
créer un volume distinct pour les données utilisateur afin d'éviter de
surcharger le volume SY'S.. L'installation de iFolder créera,
cependant, un répertoire sur un volume existant, mais ne créera pas
un nouveau volume.

Important : si vous indiquez un autre nom de volume, ce volume doit déja
étre présent sur le serveur NetWare. Le programme d'installation de iFolder
ne le créera pas de facon dynamique.
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Effectuez I'une des opérations suivantes :

+ Sivous avez dgacréé un volume, spécifiez un emplacement de
répertoire sur ce volume (tel que nif-user:\iFolder).

+ Si vousn'en avez pas crég, utilisez pour l'instant I'emplacement
par défaut. Si nécessaire, vous pouvez changer cet emplacement
ultérieurement en modifiant la valeur correspondante dansle
fichier Apache\iFolderServer\httpd_ifolder_nw.conf.

9 Vérifiez les paramétres entrés au cours des étapes précédentes. Pour
revenir aux écrans précédents et modifier les paramétres, cliquez sur
Back (Précédent) et répétez les étapes le cas échéant.

Lorsgue vous avez terminé, cliquez sur Next (Suivant).

10 (Conditionnel) Sil existe dé§jaune version de iFolder sur le serveur
(identifiéeal'Etape 4, page 34), vous pouvez lamettre aniveau, laréparer
ou la désinstaller. Effectuez |'une des opérations suivantes :

+ Effectuer unemiseaniveau versiFolder 2.1: cliquez sur Upgrade/
Repair (Mettre a niveau/Réparer), puis effectuez I'une des taches
suivantes :

+ Mettreaniveau laversion iFolder Sandard Edition :
|'assistant d'install ation dei Fol der vous demande de confirmer la
mise aniveau versiFolder 2.1.

Pour confirmer, cliquez sur Yes (Oui). L'installation se poursuit
avec |les paramétres actuels du serveur iFolder 2.0 comme
paramétres par défaut pour iFolder 2.1. iFolder affiche un
message lorsgque la mise a niveau est terminée. Les données
utilisateur restent inchangées.

Pour refuser, cliquez sur No (Non). Le serveur iFolder n'est pas
mis a niveaw.
+ Mettreaniveau laversion iFolder 2.0 Professional Edition :

|'assistant d'install ation dei Folder vous demande de confirmer la
mise aniveau versiFolder 2.1.

Pour confirmer, cliquez sur Yes (Oui). L'installation se poursuit
avec |les paramétres actuels du serveur iFolder 2.0 comme
paramétres par défaut pour iFolder 2.1. iFolder affiche un
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message lorsgque la mise a niveau est terminée. Les données
utilisateur restent inchangées.

Pour refuser, cliquez sur No (Non). Le serveur iFolder n'est pas
mis a niveau.
Réparer iFolder 2.1 : |'assistant d'installation de iFolder vous
demande de confirmer laréparation de iFolder 2.1.

Pour confirmer, cliquez sur Yes (Oui). Laréinstallation se poursuit
avec les paramétres actuelsdu serveur iFolder 2.1 comme parametres
par défaut. iFolder affiche un message lorsque la réparation est
terminée. Les données utilisateur restent inchangées.

Pour refuser, cliquez sur No (Non). Le serveur iFolder 2.1 n'est pas
réparé.
Désinstaller iFolder 2.1 : cliquez sur Uninstall (Désinstaller).

L 'assistant d'installation de iFolder vous demande de confirmer la
désinstallation.

Pour confirmer, cliquez sur Yes (Oui). Le processus de
désinstallation de iFolder arréte le serveur iFolder et supprime tous
lesfichierset parameétresiFolder. iFol der affiche un messagelorsgue
ladésinstallation est terminée. Les données utilisateur restent sur le
serveur ; vous devez les supprimer manuellement.

Pour refuser, cliquez sur No (Non). iFolder n'est pas désinstallé.

Quitter |'assistant d'installation : pour quitter |'assistant
d'installation, cliquez sur Finish (Terminer).

11 Unefoislelogicid installé sur le serveur NetWare, vous devez mettre

12

Apache Web Server hors service puis le remettre en service afin

d'appliquer les modifications de fagon permanente.

Pour Apache 1.3.26 et 1.3.27, entrez laligne suivante al'invite de
commande NetWare :

nvxadndn. ncf
nvxadmnup. ncf

(Conditionnel) Dansle cas de nouvellesinstallations, vous devez étendre
le schéma eDirectory avant de pouvoir utiliser le serveur iFolder.
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12a Pour ouvrir laconsole de gestion iFolder, utilisez I'une des
procédures ci-dessous :

¢ Sdectionnez I'option Administer iFolder (Administrer iFolder)
dans laderniére fenétre du programme d'installation de i Folder.

+  Aumoyen d'un navigateur Web sur |e poste de travail
d'installation, accédez ala console de gestion iFolder, cliquez
sur File > Open (Fichier > QOuvrir), puis entrez I'URL suivante :

https://nifl. nomde_votre_donai ne. com
i Fol der Server/ Admi n

Remplacez nif1.nom_de votre_domaine.com par le nom DNS
ou I'adresse | P de votre serveur iFolder.

12b Loguez-vous ala page des paramétres globaux.

Unefoislelogin réuss, iFolder étend le schéma eDirectory. Ce
processus peut prendre plusieurs secondes ; il faut sattendre aun
délai de réponse de 10 a 30 secondes.

Lorsgue le navigateur ouvre la page des parameétres globalx,
I'installation est terminée.

Etapes suivantes

Suivez lesinstructions relatives ala configuration et ala gestion du serveur
iFolder présentées au Chapitre 7, “Utilisation de la console de gestion
iFolder”, page 69.

Pour qu'un compte iFolder soit créé, un utilisateur doit se loguer pour la
premiére fois au serveur iFolder viale client iFolder. Pour installer le client
iFolder sur vos postes de travail, suivez les instructions des manuels iFolder
End User Quick Sart (Démarrage rapide de |'utilisateur final iFolder) et
iFolder End User Guide (Guide deI'utilisateur final iFolder), disponibles sur
le site Web de documentation en ligne de Novell iFolder (http://
www.hovell.com/documentation/beta/ifolder21).
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Pour installer iFolder sur d'autres serveurs, suivez les instructions présentées
dans “Installation de iFolder sur d'autres serveurs’, page 79.

Pour plus d'informations sur |les problémes connus rel atifs aux serveurs et
postes de travail iFolder, reportez-vous au fichier .iFolder 2.1 Readme
(Lisezmoi iFolder 2.1).
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Installation de iFolder sur un serveur
Windows 2000

Ce chapitre fournit les instructions d'installation et de configuration du
logiciel serveur Novell® iFolder™ 2.1 sur un serveur Microsoft* Windows*
2000 Service Pack 3 sur la base des configurations suivantes :

Systéme d'exploitation de  Serveur Web Serveur LDAP
serveur

Windows 2000 s eDirectory™
Windows 2000 IS Active Directory

Pour plus d'informations sur les problémes connus relatifs a l'installation de
iFolder, reportez-vous au fichier Novell iFolder 2.1 Readme (Lisezmoi Novell

iFolder 2.1).

Consultez les sections ci-dessous pour obtenir desinformations relatives a
I'installation et ala configuration :

“Confirmation des conditions préalables’, page 44
“Installation de iFolder sous Windows/I1S/eDirectory”, page 44
“Installation de iFolder sous Windows/I | S/Active Directory”, page 50

*

*

*

+ “Etapes suivantes’, page 40
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Confirmation des conditions préalables

Avant dinstaller Novell iFolder, assurez-vous de remplir les conditions
préalables et les conditions de téléchargement ci-dessous :

O Pour des informations générales sur la configuration requise du serveur
iFolder, reportez-vous a “ Conditions préal ables pour tous les serveurs

iFolder”, page 25.

O Pour connaltre les conditions préalables propres au serveur Windows
2000, reportez-vous a“ Conditions préal ables pour les serveurs Windows
2000", page 27.

O Pour obtenir lesinstructions relatives au tél échargement du programme
d'installation de Novell iFolder 2.1, reportez-vous a “Instructions de
téléchargement”, page 29.

Installation de iFolder sous Windows/lIS/eDirectory

Cette section fournit les instructions d'installation de Novell iFolder sur la
base de la configuration suivante :

Systéme d'exploitation de  Serveur Web Serveur LDAP
serveur

Windows 2000 s eDirectory™

Pour plus d'informations sur les problémes connus relatifs a l'installation de
iFolder, reportez-vous au fichier Novell iFolder 2.1 Readme (Lisezmoi Novell

iFolder 2.1).
Une foisles conditions préalables remplies, vous étes prét ainstaller iFolder.

1 (Conditionnel) Si vous envisagez d'utiliser LDAP viaSSL, vous
devez localiser le certificat racine auto-signé (rootcert.der) de votre
serveur iFolder.

Vous pouvez exporter un certificat racine auto-signé a partir de votre
serveur de certificats. Enregistrez lefichier rootcert.der sur le serveur
iFolder ou sur une disquette.
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Notez I'emplacement de ce fichier ; vous en aurez besoin al'Etape 8,
page 46.

(Conditionnel) Sil n'est pas déja actif, démarrez votre serveur 1S,

Pour démarrer I'installation, accédez au répertoire temporaire dans lequel
vous avez enregistré le programme d'installation, puis double-cliquez sur
I'icbne de ce dernier.

L'assistant d'installation de iFolder souvre sur votre bureau. Effectuez
I'une des opérations suivantes :

+ Nouvelleinstallation deiFolder 2.1 : cliquez sur le bouton
permettant de poursuivre ou d'annuler I'installation.

Si vous cliquez sur Continue (Continuer), passez al'Etape 5, page 45.

Si vous cliquez sur Cancel (Annuler), le programme d'installation se
ferme sans que le serveur iFolder soit installé. Vous pouvez
redémarrer I'install ation ultérieurement.

¢ Miseaniveau ou réparation deiFolder 2.1: si vousinstallez
iFolder 2.1 sur un serveur iFolder existant, I'assistant d'installation le
détecte automatiquement. Passez a I'Etape 12, page 48.

Pour toute nouvelle installation de iFolder 2.1, consultez |'accord de
licence del'utilisateur final, puis effectuez I'une des opérations suivantes::

+  Accepter (cliquez sur Yes (Oui))
L'installation se poursuit.
+ Refuser (cliquez sur No (Non))

Leprogramme d'installation seferme sans que | e serveur i Fol der soit
installé. Vous pouvez redémarrer I'installation ultérieurement.

Pour sélectionner Novell eDirectory en tant que serveur LDAP, cliquez
sur eDirectory.

Suggestion : si vous disposez d'un serveur LDAP Active Directory et si vous
souhaitez installer le serveur iFolder sur un serveur Windows 2000, suivez les
procédures d'installation présentées dans “Installation de iFolder sous Windows/
11S/Active Directory”, page 50.

Indiquez lerépertoire du serveur cible danslequel vousvoulezinstaller le
serveur iFolder. Accedez alalettre d'unité que vous avez assignée a
I'Etape 1, page 44.
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8 Configurez les parameétres globaux du serveur LDAP eDirectory utilisé
par le serveur iFolder, puis cliquez sur Next (Suivant).

*

Nom d'h6éte ou adresse | P du serveur LDAP : entrez le nom DNS
(tel queldapl.nom_de votre domaine.com) ou |'adresse IP (telle
gue 198.162.1.1) du serveur qui sert de serveur LDAP.

Il peut sagir du méme serveur que celui que vous configurez en tant
gue serveur iFolder.

Important : si vous utilisez un nom DNS, celui-ci doit déja exister sous la
forme d'une entrée sur votre serveur DNS et pointer vers l'adresse IP du
serveur cible.

Port : sélectionnez le type de port a utiliser pour les échanges de
donnéesentrele serveur LDAP et le serveur iFolder, en fonction des
impératifs de votre entreprise en matiére de sécurité.

Sélectionnez I'une des méthodes suivantes :

+ Texteclair : entrezun numéro de port TCPvalide autiliser pour
les échanges en texte clair. Par défaut, il Sagit du port 389.

Utilisez le mode Texte clair si vous voulez utiliser LDAP sans
codage SSL ou si votre serveur LDAP ne prend pas en charge
SSL. Ce mode convient également si iFolder et LDAP sont
exécutés sur le méme serveur (aucun codage n'est nécessaire
puisque aucune communication ni aucune donnée n'est
transférée viale réseau).

¢ SSL : entrez un numéro de port TCP valide a utiliser pour les
échanges SSL. Par défaut, il sagit du port 636.

Choisissez SSL si vous voulez utiliser les échanges SSL afin
d'assurer le codage et la sécurité des données transférées viale
réseau.
Root Certificate Path (Chemin du certificat racine) : si vousavez
sélectionné|'option SSL, entrez e chemin compl et du répertoire qui
contient le certificat racine auto-signé que vous avez crééou identifié
al'Etape 1, page 44.

Par exemple, entrez a:\rootcert.der si vous avez exporté le certificat
vers une disquette.
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+ ContexteLDAPdel'utilisateur Admin iFolder : entrez e contexte
LDAP. Exemple : o=tous.

9 Configurez les paramétres iFolder du serveur Windows 2000 destiné a
devenir votre serveur iFolder, puis cliquez sur Next (Suivant).

+ Nomd'héteou adresse| P du serveur iFolder : entrezlenom DNS
(tel que nifl.nom_de votre_domaine.com) ou l'adresse I P (telle que
192.168.1.1) autiliser pour votre serveur iFolder.

Important : si vous utilisez un nom DNS, celui-ci doit déja exister sous la
forme d'une entrée sur votre serveur DNS et pointer vers l'adresse IP du
serveur cible.

¢+ NomsAdmin iFolder : entrez I'l D utilisateur par défaut de
['administrateur iFolder de ce serveur iFolder. Exemple : admin.

Les noms Admin iFolder correspondent aux utilisateurs autorisés a
administrer le serveur iFolder au moyen de la console de gestion
iFolder. Vous pouvez assigner plusieurs |D utilisateur au role
d'administrateur iFolder.

Important : tous les utilisateurs identifiés a ce niveau doivent exister dans
le contexte défini & I'Etape 8, page 46.

Si vousindiquez plusieurs ID utilisateur, séparez-les par des points-
virgules sans espace. Exemple : administrateur;jsmith.

¢ Local iFolder User DatabasePath (Chemin delabasededonnées
utilisateur iFolder locale) : entrez I'emplacement dans lequel les
données utilisateur associées atous les comptes iFolder seront
stockées sur e serveur iFolder. Exemple : e\iFolder. Si nécessaire,
vous pouvez modifier cette valeur ultérieurement dans le registre
Windows.

Important : le volume indiqué doit déja exister sur le serveur Windows. Le
programme d'installation de iFolder ne le créera pas de fagon dynamique.

10 Vérifiez les paramétres entrés au cours des étapes précédentes. Pour
revenir aux écrans précédents et modifier les parametres, cliquez sur
Back (Précédent) et répétez | es étapes | e cas échéant.

Lorsque vous avez terminég, cliquez sur Next (Suivant).
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11 Etendez le schéma eDirectory.
11a Ouvrez laconsole de gestion iFolder.
Effectuez I'une des opérations suivantes:

+  Sdectionnez I'option Administer iFolder (Administrer iFolder)
dans laderniére fenétre du programme d'installation de i Folder.

+  Aumoyen d'un navigateur Web sur le poste de travail
d'installation, accédez ala console de gestion iFolder, cliquez
sur File > Open (Fichier > Quvrir), puis entrez I'URL suivante :

https://nifl. nomde_votre_domai ne. com
i Fol der Server/ Admi n

Important : dans cette adresse, la casse doit étre respectée.

Remplacez nifl.nom _de votre domaine.com par le nom DNS
ou I'adresse IP de votre serveur iFolder.

11b Cliquez sur I'icone Global Settings (Parametres globaux).

11c Loguez-vous alapage des paramétres globalix en tant qu'utilisateur
Admin.

Unefoislelogin réussi, iFolder étend le schéma eDirectory. Ce
processus peut prendre plusieurs secondes ; il faut Sattendre aun
délai de réponse de 10 a 30 secondes.

Lorsque le navigateur ouvre la page des parameétres globaux,
I'installation est terminée.

12 (Conditionnel) Sil existe d§ja une version deiFolder sur le serveur
(identifiée al'Etape 4, page 45), suivez |'une des procédures ci-dessous::

+ Effectuer unemiseaniveau versiFolder 2.1: cliquez sur Upgrade/
Repair (Mettre a niveau/Réparer), puis effectuez I'une des taches
suivantes :

+ Mettreaniveau laversion iFolder Sandard Edition :
|'assistant d'install ation dei Folder vous demande de confirmer la
mise aniveau versiFolder 2.1.

Pour confirmer, cliquez sur Yes (Oui). L'installation se poursuit
avec |les paramétres actuels du serveur iFolder 2.0 comme
paramétres par défaut pour iFolder 2.1. iFolder affiche un
message lorsque la mise a niveau est terminée. Les données
utilisateur restent inchangées.
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*

Pour refuser, cliquez sur No (Non). Le serveur iFolder n'est pas
mis a niveal.
+ Mettreaniveau laversion iFolder 2.0 Professional Edition :

|'assistant d'install ation de i Folder vous demande de confirmer la
mise aniveau versiFolder 2.1.

Pour confirmer, cliquez sur Yes (Oui). L'installation se poursuit
avec |les paramétres actuels du serveur iFolder 2.0 comme
paramétres par défaut pour iFolder 2.1. iFolder affiche un
message lorsque lamise a niveau est terminée. Les données
utilisateur restent inchangées.

Pour refuser, cliquez sur No (Non). Le serveur iFolder n'est pas
mis a niveall.
Réparer iFolder 2.1 : cliquez sur Upgrade/Repair (Mettre aniveau/

Réparer). L'assistant d'installation de iFolder vous demande de
confirmer laréparation de iFolder 2.1.

Pour confirmer, cliquez sur Yes (Oui). Laréinstallation se poursuit
avec les paramétres actuel sdu serveur iFol der 2.1 comme parametres
par défaut. iFolder affiche un message lorsque la réparation est
terminée. Les données utilisateur restent inchangées.

Pour refuser, cliquez sur No (Non). Le serveur iFolder 2.1 n'est pas
réparé.
Désinstaller iFolder 2.1: cliquez sur Uninstall (Désinstaller).

L 'assistant d'installation de iFolder vous demande de confirmer la
désinstallation.

Pour confirmer, cliquez sur Yes (Oui). Le processus de
désinstallation de iFolder arréte le serveur iFolder et supprime tous
lesfichierset paramétresiFolder. iFolder affiche un messagelorsque
ladésinstallation est terminée. Les données utilisateur restent sur le
serveur ; vous devez les supprimer manuellement.

Pour refuser, cliquez sur No (Non). iFolder n'est pas désinstallé.

Quitter |'assistant d'installation : pour quitter |'assistant
dinstallation, cliquez sur Finish (Terminer).
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Installation de iFolder sous Windows/IIS/Active

Directory

Cette section fournit les instructions d'installation de Novell iFolder sur la
base de la configuration suivante :

Systeme d'exploitation de  Serveur Web Serveur LDAP
serveur

Windows 2000 IS Active Directory

Une fois les conditions préalables remplies, vous étes prét ainstaller Novell
iFolder 2.1.

1 (Conditionnel) Si vous envisagez d'utiliser LDAP via SSL, vous devez
localiser le certificat racine auto-signé (rootcert.der) de votre serveur
iFolder.

Vous pouvez exporter un certificat racine auto-signé a partir de votre
serveur de certificats. Enregistrez le fichier rootcert.der sur le serveur
iFolder ou sur une disquette.

Notez I'emplacement de ce fichier ; vous en aurez besoin al'Etape 9,
page 52.

2 (Conditionnel) Sil n'est pas déja actif, démarrez votre serveur |1S.
3 Pour démarrer I'installation, accédez au répertoire temporaire danslequel

vous avez enregistré le programme d'installation, puis double-cliquez sur
I'icbne de ce dernier.

4 |'assistant d'installation de iFolder souvre sur votre bureau. Effectuez
I'une des opérations suivantes :

+ Nouvelleinstallation deiFolder 2.1 : cliquez sur le bouton
permettant de poursuivre ou d'annuler I'installation.

Si vous cliquez sur Continue (Continuer), passez al'Etape 4, page 45.

Si vous cliquez sur Cancel (Annuler), le programme d'installation se
ferme sans que le serveur iFolder soit installé. Vous pouvez
redémarrer I'installation ultérieurement.
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¢+ Réparer iFolder 2.1: s vousinstallez iFolder 2.1 pour réparer un
serveur iFolder existant, 'assistant d'installation |e détecte
automatiquement. Passez al'Etape 13, page 55.

5 Pour toute nouvelle installation de iFolder 2.1, consultez I'accord de
licence del'utilisateur final, puis effectuez I'une des opérations suivantes :

+  Accepter (cliquez sur Yes (Oui))
L'installation se poursuit.
+ Refuser (cliquez sur No (Non))

Leprogramme d'installation seferme sans que e serveur i Fol der soit
installé. Vous pouvez redémarrer I'installation ultérieurement.

6 Pour sélectionner Microsoft Active Directory en tant que serveur LDAP,
cliquez sur Active Directory.

Remarque : sivous disposez d'un serveur LDAP eDirectory et si vous souhaitez
installer le logiciel serveur iFolder sur un serveur Windows 2000, suivez les
procédures d'installation présentées dans “Installation de iFolder sous Windows/
11IS/eDirectory”, page 44.

7 Décidez si vous souhaitez étendre |le schéma Active Directory, installer
iFolder ou les deux en sélectionnant |'une des options suivantes :

¢+ Completelnstall (Installation compléte) : cette option permet
dinstaller le serveur iFolder et d'étendre le schéma Active Directory.

Vous devez dans ce cas disposer des références appropriées en tant
qu'administrateur iFolder et administrateur de schéma.

¢ Install iFolder Server Only (Installer le serveur iFolder
uniquement) : cette option permet d'installer le serveur iFolder.

Vous devez étendre le schéma au préalable. Exécutez le programme
dinstallation de iFolder avec les références d'administrateur de
schéma appropriées et suivez le chemin Extend Directory Schema
Only (Etendre uniquement le schéma de I'annuaire).

+ Extend Directory Schema Only (Etendre uniquement le schéma
del'annuaire) : cette option permet d'éendre le schémaActive
Directory d'un serveur LDAP.

Seulel'extension du schémaest effectuée. Lelogiciel serveur iFolder
n'est pasinstallé sur le serveur iFolder. Avant d'utiliser le serveur
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iFolder, vous devez répéter I'installation avec les références
d'administrateur iFolder appropriées pour suivre le chemin Install
iFolder Server Only (Installer le serveur iFolder uniquement).

Sil existe un serveur LDAP Active Directory secondaire en dehors
delaforét danslaguelle le serveur LDAP Active Directory primaire
est installé, vous devez a nouveau exécuter le programme
d'installation et sélectionner cette option pour éendre le schémadu
serveur LDAP Active Directory secondaire.

8 (Conditionnel) Si vous avez sélectionné I'option Complete I nstall
(Installation compléte) ou Extend Directory Schema Only (Etendre
uniquement le schéma de I'annuaire) al'Etape 7, page 51, vérifiez vos
références pour |'extension du schéma Active Directory en entrant vos
nom distinctif et mot de passe d'administrateur de schéma.

*

Distinguished Name (Nom distinctif) : entrez le contexte complet.
Par exemple, entrez
cn=administrateur,cn=utilisateurs,dc=nom_de votre_domaine,dc=com.

Password (Mot de passe) : entrez votre mot de passe
d'administrateur de schéma dans ce champ en respectant la casse.

9 Configurez les paramétres globaux du serveur LDAP Active Directory
utilisé par le serveur iFolder, puis cliquez sur Next (Suivant).

*

LDAP Host Name (Nom d'h6te LDAP) : entrez le nom DNS (tel
gue Idapl.nom_de votre_domaine.com) du serveur qui sert de
serveur LDAP,

Remplacez Idapl.nom de votre domaine.com par le nom DNS du
serveur LDAP,

Il peut sagir du méme serveur que celui que vous configurez en tant
gue serveur iFolder.

Important : le nom DNS que vous utilisez doit déja exister sous la forme
d'une entrée sur votre serveur DNS et pointer vers 'adresse IP du serveur
cible.

Port : sélectionnez |e type de port a utiliser pour les échanges de
données entrele serveur LDAP et le serveur iFolder, en fonction des
impératifs de votre entreprise en matiere de sécurité.
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Sélectionnez I'une des méthodes suivantes :

+ Texteclair : entrezun numéro de port TCPvalide autiliser pour
les échanges en texte clair. Par défaut, il s'agit du port 389.

Utilisez |le mode Texte clair si vous voulez utiliser LDAP sans
codage SSL ou si votre serveur LDAP ne prend pas en charge
SSL. Ce mode convient également si iFolder et LDAP sont
exécutés sur le méme serveur (aucun codage n'est nécessaire
pui sque aucune communication ni aucune donnée n'est
transférée viale réseau).

¢ SSL : entrez un numéro de port TCP valide a utiliser pour les
échanges SSL. Par défaut, il sagit du port 636.

Choisissez SSL s vous voulez utiliser les échanges SSL afin
d'assurer le codage et la sécurité des données transférées viale
réseal.

ContexteLDAP del'utilisateur Admin iFolder : entrez e contexte

LDAP. Exemple:
cn=administrateur,cn=utilisateurs,dc=nom_de votre_domaine,dc=com.

Important : assurez-vous que le premier contexte de la liste est celui dans
lequel se trouve I'administrateur iFolder.

10 Configurez les paramétresiFolder du serveur iFolder, puis cliquez sur
Next (Suivant).

*

Nom d'héte ou adresse | P du serveur iFolder : entrezlenom DNS
(tel que nifl.nom de votre_domaine.com) ou |'adresse I P (telle que
192.168.1.1) autiliser pour votre serveur iFolder.

Important : si vous utilisez un nom DNS, celui-ci doit déja exister sous la
forme d'une entrée sur votre serveur DNS et pointer vers l'adresse IP du
serveur cible.

Noms Admin iFolder : entrez I'lD utilisateur par défaut de
I'administrateur iFolder de ce serveur iFolder. Exemple:
administrateur.

Les noms Admin iFolder correspondent aux utilisateurs autorisés a
administrer le serveur iFolder au moyen de la console de gestion
iFolder. Vous pouvez assigner plusieurs ID utilisateur au role
d'administrateur iFolder.
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Important : tous les utilisateurs identifiés a ce niveau doivent exister dans
le contexte défini a I'Etape 9, page 52.

Si vousindiquez plusieurs ID utilisateur, séparez-les par des points-
virgules sans espace. Exemple : administrateur;jsmith.

L ocal iFolder User Database Path (Chemin delabasededonnées
utilisateur iFolder locale) : entrez |'emplacement dans lequel les
données utilisateur associées atous les comptes iFolder seront
stockées sur le serveur iFolder. Exemple : e\iFolder. Si nécessaire,
vous pouvez modifier cette valeur ultérieurement dans le registre
Windows.

Important : le volume indiqué doit déja exister sur le serveur Windows. Le
programme d'installation de iFolder ne le créera pas de fagcon dynamique.

Sur quel site Web | IS effectuer I'installation : si votre serveur
comprend plusieurs sites Web, sélectionnez celui sur lequel installer
iFolder.

11 Vérifiez les paramétres entrés au cours des étapes précédentes. Pour
revenir aux écrans précédents et modifier les paramétres, cliquez sur
Back (Précédent) et répétez | es étapes | e cas échéant.

Lorsque vous avez terminé, cliquez sur Next (Suivant).

12 Loguez-vous alasection Global Settings (Paramétres globauix) dela
console de gestion iFolder pour terminer |'installation.

12a Ouvrez laconsole de gestion iFolder.

Effectuez I'une des opérations suivantes :

+ Sélectionnez I'option Administer iFolder (Administrer i Folder)
dansladerniére fenétre du programme d'installation de i Folder.

+  Aumoyen d'un navigateur Web sur |e poste de travail
d'installation, accédez ala console de gestion iFolder, cliquez
sur File > Open (Fichier > Ouvrir), puis entrez 'URL suivante :

https://nifl. nomde_votre_domai ne. com
i Fol der Server/ Admi n

Important : dans cette adresse, la casse doit étre respectée.

Remplacez nifl.nom de votre domaine.com par le nom DNS
ou l'adresse | P de votre serveur iFolder.
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12b Cliquez sur Global Settings (Paramétres globaux), puisloguez-vous.

Lorsgue le navigateur ouvre la page des parameétres globaux,
I'installation est terminée.

13 (Conditionnd) Sil existe déja une version de iFolder 2.1 sur le serveur
(identifiée al'Etape 4, page 50), suivez |'une des procédures ci-dessous::

*

Réparer iFolder 2.1: cliquez sur Upgrade/Repair (Mettre & niveau/
Réparer). L'assistant d'installation de iFolder vous demande de
confirmer laréparation de iFolder 2.1.

Pour confirmer, cliquez sur Yes (Oui). Laréinstallation se poursuit
avec les parametres actuel sdu serveur iFolder 2.1 comme paramétres
par défaut. iFolder affiche un message lorsque la réparation est
terminée. Les données utilisateur restent inchangées.

Pour refuser, cliquez sur No (Non). Le serveur iFolder 2.1 n'est pas
réparé.
Désinstaller iFolder 2.1 : cliquez sur Uninstall (Désinstaller).

L'assistant d'installation de iFolder vous demande de confirmer la
désinstallation de iFolder 2.1.

Pour confirmer, cliquez sur Yes (Oui). Le processus de
désinstallation de iFolder arréte le serveur iFolder et supprime tous
lesfichierset paramétresiFolder. iFolder affiche un messagelorsque
ladésinstallation est terminée.

Important : Les données utilisateur restent sur le serveur ; vous devez les
supprimer manuellement. Les extensions du schéma Active Directory sont
également conservées.

Pour refuser, cliquez sur No (Non). iFolder 2.1 n'est pas désinstallé.

Etendre uniquement le schémadel'annuaire: cliquez sur Extend
Directory Schema Only (Etendre uniquement le schémade
['annuaire).

Utilisez cette option pour étendre le schémad'un serveur LDAP
Active Directory secondaire ou supplémentaire existant en dehorsde
laforét danslaguellele serveur LDAP Active Directory primaire est
installé.

Pour entrer les références d'administrateur de schéma appropriées,
reportez-vous a I'Etape 8, page 52.
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Pour entrer lesinformations sur le serveur LDAP secondaire,
reportez-vous al'Etape 9, page 52.

¢ Quitter I'assistant d'installation : pour quitter |'assistant
dinstallation, cliquez sur Finish (Terminer).

Etapes suivantes

56

Suivez lesinstructions relatives ala configuration et ala gestion du serveur
iFolder présentées au Chapitre 7, “Utilisation de la console de gestion
iFolder”, page 69.

Pour qu'un compte iFolder soit créé, un utilisateur doit se loguer pour la
premiére fois au serveur iFolder viale client iFolder. Pour installer le client
iFolder sur vos postes de travail, suivez les instructions des manuels iFolder
End User Quick Sart (Démarrage rapide de |'utilisateur final iFolder) et
iFolder End User Guide (Guide de I'utilisateur final iFolder), disponibles sur
le site Web de documentation en ligne de Novell iFolder (http://
www.novell.com/documentation/beta/ifolder21).

Pour installer iFolder sur d'autres serveurs, suivez les instructions présentées
dans “Installation de iFolder sur d'autres serveurs’, page 79.

Pour plus d'informations sur les problémes connus rel atifs aux serveurs et
postes de travail iFolder, reportez-vous au fichier Novell iFolder 2.1 Readme
(Lisezmoi iFolder 2.1).
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Installation de iFolder sous Linux

Cette section fournit les instructions d'installation du serveur Novell®
iFolder™ 2.1 sur labase de la configuration suivante :

Systeme d'exploitation de  Serveur Web Serveur LDAP
serveur

Red Hat Linux 8 Apache 2.0.43 eDirectory™

Pour plus d'informations sur les problémes connus relatifs al'installation de
iFolder, reportez-vous au fichier Novell iFolder 2.1 Readme (Lisezmoi Novell
iFolder 2.1).

Les sujets traités sont les suivants :
¢ “Confirmation des conditions préalables’, page 58

¢ “Installation du serveur iFolder via une interface utilisateur graphique’,
page 58

+ “Installation du serveur iFolder via une consol€e’, page 62

+ “Etapes suivantes’, page 66
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Confirmation des conditions préalables
Avant dinstaller Novell iFolder 2.1, assurez-vous de remplir les conditions
préalables et les conditions de téléchargement ci-dessous :

O Pour des informations générales sur la configuration requise du serveur
iFolder, reportez-vous a “ Conditions préal ables pour tous les serveurs
iFolder”, page 25.

O Pour connaitre les conditions préalables propres aLinux, reportez-vous a
“Conditions préalables pour les serveurs Linux”, page 28.

O Pour obtenir lesinstructions relatives au tél échargement de Novell
iFolder 2.1, reportez-vous a“ Instructions de téléchargement”, page 29.

Installation du serveur iFolder via une interface
utilisateur graphique
Unefoislesconditions préalablesremplies, vous étes prét ainstaller Novell
iFolder 2.1 sur le serveur Linux. Cette procédure d'installation utilise une
interface graphique. Pour une installation via une consol e, reportez-vous a

“Installation du serveur iFolder via une interface utilisateur graphique”,
page 58.

1 Accédez au répertoire dans lequel vous avez enregistré le programme
d'installation ifolder2.1-linux.tgz.

2 Pour décompresser lefichier TAR, entrez laligne suivante al'invite de
commande :

tar -zxvf ifolder2.1-1inux.tgz
Les répertoires et fichiers suivants sont ainsi créés:
+ ifolder2.1-linux/
+ ifolder2.1-install-linux
+ ifolder2.1-linux/apache2-linux/
+ gencerts.sh
¢ httpd-2.0.43-1686-pc-linux-gnu.readme
+ httpd-2.0.43-1686-pc-linux-gnu.tar.gz
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3 Pour démarrer I'installation de iFolder, accédez au répertoire /root/
ifolder2.1-linux, puis entrez les lignes suivantes al'invite de commande :

cd /root/ifolder2.1-linux./ifolder2.1-install-
i nux

Vous lancez ainsi e processus d'installation via une interface utilisateur
graphique.
4 Consultez I'accord delicence del'utilisateur final, puis sélectionnez |'une
des options proposées :
+  Accepter
Cliguez sur Next (Suivant) pour passer al'Etape 5, page 59.
¢ Refuser

Leprogramme d'installation se ferme sans que | e serveur i Fol der soit
installé. Vous pouvez redémarrer |'installation ultérieurement.

5 Indiquez I'emplacement du répertoire dans lequel vous voulez installer
iFolder ou acceptez le répertoire par défaut /usr/local/iFolder. Cliquez
ensuite sur Next (Suivant).

6 Configurez les paramétres globaux du serveur LDAP eDirectory utilisé
par le serveur iFolder.

¢+ Nom d'hoteou adresse | P du serveur LDAP : entrez lenom DNS
(tel que ldapl.nom_de votre domaine.com) ou |'adresse IP (telle
gue 192.168.1.1) du serveur qui sert de serveur LDAP.

Pour Linux, il sagit du méme serveur que celui que vous configurez
en tant que serveur iFolder.

Important : si vous utilisez un nom DNS, celui-ci doit déja exister sous la
forme d'une entrée sur votre serveur DNS et pointer vers l'adresse IP du
serveur cible.

+ Port : sélectionnez le type de port a utiliser pour les échanges de
donnéesentrele serveur LDAP et le serveur iFolder, en fonction des
impératifs de votre entreprise en matiére de securité.

Sélectionnez |'une des méthodes suivantes :

+ Texteclair : entrezun numéro de port TCPvalide autiliser pour
les échanges en texte clair. Par défaut, il Sagit du port 389.
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*

Utilisez le mode Texte clair si vous voulez utiliser LDAP sans
codage SSL ou si votre serveur LDAP ne prend pas en charge
SSL. Ce mode convient également si iFolder et LDAP sont
exécutés sur le méme serveur (aucun codage n'est nécessaire
puisgue aucune communication ni aucune donnée n'est
transférée viale réseau).

¢ SSL : entrez un numéro de port TCP valide a utiliser pour les
échanges SSL. Par défaut, il sagit du port 636.

Choisissez SSL s vous voulez utiliser les échanges SSL afin
d'assurer le codage et la sécurité des données transférées viale
réseau.
ContexteLDAP del'utilisateur Admin iFolder : entrez le contexte
LDAP. Exemple : o=tous.

7 Configurez les paramétres iFolder du serveur iFolder, puis cliquez sur
Next (Suivant).

*

Nom d'héte ou adresse | P du serveur iFolder : entrezlenom DNS
(tel que nifl.nom _de votre domaine.com) ou l'adresse IP (telle que
192.168.1.1) autiliser pour votre serveur iFolder.

Important : si vous utilisez un nom DNS, celui-ci doit déja exister sous la
forme d'une entrée sur votre serveur DNS et pointer vers l'adresse IP du
serveur cible.

Noms Admin iFolder : entrez I'ID utilisateur par défaut de
I'administrateur iFolder de ce serveur iFolder. Exemple : admin.

Les noms Admin iFolder correspondent aux utilisateurs autorisés a
administrer le serveur iFolder au moyen de la console de gestion
iFolder. Vous pouvez assigner plusieurs ID utilisateur au role
d'administrateur iFolder.

Important : tous les utilisateurs identifiés a ce niveau doivent exister dans
le contexte défini a I'Etape 6, page 59.

Si vous indiquez plusieurs ID utilisateur, séparez-les par des points-
virgules sans espace. Exemple : admin;jsmith.

Local iFolder User Database Path (Chemin delabasededonnées
utilisateur iFolder locale) : entrez I'emplacement dans lequel les
données utilisateur associées atous les comptes i Folder seront
stockées sur le serveur iFolder. Exemple : usr/local/ifolderdata.
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Si nécessaire, vous pouvez modifier cette valeur ultérieurement dans
le fichier usr/local/iFolderServer/httpd_ifolder_unix.conf.

Important : sivous indiquez un autre nom de volume, ce volume doit déja
étre présent sur le serveur Linux. Le programme d'installation de iFolder ne
le créera pas de fagon dynamique.

8 Vérifiez les paramétres entrés au cours des étapes précédentes. Pour
revenir aux écrans précédents et modifier les paramétres, cliquez sur
Back (Précédent) et répétez les étapes le cas échéant.

Lorsgue les paramétres sont corrects, cliquez sur Done (Terming).

9 Unefoislelogiciel installé sur le serveur Linux, vous devez redémarrer
Apache Web Server afin d'appliquer les modifications de fagon
permanente.

Effectuez |'une des opérations suivantes selon que vous avez sélectionné
un port Texte clair ou SSL dans les paramétres du serveur iFolder :

+ Texteclair : entrez leslignes suivantes al'invite de commande
Linux :

ulimt -n 2048
[usr/l ocal / apache2/ bi n/ apachect!| start

¢ SSL : entrez leslignes suivantes al'invite de commande Linux :

ulimt -n 2048
[usr/ | ocal / apache2/ bi n/ apachect!| startssl

10 Etendez le schéma eDirectory.
10a Ouvrez laconsole de gestion iFolder.
Effectuez I'une des opérations suivantes :

¢ Séectionnez I'option Administer iFolder (Administrer iFolder)
dans laderniére fenétre du programme d'installation de i Folder.

+  Aumoyen d'un navigateur Web sur |e poste de travail
d'installation, accédez ala console de gestion iFolder, cliquez
sur File > Open (Fichier > QOuvrir), puis entrez I'URL suivante :

https://nifl. nomde_votre_donai ne. com
i Fol der Server/ Adni n

Important : dans cette adresse, la casse doit étre respectée.
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Remplacez nifl.nom _de votre_domaine.com par le nom DNS
ou |'adresse | P de votre serveur iFolder.

10b Cliquez sur I'icbne Global Settings (Paramétres globaux).

10c Loguez-vous alapage des paramétres globaux en tant qu'utilisateur
Admin.

Unefoislelogin réussi, iFolder étend le schéma eDirectory. Ce
processus peut prendre plusieurs secondes ; il faut Sattendre aun
délai de réponse de 10 a 30 secondes.

Lorsgue le navigateur ouvre la page des parameétres globalix,
I'installation est terminée.

Installation du serveur iFolder via une console

Unefoisles conditions préal ables remplies, vous étes prét ainstaller Novell
iFolder 2.1 sur le serveur Linux. Cette procédure d'installation utilise une
console. Pour uneinstallation viauneinterface utilisateur graphique, reportez-
vousa“Installation du serveur iFolder viauneinterface utilisateur graphique’,

page 58.

1 Accédez au répertoire dans lequel vous avez enregistré le programme
d'installation ifolder2.1-linux.tgz.

2 Pour décompresser lefichier TAR, entrez laligne suivante al'invite de
commande :

tar -zxvf ifolder2.1-linux.tgz
Les répertoires et fichiers suivants sont ainsi créés:
+ ifolder2.1-linux/
+ ifolder2.1-install-linux
+ ifolder2.1-linux/apache2-linux/
¢ gencerts.sh
¢ httpd-2.0.43-1686-pc-linux-gnu.readme
+ httpd-2.0.43-1686-pc-linux-gnu.tar.gz
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3 Pour démarrer I'installation de iFolder, accédez au répertoire /root/
ifolder2.1-linux, puis entrez les lignes suivantes al'invite de commande :

cd /root/ifolder2.1-linux./ifolder2.1-install-
li nux -i consol e

Vous lancez ainsi |e processus d'installation via une console.

4 Consultez I'accord delicence del'utilisateur final, puis sélectionnez I'une
des options proposées et appuyez sur Entrée :

+  Accepter
Passez al'Etape 5, page 59.
+ Refuser

Leprogramme d'installation se ferme sans que |l e serveur i Fol der soit
installé. Vous pouvez redémarrer I'installation ultérieurement.

5 Indiquez I'emplacement du répertoire dans lequel vous voulez installer
iFolder ou acceptez le répertoire par défaut /usr/local/iFolder. Cliquez
ensuite sur Next (Suivant).

6 Entrez lesinformations de serveur Web pour le serveur iFolder.

6a Indiquez le nom d'héte ou I'adresse | P du serveur iFolder, puis
appuyez sur Entrée.

Entrez le nom DNS (tel que nifl.nom_de_votre_domaine.com) ou
I'adresse | P (telle que 192.168.1.1) a utiliser pour votre serveur
iFolder.

Important : si vous utilisez un nom DNS, celui-ci doit déja exister sous la
forme d'une entrée sur votre serveur DNS et pointer vers l'adresse IP du
serveur cible.

6b SpécifiezlesportsHTTP et HTTPS autiliser pour le serveur iFolder,
puis appuyez sur Entrée.

7 Spécifiez les paramétres LDAP globaux pour le serveur LDAP
eDirectory.

7a Spécifiezlenom d'héte LDAP ou I'adresse | P du serveur LDAR, puis
appuyez sur Entrée.
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Entrez le nom DNS (tel que ldapl.nom de votre domaine.com) ou
I'adresse | P (telle que 192.168.1.1) du serveur qui sert de serveur
LDAP.

Pour Linux, il sagit du méme serveur que celui que vous configurez
en tant que serveur iFolder.

Important : si vous utilisez un nom DNS, celui-ci doit déja exister sous la
forme d'une entrée sur votre serveur DNS et pointer vers l'adresse IP du
serveur cible.

7b Enfonction desimpératifs de votre entreprise en matiére de sécurité,
spécifiez le type de port LDAP a utiliser pour les échanges de
données entre le serveur iFolder et le serveur LDAP, puis appuyez
sur Entrée.

Sélectionnez I'une des méthodes suivantes :

+ Texteclair : spécifiez un numéro de port TCP valide a utiliser
pour les échanges en texte clair. Par défaut, il Sagit du port 389.

Utilisez le mode Texte clair si vous voulez utiliser LDAP sans
codage SSL ou si votre serveur LDAP ne prend pas en charge
SSL. Ce mode convient également si iFolder et LDAP sont
exécutés sur le méme serveur (aucun codage n'est nécessaire
pui sque aucune communication ni aucune donnée n'est
transférée viale réseau).

¢ SSL : gpécifiez un numéro de port TCP valide a utiliser pour les
échanges SSL. Par défaut, il sagit du port 636.

Choisissez SSL si vous voulez utiliser les échanges SSL afin
d'assurer le codage et la sécurité des données transférées viale
réseav.
7c (Conditionnel) Si vous avez sélectionné SSL comme paramétre
LDAP al'Etape 7b, spécifiez I'emplacement (chemin complet et
répertoire) de votre certificat racine auto-signé, puis appuyez sur
Entrée.

7d Spécifiez lecontexte LDAP danslequel setrouvel'utilisateur Admin
iFolder, puis appuyez sur Entrée.

Exemple : o=tous

8 Spécifiez les paramétres iFolder pour le serveur iFolder.
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8a Entrez le chemin de |a base de données utilisateur iFolder locale et

8b

appuyez sur Entrée.

Il sagit de I'emplacement dans lequel |es données utilisateur
associées atous les comptes i Folder seront stockées sur le serveur
iFolder. Exemple : usr/local/ifolderdata.

Important : sivous indiquez un autre nom de volume, ce volume doit déja
étre présent sur le serveur Linux. Le programme d'installation de iFolder ne
le créera pas de fagon dynamique.

Spécifiez les noms Admin iFolder et appuyez sur Entrée.

Entrez I'lD utilisateur par défaut de I'administrateur iFolder de ce
serveur iFolder. Exemple : admin.

Les noms Admin iFolder correspondent aux utilisateurs autorisés a
administrer le serveur iFolder au moyen de la console de gestion
iFolder. Vous pouvez assigner plusieurs |D utilisateur au réle
d'administrateur iFolder.

Important : tous les utilisateurs identifiés a ce niveau doivent exister dans
le contexte défini a I'Etape 7d, page 64.

Si vousindiquez plusieurs ID utilisateur, séparez-les par des points-
virgules sans espace. Exemple : admin;jsmith.

9 Unefoislelogiciel installé sur le serveur Linux, vous devez redémarrer
Apache Web Server afin d'appliquer les modifications de fagon
permanente.

Effectuez I'une des opérations suivantes selon que vous avez sélectionné
un port Texte clair ou SSL dans les paramétres du serveur iFolder :

*

Texte clair : entrez leslignes suivantes al'invite de commande
Linux :

ulimt -n 2048
[usr/ | ocal / apache2/ bi n/ apachect| start

SSL : entrez les lignes suivantes al'invite de commande Linux :

ulinmt -n 2048
/usr/ | ocal / apache2/ bi n/ apachect!| startssl

10 Etendez le schéma eDirectory.

10a Ouvrez laconsole de gestion iFolder.
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Effectuez I'une des opérations suivantes :

¢ Séectionnez I'option Administer iFolder (Administrer iFolder)
dans laderniére fenétre du programme d'installation de i Folder.

¢ Aumoyen d'un navigateur Web sur le poste de travail
d'installation, accédez ala console de gestion iFolder, cliquez
sur File > Open (Fichier > QOuvrir), puis entrez I'URL suivante :

https://nifl. nomde_votre_donai ne. com
i Fol der Server/ Adni n

Important : dans cette adresse, la casse doit étre respectée.

Remplacez nifl.nom_de votre_domaine.com par le nom DNS
ou |'adresse | P de votre serveur iFolder.

10b Cliquez sur I'icone Global Settings (Paramétres globaux).

10c Loguez-vous alapage des paramétres globaux en tant qu'utilisateur
Admin.

Unefoislelogin réuss, iFolder étend le schéma eDirectory. Ce
processus peut prendre plusieurs secondes ; il faut sattendre aun
délai de réponse de 10 a 30 secondes.

Lorsgue le navigateur ouvre la page des parameétres globauix,
I'installation est terminée.

Etapes suivantes

Suivez lesinstructions relatives ala configuration et ala gestion du serveur
iFolder présentées au Chapitre 7, “Utilisation de la console de gestion
iFolder”, page 69.

Pour qu'un compte iFolder soit créé, un utilisateur doit se loguer pour la
premiérefois au serveur iFolder viale client iFolder. Pour installer le client
iFolder sur vos postes de travail, suivez les instructions des manuels iFolder
End User Quick Sart (Démarrage rapide de |'utilisateur final iFolder) et
iFolder End User Guide (Guide deI'utilisateur final iFolder), disponibles sur
le site Web de documentation en ligne de Novell iFolder (http://
www.novell.com/documentation/beta/ifolder21).
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Pour installer iFolder sur d'autres serveurs, suivez les instructions présentées
dans “Installation de iFolder sur d'autres serveurs’, page 79.

Pour plus d'informations sur |les problémes connus rel atifs aux serveurs et
postes de travail iFolder, reportez-vous au fichier iFolder 2.1 Readme
(Lisezmoi iFolder 2.1).
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Utilisation de la console de gestion
iIFolder

Ce chapitre couvre les rubriques suivantes :

*

“Configuration de votre premier serveur iFolder”, page 69

*

“Installation de iFolder sur d'autres serveurs’, page 79
+ “Accesaux sites Web de iFolder”, page 82

+ “Gestion des comptes utilisateur iFolder”, page 85

+ “Gestion des serveursiFolder”, page 96

+ “Surveillance de votre systéme iFolder”, page 102

+ “Création de rapports’, page 104

Configuration de votre premier serveur iFolder
Cette section décrit |e processus de configuration de votre premier serveur
Novell® iFolder™. Ce processus comprend les taches stivantes :
1. “Login alaconsole de gestion iFolder”, page 70
“ldentification des objetsiFolder dans le schéma’, page 72
“Définition de votre contexte utilisateur”, page 73

“Activation des objets Utilisateur pour I'acces aiFolder”, page 75

a M WD

“Configuration de votre serveur LDAP”, page 78
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Login ala console de gestion iFolder

Figure 2

1 Pour accéder alaconsole de gestion iFolder, ouvrez un navigateur Web

et entrez

https://nifl. nomde_votre_donai ne. com

i Fol der Server/ Adni n

Remplacez nifl.nom_de votre _domaine.com par le nom DNS ou
I'adresse | P de votre serveur iFolder.

Important : dans I'URL de la console de gestion iFolder, la casse doit étre

respectée.

Si vous avez spécifié des ports différents lors de I'installation, gjoutez a
I'adresse | P du serveur le signe deux-points suivi du numéro de port.

Exemple:

https://192.168. 1. 1: 80/ i Fol der Server/ Admi n
Remplacez 192.168.1.1 par le nom DNS ou |'adresse IP et le numéro de

port du serveur iFolder.

Page d'accueil de la console de gestion iFolder
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Figure 3 Console de ge
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2 Cliquez sur Global Settings (Paramétres globaux), puis loguez-vous en
entrant votre nom d'utilisateur et votre mot de passe administrateur
iFolder.
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Dans le cas des configurations eDirectory, |'extension du schéma est
effectuée la premiére fois que vous vous loguez a la console de gestion
iFolder. Le premier login peut prendre de 10 & 30 secondes pour
I'extension du schéma, lacréation des objets et I'écriture des attributs. Les
objets serveur sont créés dans le contexte Admin défini lors de
I'installation de iFol der.

Dans le cas des configurations Active Directory, |'extension du schéma
est effectuée au cours de I'installation.

3 Lelogin est effectif lorsque la page des informations générales saffiche.

Celasignifie que l'installation de votre premier serveur est terminée.
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Figure 4 Global Settings > {Login} > General Information (Paramétres globaux > {Login} > Informations

générales)
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4 Pour poursuivre le processus de configuration, reportez-vous a
“Définition de votre contexte utilisateur.”

Suivez lesinstructions de login décrites de I'Etape 1 al'Etape 3 pour vous
loguer alaconsole de gestion iFolder chague fois que vous avez besoin
d'administrer le serveur iFolder.

Identification des objets iFolder dans le schéma
L'installation de iFolder 2.1 étend le schéma L DAP pour inclure les objets
suivants:

+ Objet ParamétresiFolder (iFolder_Settings) possédant les attributs
suivants:

+ iFolderAdminNames
+ iFolderClientXML
iFolderDefaultServerName

*

*

iFolderkeyl

*

iFolderkey2
iFolderServerXML

¢ Objet Annuaire LDAP des utilisateurs iFolder (iFolder_ldap01)
possédant |es attributs suivants :

*
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+ iFolderLDAPCertificate
+ iFolderL DA PContexts

+ iFolderLDAPDNSorlP
+ iFolderLDAPPort

+ Objet Serveur iFolder (iFolder_ serverOl) possédant les attributs
suivants :

+ FolderServerDNSorl P
+ FolderServerSecureDNSor| P

L 'extension du schémaet les nouveaux objets créés permettent avotre serveur
iFolder d'appliquer les paramétres LDAP définis lors de I'installation. Ces
derniers constitueront votre annuaire LDAP des paramétres globaux. Pour
plus d'informations, reportez-vous a“ Annuaires LDAP”, page 19.

L'objet iFolder_Settings est créé une seule fois et contient tousles paramétres
LDAP globaux. Toutefois, pour tout serveur LDAP ou iFolder gjouté viala
console de gestion iFolder, un nouvel objet iFolder_Idap ou iFolder_server
correspondant est créé.

Important : toutes les taches de gestion de iFolder doivent étre effectuées via la
console de gestion iFolder.

Définition de votre contexte utilisateur

Lorsdel'installation de iFolder, vous avez spécifié le contexte de vos objets
Admin. A des fins d'authentification, vous devez maintenant définir le
contexte ou résident vos utilisateurs. Lorsque vous définissez e contexte
utilisateur, tous les objets Utilisateur associés apparaissent sur la console de
gestion iFolder.

Suggestion : pour ajouter un objet Utilisateur au contexte, utilisez la section User
Management (Gestion des utilisateurs) de la console de gestion iFolder.

1 (Conditionnel) Si vous n'étes pas logué, accédez ala console de gestion
iFolder > Global Settings (Paramétres globaux) > et entrez votre nom
d'utilisateur et votre mot de passe administrateur pour vous loguer.

2 Cliquez sur I'icone Global Settings (Paramétres globauix) en haut de
I'écran > User LDAPs (Annuaires LDAP des utilisateurs), puis cliquez
sur le nom du serveur a administrer.
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Figure 5 Global Settings > User LDAPs > Server Name > User Contexts for This Server (Paramétres globaux
> Annuaires LDAP des utilisateurs > Nom du serveur > Contextes utilisateur pour ce serveur)
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3 Danslaliste des contextes, sélectionnez le contexte dans lequel sont
placés vos utilisateurs.

iFolder recherche les contextes spécifiés lors de I'authentification des
utilisateurs.

4 (Conditionnel) Si vousvoulez que L DAP effectue une recherche dansles
sous-contextes du contexte spécifié lors de I'authentification des
utilisateurs, cochez la case Search Subcontexts (Rechercher les sous-
contextes).

5 (Conditionnel) Pour effectuer des recherches dans d'autres contextes,
cliquez sur Add (Ajouter).

6 Cliquez sur Update (Mettre ajour) pour enregistrer ces parameétres par
défaut d'authentification des utilisateurs.

Passez ala section suivante, “ Activation des objets Utilisateur pour I'acces a
iFolder.”
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Activation des objets Utilisateur pour I'acces a iFolder

Pour que les utilisateurs puissent utiliser iFolder sur leurs postes de travail
locaux, vous devez d'abord activer les objets Utilisateur correspondantsviala
console de gestion iFolder.

Une fois un objet Utilisateur activé, demandez al'utilisateur de se loguer au
serveur iFolder pour créer un compte iFolder. Un tel compte est créé lorsgue
I'utilisateur selogue pour la premiére fois au serveur iFolder viale client
iFolder.

Important : le premier login doit étre exécuté via le client iFolder et non via I'applet
Java.

1 Loguez-vous alasection User Management (Gestion des utilisateurs) de
la console de gestion iFolder.

L orsgue vous vous loguez a cette section pour lapremiérefois, le schéma
del'annuaire LDAP des utilisateurs est étendu pour inclure I'objet
Utilisateur LDAP. Une classe auxiliaire deiFolderUser ainsi que les
attributs suivants sont également assignés a chaque objet Utilisateur :

i FolderServerName et i FolderQuota.

2 Effectuez une recherche avancée sur tous les utilisateurs du serveur sur
lequel vous venez d'installer iFolder. Assurez-vous d'avoir également
spécifié le contexte LDAP des utilisateurs approprié.

Important : si un objet Admin réside sur plusieurs serveurs LDAP, ne l'activez
pas en tant qu'utilisateur iFolder. Si vous possédez un seul serveur LDAP et un
seul utilisateur Admin correspondant, vous pouvez activer cet objet, mais cette
opération n'est pas recommandée.

Laconsole de gestion i Folder intégre une fonction de recherche avancée.
Pour affiner votre recherche, vous pouvez utiliser les critéres suivants :

Syntaxe de la catégorie d'utilisateur Syntaxe de |'opérateur

Name (Nom) Starts With
(Commence par)

Last Name (Nom de famille) Ends With (Se termine
par)

First Name (Prénom) Contains (Contient)
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Syntaxe de la catégorie d'utilisateur Syntaxe de |'opérateur

E-mail Address (Adresse électronique) Equals (Est égal &)

User Type (All Users, iFolder Users, Non-iFolder Does Not Start With
Users) (Type d'utilisateur (Tous les utilisateurs,  (Ne commence pas

Utilisateurs iFolder, Utilisateurs non iFolder)) par)

iFolder Server (All, select from list) (Serveur Does Not End With (Ne
iFolder (Tous, sélectionner dans la liste)) se termine pas par)

In User LDAP: Context (All, select from list) Does Not Contain (Ne

(Dans I'annuaire LDAP des utilisateurs : contexte  contient pas)
(Tous, sélectionner dans la liste))

Does Not Equal (N'est
pas égal a)

Utilisez lafonction Advanced Search for Users (recherche avancée
d'utilisateurs), illustrée ci-dessous, pour obtenir laliste des utilisateurs
dont vous souhaitez administrer les comptes.

Figure 6 Critéres de recherche avancée
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3 Cochezlescasescorrespondant aux utilisateurs pour lesquel svousvoulez
gue des comptesiFolder soient générés, puiscliquez sur le bouton Enable
(Activer) en regard de I'option Checked Users asiFolder Users
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(Utilisateurs cochés en tant qu'utilisateursiFolder). En revanche, si vous
voulez quetouslesutilisateurs possedent des comptesiFolder, cliquez sur
le bouton Enable (Activer) en regard de I'option All Listed Users as
iFolder Users (Tous les utilisateurs en tant qu'utilisateurs i Folder).

Figure 7 User Management > Advanced Search > Search Results (Gestion des utilisateurs > Recherche
avancée > Résultats de larecherche)
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Si LDAP est également actif sur votre premier serveur iFolder, vous avez
terminélaconfiguration deiFolder. Unefoisqueles utilisateurs se sont logués
pour créer leurs comptes i Folder, vous pouvez commencer a gérer ces
derniers. Pour obtenir des instructions sur les taches de gestion de iFolder,
reportez-vous a “ Acces aux sites Web deiFolder”, page 82.
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Si LDAP n'est pas actif sur votre premier serveur iFolder, passez ala section
suivante, “ Configuration de votre serveur LDAP.”

Configuration de votre serveur LDAP

Si LDAP et iFolder ne sont pas exécutés sur le méme serveur, suivez la
procédure ci-dessous :

1 Cliquez sur I'icone Global Settings (Parametres globaux) située en haut de
|'écran.

2 Cliquez sur User LDAPs > Add (Annuaires LDAP des utilisateurs >
Ajouter).

Figure 8 Global Settings > User LDAPs > Add > Add User LDAP (Paramétres globaux > Annuaires LDAP des
utilisateurs > Ajouter > Ajouter un annuaire LDAP des utilisateurs)
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3 Entrez les données de configuration du serveur LDAP et cliquez sur OK.

Une fois que vous avez gjouté votre serveur LDAP ala console de gestion
iFolder, vous avez terminé la configuration de iFolder. Les utilisateurs
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peuvent ensuite se loguer au serveur iFolder vial'applet Javaou le client
iFolder (aprésle premier login au client iFolder pour création de leur compte).
Pour plus d'informations

¢ “Installation deiFolder sur d'autres serveurs’, page 79

+ “Gestion des comptes utilisateur iFolder”, page 85

+ “Gestion des serveursiFolder”, page 96

Installation de iFolder sur d'autres serveurs

Vous pouvez installer iFolder sur un nombreillimité de serveurs.
1 Installez iFolder sur un serveur.

Pour connaitre les liens permettant d'accéder aux instructions
d'installation de votre systéme d'exploitation, consultez le tableau dans
“Scénarios d'installation”, page 23.

2 Loguez-vous alasection Global Settings (Paramétres globaux) de la
console de gestion iFolder.

3 Ajoutez votre serveur iFolder ala console de gestion iFolder.
3a Cliquez sur iFolder Servers> Add (ServeursiFolder > Ajouter).

3b Entrez lesinformations requises et cliquez sur Add (Ajouter).
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Figure 9 Global Settings > iFolder Servers > Add > Add iFolder Server (Paramétres globaux > Serveurs
iFolder > Ajouter > Ajouter un serveur iFolder)
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4 Ajoutez les paramétres de votre serveur LDAP sur la console de gestion
iFolder.

4a Cliquez sur I'icone Global Settings (Paramétres globaux) située en
haut de I'écran, puis cliquez sur User LDAPs (Annuaires LDAP des
utilisateurs).

4b Cliquez sur le bouton Add (Ajouter) pour gjouter un serveur LDAP
des utilisateurs.

\ous pouvez gjouter jusqu'a 8 annuaires LDAP. L'annuaire LDAP
des utilisateurs globaux défini lors de la premiére installation de
iFolder apparait sous laforme iFolder_|dap01.
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Figure 10  Global Settings > User LDAPs > Add > Add User LDAP (Paramétres globaux > Annuaires LDAP des
utilisateurs > Ajouter > Ajouter un annuaire LDAP des utilisateurs)
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Lesannuaires L DAP sont accessibles par ordre al phabétique unefois
les utilisateurs iFolder authentifiés. Soyez vigilant lorsque vous
nommez vos annuaires LDAP. iFolder effectue ses recherches dans
les annuaires dans |'ordre alphabétique. Si votre entreprise utilise
plusieurs annuaires L DAP, nommez-les par ordre alphabétique de
maniére ace quelespremiersannuaires LDAP delaliste soient ceux
qui contiennent la majorité de vos utilisateurs i Folder.

Important : si certains utilisateurs portant le méme nom d'utilisateur se
trouvent dans plusieurs contextes, iFolder authentifie le premier utilisateur
qu'il trouve. Tous les utilisateurs suivants dans le processus d'authentification
LDAP devront entrer leur nom d'utilisateur et leur contexte complet dans le
champ ID utilisateur de la boite de dialogue de login du client iFolder afin de
s'authentifier et de se loguer correctement au serveur iFolder.

4c (Conditionnel) Si vous voulez que LDAP effectue une recherche
dans les sous-conteneurs du contexte utilisateur lors de
['authentification des utilisateurs, cliquez sur Global Settings > User
LDAPs (Paramétres globaux > Annuaires LDAP des utilisateurs),
puis sélectionnez e nom de votre serveur LDAP et votre contexte
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dans les listes déroulantes, cochez |a case appropriée, puis cliquez
sur Update (Mettre &jour).

Figure 11  Global Settings > User LDAPS > Server Name > User Contexts for This Server (Paramétres globaux
> Annuaires LDAP des utilisateurs > Nom du serveur > Contextes utilisateur pour ce serveur)
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Acces aux sites Web de iFolder

UnefoisNovell iFolder installé et configuré sur votre serveur, vos utilisateurs
peuvent télécharger et installer le client iFolder, puis se loguer au serveur
iFolder. Lorsgu'un utilisateur se logue pour la premiére fois avec le client
iFolder, il active son compteiFolder, acondition que celui-ci ait d§jaétéactivé
sur la console de gestion iFolder. Reportez-vous a “ Activation des objets
Utilisateur pour |'accés aiFolder”, page 75.

Pour plus dinformations sur le fonctionnement du logiciel serveur iFolder
avec lelogiciel client iFolder, reportez-vous au Chapitre 2, “ Présentation de
['architecture Novell iFolder”, page 17.

Lorsque iFolder est installé sur votre serveur, vous pouvez accéder aux deux
sites Web ci-dessous :

+ Site Web de iFolder
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Pour accéder au site Web de iFolder par défaut, entrez I'URL suivante
dans votre navigateur Web.

https://nifl. nomde_votre_domai ne. com i Fol der

Remplacez nifl.nom_de votre_domaine.com par |'adresse |P ou le hom
DNS de votre serveur iFolder.

Figure 12  Site Web du client iFolder par défaut
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Les utilisateurs trouveront sur ce site les manuelsiFolder 2.1 End User
Guide (Guide del'utilisateur final iFolder 2.1) et iFolder 2.1 Quick Sart
(Démarrage rapide de I'utilisateur final iFolder 2.1), ainsi que d'autres
informations importantes sur Novell iFolder.

C'est également a partir de ce site qu'ils peuvent télécharger le client
iFolder et accéder aleursfichiersiFolder al'aide d'un navigateur (via
I'applet Java ou I'acceés HTML pour les PC de poche, par exemple
I'iPAQ*).

Pour accéder directement ala page de login du navigateur Web, entrez

https://nifl. nomde_votre_donai ne. conli Fol der/

Myfiles
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Vous pouvez modifier cette page pour |'adapter aux besoins internes de
votre entreprise.

Console de gestion iFolder

Elle permet de gérer les comptes iFolder de vos utilisateurs ainsi que les
serveursiFolder et LDAP. Pour accéder alaconsole de gestion iFolder,
ouvrez un navigateur et entrez

https://nifl. nomde_votre_donai ne. com
i Fol der Server/ Adni n

Remplacez nifl.nom_de votre_domaine.com par le nom DNS ou
I'adresse | P de votre serveur iFolder.

Important : dans I'URL de la console de gestion iFolder, la casse doit étre
respectée.

Si vous avez spécifié des ports différents lors de I'installation, gjoutez a
I'adresse | P du serveur le signe deux-points suivi du numéro de port.
Exemple:

https://192.168. 1. 1: 80/i Fol der Server/ Adm n

Remplacez 192.168.1.1 par le nom DNS ou I'adresse IP et le numéro de
port du serveur iFolder.
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Figure 13  Console de gestion iFolder
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Gestion des comptes utilisateur iFolder
Avant de gérer les comptes utilisateur iFolder, vous devez effectuer lestaches
suivantes :

1. Vous devez définir un contexte utilisateur viala console de gestion
iFolder.

2. Vousdevez activer les objets Utilisateur vialaconsole de gestion iFolder.

3. Lesutilisateurs doivent se loguer au serveur iFolder au moyen du client
iFolder afin de créer leur compte iFolder sur e serveur.

Une fois ces taches réalisées, vous pouvez commencer a gérer les comptes
utilisateur iFolder. En tant qu'administrateur, vous pouvez hotamment
exécuter les téches d'administration ci-dessous qui sont traitées dans cette
section.

+ “Définition des regles globales du client”, page 86
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+ “Définition de la phrase secrete de sécurité’, page 90

+ “Modification des régles d'un utilisateur particulier”, page 91
+ “Récupération de phrases secrétes’, page 92

+ “Restauration de fichiers supprimés ou corrompus’, page 93

¢ “Suppression de données utilisateur sur le serveur”, page 94

*

“Utilisation de laliste des conflits’, page 95

Définition des régles globales du client

L'administrateur iFolder utilise les régles globales du client pour vérifier
quelles fonctions I'utilisateur peut configurer pour le client iFolder et
déterminer les paramétres par défaut appropriés. Cette section décrit |es points
suivants:

+ Fonctionnalités configurables du client iFolder
+ Paramétres des régles globales du client

+ Miseajour desregles globales du client

Pour gérer lesrégles globales du client, accédez ala console de gestion
iFolder, loguez-vous a la section Global Settings (Paramétres globaux) et
cliquez sur Global Settings (Paramétres globaux). Lapage desréglesdu client
est représentée ci-dessous.
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Figure 14  Global Settings > Global Policies > Client Policies > Display > Client Policies Settings (Parameétres
globaux > Regles globales > Regles du client > Afficher > Parametres des regles du client)
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Fonctionnalités configurables du client iFolder

+ Encryption™ (Codage) : cette option permet de coder lesdonnées|ocales
del'utilisateur pour leur acheminement du poste de travail au serveur
iFolder, leur séjour sur le serveur et leur transfert vers un autre poste de
travail ou elles sont décodées ; les données de I'utilisateur résident sur le
poste de travail sous forme décodée.

Reportez-vous a“ Authentification et codage”, page 108.

+ Save Password (Enregistrer le mot de passe) : cette option permet
I'entrée automatique du mot de passe de I'utilisateur lors du login iFolder.

Important : le client iFolder ne transmet pas les avertissements systeme relatifs
aux logins bonus. Si des modifications fréquentes du mot de passe sont
nécessaires dans votre entreprise, il peut s'avérer judicieux de signaler, par
d'autres méthodes, aux utilisateurs qui ont sélectionné cette option les demandes
de modification en attente de maniére a ce qu'ils puissent changer a I'avance le
mot de passe enregistré.
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+ SavePassPhrase (Enregistrer la phrase secréte) : cette option permet

I'entrée automatique de |a phrase secréte de I'utilisateur lors du login
iFolder.

Recover Pass Phrase” (Récupérer la phrase secréte) : cette option
permet al'administrateur i Folder de récupérer la phrase secréte de
['utilisateur.

Important : comme la phrase secréte constitue la clé de codage de I'utilisateur,
I'administrateur est en mesure de décoder les fichiers de données de ce dernier
sur le serveur iFolder. L'utilisation de cette option implique donc une relation de
confiance entre les utilisateurs et I'administrateur iFolder.

+ Automatic Sync (Synchronisation automatique) : cette option permet

au client iFolder de synchroniser automatiquement les fichiersiFolder de
I'utilisateur entre le répertoire iFolder local et le serveur iFolder.

* Syncto Server Delay (Délai synchro. versleserveur) : sila
synchronisation automatique est activée, cette option définit le délai
d'attente par défaut (en secondes) du client iFolder entre la
modification d'un fichier du répertoire iFolder local et le
téléchargement automatique de ce fichier sur le serveur iFolder. Les
valeurs minimales et maximal es autorisées sont également définies.

+ Syncfrom Server Interval (Intervallesynchro. depuisleserveur)
Fonctionnalités configurables du client iFolder:
si la synchronisation automatique est activée, cette option définit la
fréguence par défaut (en secondes) alaquelleleclient iFolder vérifie
sil existe sur le serveur iFolder des fichiers modifiés atélécharger
versle répertoire iFolder local. Les valeurs minimales et maximales
autorisées sont également définies.

Pour plus d'informations sur les stratégies de synchronisation a utiliser
par les utilisateurs, reportez-vous au manuel iFolder 2.1 End User Guide
(Guide deI'utilisateur final iFolder 2.1).

Conflict Bin Space (Espace de stockage desfichiers conflictuels) :
cette option définit lataille par défaut (en Mo) delaliste des conflits pour
le compte iFolder de I'utilisateur. Les valeurs minimales et maximales
sont également définies.

iFolder Location™ (Emplacement iFolder) : cette option définit le
chemin d'accés par défaut au répertoire iFolder local de I'utilisateur.
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Certaines options, signalées ci-dessus par le signe plus () ne sappliquent
qu'aux nouveaux comptes utilisateur iFolder. Elles apparaissent dans la
premiére instance d'uneinstallation du client iFolder pour I'utilisateur
concerné. Une fois définies, ces préférences n'apparaissent plus dans la
séquence delogin ni dans desinstallations ultérieures du client iFolder par cet
utilisateur.

Paramétres des regles globales du client

L'administrateur iFolder définit trois niveaux de régles globales du client :

+ Default Settings (Parameétres par défaut) : définissez les parametres
par défaut desfonctions configurablessur leclient iFolder. Cochez lacase
correspondante ou spécifiez une valeur pour activer cette option par
défaut sur le client iFolder. L'utilisateur peut visualiser les paramétres et
les modifier.

+ Enforced (Imposer) : cochez cette case pour imposer le paramétre par
défaut correspondant alafonction configurable sur le client iFolder. Si
cette option est sélectionnée, I'utilisateur peut visuaiser les parametres et
les modifier. Dans I'interface du client iFolder, lesfonctions et les
paramétres sont grises.

+ Hidden (Masqguer) : cochez cette case pour masguer lafonction
configurable et savaleur par défaut sur le client iFolder. Ainsi,
I'utilisateur ne visualise pas|'option ni savaleur sur le client iFolder. Les
fonctions masguées sont imposées par défaut.

Mise a jour des régles globales du client

Pour définir les régles globales du client :

1 Loguez-vous alasection Global Settings (Paramétres globauix) dela
console de gestion iFolder, puis cliquez sur Global Settings (Paramétres
globaux).

2 Définissez lesregles globales du client, puis cliquez sur Update Client
Policy (Mettre ajour larégle du client).

Lorsque vous mettez ajour les parametres des regles globales du client, les

paramétres ne s'appliquent qu'aux nouveaux comptes utilisateur iFolder. Pour
lescomptesiFolder existants, |es parameétres s appliquent lorsgue de nouvelles
installations du client iFolder sont effectuées. Lesregles et |es paramétresmis
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ajour ne remplacent pas les parameétres actuels de |'utilisateur iFolder en cas
de mise aniveau du client iFolder.

Suggestion : pour que les paramétres mis a jour s'appliquent aux utilisateurs
existants, ces derniers doivent désinstaller le client iFolder et le réinstaller. Cependant,
les parametres de compte ne sont pas modifiés excepté si vous supprimez le compte
utilisateur existant et créez un nouveau compte pour l'utilisateur concerné.

Définition de la phrase secreéte de sécurité

L'administrateur iFolder peut mettre ajour la phrase secréte de sécurité de
I'utilisateur apartir del'écran desreglesglobalesdu client. Celle-ci permet, en
cas de nécessité, de récupérer la phrase secréete d'un utilisateur iFolder.

1 SurlaconsoledegestioniFolder, cliquez sur Global Settings (Paramétres
globaux).

2 Le cas échéant, loguez-vous en utilisant votre nom d'utilisateur et votre
mot de passe Admin.

3 Cliquez sur Global Policies > Display Client Policies > Update Security
Pass Phrase (Régles globales > Afficher lesrégles du client > Mettre a
jour la phrase secréte de sécurité).

4 Entrez une phrase secréte de sécurité, tapez-la une deuxieme fois, puis
cliquez sur Update (Mettre ajour).

Pour plus d'informations sur les phrases secrétes de sécurité, reportez-vous a
“Récupération de phrases secrétes’, page 92.

Figure 15 Global Settings > Global Policies > Client Policies > Update Security Pass Phrase > Security Pass
Phrase Settings (Parametres globaux > Regles globales > Regles du client > Mettre a jour la phrase
secréete de sécurité > Parametres de la phrase secrete de sécurité)
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Modification des regles d'un utilisateur particulier

Lesrégles globales du client sappliquent par défaut a tous les comptes

utilisateur iFolder. L'administrateur iFolder peut toutefois modifier les
paramétres des régles d'un utilisateur particulier en cliquant sur la console de
gestion iFolder, puis sur > User Management > |D_utilisateur > Edit (Gestion
des utilisateurs > 1D _utilisateur > Editer). Lafenétre des régles applicables &

cet utilisateur (voir ci-dessous) saffiche ; elle contient les informations

relatives au compte de ce dernier.

L es parameétres des regles propres a l'utilisateur sont prioritaires sur les

paramétres des regles globales.

Figure 16  User Management > Advanced Search > User ID > Edit Policy > Policies for {ID utilisateur} (Gestion
des utilisateurs > Recherche avancée > ID utilisateur > Editer la régle > Régles pour {ID utilisateur})
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Récupération de phrases secretes

Pour que I'administrateur iFolder puisse récupérer la phrase secréte d'un
utilisateur, la case Imposer associée alarégle doit avoir été cochée ou
I'utilisateur doit avoir activé |'option de récupération de la phrase secréte la
premiére fois qu'il Sest loguéviale client iFolder.

1 Sicen'est dg§afait, définissez votre phrase secréte de sécurité.
Reportez-vous a“ Définition de |a phrase secréte de sécurité”, page 90.

2 Pour récupérer laphrase secréte d'un utilisateur, accédez ala section User
Management (Gestion des utilisateurs) de la console de gestion iFolder.

Recherchez I'utilisateur approprié et cliquez sur son nom.
Faites défiler laliste jusqu'alafin, puis cliquez sur Recover (Récupérer).

Entrez votre phrase secréte de sécurité et cliquez sur OK.

o 0o~

Lorsgue cette phrase apparait, faites-la connaitre a l'utilisateur.

Pour afficher les paramétres de |'utilisateur, cliquez sur la console de gestion
iFolder, puis sur User Management > { Search or Advanced Search} >
User_ID (Gestion des utilisateurs > { Recherche ou Recherche avancée} > 1D
utilisateur)
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Figure 17  User Management > {Search or Advanced Search} > User_ID > Recover iFolder User Pass Phrase
(Gestion des utilisateurs > {Recherche ou Recherche avancée} > ID_utilisateur > Récupérer la
phrase secréte d'un utilisateur iFolder)
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Restauration de fichiers supprimés ou corrompus

Si un utilisateur a besoin de récupérer les données d'un fichier supprimé ou
COorrompu, VOus pouvez restaurer son dossier sur un serveur iFolder
secondaire. L'utilisateur peut alors accéder ala copie de ses fichiers locaux
présente sur le serveur iFolder en utilisant NetDrive ou un navigateur.

1 Loguez-vous alasection User Management (Gestion des utilisateurs) de
la console de gestion iFolder.

2 Recherchez |'utilisateur, puiscliquez sur son nom pour localiser lechemin
d'acces a son compte iFolder.
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Figure 18 Exemple de chemin d'accés a un compte utilisateur iFolder
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3 A partir d'une sauvegarde sur bande, restaurez le dossier situé dans le
chemin d'accés au compte iFolder sur un serveur iFolder secondaire
auquel I'utilisateur peut se connecter.

4 Demandez al'utilisateur d'accéder ace serveur secondaire iFolder via
I'applet Java ou NetDrive.

Lorsque I'utilisateur se logue, |'applet Java affiche ses données et il peut
télécharger le fichier précédemment supprimé. L'utilisation de I'applet
Java ou de NetDrive est une solution judicieuse car ces systémes ne
synchronisent pas les données, mais permettent seulement d'y accéder.

Suppression de données utilisateur sur le serveur

Si un utilisateur ne parvient pas a se rappeler son mot de passe, vous pouvez
supprimer ses données sur le serveur iFolder, puis lui demander de se loguer
anouveau. Lorsgu'il selogue, il est invité asaisir un nouveau mot de passe.

1 SurlaconsoledegestioniFolder, cliquez sur User Management (Gestion
des utilisateurs).

2 Loguez-vous en utilisant votre nom d'utilisateur et votre mot de passe
Admin.

3 Recherchez un utilisateur spécifique si vous connaissez son I D utilisateur.
Sinon, lancez une recherche avancée.

4 Cliquez sur le nom d'utilisateur, accédez au bas de la page, puis cliquez
sur Remove iFolder User Data (Supprimer les données iFolder de
I'utilisateur).
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5 Cliguez sur OK pour confirmer la suppression des données de

|'utilisateur.

Pour afficher les paramétres de |'utilisateur, cliquez sur la console de gestion
iFolder, puissur User Management > Search [or Advanced Search] > User_ID
(Gestion des utilisateurs > Recherche [ou Recherche avancée] > ID

utilisateur).

Figure 19  User Management > {Search or Advanced Search} > User_ID > Remove iFolder User Data (Gestion
des utilisateurs > {Recherche ou Recherche avancée} > ID_utilisateur > Supprimer les données
iFolder de l'utilisateur)
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Utilisation de la liste des conflits

Leclient iFolder propose unefonction nommée Listedes conflits. L'utilisateur
ararement besoin d'accéder a cette option, maisil est intéressant d'en
comprendre I'utilité. Le scénario ci-dessous décrit laliste des conflits et son

fonctionnement.
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Gestion des

Supposons que Jean soit I'un de vos utilisateursiFolder. |l ainstalléle client
iFolder sur deux ordinateurs : I'ordinateur A et I'ordinateur B. A un moment
donné de lajournée, Jean déconnecte |es deux ordinateurs du réseau et
continue de travailler horsligne. I modifie I'un de sesfichiersiFolder sur
I'ordinateur A. 1l apporte plustard une autre modification au méme fichier sur
I'ordinateur B. Il reconnecte ensuite I'ordinateur A au réseau afin de
synchroniser les modifications sur e serveur iFolder. Puisil reconnecte
['ordinateur B pour synchroniser I'autre modification.

Lorsdelareconnexion del'ordinateur B au réseau et de la synchronisation des
modifications sur le serveur iFolder, la modification apportée par Jean au
fichier sur I'ordinateur A est remplacée par lanouvelle modification effectuée
dans lefichier sur I'ordinateur B. Pour éviter toute perte de données, iFolder
enregistrelefichier écrasé danslaliste des conflits. Jean peut accéder alaliste
des conflits en cliquant avec le bouton droit de la souris sur I'icone iFolder
dans labarre systéme de I'ordinateur qui al'origine contenait lefichier écrasé.

Remarque : si la taille du fichier qui fait I'objet du conflit est supérieure au quota défini
pour la liste des conflits, le fichier n'est pas enregistré dans cet espace de stockage et
est supprimé.

serveurs iFolder

Laconsole de gestion iFolder permet de modifier I'adresse | P, lenom DNS ou
les ports assignés a votre serveur iFolder. Votre premier serveur iFolder est
automatiquement ajouté alaconsole de gestioniFolder. Si vousvoulez ajouter
des serveurs iFolder, vous devez e faire manuellement sur la console de
gestion iFolder pour pouvoir les gérer. Vous pouvez disposer d'un nombre
illimité de serveursiFolder.

Lebouton Upgrade (Mettre aniveau) permet d'activer les comptesiFolder sur
un serveur dont la version est passée de iFolder Standard Edition ou iFolder
2.0 Professional Edition aiFolder 2.1.

Cette section décrit les taches de gestion suivantes :
+ “Ajout de serveursiFolder”, page 97
+ “Définition des régles globales du serveur”, page 98
+ “Utilisation de Debug Output (Données de débogage)”, page 99
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Ajout de serveurs iFolder

Pour gjouter plusieurs serveursiFolder :

1 SurlaconsoledegestioniFolder, cliquez sur Global Settings (Parametres
globaux).

2 Loguez-vous en utilisant votre nom d'utilisateur et votre mot de passe
Admin.

3 Cliquez sur iFolder Servers> Add (ServeursiFolder > Ajouter).

4 Entrez lesinformations requises, puis cliquez sur Add (Ajouter).

Figure 20  Global Settings > iFolder Servers > Add > Add iFolder Server (Paramétres globaux > Serveurs
iFolder > Ajouter > Ajouter un serveur iFolder)
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Noms de serveurs iFolder publics et privés

Si lenom DNS ou I'adresse IP de votre serveur iFolder lui arrive directement
sans étre routé par un autre périphérique, votre serveur iFolder n'est pas
protégé par un pare-feu et vous devez uniquement remplir les informations
reguises sous |'en-téte Public.

Si lenom DNS ou I'adresse IP de votre serveur iFolder passe par un autre
périphérique, tel qu'un commutateur L4 ou un pare-feu qui réachemine les
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requétes versle serveur iFolder, vous devez remplir les informations requises
sous les en-tétes Public et Private (Privé).

Important : si la fonction de traduction d'adresse réseau (NAT) est intégrée a vos
routeurs ou commutateurs, entrez les noms DNS et adresses IP publics et privés du
serveur iFolder.

Si votre adresse | P ou nom DNS public réachemine les requétes vers une
adresse IPiFolder privée, spécifiez un nom DNS (pas une adresse | P) comme
adresse publique du serveur i Folder. Assurez-vousensuited'utiliser un serveur
DNS interne afin de résoudre le nom DNS en adresse privée pour les
utilisateursinternes et d'utiliser un serveur DNS externe pour résoudre le nom
DNS en adresse publique pour les utilisateurs externes.

Les paramétres Private (Privé) permettent aux serveurs iFolder de
communiquer directement entre eux au sein du systeme iFolder. Les
paramétres Public permettent d'accéder au serveur iFolder depuis I'extérieur
du pare-feu.

Ports iFolder

L es ports entrés sur la consol e de gestion i Folder doivent correspondre a ceux
spécifiéslors del'installation de iFolder. Plusieurs serveurs iFolder peuvent
utiliser lesmémesnumérosde port Sils possedent un nom DNS ou une adresse
[P unique.

Le port 80 sert aenvoyer le nom d'utilisateur, le mot de passe et |es données
codésdu client iFolder versle serveur iFolder. iFolder utilise le codage RSA*
pour coder le nom d'utilisateur et le mot de passe, et |e codage Blowfish* pour
coder les données utilisateur. Le port 443 permet d'accéder ala console de
gestion iFolder et al'applet Javavia SSL et HTTPS.

Pour plus d'informations, reportez-vous a “ Authentification et codage”,
page 108.

Définition des régles globales du serveur

98

Vous pouvez gérer |'espace disque qui sera alloué a chague utilisateur i Folder
ou le délai qui doit sécouler avant le timeout d'une session.

1 Loguez-vous alasection Global Settings (Paramétres globaux) dela
console de gestion iFolder en entrant votre nom d'utilisateur et votre mot
de passe Admin.
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2 Cliquez sur Global Policies (Regles globales), puis sur le bouton Display
(Afficher) en regard de Server Policies (Régles de serveur).

Figure 21  Global Settings > Global Policies > Display Server Policies > Server Policies (Parametres globaux
> Régles globales > Afficher les régles du serveur > Regles du serveur)
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3 Entrez lesinformations requises, puis cliquez sur Update (Mettre ajour).

+ Initial Client Quota (Quotainitial du client) : spécifiez laquantité
minimum d'espace de stockage (en M0) aassigner aux nouveaux
comptes utilisateur i Folder.

¢ Session Timeout (Timeout de session) : spécifiez la durée
maximum d'une session (en minutes) sans aucune activité de
synchronisation. Lorsgue le délai de la session expire, le client doit
se reconnecter pour permettre la prochaine synchronisation.

+ Debug Output (Données de débogage) : cochez cette case pour
activer laconsignation desactivitésde synchronisation autiliser dans
le cadre de l'analyse.

Utilisation de Debug Output (Données de débogage)

Serveurs NetWare

Lorsque vous cliquez sur Debug Output (Données de débogage), vous pouvez
consulter toutes les opérations de synchronisation effectuées sur chague
serveur NetWare. Ces informations apparai ssent sur |'écran Apache situé sur
chague serveur iFolder.
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Serveurs Windows 2000

Pour utiliser Debug Output (Données de débogage) avec Windows 2000 :

1 Créez un répertoire de fichiers journal nommé logs dans
c:\inetpub\wwwroot\i Fol der\DocumentRoot.

2 Ajoutez laligne suivante au registre Windows (situé dans
HKEY_LOCAL_MACHINE\SY STEM\CurrentControl Set\Services\
W3SV C\iFolderServer) :

i fol derserverl oggi ng c:\inetpub\ www oot\
i Fol der\ Docunent Root\ | ogs\i ndex. ht n

3 Pour accéder aux informations de synchronisation, entrez |'adresse IP ou
lenom DNSde votre serveur iFolder dansun navigateur, suivi du nomdu
répertoire et du fichier.

Exemple : http://nifl.nom_de votre domaine.com/logs/index.html

Serveurs Linux

Pour utiliser Debug Output (Données de débogage) avec les serveurs Linux :

1 Editez lefichier httpd_additions_linux.conf situé dans /usr/local/
apache2/iFolder/Server et gjoutez le paramétre suivant alafin des
sections Virtual Hosts (HOtes virtuels) pour les ports 80 et 443 :

i Fol der Server Loggi ng “/usr/| ocal / apache2/
i fol der/ Docunent Root /| ogs/i ndex. htm”

Les informations de débogage sont envoyées dans | e fichier index.html
créé dans DocumentRoot sous le répertoire logs.

2 Pour y accéder, suivez |'une des procédures ci-dessous :

¢ Dansun navigateur, entrez I'adresse |P ou le nom DNS de votre
serveur iFolder, suivi du nom du répertoire et du fichier.

Exemple: http://nifl.nom_de votre_domaine.com/logs/index.html
¢ Sur laconsole du serveur, entrez

# tail -f chemin_et _nomdu fichier

Exemple:

# tail -f /usr/local/apache2/if ol der/DocumentRoot/l ogs/index.html

100 Guide d'installation et d’administration de iFolder 2.1



Remarque : Apache doit posséder les autorisations nécessaires pour créer
et écrire dans le fichier journal. Pour cela, entrez la commande suivante sur
la console du serveur :

#chnod 777 /usr/|ocal /apache2/i fol der/ Docunent Root/| ogs

Gestion des serveurs LDAP

Chague fois que vous gjoutez un serveur LDAP viala console de gestion
iFolder pour I'authentification des utilisateurs, vousdevez entrer un nom, ainsi
que son nom DNS ou son adresse |P, un numéro de port et, le cas échéant,
I'emplacement du certificat racine. Vous pouvez avoir jusqu'a huit serveurs
LDAP.

Cette section décrit les taches de gestion suivantes :
¢ “Choix du port 389", page 101
¢ “Choix du port 636", page 102
+ “Ajout de contextes LDAP”, page 102

Choix du port 389

Choisissez le port 389 si vous voulez utiliser LDAP sans codage SSL ou si
votre serveur LDAP ne prend pas en charge SSL. Le port 389 convient
également si iFolder et LDAP sont exécutés sur le méme serveur (aucun
codage n'est nécessaire puisque aucune communication ni donnée n'est
transférée viale réseau).

Si vous choisissez |e port 389, les mots de passe en texte clair doivent étre
autorisés pour |'objet Groupe LDAP ; utilisez pour celal'outil de gestion du
serveur LDAP.

Suggestion : pour vérifier ce point dans une solution NetWare, lancez ConsoleOne®
et repérez le contexte dans lequel réside votre serveur ; cliquez avec le bouton droit de

la souris sur I'objet Groupe LDAP, cliquez sur Propriétés et cochez Autoriser les mots
de passe en texte clair.
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Choix du port 636

Choisissez le port 636 si vous voulez utiliser SSL, qui assure le codage et la
sécurité des données transférées viale réseau. SSL requiert un certificat
racine.

Si vous choisissez | e port 636, assurez-vous d'avoir copié au préalable le
fichier rootcert.der al'emplacement approprié sur le systéme. Par exemple,
dans NetWare, copiez le répertoire sys:\public du serveur LDAP dansle
répertoire sys.public d'un serveur iFolder.

Lorsgue vous gjoutez un serveur LDAP sécurisé a votre systéme iFolder, le
certificat racine est copié dans un attribut de la classe iFol derSettings sur
['annuaire LDAP des parametres globaux.

Ajout de contextes LDAP

Le champ Contextes présente la liste des contextes, séparés par des points-
virgules (;) sans espace. |Is sont classés dans|'ordre de recherche. Le premier
contexte de laliste doit contenir I'utilisateur Admin.

Surveillance de votre systeme iFolder

Pour surveiller votre systemeiFolder, accédez alaconsole de gestion iFolder
et cliguez sur System Monitoring (Contréle du systéme).
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Figure 22 Exemple de surveillance du systéme iFolder
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Cette section de la console de gestion iFolder contient les é éments suivants :

+ Chague serveur LDAP des utilisateurs. Pour chaque serveur, iFolder
indique I'adresse I P, I'état, le nombre d'utilisateurs LDAP et d'utilisateurs

iFolder.

+ Chaque serveur iFolder. Pour chague serveur, iFolder indique I'adresse | P
ou lenom DNS, I'éat, le nombre de comptes utilisateur, |es utilisateurs
actuels, les sessions en cours, I'espace disque disponible et la durée
d'activité du serveur.

+ Lapossihilité d'arréter 1a synchronisation sur un serveur iFolder

sélectionné.

Utilisation de la console de gestion iFolder
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Création de rapports

Novell iFolder dispose d'un générateur de rapports qui permet d'examiner et
d'analyser desinformations selon quatre grandes catégories :

Informations générales  Serveurs iFolder Annuaires LDAP des Comptes utilisateur
utilisateurs
Nombre total Nom du serveur iFolder ~ Nom LDAP Nom d'utilisateur

d'utilisateurs

Quota total sur le Adresse IP ou nom DNS  Adresse IP ou nom DNS  Nom du serveur
disque iFolder
Espace disque total Temps de fonctionnement  Etat Espace utilisé
utilisé du serveur

Version du serveur Utilisateurs LDAP Quota

iFolder

Comptes utilisateur Utilisateurs iFolder Derniere

synchronisation

Utilisateurs existants Fichiers

Sessions en cours Répertoires

Espace disque total utilisé Téléchargement vers
le serveur

Quota total sur le disque Téléchargement du
serveur

Systéme d'exploitation de Codage

I'hdte iFolder

Serveur Web hote iFolder

Données utilisateur

Racine de l'application

Pour générer des rapports sur votre systéme iFolder :
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Accédez alaconsole de gestion iFolder et cliquez sur Reporting
(Création de rapports).

Cliquez sur General Info (Informations générales), iFolder Servers
(ServeursiFolder), User LDAPs (Annuaires LDAP des utilisateurs) ou
User Accounts (Comptes utilisateur).

Cliquez sur Export (Exporter), puis enregistrez les données affichées sur
votre disque dur au format HTML.

Importez ensuite les données d'un ou de plusieurs rapports iFolder dans
une autre application, par exemple Microsoft Excel.

Créez des statistiques, des graphiques et des rapports en fonction de vos
besoins de gestion.

Figure 23  Exemple de rapport sur les comptes utilisateur iFolder
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Figure 24

Exemple de rapport sur les serveurs iFolder
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Exemple de rapport sur les annuaires LDAP des utilisateurs iFolder
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Exemple de rapport sur des informations générales a propos du systéme iFolder
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Présentation détaillée de
I'authentification, du codage et de la
synchronisation

Cetteannexe décrit de maniére approfondieles principesdauthentification, de
codage et de synchronisation de Novell® iFolder™. Pour une présentation
générale, reportez-vous au Chapitre 2, “ Présentation de |'architecture Novell
iFolder”, page 17.

Unefoislelogiciel iFolder installé et configuré, les utilisateurs peuvent
télécharger et installer le client iFolder. Pour connaitre les instructions
d'installation, reportez-vous au manuel Novell iFolder End User Quick Sart
(Démarrage rapide de I'utilisateur final Novell iFolder).

Pour qu'un utilisateur puisse utiliser iFolder sur son poste de travail local,
I'administrateur doit activer I'objet Utilisateur correspondant vialaconsole de
gestion iFolder. Pour déterminer les utilisateurs autorisés a posseder un
compteilFolder, vous devez activer |es objets Utilisateur correspondants ou, en
d'autres termes, donner a ces utilisateurs autorité pour créer des comptes
iFolder.

Les comptes iFolder sont créés lorsque les utilisateurs se loguent pour la
premiere fois au serveur iFolder viale client iFolder. Une fois ces comptes
créés, il est possible de les gérer au moyen de la console de gestion i Fol der.

Lorsque les utilisateurs commencent a entrer des données dans leurs
répertoiresiFolder, lasynchronisation automatique démarre. |ls peuvent alors
naviguer facilement entre les ordinateurs et les sites, tout en sachant queleurs
données sont en permanence sécurisées et sauvegardées sur le réseau.
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Gréce au suivi éectronique, ils peuvent accéder a tout moment alatoute
derniére copie de leursfichiers, et ce, quel que soit I'endroit ou ils se trouvent.

Authentification et codage

Leclient iFolder communique avec le serveur iFolder viale port HTTP 80 qui
est un port non codé, en mode Texte clair. Les requétes de données échangées
entre le client et le serveur iFolder ne sont jamais codées. Toutefois, le nom
d'utilisateur et le mot de passe |e sont toujours. Les données sont codées
seulement si |'utilisateur sélectionne I'option de codage ou si |'administrateur
iFolder impose larégle de codage a partir de la console de gestion iFolder.

iFolder utilise le codage RSA pour le nom d'utilisateur et le mot de passe, et
le codage Blowfish pour les données utilisateur transféréesentreleclient et le
serveur iFolder. Si le codage des données est active, celles-ci sont codées
lorsqu'elles sont transmises au serveur iFolder viale réseau et stockées sous
leur forme codée sur ce serveur. Toutefois, les données ne sont jamai s stockées
sous forme codée sur le poste de travail local.

Lorsqu'un utilisateur selogue, le client iFolder sauthentifie auprés du serveur
iFolder en lui envoyant le nom d'utilisateur et le mot de passe codés. Le
serveur iFolder utilise ces données pour établir une liaison LDAP avec un
serveur LDAP Unefoislaliaison LDAP correctement établie, LDAP vérifie
gue I'utilisateur est connecté au serveur iFolder adéquat. Si I'utilisateur est
connecté a un serveur différent, sarequéte est dirigée versle serveur
approprié. iFolder utilise le serveur LDAP pour stocker ses paramétres de
configuration et spécifier aquel serveur iFolder I'utilisateur est assigné. C'est
ains que iFolder gere le réacheminement. Lorsque iFolder est installé et que
['administrateur selogue alaconsole de gestion iFolder, le schéma LDAP des
parameétres globauix est étendu et les objets LDAP suivants sont ajoutés :

iFolderLDAP
iFolderServer

i FolderServer AgentObject
i Fol derSettings

*

*

*

*

Pour plus d'informations sur les attributs associés a ces objets, reportez-vous
a“Login alaconsole de gestion iFolder”, page 70.
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Synchronisation

Apréslelogininitial vialeclient iFolder, I'utilisateur peut ajouter desfichiers
ason répertoire iFolder local ; 1a synchronisation automatique démarre aors.
Leclient iFolder est toujours averti de toute activité locale et, selon les
préférences de synchronisation choisies par vous ou I'utilisateur, il interroge
réguliérement le serveur iFolder pour télécharger les nouvelles données. Dés
gue le serveur iFolder atéléchargé ces données versle client, il télécharge
touteslesmisesajour apartir du répertoire iFolder local. Lorsque I'utilisateur
accede a son compte via un autre ordinateur, le serveur iFolder transmet
d'abord toutes les mises ajour avant detél écharger les modifications du client
iFolder.

Chague fois que le client iFolder selogue au serveur iFolder, il compare les
assignations de fichiers (métadonnées qui décrivent lesinformations sur le
fichier réel dans le dossier iFolder local) et de répertoires (informations de
métadonnées sur le répertoire iFolder local) entre le serveur et lui. Les
assignations de fichiers et de répertoires sont situées sur le poste de travail
local al'emplacement suivant :

C:\Program Files\novel\iFolder\nom_d'utilisateur\home. En cas de
divergencesentrelesassignations defichierset derépertoires, leclient iFolder
télécharge d'abord les nouveaux fichiers a partir du serveur, puis télécharge
vers ce dernier tous les nouveaux fichiers locaux. Lorsque les fichiers sont
téléchargés entre le serveur et le client iFolder, seules les modifications - et
non les fichiers entiers - sont envoyées sur un niveau de bloc de 4 Ko viale
réseau. Celaautorise destél échargements rapi des, méme avec des modems de
faible vitesse.

Important : il existe des applications qui réécrivent les fichiers dans leur intégralité
quelle que soit I'importance de la modification. C'est le cas par exemple de Microsoft
Word. Ainsi, si I'application que vous utilisez réécrit complétement les fichiers, iFolder
identifie leur contenu comme étant totalement nouveau et synchronise l'intégralité de
ces fichiers.

Leserveur iFolder recoit ensuiteles nouveaux fichiers et les ajoute ason index
de synchronisation qui donne |'état actuel du systeme defichiers. L'index de
synchronisation iFolder est trés petit ; il est de 4 octets seulement.
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Si lesindex de synchronisation du serveur iFolder et du client correspondent,
iFolder en déduit qu'aucune modification n'a été effectuée. Lorsque le méme
utilisateur se logue a partir d'un autre poste de travail, le client iFolder
compare son index de synchronisation acelui du serveur iFolder, puis
télécharge les éventuelles modifications. Le client iFolder surveille en
permanence | e systéme de fichiers et met en cache les modifications. Dansle
cas d'un conflit defichiers, iFolder utilise les tampons horaires pour le
résoudre. C'est le tampon horairele plus récent qui I'emporte ; I'ancien fichier
est placé dans la liste des conflits accessible viale menu de la barre systeme
iFolder sur le poste de travail local. Pour plus dinformations sur laliste des
conflits, reportez-vous a “ Utilisation de laliste des conflits’, page 95.
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Mise a niveau de la version iFolder
Standard Edition vers la version
iFolder 2.1

Le programme d'installation du serveur iFolder 2.1 prend en charge les mises
aniveau de laversion iFolder Standard Edition. Cependant, si les phrases
secrétes d'un grand nombre de vos utilisateurs comportent des caracteres
étendus, n'utilisez pas la fonction de désinstallation automatique disponible
dans le programme d'installation du serveur iFolder. Désinstallez plut6t
iFolder 1.0x et installez laversion iFolder 2.1.

Si vous procédez a une mise a niveau directe, le client iFolder 2.1 ne
reconnaitra pas laphrase secréte utilisée par le client iFolder 1.0x car ces deux
clients utilisent des formats différents pour le stockage de la phrase secréte de
codage. Leclient iFolder 1.0x utilise un hachage ANSI tandis que le client
iFolder 2.1 utilise le format Unicode. Si un utilisateur tente d'accéder aun
compte iFolder vial'applet Java*, le login échoue et renvoie un message
I'invitant a contacter |'administrateur iFolder pour changer sa phrase secréte.

Pour éviter ce probléme, désinstallez tout d'abord iFolder 1.0x et supprimez
les comptes utilisateur du serveur iFolder existant. Installez ensuite iFolder
2.1 sur le serveur. De cette maniére, vous réalisez un gain de temps non
négligeable car il n'est plus nécessaire de supprimer manuellement les
comptes utilisateur a chaque probléme de login signalé.

Pour mettre a niveau la version iFolder Standard Edition manuellement :

1 Arrétez le serviceiFolder™ ou le service de publication Web sur le
serveur & mettre & niveau.

2 Désinstallez iFolder Standard Edition sur le serveur a mettre a niveau.

Mise a niveau de la version iFolder Standard Edition vers la version iFolder 2.1 111



3 Utilisez I'une des méthodes ci-dessous pour installer iFolder 2.1.

* NetWare: reportez-vous a Chapitre 4, “ I nstallation de iFol der sous
NetWare”, page 33.

+  Windows 2000 : reportez-vous & “Installation de iFolder sous
Windows/11S/eDirectory”, page 44.

4 S LDAP est exécuté sur le serveur qui contient vos objets Utilisateur,
aucune autre opération de configuration LDAP n'est nécessaire ; vous
pouvez aors passer al'Etape 5, page 112.

Toutefois, si le serveur LDAP ne contient pas vos objets Utilisateur,
suivez I'une des procédures ci-dessous :

+  Sur laconsole de gestion iFolder, gjoutez les contextes utilisateur a
vos parameétres de |'annuaire LDAP des utilisateurs.

Pour cela, loguez-vous ala section Global Settings (Paramétres
globaux) de la console de gestion iFolder, cliquez sur User LDAPs
(Annuaires LDAP des utilisateurs), puis sur le nom du serveur que
vous mettez a niveau ; entrez le contexte de vos objets Utilisateur et
cliquez sur Update (Mettre ajour).

¢ Ajoutez I'annuaire LDAP qui contient vos objets Utilisateur sur la
console de gestion iFol der.

Pour cela, loguez-vous ala section Global Settings (Paramétres
globaux) delaconsole de gestion iFolder et cliquez sur User LDAPs
(Annuaires LDAP des utilisateurs).

Pour obtenir des instructions, reportez-vous a“ Gestion des serveurs
LDAP’, page 101.

5 Sur laconsole de gestion iFolder, cliquez sur Global Settings > iFolder
Servers (Paramétres globaux > ServeursiFolder).

6 Sélectionnez e serveur que vous venez de mettre a niveau avec iFolder
2.1

7 Cliquez sur Upgrade (Mettre a niveau).

L'attribut iFolder est assigné aux utilisateursiFolder du serveur que vous
avez mis aniveau. Cet attribut autorise vos utilisateursiFolder a accéder
au serveur iFolder mis aniveau.
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8 Unefoisl'instalation du serveur iFolder 2.1 terminée, demandez aux
utilisateursd'installer leclient iFolder 2.1 sur les postesdetravail, puisde
seloguer au serveur iFolder. Lorsdu login initial viale client iFolder, les
utilisateurs doivent entrer une nouvelle phrase secréte. |1s peuvent
réutiliser leur ancienne phrase secréte silsle désirent car iFolder n'a pas
besoin d'une nouvelle phrase ; il doit juste stocker la phrase dans un
format qu'il est en mesure d'identifier.

Pour plus d'informations :

+ |nstallation deiFolder sur d'autres serveurs: Reportez-vous a
“Installation de iFolder sur d'autres serveurs’, page 79.

+ Gestion deiFolder : Reportez-vousa“Acces aux sites Web de iFolder”,
page 82.
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Configuration de iFolder sur les
services de grappe Novell

Avant de configurer Novel|® iFolder™ sur les services de grappe Novel ™,
vous devez comprendre les bases du fonctionnement de ces services. Les
informations contenues dans ce chapitre expliquent uniquement les étapes de
base de la configuration des services de grappe Novell.

Utilisez ces références pour configurer une grappe sur NetWare® :

+ NetWare5.1: Novell Cluster Services Overview and Installation Guide
(Guide de présentation et d'installation des services de grappe Novell)
(http://www.novell.com/documentation/french/ncs) pour NetWare 5.1

* NetWare 6 : Novell Cluster Services Overview and Installation Guide
(Guide de présentation et d'installation des services de grappe Novell)
(http://www.novell.com/documentati on/french/ncsep/index.html) pour
NetWare 6

Remarque : les services de grappe Novell fonctionnent seulement sur la plate-forme
NetWare®.

Pour configurer Novell iFolder sur les services de grappe Novell :

1 Installez iFolder sur tous les serveurs NetWare de la grappe ou i Fol der
doit tourner.

Reportez-vous a Chapitre 4, “Installation de iFolder sous NetWare”,
page 33.

2 Arrétez le service iFolder sur I'un des serveursiFolder de lagrappe.

Il sagiradu serveur iFolder passif en réserve sur lequel iFolder se
reportera.
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3 CréezunvolumeNSSautiliser entant queréférentiel central desdonnées
et comptes utilisateur iFolder.

Lataille de ce volume varie en fonction du nombre d'utilisateurs iFolder
gue vous envisagez de prendre en charge et du quota de stockage alloué a
chague utilisateur.

Effectuez I'une des opérations suivantes :

¢+ NetWare5.1 Support Pack 5 : créez un volume NSS (Novell
Storage Service) sur votre systéme de disgues de stockage partagé
(souvent appelé SAN ou sous-réseau de stockage).

+ NetWare6 Support Pack 2 : créez un volume NSS sur uneréserve.
Sil existe d§a une réserve, assurez-vous qu'elle contient
suffissmment d'espace pour |e volume NSS que vous prévoyez de
créer.

4 Activez le volume NSS nécessaire ala mise a grappe en assignant une
adresse | P ou un nom DNS au volume inclus dans la grappe.

Effectuez I'une des opérations suivantes :

+ NetWareb5.1 Support Pack 5 : activez lamise en grappe sur le
volume NSS que vous avez créé al'Etape 3, page 116.

+ NetWare 6.0 Support Pack 2 : activez lamise en grappe sur la
réserve que vous avez créée al'Etape 3, page 116 (I'activation dela
mise en grappe sur laréserve entraine automati quement |'activation
de lamise en grappe sur son volume NSS).

Notez |'adresse | P du volume de la base de données des utilisateurs ; vous
en aurez besoin al'Etape 6, page 116.

5 Surlevolumeinclus danslagrappe, créez un répertoire danslequel vous
souhaitez stocker la base de données des utilisateurs iFolder.

6 Sur I'un des serveursiFolder actifs de la grappe, éditez le fichier
sys:\apachelifolder\server\httpd _additions nw.conf afin de définir les
paramétres LDAP Host (Hote LDAP), iFolderServerRoot et Virtual Host
(Hote virtuel). Les paramétres doivent étre modifiés dans laliste qui
concerne le port non sécurisé (généralement 80) et dans celle qui
concerne le port sécurisé (généralement 443).

Modifiez les paramétres suivants :
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LDAP Host (Héte LDAP) : attribuez-lui (pour les ports 80 et 443)
le nom DNS ou |'adresse | P (par exemple,
Idapl.votre_nom_de_domaine.com ou 192.168.1.1) que vous avez
assigné au volume inclus dans la grappe a|'Etape 4, page 116.

iFolder Server Root : attribuez-lui (pour les ports 80 et 443) le
répertoire que vous avez créé sur le volume inclus dans la grappe a
I'Etape 5, page 116.

Par exemple, si levolumeinclusdanslagrappe apour nom sharedvol
et sl vous avez créé sur ce volume un dossier nommeé nifdir, vous
devez indiquer sharedvol:\nifdir comme valeur du paramétre
iFolderServerRoot.

Virtual Host (Hétevirtuel) : attribuez-lui (pour les ports 80 et 443)
le nom DNS ou |'adresse | P (par exemple,

Inifl.votre nom_de domaine.com ou 192.168.1.1) que vous avez
assigné au volume inclus dans la grappe al'Etape 4, page 116.

Lorsgue vous avez terminé, enregistrez vos modifications.

7 Copiez lefichier httpd_additions nw.conf édité sur le serveur iFolder
passif en réserve que vous avez configuré al'Etape 2, page 115.

8 Sur un autre serveur iFolder actif de lagrappe, éditez lefichier
sys:\apache\ifol der\server\httpd.conf afin de définir les paramétres
Listen, ServerName et SecurelListen.

Modifiez les paramétres suivants :

*

Listen : attribuez-lui I'adresse P ou le nom DNS du volume inclus
dans la grappe. Pour cefaire, ajoutez un nouveau parametre Listen
ou modifiez un paramétre Listen existant.

Server Name : par défaut, ce paramétre ServerName indique
|'adresse IP du serveur. Remplacez cette adresse | P par |'adresse |IP
ou le nom DNS du volume inclus dans la grappe.

Securelisten : remplacez |'adresse | P indiquée par |e paramétre
SecurelListen adresse_IP SSL Certificatel P par I'adresse IP ou le
nom DNS du volume inclus dans la grappe.

Lorsque vous avez terminé, enregistrez vos modifications.

9 Copiez lefichier httpd.conf édité sur le serveur iFolder passif en réserve
que vous avez configuré al'Etape 2, page 115.
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10 Désactivez le lancement automatique au redémarrage de iFolder sur les
serveurs membres de la grappe. Pour cela, éditez le fichier autoexec.ncf
sur les serveurs iFolder suivants de la grappe :

+  Serveur iFolder que vous avez désigné comme serveur passif en
réserve al'Etape 2, page 115.

*  Serveur iFolder sur lequel vous avez modifié lefichier
httpd_additions_nw.conf al'Etape 7, page 117.

*  Serveur iFolder sur lequel vous avez modifié le fichier httpd.conf.

Pour modifier le fichier autoexec.ncf, mettez en commentaire laligne
startifol der.

Suggestion : ajoutez le signe diése (#) devant la ligne pour en faire une ligne de
commentaire.

La commande startifolder permet le lancement par défaut de iFolder
lorsque vous redémarrez |e serveur. Cependant, lorsgue vous utilisez
iFolder dans un environnement en grappe, il est lancé par les services de
grappe Novell.

11 Vérifiezquel'adresse|P delaressource de volume degrappe est correcte.

Pour visualiser I'adresse | P a partir de votre poste de travail, lancez
ConsoleOne®, recherchez I'objet Conteneur de grappe, cliquez avec le
bouton droit de la souris sur la ressource de volume de grappe, puis
cliquez sur Propriétés > Adresse IP.

12 Configurez les services de grappe Novell de maniére alancer iFolder par
défaut au redémarrage de la grappe.

12a Danslaboite de dial ogue Propriétés, cliquez sur Scripts > Script de
chargement de ressource de grappe.

12b Ajoutez les commandes suivantes alafin du script de chargement
existant :

startifol der
12c¢ Cliquez sur Appliquer.

13 Configurez lesservicesdegrappe Novell de maniere darréter lesservices
iFolder par défaut lorsgue la commande de mise hors tension du serveur
est entrée.
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13a Danslaboite de dialogue Propriétés, cliquez sur Scripts > Script de
déchargement de ressource de grappe.

13b Ajoutez les commandes suivantes au début du script de
déchargement existant :

st opi f ol der
delay 2
13c Cliquez sur Appliquer > Fermer.

Novell iFolder est maintenant configuré pour les services de grappe Novell.
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Problemes d'interopérabilité

Cette annexe décrit |'interopérabilité de Novell ® iFolder™ avec les produits
suivants:

+ “BorderManager 3.6 et 3.7", page 121

+ “GroupWise 5.5e et versions supérieures’, page 122
s “iChain2.1et2.2", page 123

+ “NetDrive’, page 125

+ “OnDemand 2.0", page 126

+ “SecureLogin’, page 126

+ “Assignations et disponibilité des numéros de port dans les produits
Novell”, page 126

BorderManager 3.6 et 3.7

Performances

Si vous utilisez un serveur proxy BorderManager® pour rediriger les requétes
vers votre serveur iFolder, vous devez savoir que les tél échargements vers ce
dernier sont trés lents.

Pour corriger ce probléme, entrez laligne suivante sur la console du serveur
BorderManager :

set tcp delayed ack=off
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iFolder se connecte malgré I'échec du proxy authentifié

En cas d'échec des paramétres de proxy du client iFolder, celui-ci tente de se
connecter directement (sans passer par le proxy).

Lorsqu'ils utilisent le proxy authentifié, les utilisateurs (privés) internes
peuvent tout de méme disposer d'un acces sans avoir afournir de références
d'authentification, si le réacheminement IP est activé. Pour éviter cela,
assurez-vous simplement que le réacheminement | P est désactivé sur le
SErveur proxy.

Conflit de ports

Lorsque |'authentification du proxy est activée, le port d'écoute par défaut est
443. Si iFolder 2.1 et BorderM anager sont exécutés sur le méme serveur et que
cette authentification est activée, I'une des deux applications devra utiliser un
autre port.

Effet de boucle/boomerang NAT

Si iFolder est exécuté sur un segment priveé et que I'acces public est autorisé
(viaNAT), une adresse publique est spécifiée dans les paramétres de
configuration du serveur iFolder. Toutes |es requétes destinées al'adresse
privée seront redirigées vers cette adresse publique. Si un utilisateur tente
d'accéder aiFolder a partir du segment privé, il rencontrerale probléme de
boucle NAT et la connexion n'aboutira pas.

Lasolution consiste a utiliser un nom DNS comme adresse d'accés utilisateur
dans|es paramétres de configuration du serveur iFolder, et arésoudre ce nom
en adresse publique pour les utilisateurs publics et en adresse privée pour les
utilisateurs internes.

GroupWise 5.5e et versions supérieures

N'essayez pas de synchroniser vos archives GroupWise® en définissant un
chemin d'archivage vers |'emplacement du répertoire iFolder. En effet, le
client iFolder endommagerait les archives GroupWise. A la différence de
GroupWise, iFolder ne synchronise pas les fichiers sous laforme d'un
ensemble defichiers.
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iChain 2.1 et 2.2

Il existe plusieurs problémes de compatibilité entre iChain et iFolder qui
l[imitent considérablement |'utilisation des servicesiChain sur un systéme
iFolder.

Caching du contenu iFolder

Nous vous recommandons de désactiver le caching i Chain du contenu iFol der.
Etant donné que les données i Folder sont privées et codées, le caching peut
ralentir les temps d'acceés plutot que les accél érer.

Utilisation de HTTP au lieu de HTTPS

Lorsque le codage est activé, le client iFolder utilise le codage Blowfish 128
bits lors de latransmission et du stockage des données sur le serveur iFolder.
Aing, iFolder envoie toutes |es communications entre les postes de travail et
le serveur iFolder de fagon sécurisée via http (plutdt que https).

iChain Secure Exchange tentera de rediriger le trafic http vers https. Comme
iFolder utilise des requétes http POST et que ces derniéres ne peuvent pas étre
redirigées, les connexions de ce type n'aboutissent pas et I'erreur http 409
apparait. Par conséquent, iChain Secure Exchange ne fonctionne que dansle
cadre de l'accés HTML (pour périphériques de poche).

Désactivation de Secure Exchange

Si le serveur iFolder setrouve derriére le serveur proxy et que Secure
Exchange est désactivé, les méthodes d'acces HTML (pour périphériques de
poche), vial'applet et viala console de gestion iFolder - qui nécessitent toutes
https - ne fonctionneront pas. D'autre part, NetDrive ne peut pas se connecter
aiFolder viaiChain si Secure Exchange est activé. Seul I'accésviale client
iFolder sera opérationnel.
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Résumé des problémes d'interopérabilité entre iFolder 2.1 et

iChain 2.1
Configuration de iChain 2.1 ClientiFolder Applet Accés a NetDrive 4.1 Console de
21 iFolder 2.1 iFolder 2.1 gestion

par HTML/ iFolder 2.1
périphérique
de poche

Authentification = Désactivée Oui Oui Non Oui Non

Secure Exchange = Désactivé

Authentification = Désactivée Non Non Oui Non Oui

Secure Exchange = Activé

Authentification = Activée Non Non Non Non Non

Secure Exchange = Désactivé

Authentification = Activée Non Non Oui Non Oui

Secure Exchange = Activé

Résumé des problémes d'interopérabilité entre iFolder 2.1 et

iChain 2.2
Configuration de iChain 2.2 ClientiFolder Applet Acces a NetDrive 4.1 Console de
2.1 iFolder 2.1 iFolder 2.1 gestion

par HTML/ iFolder 2.1
périphérique
de poche

Authentification = Désactivée QOui Oui Non Oui Non

Secure Exchange = Désactivé

Authentification = Désactivée Non Non Oui Non Oui

Secure Exchange = Activé

Authentification = Activée Non Non Non Non Non

En-téte d'authentification =

Désactivé

Secure Exchange = Désactivé
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Configuration de iChain 2.2 ClientiFolder Applet Accés a NetDrive 4.1 Console de

21 iFolder 2.1 iFolder 2.1 gestion
par HTML/ iFolder 2.1
périphérique
de poche
Authentification = Activée Non Non Oui Non Oui
En-téte d'authentification =
Désactivé
Secure Exchange = Activé
Authentification = Activée Oui Non Non Non Non
En-téte d'authentification = Activé
Secure Exchange = Désactivé
Authentification = Activée Non Non Oui Non Oui
En-téte d'authentification = Activé
Secure Exchange = Activé
Performances

NetDrive

Si vous utilisez un serveur proxy iChain pour rediriger lesrequétes versvotre
serveur iFolder, vousdevez savoir quelestél échargementsverscedernier sont
trés lents, méme si le caching est désactivé.

Pour corriger ce probléme, entrez laligne suivante sur la console du serveur
iChain :

set tcp del ayed ack=of f

Vous devez activer votre compte iFolder avant d'utiliser NetDrive pour
accéder au serveur iFolder.

Si voustentez de vous connecter aiFolder viaNetDrive pour lapremiérefois,
la connexion n'aboutira pas. Vous devez activer au préalable le compte en
utilisant I'applet Java (https.//nif1.votre_nom_de_domaine.com/appl et/
java.htm) ou le client iFolder.
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OnDemand 2.0

Leclient DeFramelivréavec OnDemand 2.0 inclut laconnectivitéiFolder via
NetDrive. Cette version de NetDrive ne fonctionne cependant pas avec
iFolder 2.0 et lesversions supérieures. Utilisez laversion de NetDriveintégrée
aiFolder.

SecurelLogin

Securelogin ne reconnaitra pas |'appl et Java de iFolder.

Assignations et disponibilité des numéros de port dans
les produits Novell

Pour des informations sur les assignations et la disponibilité des numéros de
port dans les produits Novell, reportez-vous a“ Port Number Assignments’
(Assignations des numéros de port) dans la documentation en ligne de
NetWare 6 (http://www.novell.com/documentation/lg/nwép/

index.html ?page=/documentati on/l g/nw6p/adminenu/data/aclkn27.html).
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Conseils et astuces pour
I'optimisation de iFolder

Cette annexe fournit notamment |les conseils et astuces suivants pour
|'optimisation des performances du serveur Novell® iFolder™ :

+ “Optimisation de |'espace disponible’, page 127

¢ “Optimisation du délai de synchronisation et de la fréquence
d'interrogation”, page 128

+ “Augmentation du nombre de threads Apache”, page 128
+ “Ajout de mémoire RAM”, page 129
+ “Synchronisation des données du client iFolder”, page 129

Optimisation de I'espace disponible

Pour améliorer les performances du serveur iFolder, vous pouvez modifier la
guantité d'espace disgue allouée a chague utilisateur iFolder.

Attention : des espaces disgue trop importants risquent de faire chuter les
performances du serveur.
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Optimisation du délai de synchronisation et de la
fréequence d'interrogation
Modifiez les parametres de délai de synchronisation par défaut si vous gérez

des milliers d'utilisateurs et si vous devez améliorer les performances du
serveur iFolder.

Parameétres par défaut actuels:
+ Déai de 5 secondes aprés une opération sur le fichier

+ Intervalle d'interrogation du serveur : 20 secondes

Pour améliorer les performances, effectuez les modifications suivantes :
+ Délai de 30 secondes aprés une opération sur le fichier

+ Intervalle d'interrogation du serveur : 1 minute
Augmentation du nombre de threads Apache

Serveurs NetWare

Le nombre de threads par défaut pour Apache sous NetWare® est 150. Le
nombre maximum de threads s'éléve a 2 048. Comme aucune connexion n'est
permanente, un socket est ouvert pour 32 Ko de données. Cela signifie que
vous n'avez pas besoin d'un thread par session utilisateur ; I'accés Internet de
iFolder utilise toutefois un thread par connexion.

Pour augmenter |le nombre de threads :
1 Ouvrez lefichier httpd.conf utilisé par iFolder.
2 Recherchez le paramétre ThreadsPerChild et augmentez e nombre
affiché.

L esthreads sont directement liésalabande passante des cartesréseau. Si vous
possédez une carte réseau de 100 mégabits, vous pouvez définir jusqu'a 312
threads et optimiser ainsi votre carte. Si vous possédez une carte d'un gigabit,
VOUS pouvez passer a 2 048 threads pour I'optimiser.
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Serveurs Linux
Linux peut gérer jusgu'a 20 000 threads.
Pour augmenter le nombre de threads :
1 Ouvrez lefichier HTTPD.CONF utilisé par iFolder.
2 Augmentez lavaleur par défaut des parametres suivants :
¢ ThreadLimit
¢+ MaxClients
¢ ThreadsPerChild

Ajout de mémoire RAM

iFolder utilise 16 Ko de mémoire par session iFolder active (ou par thread).
iFolder requiert au moins 256 Mo de mémoire RAM. L'gout de mémoire
améliorerale caching de disque et |es performances du serveur.

Si vous avez
+ moins de 2 000 utilisateurs, utilisez 256 Mo de mémoire RAM.

+ entre 2 000 et 4 000 utilisateurs, augmentez la mémoire RAM pour la
faire passer a512 Mo.

+ plusde 4 000 utilisateurs, augmentez la mémoire RAM pour lafaire
passer a 1 Go.

Synchronisation des données du client iFolder

Pour obtenir des instructions sur la synchronisation des signets Internet
Explorer, de la base de données Palm Desktop et de Lotus* Notes*, reportez-
vous au manuel iFolder 2.1 End User Guide (Guide de I'utilisateur final
iFolder 2.1).
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N'essayez pas de synchroniser vos archives GroupWise® en définissant un
chemin d'archivage vers un emplacement du répertoire iFolder. En effet, le
client iFolder endommagerait les archives GroupWise. A la différence de
GroupWise, iFolder ne synchronise pas lesfichiers sous laforme d'un
ensemble de fichiers (il synchronise uniquement les portions modifiées d'un
fichier).

Ce probleme a été identifié pour GroupWise, maisil est possible que des
problémes similaires surviennent avec n'importe quelle base de données
implémentée en tant que groupe de fichiersliés.

130 Guide d'installation et d’administration de iFolder 2.1



Foire aux questions

Cette annexe répertorie les réponses aux questions types posées par les
administrateurs du logiciel serveur Novell® iFol der™, et notamment les

réponses aux questions suivantes :

*

*

“Qu'est-ce qu'un serveur iFolder 7', page 132

“Puis-je synchroniser mon répertoire prive sur le réseau avec mon
répertoire iFolder local ?’, page 132

“Puis-je restaurer les fichiers qu'un utilisateur a supprimés de son
répertoire iFolder local 7, page 133

“LesfichiersiFolder stockés sur les postes de travail locaux des
utilisateurs sont-ils codés ?’, page 133

“Combien de répertoires le compte iFolder de chague utilisateur peut-il
comporter ?’, page 133

“Quelle taille maximale un fichier a synchroniser sur le serveur iFolder
peut-il avoir 7, page 133

“Quel est le quota de stockage maximal d'un compte iFolder 7’, page 134

“Combien de connexions simultanées aux comptes iFolder chaque
serveur iFolder prend-il en charge 7, page 134

“Quel facteur clé limite le nombre d'utilisateurs qu'un serveur iFolder
peut prendre en charge 7, page 134

“Lorsgu'un utilisateur apporte des modifications a un fichier, quelle
portion de ce dernier est envoyée au serveur iFolder vialeréseau ?”,
page 134
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+ “Quadvient-il desfichiers d'un utilisateur qui change I'emplacement de
son répertoire iFolder local ?’, page 134

+ “Aprésavair installéiFolder 2.1 sur un serveur Microsoft 2000 avec IS
et Active Directory, je ne parviens pas a créer un objet
iFolder_ServerAgent.”, page 135

+ “Aprésavair installé iFolder 2.1 sur un serveur Microsoft 2000 avec IS
et Active Directory, je ne parviens pas a créer un nouvel utilisateur viala
console de gestion iFolder.”, page 135

+ “Pour quelle raison les utilisateurs ont-ils des problémes pour se loguer
au serveur iFolder vialnternet, alors qu'ils n'en ont aucun pour se loguer
vialeréseau de l'entreprise 7, page 135

Questions supplémentaires

Pour obtenir une liste supplémentaire de questions/réponses envoyées par des
administrateurs et des utilisateurs iFolder, consultez les sources suivantes :

¢ Section Ask the Experts de la page iFolder Cool Solutions Q&A
Collection (http://www.novell.com/cool sol utions/ifmag/
ask_the_experts.html)

+ Novell iFolder 2.1 End User Guide (Guide de I'utilisateur final Novell
iFolder 2.1) (http://novell.com/documentation/Ig/ifolder21/index.html)

Qu'est-ce qu'un serveur iFolder ?

Il sagit simplement d'un serveur sur lequel sont exécutés le logiciel serveur
iFolder et certains types de services Web, tels que Apache ou |1S.

Puis-je synchroniser mon répertoire privé sur le réseau
avec mon répertoire iFolder local ?

Non. iFolder reste connecté au systeme de fichierslocal et ne peut donc pas
effectuer le suivi des modifications apportées a partir des unités réseau.
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Puis-je restaurer les fichiers qu'un utilisateur a
supprimés de son répertoire iFolder local ?
Oui. Il vous faudratoutefois restaurer sur un autre serveur iFolder, le
répertoire iFolder de cet utilisateur a partir de la sauvegarde sur bande dont

vous disposez. Reportez-vous a“ Restauration de fichiers supprimés ou
corrompus’, page 93.

Les fichiers iFolder stockés sur les postes de travail
locaux des utilisateurs sont-ils codés ?

Non. Les données sont codées uniquement lorsqu'elles sont transmisesviale
réseau et lorsqu'elles sont stockées sur le serveur iFolder.

Combien de répertoires le compte iFolder de chaque
utilisateur peut-il comporter ?
iFolder prend en charge jusqu'a 32 765 répertoires au sein du répertoire
iFolder local d'un utilisateur. Si I'utilisateur dépasse ce nombre, iFolder cesse
d'écriredanslerépertoirelocal, ce qui risque d'entrainer une perte de données.

Il est en principe peu probable que les utilisateurs iFolder dépassent cette
limite supérieure dans le cadre d'une utilisation normale.

Surveillez réguliérement le nombre de répertoires que contient votre
répertoireiFolder local. Réorganisez vos dossiers, si nécessaire, afin de ne pas
dépasser lalimite supérieure.

Quelle taille maximale un fichier a synchroniser sur le
serveur iFolder peut-il avoir ?

Lataille du fichier doit étre inférieure a4 Go.
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Quel est le quota de stockage maximal d'un compte
iIFolder ?

Lataille maximale autorisée est de 8 To.

Combien de connexions simultanées aux comptes
IFolder chaque serveur iFolder prend-il en charge ?

Le serveur iFolder peut prendre en charge de 5 000 a 10 000 connexions
simultanées aux comptes i Folder.

Quel facteur clé limite le nombre d'utilisateurs qu'un
serveur iFolder peut prendre en charge ?

Le facteur le plus important est la capacité de stockage disponible sur le
serveur iFolder.

Lorsqu'un utilisateur apporte des modifications a un
fichier, quelle portion de ce dernier est envoyee au
serveur iFolder via le réseau ?
iFolder synchronise uniquement les portions modifiées sur un niveau de bloc
de 4 Ko viaune connexion réseau ou I nternet active. Seulesles modifications,

ou blocs delta, sont envoyeées viale réseau afin que le serveur iFolder les
répercute.

Qu'advient-il des fichiers d'un utilisateur qui change
I'emplacement de son répertoire iFolder local ?
L'utilisateur doit copier manuellement les fichiers iFolder vers le nouvel
emplacement. Pour ce faire, procédez de la maniére suivante :
1 Double-cliquez sur I'ancien raccourci iFolder situé sur le bureau.

2 Cliquez sur Edition > Sélectionner tout.
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3 Cliquez sur Edition > Couper.

4 Fermez lafenétre.

5 Double-cliquez sur le nouveau raccourci iFolder du bureau.
6 Cliquez sur Edition > Coller.

7 Loguez-vous et synchronisez vos fichiers.

Apres avoir installé iFolder 2.1 sur un serveur Microsoft
2000 avec IIS et Active Directory, je ne parviens pas a
créer un objet iFolder_ServerAgent.

Servez-vous de |'utilitaire Utilisateurs et ordinateurs Active Directory afin de
déterminer si I'utilisateur existe vraiment. Sil existe, celasignifie
probablement que votre serveur [1S Microsoft 2000 ne dispose pas d'un
Service Pack 3 valide. Réinstallez le Service Pack 3.

Aprés avoir installé iFolder 2.1 sur un serveur Microsoft
2000 avec IIS et Active Directory, je ne parviens pas a
créer un nouvel utilisateur via la console de gestion
iFolder.

Servez-vous del'utilitaire Utilisateurs et ordinateurs Active Directory afin de
déterminer si |'utilisateur existe vraiment. Sil existe, celasignifie
probablement que votre serveur |1S Microsoft 2000 ne dispose pas d'un
Service Pack 3 valide. Réinstallez le Service Pack 3.

Pour quelle raison les utilisateurs ont-ils des problemes
pour se loguer au serveur iFolder via Internet, alors
gu'ils n'en ont aucun pour se loguer via le réseau de
I'entreprise ?

Le navigateur utilise probablement I'adresse | P privée du serveur iFolder, et
non son adresse | P publique. Pour résoudre ce probléme, assurez-vous que
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c'est bien |'adresse | P publique qui est utilisée danslefichier ifolder_nav.html
du répertoire sys:\apachelifol der\documentroot\html. Utilisez ensuite le mode
NAT statique qui permet de convertir |'adresse | P publique en adresse IP
privée. Vérifiez également que les ports utilisés pour iFolder ne sont pas
verrouillés au niveau du pare-feu.
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Désinstallation de iFolder sur un
serveur Linux

Cette annexe décrit les taches de désinstallation suivantes:
+ “Désinstallation de iFolder sur un serveur Linux”, page 137
¢ “Suppression d'objets iFolder du schéma eDirectory”, page 138
+ “Désinstallation d'Apache 2.0.43", page 139

Désinstallation de iFolder sur un serveur Linux

1 Arrétez Apache en entrant laligne suivante al'invite de commande :
/usr/ | ocal / apache2/ bi n/ apachect!| stop

2 Pour supprimer lesfichiersiFolder, entrez les lignes suivantes al'invite
de commande::

cd /root rm-rf /usr/local/ifolder < fichiers du
programe >rm-rf /usr/local/ifol derdata
< données utilisateur >

3 Pour accéder au répertoire /usr/local/apache2/conf/, entrez laligne
suivante al'invite de commande :

cd /usr/| ocal / apache2/ conf

4 A l'aide d'un éditeur de texte, supprimez laligne suivante du fichier /usr/
local/apache2/conf/httpd.conf :

include /usr/local/ifolder/Server/httpd_ifol der_uni x. conf
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5 Démarrez Apache de l'une des fagons suivantes :
¢ Danslecasdu mode Texte clair, entrez la commande suivante :
[usr/l ocal / apache2/ bi n/ apachect!| start
+ Danslecasdu mode SSL, entrez |la commande suivante :

[usr/ | ocal / apache2/ bi n/ apachect!| startssl

Suppression d'objets iFolder du schéma eDirectory
1 Démarrez ConsoleOne® en entrant la ligne suivante & l'invite de
commande :
{usr/ Consol eOne/ bi n/ Consol eOne
2 Sdlectionnez |'arborescence NDS dans le schéma eDirectory.
3 Cliquez sur Fichier > Authentifier.
4 Développez I'arborescence, puis sélectionnez I'organisation.
L es objets saffichent dans le panneau droit.
5 Supprimez tous les utilisateurs iFol der.
6 Supprimez les objets suivants:
¢ iFolder_ServerAgent
¢ jFolder_Settings
+ iFolder_ldapXX
+ iFolder_serverXX
7 Supprimez les extensions du schéma eDirectory iFolder.

7a Cliquez sur Outils > Gestionnaire de schéma > Classes.
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7b Supprimez les éléments ci-dessous :
iFolderLDAP

iFolderServer

i Fol der Settings

*

*

*

*

iFolderUser
7c Cliquez sur Outils > Gestionnaire de schéma > Classes.
7d Supprimez les 14 éléments qui commencent par i Folder*.

8 Fermez ConsoleOne.

Désinstallation d'Apache 2.0.43

Pour supprimer Apache 2.0.43 devotre serveur Linux, entrez laligne suivante
al'invite de commande Linux :

rm-rf /usr/local/apache2
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Historigue du produit iFolder

Cette annexe compare |es différentes versions de NovelI® i Folder™ et indique
les systémes d'exploitation, les annuaires et les autres composants pris en
charge par chacune des versions suivantes :

+ iFolder Sandard Edition
¢ iFolder 1.0: version indépendante du produit

+ iFolder 1.01: version intégrée pour la prise en charge de Novell
NetWare® 6

+ iFolder 1.03: version intégrée pour la prise en charge de Novell
NetWare 6 avec le Support Pack 1

+ iFolder 2.0 Professional Edition : version indépendante du produit pour la
prise en charge des plates-formes Linux* et UNIX*

+ iFolder 2.1 : version indépendante du produit pour la prise en charge de
Microsoft* Active Directory* avec Windows* 2000 avec le
Service Pack 3

Cette section comprend les rubriques suivantes :
+ “Prise en charge des systémes d'exploitation réseau”, page 142
+ “Prise en charge des services Annuaire”, page 143

+ “Prise en charge des systemes d'exploitation de postes de travail”,
page 143

+ “Prise en charge des serveurs Web”, page 144
+ “Prise en charge des acces utilisateur iFolder”, page 144
+ “Prise en charge desfonctions’, page 145
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Prise en charge des systemes d'exploitation réseau

Systeme d'exploitation réseau

iFolder Standard

Edition (1.0, 1.01, 1.03)

iFolder 2.0
Professional Edition

iFolder 2.1

NetWare 5.1

NetWare 6.0

Windows NT* 4

Windows 2000

Red Hat* Linux

Sun* Solaris*

Support Pack 3
ou une version
supérieure

Pour 1.0 : Non

Pour 1.01:6.0 ou
une version
supérieure

Pour 1.03 : 6.0 avec
le Support Pack 1 ou
une version
supérieure

Service Pack 6A
ou une version
supérieure

Service Pack 1
ou une version
supérieure

Non

Non

Support Pack 4
ou une version
supérieure

Support Pack 1
ou une version
supérieure

Service Pack 6A
ou une version
supérieure

Service Pack 2
ou une version
supérieure

7.2 ou une version
supérieure

8

Support Pack 5
ou une version
supérieure

Support Pack 2

ou une version
supérieure

Non

Service Pack 3
ou une version
supérieure

8 ou une version
supérieure

Non
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Prise en charge des services Annuaire

Service Annuaire LDAP v. 3

iFolder Standard iFolder 2.0 iFolder 2.1
Edition (1.0, 1.01, 1.03) Professional Edition

Novell eDirectory™

Microsoft Active Directory*

Pour1.0:8.0ouune 8.6 ou une version 8.6.2 ou une
version supérieure  supérieure version supérieure

Pour 1.01:8.50u
une version
supérieure

Pour 1.03: 8.5 ou

une version

supérieure

Non Non Windows 2000
avec le Service
Pack 3

Prise en charge des systémes d'exploitation de postes

de travail

Systéme d'exploitation de poste de
travail

iFolder Standard iFolder 2.0 iFolder 2.1
Edition (1.0, 1.01, 1.03) Professional Edition

Windows 95

Windows 98

Windows ME

Windows NT 4 Professional

Windows 2000 Professional

Windows XP Home et Professional

Oui Oui Non
Oui Oui Oui
Oui Oui Oui
Oui Oui Non
Oui Oui Oui
Non Oui Oui
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Prise en charge des serveurs Web

Serveur Web iFolder Standard iFolder 2.0 iFolder 2.1
Edition (1.0, 1.01, 1.03) Professional Edition

Apache sous NetWare 1.3.20 1.3.26 1.3.26 ou 1.3.27
Apache sous Linux ou Solaris Non 2.0.39 2.0.43
I1S sous Windows NT 4 Windows NT 4 avec Windows NT 4 Non
le Service Pack 6A  avec le Service
Pack 6A
IIS sous Windows 2000 Windows 2000 avec  Windows 2000 Windows 2000
le Service Pack 1 avec le Service avec le Service
Pack 2 Pack 3

Prise en charge des acceés utilisateur iFolder

Mode d'acces utilisateur iFolder iFolder Standard iFolder 2.0 iFolder 2.1
Edition (1.0, 1.01, 1.03) Professional Edition

Client Novell iFolder Oui Oui Oui

Client Novell iFolder via le proxy Non Oui Oui +
authentification

Navigateur Web IE5.00u5.5 IE 5.0 ou une IE 5.0 ou une

version supérieure  version supérieure
Netscape 4.7

Netscape 4.7 et Netscape 7

non 6.0

Navigateur Web (HTML ou Non Oui Oui

périphériques de poche)

Applet Java* Non Sun JVM 1.3 Sun JVM 1.3
ou une version ou une version
supérieure supérieure
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Mode d'acces utilisateur iFolder iFolder Standard iFolder 2.0 iFolder 2.1
Edition (1.0, 1.01, 1.03) Professional Edition

Novell NetDrive Non 4.1 ou une version 4.1 ou une version
supérieure supérieure

Prise en charge des clients légers via Non Oui Oui

NetDrive

Prise en charge des fonctions

Fonction iFolder Standard iFolder 2.0 iFolder 2.1
Edition (1.0, 1.01, 1.03) Professional Edition

Récupération de phrase secrete Non Oui Oui

Déploiement & grande échelle de Non Oui Oui
plusieurs serveurs iFolder

Contrdle de I'emplacement du Non Qui Oui
répertoire iFolder local par |'utilisateur

Génération de rapports Non Oui Oui
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