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このガイドについて

DirXML® の後継製品である Novell® Identity Manager 3 は、アプリケーション、ディレク
トリ、およびデータベース間で情報を共有するためのデータ共有および同期サービスで
す。このサービスは、分散された情報をリンクし、ユーザは識別情報の変更時に指定シス
テムを自動的に更新するポリシーを設定できます。Identify Manager は、アカウントプロ
ビジョニング、セキュリティ、ユーザセルフサービス、認証、認可、自動化されたワーク
フロー、および Web サービスの基盤になります。Identify Manager を使用すると、分散さ
れた識別情報を統合、管理、および制御できるため、適切なユーザに適切なリソースを安
全に提供できます。

このガイドでは、Identity Manager の技術の概要と、管理および設定の機能について説明
します。

ご意見やご要望

このマニュアルおよび本製品に含まれるその他のマニュアルに関するご意見やご要望をお
聞かせください。オンラインヘルプの各ページの下部にある［User Comments］機能を使
用するか、または http://www.novell.com/documentation/feedback.html にアクセスし、コメン
トを入力してください。

最新のマニュアル

このマニュアルの最新のバージョンについては、Identity Manager のマニュアルの Web サ
イト (http://www.novell.com/documentation) を参照してください。

その他のマニュアル

Identity Manager のインストールおよびアップグレードに関するマニュアルについては、
『Identity Manager 3.0 インストールガイド』を参照してください。

Identity Manager のポリシーとフィルタに関するマニュアルについては、『Policy Builder 
and Driver Customization Guide』を参照してください。

設計と展開の実践に関するマニュアルについては、『Designer for Identity Manager 3: 
Administration Guide (http://www.novell.com/documentation/designer)』を参照してください。

パスワードポリシー、パスワードセルフサービス、およびパスワードの管理に関するマ
ニュアルについては、『Password Management Administration Guide (http://www.novell.com/
documentation)』を参照してください。

Identity Manager ドライバの使用に関するマニュアルについては、Identity Manager Driver
のマニュアルの Web サイト (http://www.novell.com/documentation/idmdrivers/index.html) を
参照してください。

マニュアル表記規則

本マニュアルでは、手順に含まれる複数の操作および相互参照パス内の項目を分けるため
に、左向きの不等号 (>) を使用しています。
このガイドについて 7
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商標記号 (®、™ など ) は、Novell の商標を示します。アスタリスク (*) は第三者の商標を
示します。
ity Manager 3.0 管理ガイド
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1Identity Manager 3.0 アーキテク

チャの概要

Identity Manager には、次の 3 つの主なコンポーネントがあります。

10 ページのセクション 1.2「Identity Manager」
18 ページのセクション 1.3「ユーザアプリケーション」

18 ページのセクション 1.4「Designer」

1.1  以前のバージョンからの用語の変更
DirXML® 1.1a または Identity Manager 2.0 を使用したことがない場合は、この節を読む必
要はありません。

DirXML 1.1a では、「ルール」という用語は、文脈に応じて、一連のルール、セットに含
まれる個々のルール、および個々のルールに含まれる条件やアクションを指すために使用
されていました。このように同じ用語が違う意味で使われると、文脈が不明瞭な場合には
混乱を招きます。

Identity Manager 2 では、記述されている高レベルな変換を説明する場合、「ルール」とい
う用語の代わりに「ポリシー」という用語を使用します。各ポリシーに 1 つ以上のルール
が含まれている、一連のポリシーを定義します。「ルール」という用語は、複数の条件と
アクションからなる個々のセットのみを指すようになりました。

次の表は、DirXML 1.1a から Identity Manager 2.x への用語の変更を示しています。

表 1-1   DirXML 1.1a から Identity Manager 2.x への用語の変更

次の表は、Identity Manager 2.x から Identity Manager 3.0 への用語の変更を示しています。

表 1-2   Identity Manager 2.x から Identity Manager 3.0 への用語の変更

意味する内容 DirXML 1.1a の用語 Identity Manager 2.x の用語

変換セット ルール ポリシーセット

セットに含まれる個々の
変換

ルール “ ポリシー ”

個々の変換に含まれる条
件とアクション

ルール ルール

意味する内容 Identity Manager 2.x の用語 Identity Manager 3 の用語

製品 DirXML Identity Manager

製品がインストールされている
サーバ

DirXML サーバ メタディレクトリサーバ
Identity Manager 3.0 アーキテクチャの概要 9
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1.2  Identity Manager
Identity Manager は、アイデンティティボールトと接続システム間におけるデータの同期
機能を提供します。接続システムは、アプリケーション、ディレクトリ、データベース、
またはファイルで構成されます。

Identity Manager には、いくつかのコンポーネントが含まれています。次の図は、基本コ
ンポーネントとそれらの関係を示します。

図 1-1   Identity Manager のコンポーネント

メタディレクトリエンジンは Identity Manager アーキテクチャの重要なモジュールです。
このエンジンは、Identity Manager ドライバがアイデンティティボールト情報と同期する
際のインタフェースとして機能し、異なるデータシステムでも接続してデータを共有でき
るようにします。

メタディレクトリエンジンは、XML 形式を使用してアイデンティティボールトデータお
よびアイデンティティボールトイベントを処理します。ルールプロセッサとデータ変換エ
ンジンを採用して、2 つのシステム間のデータフローを操作します。

1. すべての Identity Manager ドライバのフィルタを読み込みます。

2. 適切なアイデンティティボールトイベントのドライバを登録します。

3. 各ドライバの指定に従ってデータをフィルタ処理します。

4. 各ドライバに渡されるアイデンティティボールトイベントのキャッシュを設定しま
す。

データの同期先のアプリケー

ションまたはデータベースの
サーバ

DirXML 接続システムサーバ 接続システムサーバ

オブジェクトが保存される場所 eDirectory™ アイデンティティボールト

処理コンポーネント DirXML エンジン メタディレクトリエンジン

意味する内容 Identity Manager 2.x の用語 Identity Manager 3 の用語

Policies

Policies

Identity
Manager
Driver

Identity

Manager

Metadirectory
Engine

Publisher

Subscriber

Identity

Vault

Application or

Directory or

Database
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アイデンティティボールトは、初期化時に次の処理を実行します。

イベントがキャッシュされると、そのキャッシュを所有するドライバがイベントを読
み込みます。

ドライバはアイデンティティボールトデータをeDirectoryのネイティブ形式で受信し、
これを XDS 形式 (Identity Manager で使用される XML ボキャブラリで、ポリシーに
よって変換できます ) に変換した後、イベントをメタディレクトリエンジンに送信し
ます。このエンジンが接続システムドライバ内のすべてのポリシーを読み込み、ポリ
シーに従って XML 形式のデータを作成して、接続システムドライバにデータを送信
します。続いて、接続システムにデータを送信します。ポリシーの詳細については、

『Policy Builder and Driver Customization Guide』の「Introduction to Policies」を参照して
ください。

ドライバの発行者部分は、接続システムの更新情報の収集と、それらの情報のアイデ
ンティティボールトへの送信を担当します。2 つのシステム間で共有している情報の
変更が接続システムドライバに通知されると、接続システムドライバはそれらの情報
を収集し、適切なデータセットにフィルタされているかどうかを確認した後 XDS 形
式に変換してエンジンに送信します。

1.2.1  メタディレクトリエンジン

メタディレクトリエンジンは、eDirectory インタフェースと同期エンジンの 2 つのコン
ポーネントに分けることができます。

eDirectory インタフェース

メタディレクトリエンジンに組み込まれた eDirectory インタフェースは、eDirectory で発
生するイベントを検出するために使用されます。このインタフェースは、イベントキャッ
シュを使用することで、Identity Manager に確実にイベントを送信できるようにしていま
す。eDirectory インタフェースは複数のドライバをロードできます。つまり、その
eDirectory サーバ用に実行されている Identity Manager のインスタンスは 1 つだけですが、
複数の接続システムと通信できます。アイデンティティボールトと接続システムの間でイ
ベントループが発生しないように、このインタフェースにはループバック検出機能が組み
込まれています。このインタフェースにはループバック保護機能が含まれていますが、
個々の接続システムドライバにループバック検出機能を組み込むことをお勧めします。

同期エンジン

同期エンジンは、Identity Manager ポリシーを各イベントに適用します。ポリシーは、
DirXML スクリプトを使用してポリシービルダで作成します。ポリシービルダを使用する
と、XML ドキュメントまたは XSLT で記述されたスタイルシートを使用する代わりに、
GUI インタフェースを使ってポリシーを作成できます。スタイルシートも使用できます
が、使いやすさではポリシービルダの方が優れています。ポリシービルダまたは DirXML
スクリプトの詳細については、『Policy Builder and Driver Customization Guide』を参照して
ください。

同期エンジンは各タイプのポリシーをソースドキュメントに適用します。これらの変換を
完了する機能は、Identity Manager の最も強力な機能の 1 つです。アイデンティティボー
ルトと接続システムとの間で共有されるときに、データはリアルタイムで変換されます。
Identity Manager 3.0 アーキテクチャの概要 11
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1.2.2  ドライバ環境設定ファイル

ドライバ環境設定は、Identity Manager に含まれる事前設定済みの XML ファイルです。こ
れらの環境設定ファイルを、iManager および Designer のウィザードを使用してインポー
トできます。

ドライバ環境設定にはサンプルポリシーが含まれます。運用環境での使用を目的としたも
のではなく、ユーザが変更して使用できるテンプレートとして提供されています。

1.2.3  Identity Manager のイベントキャッシュ

eDirectory から生成されるすべてのイベントは、正常に処理されるまでイベントキャッ
シュに格納されています。これによって、接続不良、システムリソースの損失、ドライバ
の入手不能、またはその他のネットワーク障害によってデータが失われることを防ぎま
す。

1.2.4  ドライバシム

ドライバシムは、接続システムとアイデンティティボールトとの間における情報の管路と
して機能します。シムは Java、C、または C++ のいずれかで記述されます。

メタディレクトリエンジンとドライバシムの間の通信は、イベント、クエリ、および結果
を記述した XML ドキュメントの形式で行われます。ドライバシムは一般的にはドライバ
と呼ばれます。これは、アイデンティティボールトと接続システムとの間で情報が転送さ
れる管路です。

シムでサポートされているオブジェクトイベントは次のとおりです。

追加 ( 作成 )
変更

削除

名前変更

移動

クエリ

また、Identity Manager が接続システムを照会できるように、シムは定義済みクエリの機
能をサポートしている必要があります。

接続システムでアクションを引き起こすイベントがアイデンティティボールトで発生する
と、Identity Manager は、そのアイデンティティボールトイベントを記述する XML ドキュ
メントを作成し、購読者チャネルを介してドライバシムに送信します。

接続システムでイベントが発生すると、接続システムイベントを記述する XML ドキュメ
ントがドライバシムによって生成されます。続いて、ドライバシムが発行者チャネルを使
用してその XML ドキュメントを Identity Manager に送信します。Identity Manager は、発
行者ポリシーを使用してイベントを処理した後、適切なアクションを実行するようアイデ
ンティティボールトに指示します。
ity Manager 3.0 管理ガイド
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1.2.5  ドライバセット

ドライバセットは、複数の Identity Manager ドライバを格納するコンテナオブジェクトで
す。一度に 1 つのドライバセットを 1 つのサーバに関連付けることができます。このた
め、実行中のドライバはすべて同じドライバセットにグループ化する必要があります。

ドライバセットオブジェクトは、そのオブジェクトを使用しているサーバ上にある、完全
な読み書き可能レプリカに存在しなければならないため、ドライバセットをパーティショ
ンに分割することをお勧めします。ユーザのレプリカが別のサーバに移動された場合に、
ドライバオブジェクトも移動されないようにするためです。

次の図は、Designer でドライバセットがどのように表示されるのかを示します。

図 1-2   Designer でのドライバセット
Identity Manager 3.0 アーキテクチャの概要 13
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次の図は、iManager でドライバセットがどのように表示されるのかを示します。

図 1-3   iManager でのドライバセット

Designer の Modeler13 ページの 図 1-2 または iManager の概要ページ 14 ページの 図 1-3 か
ら、次の処理を実行できます。

ドライバセットとそのプロパティを表示および変更する

ドライバセット内のドライバを表示する

ドライバのステータスを変更する

ドライバセットをサーバに関連付ける

ドライバを追加または削除する

ドライバセットの起動情報を表示する

ドライバセットのステータスログを表示する

1.2.6  ドライバオブジェクト

ドライバオブジェクトは、アイデンティティボールトと統合されている接続システムに接
続されているドライバを表します。ドライバオブジェクトとその環境設定パラメータは、
次のコンポーネントで構成されています。

ドライバセットオブジェクトに含まれる eDirectory ツリーのドライバオブジェクト。

ドライバオブジェクトに含まれる購読者チャネルオブジェクト。

ドライバオブジェクトに含まれる発行者オブジェクト。
ity Manager 3.0 管理ガイド
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ドライバオブジェクト、購読者オブジェクト、および発行者オブジェクトによって参
照される複数のポリシーオブジェクト。

ドライバオブジェクトによって参照される実行可能ドライバシム。

管理者によって設定されるシム固有のパラメータ。

ドライバオブジェクトの eDirectory パスワード。このパスワードをシムで使用して、
シムのリモート部分を認証できます。

接続システムに接続し、認証するために使用する認証パラメータ。

エンタイトルメント。すべてのドライバに不可欠なものではありません。エンタイト
ルメントは、ドライバの作成時に有効にしたり、または後で追加したりできます。

次を含む、ドライバの起動オプション。

使用不可 - ドライバは実行されません。

手動 - ドライバは、iManager を使用して手動で起動する必要があります。

自動スタート - アイデンティティボールトが起動すると、ドライバが自動的に起
動します。

スキーママッピングポリシーの参照。

接続システムのスキーマを XML で表したもの。通常、シムを使用して接続システム
から自動的に取得されます。

iManager では、［Identity Manager ドライバの概要］にアクセスして、既存のドライバのパ
ラメータ、ポリシー、スタイルシート、およびエンタイトルメントを変更できます。
Identity Manager ドライバの概要を次に示します。

図 1-4   Identity Manager ドライバの概要

ドライバオブジェクトは、eDirectory の権利の確認にも使用されます。ドライバオブジェ
クトには、読み込みまたは書き込みを行うオブジェクトに対して、必要な eDirectory 権利
を付与する必要があります。そのためには、ドライバオブジェクトを、ドライバの同期先
eDirectory オブジェクトのトラスティにするか、ドライバオブジェクトに同等セキュリ
ティを付与します。

権利の割り当ての詳細については、『Novell eDirectory 8.8 管理ガイド』の「eDirectory での
権利 (http://www.novell.com/documentation/edir88/index.html?page=/documentation/edir88/
edir88/data/fbachifb.html)」を参照してください。
Identity Manager 3.0 アーキテクチャの概要 15
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1.2.7  発行者チャネルと購読者チャネル

Identity Manager ドライバには、データを処理するために、発行者チャネルおよび購読者
チャネルという 2 つのチャネルがあります。発行者チャネルは、接続システムからアイデ
ンティティボールトにイベントを送信します。購読者チャネルは、アイデンティティボー
ルトから接続システムにイベントを送信します。各チャネルには、データの処理と変換の
方法を定義する独自のポリシーが含まれています。

図 1-5   Designer の発行者チャネルおよび購読者チャネル

図 1-6   iManager の発行者チャネルおよび購読者チャネル

1.2.8  イベントとコマンド

Identity Manager のイベントとコマンドの違いは重要です。イベントがドライバに送信さ
れる場合、そのイベントはコマンドです。イベントが Identity Manager に送信される場合、
そのイベントは通知です。ドライバは、Identity Manager にイベント通知を送信する際に、
接続システムで発生した変更を Identity Manager に通知します。メタディレクトリエンジ
ity Manager 3.0 管理ガイド
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ンは、設定可能なルールに基づいて、アイデンティティボールトに送信する必要があるコ
マンドを決定します ( 該当する場合 )。

Identity Manager は、ドライバにコマンドを送信する時点において、すでにアイデンティ
ティボールトイベントを入力として受け付けて適切なポリシーを適用し、コマンドが表す
接続システム内の変更が必要であると判断しています。

1.2.9  ポリシーとフィルタ

ポリシーとフィルタによって、システム間のデータフローを制御できます。接続システム
で使用するために、管理側のアイデンティティボールトのクラス、属性、およびイベント
をどのように変換するのかを定義したポリシー内のルールを使用しています。ポリシーと
フィルタの詳細については、『Policy Builder and Driver Customization Guide』を参照してく
ださい。

1.2.10  関連付け

大部分の識別情報管理製品では、接続システムからディレクトリにオブジェクトをマップ
するために、接続システムに何らかの識別子を格納する必要があります。Identity Manager
では、接続システムを変更する必要はありません。アイデンティティボールトの各オブ
ジェクトには、アイデンティティボールトブジェクトを接続システム内の一意の識別子に
マップする関連付けテーブルが含まれています。このテーブルはリバースインデックス形
式なので、接続システムは、アイデンティティボールトの更新時にアイデンティティボー
ルト識別子 ( 識別名など ) をドライバに提供する必要がありません。

2 つのオブジェクト間の関連付けは、アイデンティティボールト内の別のオブジェクトと
まだ関連付けられていないオブジェクトでイベントが発生したときに作成されます。関連
付けを作成するためには、定義可能な条件の最低限のセットが各オブジェクトで一致して
いる必要があります。たとえば、4 つの属性のうち 2 つ ( フルネーム、電話番号、従業員
ID、電子メールアドレス ) が 90% 以上一致する場合にオブジェクトを関連付けるポリ
シーを作成できます。

2 つのオブジェクトが同じかどうかを判断するための条件は、一致ポリシーで定義しま
す。変更されたオブジェクトに対して一致するオブジェクトが見つからない場合は、新し
いオブジェクトが作成されます。そのためには、最低限の作成条件すべてに一致していな
ければなりません。条件は、ポリシーを作成することで定義されます。最後に、新しいオ
ブジェクトをネーミング階層の中のどの位置に作成するかが配置ポリシーによって定義さ
れます。

関連付けは次の 2 つの方法で作成できます。

オブジェクト間の一致によって作成

特定場所内の新しいオブジェクトの作成によって作成

形成されたオブジェクト間の関連付けは、その後、管理者がオブジェクトを削除するか、
または関連付けを削除するまで有効です。

関連付けテーブル

Identity Manager では、関連付けとは eDirectory 内のオブジェクトを、接続システムに存在
するオブジェクトと一致させることを指します。Identity Manager を初回にインストール
したときに、eDirectory スキーマが拡張されます。この拡張には、すべての eDirectory オ
ブジェクトのベースクラスに結び付けられた新しい属性が含まれます。新しい属性が、関
Identity Manager 3.0 アーキテクチャの概要 17
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連付けテーブルです。関連付けテーブルは、eDirectory オブジェクトをリンク先とするす
べての接続システムオブジェクトを追跡します。このテーブルは自動的に作成および保守
されるため、情報を手動で編集する必要はほとんどありません。ただし、表示して内容を
確認したいことはよくあります。

オブジェクト上の関連付け属性は iManager で表示できます。

1 iManager で、ツールバーの［オブジェクトの表示］アイコンを選択します。

2 ブラウズしてオブジェクトを選択し、［オブジェクトの変更］を選択します。

3［Identity Manager］タブを選択します。

［Identity Manager］タブに関連付け属性が表示されます。

1.3  ユーザアプリケーション
ユーザアプリケーションはプロビジョニングソリューションです。これは Identity 
Manager 3 のアドオン製品です。ユーザアプリケーションにより、強力な承認ワークフ
ローが Identity Manager に統合されます。組織は、人が介入する必要のない自動ルールに
加えて、人の決定による手動入力に基づいてプロビジョニングを決定できます。詳細につ
いては、ユーザアプリケーションのドキュメント (http://www.novell.com/documentation/
idm) を参照してください。

1.4  Designer
Designer は、スタンドアロンのクライアントアプリケーションです。Modeler スペース、
Palette、ビュー、ポリシービルダ、ドキュメントジェネレータなどの機能で構成されてお
り、生産性の高い環境で Identity Manager ベースのソリューションを設計、テスト、ド
キュメント化、および展開できます。Designer の詳細については、『Designer for Identity 
Manager 3:Administration Guide (http://www.novell.com/documentation/designer)』を参照して
ください。
ity Manager 3.0 管理ガイド
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2Identity Manager ドライバの管理

この節では、Identity Manager ドライバの作成と管理に役立つ情報について説明します。
主なトピックは次のとおりです。

19 ページのセクション 2.1「ドライバの作成と設定」

20 ページのセクション 2.2「Identity Manager 環境での DirXML 1.1a ドライバの管理」

21ページのセクション 2.3「DirXML 1.1aから Identity Manager形式へのドライバ環境設
定のアップグレード」

21 ページのセクション 2.4「ドライバの起動、停止、または再起動」

22 ページのセクション 2.5「ドライバパラメータ」

22 ページのセクション 2.6「グローバル構成値の使用」

22 ページのセクション 2.7「DirXML コマンドラインユーティリティの使用」

23 ページのセクション 2.8「バージョン情報の表示」

27 ページのセクション 2.9「名前付きパスワードの使用」

34 ページのセクション 2.10「ドライバオブジェクトとサーバの再関連付け」

34 ページのセクション 2.11「ドライバハートビートの追加」

2.1  ドライバの作成と設定
使用する各 Identity Manager ドライバに対して、ドライバオブジェクトを作成し、ドライ
バ環境設定をインポートする必要があります。ドライバオブジェクトには、環境設定パラ
メータとそのドライバのポリシーが含まれます。ドライバオブジェクトの作成時に、ドラ
イバ固有の環境設定ファイルをインポートします。ドライバ環境設定には、デフォルトの
ポリシーセットが含まれています。これらのポリシーは、データ共有モデルを簡単に実装
できるようにすることを目的としています。ほとんどの場合は、出荷時のデフォルト設定
を使用してドライバを設定してから、環境の要件に応じてドライバの設定を変更します。

ドライバオブジェクトを作成するには、次の 2 つの方法があります。

［ドライバの作成］タスク - 1 つのドライバを作成して、ドライバ環境設定をインポー
トできます。詳細については、19 ページの 「ドライバオブジェクトの作成」を参照
してください。

［ドライバのインポート］タスク - 複数のドライバを同時に作成して、それらの環境
設定をインポートできます。詳細については、20 ページのセクション 2.1.2「複数の
ドライバの作成」を参照してください。

2.1.1  ドライバオブジェクトの作成

ドライバ環境設定 (XML) ファイルを使用して、ドライバが適切に動作するために必要な
オブジェクトを作成および設定します。また、ドライバ環境設定ファイルには、実装に合
わせて変更できるポリシーの例も含まれています。

1 iManager で、［Identity Manager ユーティリティ］>［新規ドライバ］の順に選択しま
す。
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2 ドライバを作成するドライバセットを選択し、［次へ］をクリックします。

このドライバを新しいドライバセットに配置する場合は、ドライバセット名、コンテ
キスト、および関連サーバを指定する必要があります。

3［サーバからのドライバ環境設定のインポート (.XML ファイル )］にチェックマーク
を付け、.xml ファイルを選択し、［次へ］をクリックします。

ドライバ環境設定ファイルは、iManager の設定時に Web サーバにインストールされ
ます。

4 表示される指示に従ってドライバ環境設定のインポートを完了します。

必要な Identity Manager オブジェクトが作成されます。インポート中に同等セキュリティ
の定義や管理ユーザの除外を実行しなかった場合、これらの作業は、ドライバオブジェク
トのプロパティを変更することによって完了できます。

注 : インポート処理中にエンタイトルメントを有効にしないと、エンタイトルメントポリ
シーは作成されません。後でエンタイトルメントを使用するには、エンタイトルメントを
有効にした新しいドライバを作成する必要があります。

2.1.2  複数のドライバの作成

Identity Manager は、複数のドライバを一度に作成する機能を備えています。このプロセ
スは、ドライバが適切に動作するためには必要なオブジェクトをドライバ環境設定
(XML) ファイルで作成および設定するという点で、単一のドライバを作成するプロセス
とほぼ同じです。

複数のドライバを同時にインポートする

1 iManager で、［Identity Manager ユーティリティ］>［ドライバのインポート］の順に
選択します。

2 新しいドライバを作成するドライバセットを選択し、［次へ］をクリックします。

これらのドライバを新しいドライバセットに配置する場合は、ドライバセット名、コ
ンテキスト、および関連サーバを指定する必要があります。

3 ドライバセットに追加するアプリケーション環境設定を選択し、［次へ］をクリック
します。

4 表示される指示に従って要求されたデータを指定し、［次へ］をクリックします。

同時にインポートする環境設定を複数選択した場合、アプリケーションの環境設定
ページが 1 つずつ表示されます。

ドライバごとに必要な Identity Manager オブジェクトが作成されます。インポート中に同
等セキュリティの定義や管理ユーザの除外を実行しなかった場合、これらの作業は、ドラ
イバオブジェクトのプロパティを変更することによって完了できます。

2.2  Identity Manager 環境での DirXML 1.1a ドライ
バの管理
DirXML 1.1a 用に作成された既存のドライバは、Identity Manager でも引き続き動作しま
す。
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Identity Manager 3.0 に付属のメタディレクトリエンジンは、古いドライバとの後方互換性
を備えています ( 古いドライバシムと環境設定が最新の製品アップデートとパッチで更新
されている必要があります )。そのため、必要に応じて、変更を加えずに Identity Manager
サーバ上で DirXML 1.1a ドライバを実行できます。

ただし、iManager プラグインの後方互換性には制限があります。旧ドライバは［ドライ
バセットの概要］に表示できますが、ドライバを変換しなければドライバ環境設定を表示
または編集できません。［ドライバセットの概要］で DirXML 1.1a ドライバをクリックす
ると、ドライバが DirXML 1.1a 形式であることが Identity Manager プラグインによって検
出され、ウィザードを使用してドライバを 3.0 形式に変換するよう要求されます。

既存のドライバセットを変更しない場合は、ウィザードをキャンセルできます。

1.1a 形式の 1.1a ドライバを編集するには、DirXML 1.1a プラグインを使用する必要があり
ます。これを実行するには、1.1a プラグインがインストールされた別の iManager Web
サーバを使用する必要があります。Identity Manager に付属の Identity Manager プラグイン
を使用する場合、ドライバを Identity Manager 3.0 形式に変換せずにドライバ環境設定を編
集することはできません。

2.3  DirXML 1.1a から Identity Manager 形式へのド
ライバ環境設定のアップグレード
DirXML 1.1a からアップグレードするには、Identity Manager 3 をインストールする必要が
あります。Identity Manager 3 のインストールによって新しいドライバシムがインストール
されますが、既存のドライバオブジェクトまたはドライバ環境設定は変更されません。

DirXML 1.1a 用に作成された既存のドライバ環境設定は、Identity Manager で引き続き動作
します。ただし、Identity Manager プラグインで編集できるのは、Identity Manager 形式の
ドライバのみです。

重要 : Identity Manager ドライバシムとドライバ環境設定を DirXML 1.1a エンジンで実行す
ることはできません。

DirXML 1.1a ドライバを Identity Manager 形式に変換する場合に役立つウィザードが用意
されています。

ウィザードを起動する

1 iManager で、［Identity Manager］>［Identity Manager の概要］の順にクリックします。

2 変換するドライバを含むドライバセットを選択し、［検索］をクリックします。

3 変換するドライバのアイコンをクリックします。

ドライバを新しい形式に変換するように要求するメッセージが表示されます。

4 ウィザードの手順に従って変換を完了します。

2.4  ドライバの起動、停止、または再起動
1 iManager で、［Identity Manager］>［Identity Manager の概要］の順にクリックします。

2 ドライバが存在するドライバセットを参照し、［検索］をクリックします。
Identity Manager ドライバの管理 21



22 Novell Ident

novdocx (JP
N

)  10 A
ugust 2006
3 ステータスを変更するドライバアイコンの右上隅をクリックし、ドライバが停止して
いる場合は［ドライバの起動］をクリックし、ドライバが実行中の場合は［ドライバ
の停止］をクリックします。

2.5  ドライバパラメータ
各ドライバのプロパティには、ドライバパラメータがあります。パラメータには、ドライ
バ固有の情報が保存されます。SSL の使用有無、ドライバのハートビート設定、ポーリン
グ間隔、認証方法などの情報がパラメータに保存されます。

2.6  グローバル構成値の使用
グローバル構成値 (GCV) は、ドライバパラメータに似た設定です。グローバル構成値は、
ドライバセットに対しても、個々のドライバに対しても指定できます。ドライバに GCV
値がない場合、ドライバはドライバセットからその GCV の値を継承します。

GCV によって、パスワード同期やドライバハートビートなどの Identity Manager 機能の設
定、および個々のドライバ環境設定の機能に固有の設定を指定できます。一部の GCV は
ドライバに付属していますが、ユーザが独自の GCV を追加することもできます。ポリ
シーでこれらの値を参照すると、ドライバ環境設定を容易にカスタマイズできます。

重要 : パスワード同期の設定は GCV ですが、これらを編集する場合は、［GCV (GCV)］
ページではなく、ドライバの［サーバ変数］ページで利用できるグラフィカルインタ
フェースを使用することをお勧めします。パスワード同期の設定が表示される［サーバ変
数］ページには、その他のドライバパラメータと同様のタブとしてアクセスできます。ま
たは、［パスワードの管理］>［パスワード同期］の順にクリックしてドライバを検索し、
ドライバ名をクリックすることでアクセスできます。このページには、パスワード同期の
各設定のオンラインヘルプがあります。

Identity Manager のパスワード同期に関連しない GCV を追加、削除、または編集する

1 iManager で、［Identity Manager］>［Identity Manager の概要］の順にクリックします。

2 ドライバセットまたはドライバオブジェクトを参照してクリックし、［検索］をク
リックします。

3 ドライバの右上隅をクリックし、［プロパティの編集］をクリックします。

4［グローバル構成値］を選択します。

5 ドライバ作成時に設定されたデフォルト値を変更します。

6 他の情報を追加するには、［XML の編集］をクリックします。

7［XML 編集の有効化］をクリックします。

8 XML を追加、削除、または編集し、［OK］をクリックして変更を適用します。

2.7  DirXML コマンドラインユーティリティの使用

DirXML コマンドラインユーティリティにより、Identity Manager の特定の eDirectory の
verb にアクセスできます。このユーティリティは、iManager または Designer の代わりに
はなりません。このユーティリティの主な使用目的はスクリプトの作成です。DirXML コ
マンドラインユーティリティの詳細については、249 ページの付録 A「DirXML コマンド
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ラインユーティリティ」を参照してください。日常のタスクには、iManager または
Designer を使用します。

2.8  バージョン情報の表示
バージョン検出ツールで実行できる作業は、次のとおりです。

23 ページのセクション 2.8.1「階層構造でのバージョン情報の表示」

25 ページのセクション 2.8.2「テキストファイルでのバージョン情報の表示」

26 ページのセクション 2.8.3「バージョン情報の保存」

2.8.1  階層構造でのバージョン情報の表示

1 iManager で、［Identity Manager］>［Identity Manager の概要］の順にクリックし、［検
索］をクリックしてドライバセットを検索します。

2［Identity Manager の概要］画面で［情報］をクリックします。

また、［Identity Manager ユーティリティ］>［バージョン検出］の順に選択し、ドラ
イバセットを参照して選択して［OK］をクリックすることもできます。

3 トップレベルまたは展開していない階層ビューにバージョン情報を表示します。
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展開していない階層ビューには、次が表示されます。

認証されている eDirectory ツリー

選択したドライバセット

ドライバセットに関連付けられているサーバ

ドライバセットが 2 つ以上のサーバに関連付けられている場合、各サーバの
Identity Manager 情報を表示できます。

ドライバ

4 サーバアイコンを展開して、サーバに関連するバージョン情報を表示します。

トップレベルのサーバアイコンの展開ビューでは、次が表示されます。

前回のログ時間

サーバ上で実行中の Identity Manager のバージョン

5 ドライバアイコンを展開して、ドライバに関連するバージョン情報を表示します。

トップレベルのドライバアイコンの展開ビューには、次が表示されます。

ドライバ名

ドライバモジュール (com.novell.nds.dirxml.driver.delimitedtext.DelimitedTextDriver
など )

ドライバアイコンの下位にあるサーバの展開ビューには、次が表示されます。

ドライバ ID
ity Manager 3.0 管理ガイド



novdocx (JP
N

)  10 A
ugust 2006
サーバ上で実行されているドライバのインスタンスのバージョン

2.8.2  テキストファイルでのバージョン情報の表示

Identity Manager を使用して、バージョン情報をファイルに発行できます。テキスト形式
で保存されたこの情報を表示できます。テキスト形式で表示される情報は、階層ビューの
情報と同じです。

1 iManager で、［Identity Manager］>［Identity Manager の概要］の順にクリックし、［検
索］をクリックしてドライバセットを検索します。

2［Identity Manager の概要］画面で［情報］をクリックします。

また、［Identity Manager ユーティリティ］>［バージョン検出］の順に選択し、ドラ
イバセットを参照して選択して［情報］をクリックすることもできます。

3［バージョン検出ツール］ダイアログボックスで、［表示］をクリックします。
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情報が［レポートビューア］ウィンドウにテキストファイルとして表示されます。

2.8.3  バージョン情報の保存

バージョン情報は、ローカルドライブまたはネットワークドライブにテキストファイルと
して保存できます。

1 iManager で、［Identity Manager］>［Identity Manager の概要］の順にクリックし、［検
索］をクリックしてドライバセットを検索します。
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2［Identity Manager の概要］画面で［情報］をクリックします。

また、［Identity Manager ユーティリティ］>［バージョン検出］の順に選択し、ドラ
イバセットを参照して選択して［情報］をクリックすることもできます。

3［バージョン検出ツール］ダイアログボックスで、［名前を付けて保存］をクリックし
ます。

4［File Download ( ファイルのダウンロード )］ダイアログボックスで、［保存］をク
リックします。

5 目的のディレクトリに移動し、ファイル名を入力して［保存］をクリックします。

Identity Manager によってデータがテキストファイルに保存されます。

2.9  名前付きパスワードの使用
Identity Manager では、特定のドライバで使用される複数のパスワードを安全に保存でき
ます。この機能は、「名前付きパスワード」と呼ばれます。各パスワードには、キー、つ
まり名前でアクセスします。

また、名前付きパスワード機能を使用して、ユーザ名などの情報を安全に保存することも
できます。

ドライバポリシーで名前付きパスワードを使用するには、実際のパスワードではなくパス
ワードの名前を使用してパスワードを参照します。その後、メタディレクトリエンジンか
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らドライバにパスワードが送信されます。この節で説明する名前付きパスワードの保存と
取得の方法は、ドライバシムを変更することなく、どのドライバでも使用できます。

注 : Lotus Notes 用 Identity Manager ドライバで提供されているサンプル設定には、この方
法で名前付きパスワードを使用する例が含まれています。Notes ドライバシムは、名前付
きパスワードを使用する他の方法をサポートするようにカスタマイズされており、それら
の方法の例も含まれています。詳細については、『Identity Manager Driver for Lotus 
Notes:Implementation Guide』の「Named Passwords」のセクションを参照してください。

この節では、次の項目について説明します。

28 ページのセクション 2.9.1「Designer を使用した名前付きパスワードの設定」

29 ページのセクション 2.9.2「iManager を使用した名前付きパスワードの設定」

30 ページのセクション 2.9.3「ドライバポリシーでの名前付きパスワードの使用」

31 ページのセクション 2.9.4「DirXML コマンドラインユーティリティを使用した名前
付きパスワードの設定」

2.9.1  Designer を使用した名前付きパスワードの設定

1 ドライバオブジェクトを選択し、右クリックして［プロパティ］を選択します。

2［名前付きパスワード］を選択し、［新規］をクリックします。

3 名前付きパスワードの名前を指定します。

4 名前付きパスワードの表示名を指定します。

5 名前付きパスワードを指定し、パスワードを再入力します。

6［OK］を 2 回クリックします。
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2.9.2  iManager を使用した名前付きパスワードの設定

1 iManager で、［Identity Manager］>［Identity Manager の概要］の順にクリックします。

2 ドライバセットを検索するか、対象のドライバセットを含むコンテナを参照して選択
します。ドライバセットがグラフィカルに表示されます。

3［Identity Manager の概要］画面で、ドライバアイコンの右上隅をクリックし、［プロ
パティの編集］をクリックします。

4［Identity Manager］タブの［オブジェクトの変更］ページで、［名前付きパスワード］
をクリックします。

このドライバの現在の名前付きパスワードを一覧表示する［名前付きパスワード］
ページが表示されます。名前付きパスワードを設定していない場合、このリストは空
です。
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5 名前付きパスワードを追加するには、［追加］をクリックしてフィールドに入力し、
［OK］をクリックします。

6 名前、表示名、およびパスワードを指定し、［OK］を 2 回クリックします。

この機能を使用して、ユーザ名などの情報を安全に保存することもできます。

7「ドライバを再起動して変更を有効にしますか ? (OK= はい、キャンセル = いいえ )」
というメッセージが表示されます。［OK］をクリックします。

8 名前付きパスワードを削除するには、［削除］をクリックします。パスワードが削除
されます。削除の確認を求めるメッセージは表示されません。

2.9.3  ドライバポリシーでの名前付きパスワードの使用

30 ページの 「ポリシービルダの使用」

31 ページの 「XSLT の使用」

ポリシービルダの使用

ポリシービルダを使用すると、名前付きパスワードを呼び出すことができます。新しい
ルールを作成し、条件として名前付きパスワードを選択します。名前付きパスワードが使
用可能か、使用不可かに応じてアクションを設定します。次に、名前付きパスワードの
ユーザ情報が使用不可である場合に、イベントが拒否される例を示します。

図 2-1   名前付きパスワードを使用したポリシー
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XSLT の使用

次のサンプルは、名前付きパスワードが、XSLT における購読者チャネルのドライバポリ
シーに参照される方法を示しています。

<xsl:value-of 
select=”query:getNamedPassword($srcQueryProcessor,'mynamedpassword')” 
xmlns:query=”http://www.novell.com/java/
com.novell.nds.dirxml.driver.XdsQueryProcessor/>

2.9.4  DirXML コマンドラインユーティリティを使用した名前付き

パスワードの設定

31 ページの 「DirXML コマンドラインユーティリティでの名前付きパスワードの作
成」

32 ページの 「DirXML コマンドラインユーティリティでの名前付きパスワードの削
除」

DirXML コマンドラインユーティリティでの名前付きパスワードの作成

1 DirXML コマンドラインユーティリティを実行します。

詳細については、249 ページの付録 A「DirXML コマンドラインユーティリティ」を
参照してください。

2 ユーザ名とパスワードを入力します。

次のオプションリストが表示されます。

DirXML commands

 1: Start driver 2:Stop driver 3:Driver operations...4: Driver set 
operations...5: Log events operations...6: Get DirXML version 
99:Quit

Enter choice:

3「3」を入力して、ドライバの操作を選択します。

ドライバの番号付きリストが表示されます。

4 名前付きパスワードを追加するドライバの番号を入力します。

次のオプションリストが表示されます。

Select a driver operation for:driver_name

 1: Start driver 2:Stop driver 3:Get driver state 4:Get driver 
start option 5:Set driver start option 6:Resync driver 7:Migrate 
from application into DirXML 8:Submit XDS command document to 
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driver 9:Check object password 10:Initialize new driver object 
11:Passwords operations 12:Cache operations 99:Exit

Enter choice:

5「11」を入力して、パスワードの操作を選択します。

次のオプションリストが表示されます。

Select a password operation

 1: Set shim password 2:Reset shim password 3:Set named password 
4:Clear named password(s) 5:List named passwords 99:Exit

Enter choice:

6「3」を入力して、新しい名前付きパスワードを設定します。

次のプロンプトが表示されます。

Enter password name:

7 名前付きパスワードの参照に使用する名前を入力します。

8 次のプロンプトが表示されたら、セキュリティで保護する実際のパスワードを入力し
ます。

Enter password:

パスワードに入力する文字は表示されません。

9 次のプロンプトが表示されたら、パスワードをもう一度入力して確認します。

Confirm password:

10 パスワードを入力して確認すると、パスワードの操作メニューに戻ります。

このステップが終わったら、オプション 99 を 2 回使用してメニューを終了し、DirXML
コマンドラインユーティリティを終了します。

DirXML コマンドラインユーティリティでの名前付きパスワードの削除

このオプションは、以前に作成した名前付きパスワードが不要になった場合に便利です。

1 DirXML コマンドラインユーティリティを実行します。

詳細については、249 ページの付録 A「DirXML コマンドラインユーティリティ」を
参照してください。

2 ユーザ名とパスワードを入力します。
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次のオプションリストが表示されます。

DirXML commands

 1: Start driver 2:Stop driver 3:Driver operations...4: Driver set 
operations...5: Log events operations...6: Get DirXML version 
99:Quit

Enter choice:

3「3」を入力して、ドライバの操作を選択します。

ドライバの番号付きリストが表示されます。

4 名前付きパスワードを削除するドライバの番号を入力します。

次のオプションリストが表示されます。

Select a driver operation for:driver_name

 1: Start driver 2:Stop driver 3:Get driver state 4:Get driver 
start option 5:Set driver start option 6:Resync driver 7:Migrate 
from application into DirXML 8:Submit XDS command document to 
driver 9:Check object password 10:Initialize new driver object 
11:Passwords operations 12:Cache operations 99:Exit

ëIëšéàÇšì¸óÕÇµÇƒÇ¦ÇæÇŠÇ¢:

5「11」を入力して、パスワードの操作を選択します。

次のオプションリストが表示されます。

Select a password operation

 1: Set shim password 2:Reset shim password 3:Set named password 
4:Clear named password(s) 5:List named passwords 99:Exit

Enter choice:

6 ( オプション )「5」を入力して、既存の名前付きパスワードのリストを参照します。

既存の名前付きパスワードのリストが表示されます。

このステップによって、削除するパスワードが正しいことを確認できます。

7「4」を入力して、1 つまたは複数の名前付きパスワードを削除します。

8 次のプロンプトが表示されたら、「No」を入力して、1 つの名前付きパスワードを削
除します。
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Do you want to clear all named passwords?(yes/no):

9 次のプロンプトが表示されたら、削除する名前付きパスワードの名前を入力します。

Enter password name:

削除する名前付きパスワードの名前を入力すると、次のパスワード操作メニューに戻
ります。

Select a password operation

 1: Set shim password 2:Reset shim password 3:Set named password 
4:Clear named password(s) 5:List named passwords 99:Exit

Enter choice:

10 ( オプション )「5」を入力して、既存の名前付きパスワードのリストを参照します。

既存の名前付きパスワードのリストが表示されます。

このステップによって、削除したパスワードが正しいことを確認できます。

このステップが終わったら、オプション 99 を 2 回使用してメニューを終了し、DirXML
コマンドラインユーティリティを終了します。

2.10  ドライバオブジェクトとサーバの再関連付け
ドライバオブジェクトはサーバに関連付けられています。

何らかの理由で関連付けが無効になった場合、次のいずれかで示されます。

Identity Manager サーバ上の eDirectory をアップグレードしたときに、
「UniqueSPIException error -783.」というエラーメッセージが表示される。

［Identity Manager の概要］画面のドライバの横にサーバのリストが表示されない。

［Identity Manager の概要］画面のドライバの横にサーバのリストが表示されるが、名
前が文字化けしている。

この問題を解決するには、ドライバオブジェクトとサーバの関連付けを解除したうえで、
再度関連付ける必要があります。

iManager にログインし、［Identity Manager の概要］画面のドライバオブジェクトに移動し
ます。アイコンを使用して削除し、ドライバアイコンの横にあるサーバ名リストにサーバ
を追加します。削除してから追加することで、サーバがドライバオブジェクトに再度関連
付けられます。

2.11  ドライバハートビートの追加
ドライバハートビートは、Identity Manager 2 以降に付属の Identity Manager ドライバの機
能です。この使用は必須ではありません。ドライバハートビートは、ドライバパラメータ
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と指定した間隔を使用して設定します。ハートビートパラメータが存在し、間隔値が 0 以
外の場合、指定された間隔内に発行者チャネル上で通信が行われていなければ、ドライバ
はハートビートドキュメントをメタディレクトリエンジンに送信します。

ドライバハートビートの目的は、ドライバによる発行者チャネルでの通信が、望ましい頻
度で発生していない場合に、一定間隔でアクションを開始できるトリガを提供することで
す。ハートビートを利用する場合は、ドライバ設定などのツールをカスタマイズする必要
があります。メタディレクトリエンジンは、ハートビートドキュメントを受け付けます
が、それによってアクションを実行することはありません。

ほとんどのドライバでは、ハートビートのドライバパラメータはサンプル設定では使用さ
れていませんが、このパラメータを追加できます。

Identity Manager に付属しないカスタムドライバであっても、ドライバの開発者がハート
ビートドキュメントをサポートするようドライバを作成していれば、ハートビートドキュ
メントを提供できます。

ハートビートを設定するには、次の操作を行います。

1 iManager で、［Identity Manager］>［Identity Manager の概要］の順にクリックします。

2 ドライバセットを参照して選択し、［検索］をクリックします。

3［Identity Manager の概要］画面で、ドライバアイコンの右上隅をクリックし、［プロ
パティの編集］をクリックします。

4［Identity Manager］タブで、［ドライバ環境設定］をクリックし、［ドライバパラメー
タ］までスクロールして［Heart Beat ( ハートビート )］または同様の表示名を探しま
す。

ハートビートのドライバパラメータがすでに存在する場合は、その間隔を変更して変
更を保存すると、設定が完了します。

間隔に 1 未満の値を設定できません。値 0 は、この機能がオフになっていることを意
味します。

通常、時間の単位は分ですが、ドライバの中には秒を使用するなど、分以外を実装し
ているものもあります。

5 ハートビートのドライバパラメータが存在しない場合は、［XML の編集］をクリック
します。

6 次の例のようなドライバパラメータのエントリを、<publisher-options> の子エントリ
として追加します (AD ドライバでは、これを <driver-options> の子エントリにします
)。

<pub-heartbeat-interval display-name="Heart Beat">10</pub-
heartbeat-interval>

ヒント : ドライバを再起動してもハートビートドキュメントが生成されない場合は、
XML 内のドライバパラメータの場所を確認してください。

7 変更を保存し、ドライバが停止および再起動されることを確認します。

ドライバパラメータを追加した後で、グラフィカルビューを使用して間隔を編集できま
す。もう 1 つの方法は、間隔のグローバル構成値 (GCV) への参照を作成する方法です。
他のグローバル構成値と同様に、ドライバハートビートは、各ドライバオブジェクトのレ
ベルではなくドライバセットレベルで設定できます。ドライバに特定のグローバル構成値
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がなく、ドライバセットにグローバル構成値がある場合、ドライバはドライバセットの値
を継承します。

次に、Notes ドライバによって送信されたハートビートのステータスドキュメントの例を
示します。

<nds dtdversion="2.0" ndsversion="8.x"> <source> <product 
build="20031112_1037" instance="blackcap" version="2.0">DirXML Driver 
for Lotus Notes</product> <contact>Novell, Inc.</contact> </source> 
<input> <status level="success" type="heartbeat"/> </input> </nds>

2.12  Identity Manager のプロセスの表示

Identity Manage のプロセスイベントを表示するには、DSTRACE を使用します。これは、
Identity Manager をテストおよびトラブルシューティングする場合にのみ使用してくださ
い。ドライバの運用中に DSTRACE を実行すると、Identity Manager サーバ上の使用率が
増加して、イベントの処理速度が非常に遅くなる場合があります。

DSTRACE で Identity Manager のプロセスを調べるには、ドライバセットおよびドライブ
のオブジェクトに値を追加します。これは、Designer および iManager で実行できます。

36 ページのセクション 2.12.1「Designer でのトレースレベルの追加」

38 ページのセクション 2.12.2「iManager でのトレースレベルの追加」

39ページのセクション2.12.3「ファイルへの Identity Managerのプロセスのキャプチャ」

2.12.1  Designer でのトレースレベルの追加

ドライバセットオブジェクトまたは各ドライバオブジェクトにトレースレベルを追加でき
ます。

ドライバセット

1 Designer 内で開いているプロジェクトの［Outline ( アウトライン )］ビューで、ドラ
イバセットオブジェクトを選択します。

2 右クリックして［プロパティ］を選択し、［5. Trace (5. トレース )］をクリックしま
す。

3 トレースパラメータを設定し、［OK］をクリックします。ドライバセットのトレース
パラメータの詳細については、37 ページの 表 2-1 を参照してください。

ドライバセットオブジェクトのトレースレベルを設定すると、すべてのドライバが
DSTRACE ログに記述されます。
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表 2-1   ドライバセットのトレースパラメータ

ドライバ

1 Designer 内で開いているプロジェクトの［Outline ( アウトライン )］ビューで、ドラ
イバオブジェクトを選択します。

2 右クリックして［プロパティ］を選択し、［8. Trace (8. トレース )］をクリックしま
す。

3 トレースパラメータを設定し、［OK］をクリックします。これらのパラメータの詳細
については、38 ページの 表 2-2 を参照してください。

ドライバオブジェクトのパラメータのみを設定した場合、そのドライバの情報のみが
DSTRACE ログに記述されます。

パラメータ 説明

ドライバトレースレベル ドライバオブジェクトのトレースレベルを上げる
と、DSTRACE に表示される情報量が増えます。

トレースレベル 1 はエラーを示しますが、エラー

の原因は示しません。パスワード同期の情報を表
示するには、トレースレベルを 5 に設定します。

XSL トレースレベル DSTRACE では、XSL イベントが表示されます。
このトレースレベルは、XSL スタイルシートのト
ラブルシューティング時にのみ設定します。XSL
情報を表示しない場合は、レベルをゼロに設定し
ます。

Java デバッグポート 開発者は Java デバッガをアタッチできます。

Java トレースファイル このフィールドの値が設定されている場合、ドラ
イバセットオブジェクトのすべての Java 情報が

ファイルに書き込まれます。このフィールドの値
は、そのファイルのパッチです。

ファイルを指定すると、Java 情報がこのファイル
に書き込まれます。Java をデバッグする必要がな
い場合、このフィールドを空白のままにします。

トレースファイルのサイズ制限 Java トレースファイルの制限を設定できます。

ファイルサイズを無制限に設定した場合、ディス
クスペースがなくなるまでファイルサイズが増加
します。
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表 2-2   ドライバのトレースパラメータ

2.12.2  iManager でのトレースレベルの追加

ドライバセットオブジェクトまたは各ドライバオブジェクトにトレースレベルを追加でき
ます。

ドライバセット

1 iManager で、［Identity Manager］>［Identity Manager の概要］の順に選択します。

2 ドライバセットオブジェクトを参照し、［検索］をクリックします。

パラメータ 説明

トレースレベル ドライバオブジェクトのトレースレベルを上げる
と、DSTRACE に表示される情報量が増えます。

トレースレベル 1 はエラーを示しますが、エラー

の原因は示しません。パスワード同期の情報を表
示するには、トレースレベルを 5 に設定します。

［Use setting from Driver Set ( ドライバセットの設
定を使用する )］を選択した場合、値はドライバ
セットオブジェクトから取得されます。

トレースファイル 選択したドライバに対して、ファイル名および
Identity Manager 情報を書き込む場所を指定しま
す。

［Use setting from Driver Set ( ドライバセットの設
定を使用する )］を選択した場合、値はドライバ
セットオブジェクトから取得されます。

トレースファイルのサイズ制限 Java トレースファイルの制限を設定できます。

ファイルサイズを無制限に設定した場合、ディス
クスペースがなくなるまでファイルサイズは増加
します。

［Use setting from Driver Set ( ドライバセットの設
定を使用する )］を選択した場合、値はドライバ
セットオブジェクトから取得されます。

トレース名 ドライバトレースメッセージの前に、ドライバ名

の代わりに入力した値が付きます。ドライバ名が
長い場合に使用します。
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3 ドライバセット名をクリックします。

4 ドライバセットオブジェクトの［その他］タブを選択します。

5 トレースパラメータを設定し、［OK］をクリックします。これらのパラメータの詳細
については、37 ページの 表 2-1 を参照してください。

ドライバ

1 iManager で、［Identity Manager］>［Identity Manager の概要］の順に選択します。

2 ドライバオブジェクトがあるドライバセットオブジェクトを参照し、［検索］をク
リックします。

3 ドライバオブジェクトの右上隅をクリックし、［プロパティの編集］をクリックしま
す。

4 ドライバオブジェクトの［その他］タブを選択します。

5 トレースパラメータを設定し、［OK］をクリックします。詳細については、38 ペー
ジの 表 2-2 を参照してください。

注 : ［Use setting from Driver Set ( ドライバセットの設定を使用する )］のオプション
は、iManager には存在しません。

2.12.3  ファイルへの Identity Manager のプロセスのキャプチャ

Identity Manager のプロセスをファイルに保存する場合、ドライバオブジェクトのパラ
メータ、または DSTRACE を使用して保存します。ドライバオブジェクトのパラメータ
は、［トレースファイル］パラメータです。

次の方法は、異なる OS プラットフォーム上で DSTRACE を使用して、Identity Manager の
プロセスをキャプチャおよび保存する場合に役立ちます。

NetWare

システムコンソールにトレースメッセージを表示したり、ファイル
(SYS:\SYSTEM\DSTRACE.LOG) にトレースメッセージを出力したりするには、
DSTRACE.NLM を使用します。DSTRACE.NLM により、［DSTRACE Console (DSTRACE
コンソール )］画面にトレースメッセージが表示されます。

1 サーバコンソールで「DSTRACE.NLM」と入力します。

これにより、メモリに DSTRACE.NLM がロードされます。

2 サーバコンソールで「DSTRACE SCREEN ON」と入力します。
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［DSTRACE Console (DSTRACE コンソール )］画面にトレースメッセージが表示され
ます。

3 サーバコンソールで「DSTRACE FILE ON」と入力します。

これにより、［DSTRACE Console (DSTRACE コンソール )］に送信されたトレース
メッセージが DSTRACE.LOG にキャプチャされます。

4 サーバコンソールで「DSTRACE -ALL」と入力します。

すべてのトレースのフラグがオフになります。

5 サーバコンソールで「DSTRACE +DXML DSTRACE +DVRS」と入力します。

Identity Manager イベントが表示されます。

6 サーバコンソールで「DSTRACE +TAGS DSTRACE +TIME」と入力します。

メッセージタグおよびタイムスタンプが表示されます。

7［DSTRACE Console (DSTRACE コンソール )］画面に切り替え、渡されるイベントを
確認します。

8 サーバコンソールに再度切り替えます。

9 サーバコンソールで「DSTRACE FILE OFF」と入力します。

ログファイルへのトレースメッセージのキャプチャが停止されます。ファイルへの情
報のログも停止されます。

10 テキストエディタで DSTRACE.LOG を開き、変更したイベントまたはオブジェクト
を検索します。

Windows

1［コントロールパネル］>［NDS Services (NDS サービス )］>［dstrace.dlm］の順に開
き、［開始］をクリックします。

［NDS Server Trace Utility (NDS サーバトレースユーティリティ )］という名前のウィ
ンドウが開きます。

2［編集］>［オプション］の順に選択し、［すべてクリア］をクリックします。

これにより、すべてのデフォルトのフラグがクリアされます。

3［DirXML］>［DirXML ドライバ］の順に選択します。

4［OK］をクリックします。

5［ファイル］>［新規］の順に選択します。

6 ファイル名および DSTRACE 情報を保存する場所を指定し、［開く］をクリックしま
す。

7 イベントが発生するのを待機します。

8［ファイル］>［閉じる］の順に選択します。

これにより、ログファイルへの情報の書き込みが停止されます。

9 テキストエディタでファイルを開き、変更したイベントまたはオブジェクトを検索し
ます。

UNIX

1「ndstrace」と入力し、ndstrace ユーティリティを起動します。

2「set ndstrace=nodebug」と入力します。
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現在設定されているすべてのトレースのフラグがオフになります。

3「set ndstrace on」と入力します。

トレースメッセージがコンソールに表示されます。

4「set ndstrace file on」と入力します。

eDirectory がインストールされたディレクトリにある ndstrace.log ファイルに、トレー
スメッセージがキャプチャされます。デフォルトでは、/var/nds です。

5「set ndstrace=+dxml」と入力します。

Identity Manager イベントが表示されます。

6「set ndstrace=+dvrs」と入力します。

Identity Manager ドライバイベントが表示されます。

7 イベントが発生するのを待機します。

8「set ndstrace file off」と入力します。

これにより、ファイルへの情報のログが停止されます。

9「exit」と入力し、ndstrace ユーティリティを終了します。

10 ファイルをテキストエディタで開きます。変更されたイベントまたはオブジェクトを
検索します。

iMonitor

iMonitor を使用すると、Web ブラウザから DSTRACE 情報を参照できます。Identity 
Manager が実行されている場所は関係ありません。iMonitor を実行するファイルは、次の
とおりです。

NDSIMON.NLM - NetWare で動作します。

NDSIMON.DLM - Windows で動作します。

ndsimonitor - UNIX で動作します。

1 http://server_ip:8008/nds から iMonitor にアクセスします。

ポート 8008 はデフォルトのポートです。

2 管理者権限を使用してユーザ名およびパスワードを入力し、［ログイン］をクリック
します。

3 左側の［トレースの環境設定］を選択します。

4［すべてクリア］をクリックします。

5［DirXML］>［DirXML ドライバ］の順に選択します。

6［オン］をクリックします。

7 左側の［トレース履歴］を選択します。

8 ドキュメントの［Modification Time of Current ( 現在の変更時刻 )］をクリックし、ラ
イブトレースを表示します。

9 より頻繁に情報を表示するには、［リフレッシュ間隔］を変更します。

10 左側の［トレースの環境設定］を選択し、［オフ］をクリックしてトレースをオフに
します。

11［トレース履歴］を選択すると、トレースの履歴を表示できます。ファイルはタイム
スタンプで区別されます。
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HTML ファイルのコピーが必要な場合、デフォルトの場所は次のとおりです。

NetWare: SYS:\SYSTEM\ndsimon\DSTRACE*.htm
Windows: Drive_letter:\Novell\NDS\ndsimon\dstrace\*.htm
UNIX: /var/nds/dstrace/*.htm
ity Manager 3.0 管理ガイド
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3 接続システムの設定

ここでは、次の各項目について説明します。

43 ページのセクション 3.1「概要」

45 ページのセクション 3.2「安全なデータ転送の提供」

47 ページのセクション 3.3「リモートローダの設定」

65 ページのセクション 3.4「リモートローダを使用するための、Identity Manager ドラ
イバの設定」

3.1  概要
次の図に示すように、メタディレクトリエンジンは eDirectory の一部としてサーバ上で実
行されます。Identity Manager ドライバシムとその設定済みドライバは、アプリケーショ
ンおよびメタディレクトリエンジンと通信します。

図 3-1   eDirectory の下で実行しているメタディレクトリエンジン

次の図に示すように、接続システムにより、アプリケーション間で Identity Manager の機
能が拡張されます。

図 3-2   リモートローダを含む接続システム

接続システムにはリモートローダが必要です。このサービスにより、メタディレクトリエ
ンジンは、次のように、異なるプロセスとして異なる場所で実行している Identity 
Manager ドライバとデータを交換できます。

メタディレクトリエンジンを実行しているサーバ上の別のプロセスとして実行する
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メタディレクトリエンジンは eDirectory プロセスの一部として実行されます。Identity 
Manager ドライバは、メタディレクトリエンジンを実行しているサーバで実行できま
す。実際に、これらはメタディレクトリエンジンと同じプロセスの一部として実行で
きます。

効率化の観点から、Identity Manager ドライバをサーバ上の別のプロセスとして実行
できますが、通常、Identity Manager ドライバは別のサーバで実行します。

ドライバを別のプロセスとして実行する場合、リモートローダにより、メタディレク
トリエンジンとドライバ間の通信チャネルが提供されます。

メタディレクトリエンジンを実行しているサーバ以外のサーバで実行する

一部の Identity Manager ドライバは、メタディレクトリエンジンを実行している場所
では実行できません。リモートローダを使用すると、メタディレクトリエンジンを特
定の環境で実行しつつ、Identity Manager ドライバを別の環境のサーバで実行できま
す。たとえば、NetWare サーバ上で Active Directory ドライバを実行できません。メ
タディレクトリエンジンは、NetWare サーバで実行でき、リモートローダは Active 
Directory サーバで実行します。

シナリオ : 別のサーバ。 メタディレクトリエンジンは NewWare サーバ上で実行しま
す。Active Directory 用の Identity Manager ドライバを実行する必要があります。この
ドライバは、Active Directory 環境で実行する必要があるため、NetWare サーバ上では
実行できません。Windows 2003 サーバ上にリモートローダをインストールして実行
してください。リモートローダは、Active Directory ドライバとメタディレクトリエン
ジンの間の通信チャネルになります。

シナリオ : ホスト以外。 メタディレクトリエンジンは Solaris 上で実行します。ユーザ
アカウントのプロビジョニングを行う NIS システムと通信する必要があります。通
常、NIS システムはメタディレクトリエンジンをホストしません。NIS システム上に
リモートローダと NIS 用の Identity Manager ドライバをインストールしてください。
NIS システム上のリモートロードが NIS ドライバを実行して、メタディレクトリエン
ジンと NIS ドライバがデータを交換できるようにします。

Identity Manager 3 では、dirxml_remote、rdxml、または dirxml_jremote を使用してリモート
ローダの機能が提供されます。

Dirxml_remote 

Dirxml_remote は、Windows 上で実行している Identity Manager ドライバとメタディレクト
リエンジンを通信できるようにする実行可能ファイルです。

リモートローダコンソールでは、dirxml_remote.exe が使用されます。コマンドラインでパ
ラメータを付けずに dirxml_remote.exe を指定した場合、リモートローダアプリケーショ
ンウィザードが起動します。「dirxml_remote.exe」と入力してパラメータを渡すと、リ
モートローダが起動します。

Rdxml 

Rdxml は、Solaris、Linux、または AIX 環境で実行している Identity Manager ドライバとメ
タディレクトリエンジンを通信できるようにする実行可能ファイルです。

Rdxml は、ネイティブドライバと Java ドライバの両方をサポートしています。

Dirxml_jremote 

Dirxml_jremote は、純粋な Java リモートローダです。1 つのサーバで実行しているメタ
ディレクトリエンジンと、rdxml または Dirxml_jremote を実行していない場所で実行して
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いる Identity Manager ドライバとの間で、データを交換するために使用されます。互換性
がある JRE ( 最低でも 1.4.0、1.4.2 以降を推奨 ) および Java Sockets がインストールされて
いればどのシステムでも動作しますが、正式にサポートされているのは次のとおりです。

HP-UX
AS/400
OS/390
z/OS

概要 : 主な作業 

リモートローダを使用するには、次の作業を行う必要があります。

SSL ( セキュアソケットレイヤ ) を使用する場合、安全なデータ転送のために証明書を
指定します。

リモートローダをインストール、設定、および実行します。

Identity Manager ドライバをインポート、設定、および起動します。

管理者によっては、リモートローダを設定する前に Identity Manager ドライバをインポー
トおよび設定する場合があります。ドライバをすでに実行中であるが、リモートでも実行
できるようにしたい場合などです。

一方、リモートローダを実行中でも、ドライバをインポート、設定、および起動して、メ
タディレクトリエンジン、リモートローダ、および Identity Manager ドライバの間で適切
な通信が行われているかどうかをすぐに確認できます。

3.2  安全なデータ転送の提供
SSL ( セキュアソケットレイヤ ) を使用して安全なデータ転送を提供する場合は、次の作
業を完了します。

1. サーバ証明書を作成する。

証明書が認識されない場合、新しい証明書を作成します。

ただし、SSL サーバ証明書がすでに存在し、SSL 証明書を使用したことがある場合
は、新しい証明書を作成して使用しなくても、既存の証明書を使用できます。

サーバがツリーに追加されると、eDirectory によって次のデフォルトの証明書が作成
されます。

SSL CertificateIP
SSL CertificateDNS

2. 自己署名証明書をエクスポートする。
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3.2.1  サーバ証明書の作成

1 Novell iManager で、［Novell Certificate Server］>［サーバ証明書の作成］の順にク
リックします。

2 証明書を所有するサーバを選択し、証明書のニックネーム (remotecert など ) を付けま
す。

重要 : 証明書のニックネームにはスペースを使用しないことをお勧めします。たとえ
ば、「remote cert」ではなく、「remotecert」を使用します。

また、証明書のニックネームは忘れないよう書き留めておいてください。このニック
ネームは、ドライバのリモート接続パラメータの KMO 名に使用します。

3［作成方法］は［標準］のままにし、［次へ］をクリックします。

4［概要］の画面を確認し、［終了］をクリックして［閉じる］をクリックします。

これでサーバ証明書が作成されました。続いて、46 ページのセクション 3.2.2「自己
署名証明書のエクスポート」に進みます。

3.2.2  自己署名証明書のエクスポート

1 iManager で、［eDirectory 管理］>［オブジェクトの変更］の順にクリックします。

2 セキュリティコンテナの認証局を参照して選択し、［OK］をクリックします。

CA ( 認証局 ) にはツリー名に基づいた名前 (Treename-CA.Security) が付けられます。
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3［証明書］タブをクリックして［自己署名証明書］、［エクスポート］の順にクリック
します。

4 証明書のエクスポートウィザードで、［いいえ］を選択して［次へ］をクリックしま
す。

秘密鍵は、証明書と一緒にエクスポートしないようにします。

5［Base64 形式のファイル］を選択し (akranes-tree CA.b64 など )、［次へ］をクリックし
ます。

6［エクスポートされた証明書をファイルに保存してください。］へのリンクをクリック
し、ファイル名を指定して、場所を指定してから［保存］をクリックします。

ルートファイル名には、拡張子 .pem が必要です。

7［名前を付けて保存］ダイアログボックスで、このファイルをローカルディレクトリ
にコピーします。

8［閉じる］をクリックします。

3.3  リモートローダの設定
ここでは、次の各項目について説明します。

48 ページのセクション 3.3.1「リモートローダのインストール」

50 ページのセクション 3.3.2「リモートローダの設定」

61 ページのセクション「Solaris、Linux、または AIX での環境変数の設定」

62 ページのセクション「リモートローダの起動」64 ページのセクション「リモート
ローダの停止」

64 ページのセクション「リモートローダの停止」
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3.3.1  リモートローダのインストール

ここでは、次の各項目について説明します。

48 ページの 「Windows サーバへのリモートローダのインストール」

49 ページの 「Solaris、Linux、または AIX へのリモートローダのインストール」

50 ページの 「HR-UX、AS/400、OS/390、または z/OS へのリモートローダのインス
トール」

Windows サーバへのリモートローダのインストール

1 Identity Manager 3 インストールプログラム (\nt\install.exe など ) を実行します。

2 最初の画面を確認して、使用許諾契約に同意し、2 つの概要ページを表示します。

3［Identity Manager のインストール］ダイアログボックスで、［接続システム］以外の
すべてのコンポーネントを選択解除して、［次へ］をクリックします。

4 接続システム ( リモートローダとリモートドライバシム ) の場所を選択し、［次へ］
をクリックします。
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5［リモートローダサービス］とリモートドライバシム ( ドライバ ) を選択し、［次へ］
をクリックします。

6 アクティベーション要件を確認して、インストールする製品を表示し、［終了］をク
リックします。

7 デスクトップに［リモートローダコンソール］アイコンを作成するかどうかを選択し
ます。

Solaris、Linux、または AIX へのリモートローダのインストール

このセクションは、Identity Manager 3 をダウンロードして展開してあることを前提として
説明しています。Identity Manager をダウンロードする必要がある場合、Novell のダウン
ロード Web サイト (http://download.novell.com) にアクセスしてください。

Novell Web サイトからダウンロードした Identity Manager 3 ファイルを展開した後で、次
のステップを実行します。

1 プラットフォームに応じて、次のインストールファイルの 1 つを実行します。

dirxml_solaris.bin
dirxml_linux.bin
dirxml_aix.bin

2 使用許諾契約に同意した後で、<Enter> キーを押し、次の［インストールセットの選
択］ページを表示します。

3「2」と入力して［Connected System Server］を選択し、<Enter> キーを押します。
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4［インストール前の概要］画面で、インストールするよう選択したコンポーネントを
確認し、<Enter> キーを押します。

HR-UX、AS/400、OS/390、または z/OS へのリモートローダのインストール

HP-UX、AS/400、OS/390、および z/OS のプラットフォームには、Java リモートローダが
必要です。

1 Java リモートローダを実行するターゲットシステムにディレクトリを作成します。

2 ステップ 1 で作成したディレクトリに、Identity Manager 3 CD またはダウンロードイ
メージから /java_remoteloader ディレクトリ内の適切なファイルをコピーします。

3 HP-UX、AS/400、または z/OS では、dirxml_jremote ファイルを圧縮解除します。

4 コピーした tar 形式ファイルを解凍 (untar) します。

これで Java リモートローダを設定する準備ができました。tar ファイルにはドライバ
が含まれていないため、ドライバを手動で lib ディレクトリにコピーする必要があり
ます。lib ディレクトリは、解凍を行ったディレクトリの下にあります。

MVS の詳細については、dirxml_jremote_mvs.tar ファイルを解凍して、usage.html ドキュメ
ントを参照してください。

3.3.2  リモートローダの設定

リモートローダは、.dll、.so、または .jar ファイルに含まれる Identity Manager アプリケー
ションシムをホストできます。Java リモートローダは Java ドライバシムのみをホストし、
ネイティブ (C++) ドライバシムはロードまたはホストしません。

51 ページの 「Windows でのリモートローダの設定」

プラットフォー
ム

ファイル

HP-UX AS/400 
z/OS OS/390

dirxml_jremote.tar.gz dirxml_jremote.tar.gz dirxml_jremote_mvs.tar 
dirxml_jremote_mvs.tar
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56 ページの 「コマンドラインオプションを使用したリモートローダの設定」

62 ページの 「リモートローダの起動」

64 ページの 「リモートローダの停止」

Windows でのリモートローダの設定

51 ページの 「リモートローダコンソールユーティリティの使用」

52 ページの 「リモートローダインスタンスの追加」

56 ページの 「リモートローダインスタンスの編集」

リモートローダコンソールユーティリティの使用

リモートローダコンソールは、Windows でのみ実行できます。コンソールを使用すると、
そのコンピュータのリモートローダで実行しているすべての Identity Manager ドライバを
管理できます。

Identity Manager 3 にアップグレードすると、コンソールはリモートローダの既存のインス
タンスを検出し、インポートします ( 自動的にインポートするには、ドライバ環境設定を
リモートローダのディレクトリ ( 通常は c:\novell\remoteloader) に保存する必要があります
)。その後、コンソールを使用してリモートドライバを管理できます。

リモートローダコンソールを起動するには、デスクトップ上の［リモートローダコンソー
ル］アイコンをクリックします。

図 3-3   ［リモートローダコンソール］アイコン
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リモートローダコンソールを使用すると、リモートローダサービスの各インスタンスを起
動、停止、追加、削除、および編集できます。

図 3-4   リモートローダコンソール

コマンドラインでパラメータを付けずに「dirxml_remote.exe」と入力すると、リモート
ローダアプリケーションウィザードが起動します。

注 : ウィザードとコンソールを併用すると、予期しない動作が起こることがあります。そ
のため、以降はリモートローダコンソールを使用して、既存の設定をコンソールにアップ
グレードすることをお勧めします。

リモートローダインスタンスの追加

リモートローダインスタンスを追加するには、［追加］をクリックして次の情報を指定し
ます。

53 ページの 「リモートドライバ環境設定」

54 ページの 「通信パラメータ」

54 ページの 「リモートローダパスワード」

55 ページの 「ドライバオブジェクトパスワード」

55 ページの 「Secure Socket Link (SSL)」
55 ページの 「トレースファイル」

56 ページの 「Establish a Remote Loader Service for this Drive Instance ( このドライバイ
ンスタンスのリモートローダサービスを設定する )」
ity Manager 3.0 管理ガイド



novdocx (JP
N

)  10 A
ugust 2006
図 3-5   リモートローダの環境設定パラメータ

リモートドライバ環境設定

図 3-6   リモートドライバ環境設定

説明 : リモートローダインスタンスを識別する説明を指定します。
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ドライバ : ドライバに適したシムを参照して選択します。

環境設定ファイル : 環境設定ファイルの名前を指定します。

リモートローダコンソールは、環境設定パラメータをこのテキストファイルに保存
し、実行時にこれらのパラメータを使用します。

通信パラメータ

図 3-7   通信パラメータ

IP アドレス : リモートローダがメタディレクトリサーバからの接続をリッスンする IP
アドレスを指定します。

Connection Port - metadirectory server (接続ポート - メタディレクトリサーバ ): リモート
ローダがメタディレクトリサーバからの接続をリッスンする TCP ポートを指定しま
す。

この接続のデフォルトの TCP/IP ポートは 8090 です。新しいインスタンスを作成す
るたびに、デフォルトのポート番号が自動的に 1 つずつ増えます。

コマンドポート-ローカルホスト通信のみ: リモートローダがStopやChange Trace Level
などのコマンドをリッスンする TCP ポート番号を指定します。

特定のコンピュータ上で実行されるリモートローダの各インスタンスには、異なるコ
マンドポート番号を設定する必要があります。デフォルトのコマンドポートは 8000
です。新しいインスタンスを作成するたびに、デフォルトのポート番号が自動的に 1
つずつ増えます。

注 : 接続ポートとコマンドポートを別個に指定することによって、複数のドライバイ
ンスタンスをホストする同一のサーバから、リモートローダの複数のインスタンスを
実行できます。

リモートローダパスワード

図 3-8   リモートローダパスワード

パスワード : このパスワードは、ドライバのリモートローダインスタンスへのアクセ
スを制御するために使用します。

パスワードは、ドライバを設定したときに［Identity Manager Configuration (Identity 
Manager 設定 )］ページの［認証］セクションの［リモートローダパスワードの入力］
編集ボックスに入力したパスワードと大文字小文字まで同じである必要があります。

確認 : パスワードを再入力します。
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ドライバオブジェクトパスワード

図 3-9   ドライバオブジェクトパスワード

パスワード : リモートローダは、このパスワードを使用してメタディレクトリサーバ
に対して自身を認証します。

このパスワードは、ドライバを設定したときに、［ドライバ環境設定］ページの［ド
ライバオブジェクトパスワード］編集ボックスに入力したパスワードと同じパスワー
ドを設定する必要があります。

確認 : パスワードを再入力します。

Secure Socket Link (SSL)

図 3-10   Secure Socket Link (SSL)

SSL 接続の使用 : SSL 接続を指定する場合は、このオプションを選択します。

ルート認証局ファイル : ルート認証局ファイルを参照して選択します。

これは、eDirectory ツリーの組織認証局からエクスポートされた自己署名証明書で
す。46 ページのセクション 3.2.2「自己署名証明書のエクスポート」を参照してくだ
さい。

トレースファイル

図 3-11   トレースファイル

トレースレベル : リモートローダインスタンスがリモートローダとドライバの両方か
らの情報メッセージを含むトレースウィンドウを表示するには、ゼロよりも大きいト
レースレベルを設定します。最も一般的な設定は、トレースレベル 3 です。

トレースレベルを 0 に設定すると、トレースウィンドウが表示されないか、またはト
レースウィンドウにメッセージが表示されません。

［トレースファイル］で、トレースメッセージを書き込むトレースファイル名を指定
します。
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特定のマシンで実行しているリモートローダの各インスタンスには、個別のトレース
ファイルを使用する必要があります。トレースメッセージは、トレースレベルがゼロ
よりも大きい場合にだけトレースファイルに書き込まれます。

すべてのトレースログに許される最大ディスク領域 (MB): ディスク上で、このインス
タンスのトレースファイルデータに使用できる最大サイズを指定します。

Establish a Remote Loader Service for this Drive Instance ( このドライバインスタン

スのリモートローダサービスを設定する )

図 3-12   Establish a Remote Loader Service for this Drive Instance ( このドライバインスタンスのリモートロー
ダサービスを設定する )

リモートローダインスタンスをサービスとして設定するには、このオプションを選択
します。このオプションを有効にすると、オペレーティングシステムはコンピュータ
の起動時に自動的にリモートローダを起動します。

リモートローダインスタンスの編集

1［説明］カラムから［リモートローダインスタンス］を選択します。

2［停止］をクリックしてリモートローダのパスワードを入力し、［OK］をクリックし
ます。

3［編集］をクリックし、環境設定情報を変更します。リモートローダインスタンスを
追加するときと同じフィールドを使用します。

コマンドラインオプションを使用したリモートローダの設定

リモートローダを実行するために、すべてのプラットフォームで環境設定ファイル
(LDAPShim.txt など ) が使用されます。コマンドラインのオプションを使用して、環境設
定ファイルを作成または編集できます。次の手順に従って、環境設定ファイルの基本的な
パラメータを設定します。その他のパラメータの詳細については、261 ページの付録 B

「リモートローダの設定オプション」を参照してください。

1 テキストエディタを開きます。

2 ( オプション ) -description オプションを使用して、説明を加えます。

オプション 2 次名 パラメータ 説明

-description -desc 短い説明 トレースウィンドウのタイトルと Nsure Audit の
ログに使用される短い説明の文字列 (SAP など )
を指定します。

例 : 

-description SAP -desc SAP

環境設定ファイルには、リモートローダコンソー
ルによって長い形式が配置されます。長い形式 (
たとえば -description) または短い形式 ( たとえば -
desc) のいずれかを使用できます。
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3 -commandport オプションを使用して、リモートローダインスタンスによって使用さ
れる TCP/IP ポートを指定します。

4 -connection オプションを使用して、Identity Manager のリモートインタフェースシム
で実行しているメタディレクトリサーバに接続するためのパラメータを指定します。

「-connection “ パラメータ [ パラメータ ] [ パラメータ ]”」と入力します。

たとえば、次のいずれかを入力します。

-connection "port=8091 rootfile=server1.pem" -conn "port=8091 
rootfile=server1.pem"

パラメータはすべて二重引用符で囲む必要があります。パラメータには、次のような
ものがあります。

オプション 2 次名 パラメータ 説明

-
commandport

-cp ポート番号 リモートローダインスタンスが制御目的で使用す
る TCP/IP ポートを指定します。リモートローダ

インスタンスがアプリケーションシムをホストし
ている場合、コマンドポートには、別のリモート
ローダインスタンスが、シムをホストしているイ
ンスタンスと通信するポートが指定されます。リ
モートローダインスタンスが、アプリケーション
シムをホストしているインスタンスにコマンドを
送信する場合、コマンドポートは管理インスタン
スがリッスンしているポートが指定されます。コ
マンドポートが指定されていない場合のデフォル
トポートは 8000 です。複数の接続ポートとコマ

ンドポートを指定することで、異なるドライバイ
ンスタンスをホストしている同じサーバ上でリ
モートローダの複数のインスタンスを実行できま
す。

例 : 

-commandport 8001 -cp 8001
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オプション 2 次名 パラメータ 説明

-connection -conn 接続設定文
字列

Identity Manager リモートインタフェースシムを実行し

ているメタディレクトリサーバに接続するための接続
パラメータを指定します。リモートローダのデフォル
トの接続方法は、SSL を使用した TCP/IP です。この接
続のデフォルトの TCP/IP ポートは 8090 です。リモー

トローダの複数のインスタンスを同じサーバ上で実行
できます。リモートローダの各インスタンスは個別の
Identity Manager アプリケーションシムインスタンスを

ホストします。リモートローダの各インスタンスに個
別の接続ポートとコマンドポートを指定することに
よって、リモートローダの複数のインスタンスを区別
します。

例 : 

-connection "port=8091 rootfile=server1.pem" -conn 
"port=8091 rootfile=server1.pem"

port 10 進数の
ポート番号

必須パラメータ。リモートローダがリモートインタ
フェースシムからの接続をリッスンする TCP/IP ポート
を指定します。

例 : 

port=8090

address IP アドレ
ス

オプションのパラメータ。リモートローダが特定の
ローカル IP アドレスをリッスンするよう指定します。
リモートローダをホストするサーバが複数の IP アドレ
スを持ち、リモートローダは 1 つのアドレスのみを
リッスンしなければならない場合などに便利です。

次の 3 つの方法があります。address= アドレス番号 
address=’localhost’ このパラメータを使用しない

-address を使用しない場合、リモートローダはすべて
のローカル IP アドレスをリッスンします。

例 : address=137.65.134.83

rootfile 条件付きパラメータ。SSL を実行していて、リモート

ローダがネイティブドライバと通信する必要がある場
合、次を入力します。

rootfile=’trusted certname’
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5 ( オプション ) -trace オプションを使用して、トレースパラメータを指定します。

6 ( オプション ) -tracefile オプションを使用して、トレースファイルを指定します。

7 ( オプション ) -tracefilemax オプションを使用して、トレースファイルのサイズを制限
します。

たとえば、次のいずれかを入力します。

keystore 条件付きパラメータ。.jar ファイルに含まれる Identity 
Manager アプリケーションシムにのみ使用します。

リモートインタフェースシムによって使用される証明
書の発行者のルート認証局証明書を含む、Java キース

トアのファイル名を指定します。通常、これはリモー
トインタフェースシムをホストしている eDirectory ツ
リーの認証局です。

SSL を実行していて、リモートローダが Java ドライバ
と通信する必要がある場合、次の key-value ペアを入力
します。

keystore=’keystorename’ storepass=’password’

-storepass キーストア

のパスワー
ド

.jar ファイルに含まれる Identity Manager アプリケー
ションシムにのみ使用します。keystore パラメータで
指定した Java キーストアのパスワードを指定します。

例 : 

storepass=mypassword

このオプションは Java リモートローダにのみ適用され
ます。

オプション 2 次名 パラメータ 説明

-trace -t 整数 トレースレベルを指定します。これはアプリケー

ションシムをホストする場合にのみ使用できます。
トレースレベルはメタディレクトリサーバで使用
されているレベルと同じです。

例 : 

-trace 3 -t 3

オプション 2 次名 パラメータ 説明

-tracefile -tf ファイル名 トレースメッセージを書き込むファイルを指定し

ます。トレースメッセージは、トレースレベルが
ゼロよりも大きい場合にファイルに書き込まれま
す。トレースメッセージは、トレースウィンドウ
が開いていなくてもファイルに書き込まれます。

例 : 

-tracefile c:\temp\trace.txt -tf c:\temp\trace.txt

オプション 2 次名 パラメータ 説明
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-tracefilemax 1000M -tfm 1000M

この例では、トレースファイルは 1GB までです。

8 -class オプションを使用してクラスを指定するか、-module オプションを使用してモ
ジュールを指定します。

オプション 2 次名 パラメータ 説明

-tracefilemax -tfm サイズ ディスク上でトレースファイルデータに使用でき

る最大サイズを指定します。このオプションを指
定すると、tracefile オプションを使用して指定し
た名前の付いたトレースファイルと、最大 9 個の

追加ロールオーバファイルが生成されます。ロー
ルオーバファイルには、メインのトレースファイ
ル名と「“_n”」に基づいた名前が付けられます。

「n」は 1 ～ 9 の値になります。

サイズのパラメータはバイト数です。K ( キロバイ
ト )、M ( メガバイト )、または G ( ギガバイト ) の
サフィックスを使用してサイズを指定します。

リモートローダの起動時に、トレースファイルの
データが指定した最大サイズよりも大きいと、10
ファイルすべてのロールオーバが完了するまで、
トレースファイルのデータは指定した最大値より
も大きいままになります。

例 : 

-tracefilemax 1000M -tfm 1000M

この例では、トレースファイルは 1GB までです。

オプション 2 次名 パラメータ 説明

-class -cl Java クラス名 ホストする Identity Manager アプリケーションシ
ムの Java クラス名を指定します。

たとえば、Java ドライバに対しては次のいずれか
を入力します。

-class 
com.novell.nds.dirxml.driver.ldap.LDAPDriverShim 
-cl 
com.novell.nds.dirxml.driver.ldap.LDAPDriverShim

Java では、キーストアを使用して証明書を読み取
ります。-class オプションと -module オプション
は排他的で、どちらか一方を使用できます。

Java クラス名のリストを参照するには、261 ペー
ジの付録 B「リモートローダの設定オプション」
の 268 ページの 表 B-2 を参照してください。
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9 ファイルに名前を付けて保存します。

リモートローダの実行中に一部の設定を変更できます。これらの設定の詳細については、
261 ページの付録 B「リモートローダの設定オプション」を参照してください。

Solaris、Linux、または AIX での環境変数の設定

リモートローダをインストールした後で、rdxml の現在のディレクトリを変更する環境変
数 RDXML_PATH を設定できます。設定後、このディレクトリは、以降に作成するファ

-module -m モジュール名 ホストする Identity Manager アプリケーションシ
ムを含むモジュールを指定します。

たとえば、ネイティブドライバに対しては次のい
ずれかを入力します。

-module 
"c:\Novell\RemoteLoader\Exchange5Shim.dll" -m 
"c:\Novell\RemoteLoader\Exchange5Shim.dll"

または、

-module "usr/lib/dirxml/NISDriverShim.so" -m "usr/
lib/dirxml/NISDriverShim.so"

-module オプションでは、ルートファイル証明書
が使用されます。-module オプションと -class オ

プションは排他的で、どちらか一方を使用できま
す。

パラメータ 説明

-commandport リモートローダのインスタンスを指定します。

-config 環境設定ファイルを指定します。

-javadebugport 指定されたポートでリモートローダインスタン
スが Java デバッグを有効にするよう指定しま
す。

-password コマンドで送信できるようになります。

-service インスタンスをサービスとしてインストールし
ます (Windows のみ )。

-tracechange トレースレベルを変更します。

-tracefilechange 書き込み先のトレースファイルの名前を変更し
ます。

-unload リモートローダインスタンスをアンロードしま
す。

-window リモートローダインスタンスでトレースウィン
ドウのオン / オフを切り替えます (Windows のみ
)。

オプション 2 次名 パラメータ 説明
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イルの基本パスになります。RDXML_PATH 変数の値を設定するには、次のコマンドを入
力します。

set RDXML_PATH=path
export RDXML_PATH

リモートローダの起動

62 ページの 「Windows でのリモートローダの起動」

63 ページの 「コマンドラインからのリモートローダの起動」

Windows でのリモートローダの起動

Windows でリモートローダを実行する

図 3-13   ［リモートローダコンソール］アイコン

1 デスクトップ上の［リモートローダコンソール］アイコンをクリックします。

図 3-14   リモートローダコンソール

2 ドライバインスタンスを選択し、［開始］をクリックします。
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コマンドラインからのリモートローダの起動

Solaris、Linux、または AIX では、バイナリコンポーネント rdxml によってリモートロー
ダの機能が提供されます。このコンポーネントは /usr/bin/ ディレクトリにあります。
Windows では、デフォルトは c:\novell\RemoteLoader です。

リモートローダを実行する

1 パスワードを設定します。

プラットフォーム コマンド

Windows dirxml_remote -config path_to_config_file -sp password password

Solaris LInux AIX rdxml -config path_to_config_file -sp password password

HP-UX AS/400 OS/390 
z/OS

dirxml_jremote -config path_to_config_file -sp password password

オプション 2 次名 パラメータ 説明

-password -p パスワード コマンド認証のパスワードを指定します。このパ

スワードは、コマンドの発行先のローダインスタ
ンスの setpasswords で指定した最初のパスワード

と同じパスワードにする必要があります。コマン
ドオプション (unload や tracechange など ) を指
定して、password オプションを指定しなければ、

コマンドの対象となるローダのパスワードを入力
するよう要求するメッセージが表示されます。

例 : 

-password novell4 -p novell4

-
setpasswords

-sp パスワード パ
スワード

リモートローダインスタンスのパスワード、およ

びリモートローダが通信するリモートインタ
フェースシムの Identity Manager ドライバオブ

ジェクトのパスワードを指定します。引数の最初
のパスワードは、リモートローダのパスワードで
す。オプション引数の 2 番目のパスワードは、メ

タディレクトリサーバのリモートインタフェース
シムに関連付けられた Identity Manage ドライバ

オブジェクトのパスワードです。どちらのパス
ワードも指定しないか、または両方のパスワード
を指定する必要があります。パスワードを指定し
ないと、リモートローダはパスワードを要求する
メッセージを表示します。これは環境設定オプ
ションです。このオプションを使用すると、指定
したパスワードがリモートローダインスタンスに
設定されます。ただし、このオプションを指定し
ても、Identity Manager アプリケーションシムは

ロードされず、ローダの別のインスタンスとも通
信しません。

例 : 

-setpasswords novell4 staccato3 -sp novell4 
staccato3
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2 リモートローダを起動します。

3 iManager を使用してドライバを起動します。

4 リモートローダが適切に動作していることを確認します。

リモートローダは、リモートローダがメタディレクトリサーバ上のリモートインタ
フェースシムと通信している場合にのみ、Identity Manager アプリケーションシムを
ロードします。たとえば、リモートローダがメタディレクトリサーバとの通信を終了
すると、アプリケーションシムはシャットダウンされます。

Linux、Solaris、または AIX では、ps コマンドまたはトレースファイルを使用して、
コマンドおよび接続ポートがリッスンしているかどうかを調べます。

HP-UX などのプラットフォームでは、トレースファイル上で tail コマンドを使用し
て Java リモートローダを監視します。

tail -f trace filename

ログの最終行に次の情報が表示される場合、ローダは正常に実行しており、Identity 
Manager リモートインタフェースシムからの接続を待機しています。

TRACE: Remote Loader: Entering listener accept()

UNIX で自動的に起動するようにリモートローダ (rdxml) を設定するには、TID 10097249 
(http://support.novell.com/cgi-bin/search/searchtid.cgi?/10097249.htm) を参照してください。

リモートローダの停止

コンピュータでリモートローダの複数のインスタンスが実行されている場合は、リモート
ローダが適切なインスタンスを停止できるように -cp command port オプションを渡しま
す。

リモートローダを停止する場合、十分な権利を持っているか、リモートローダのパスワー
ドを入力する必要があります。

プラットフォーム コマンド

Windows dirxml_remote -config path_to_config_file

Solaris LInux AIX rdxml -config path_to_config_file

HP-UX AS/400 OS/390 
z/OS

dirxml_jremote -config path_to_config_file

プラットフォーム コマンド

Windows リモートローダコンソールを使用して、ドライバインスタンスを停止しま
す。

Solaris LInux AIX rdxml -config path_to_config_file -u

HP-UX AS/400 OS/390 
z/OS

dirxml_jremote -config path_to_config_file -u
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シナリオ : 十分な権利。 リモートローダが Windows サービスとして実行されています。リ
モートローダを停止するための十分な権限を持っています。パスワードを入力しますが、
パスワードが正しくないことに気付きます。リモートローダが停止します。

リモートローダはパスワードを受け入れません。この場合パスワードが冗長であるため、
パスワードは無視されます。サービスではなくアプリケーションとしてリモートローダを
実行している場合は、パスワードが使用されます。

3.4  リモートローダを使用するための、Identity 
Manager ドライバの設定

新しいドライバを設定するか、または既存のドライバを有効にして、リモートローダと通
信できます。このセクションでは、リモートローダと通信するためのドライバの設定に関
する一般的な情報について説明します。追加情報およびドライバ固有の情報については、
関連するドライバの実装ガイドを参照してください。

65 ページのセクション 3.4.1「新しいドライバのインポートおよび設定」

67 ページのセクション 3.4.2「既存のドライバの設定」

68 ページのセクション 3.4.3「キーストアの作成」

3.4.1  新しいドライバのインポートおよび設定

1 Novell iManager で、新しいドライバをインポートまたは作成して設定します。

2 環境設定オプションの下部までスクロールして、ドロップダウンリストから［リモー
ト］を選択し、［次へ］をクリックします。
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3 リモートのホスト名およびポートを入力します。

4 ドライバオブジェクトのパスワードを入力して再入力します。

5 リモートローダのパスワードを入力して再入力し、［次へ］をクリックします。

6 セキュリティが同等なユーザを定義し、［次へ］をクリックし、［終了］をクリックし
ます。
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3.4.2  既存のドライバの設定

リモートローダに接続するための、ドライバオブジェクトのパラメータを指定します。

1 Novell iManager で、［Identity Manager］>［Identity Manager の概要］の順にクリック
します。

2 変更するドライバを参照して選択します。

3 ドライバのステータスアイコンをクリックし、［プロパティの編集］をクリックしま
す。

4［ドライバモジュール］セクションで、［リモートローダに接続］を選択します。

5［認証］セクションで、リモートローダのパラメータを入力します。

リモートローダ接続パラメータ
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以前は、自己署名証明書をエクスポートしていました (46 ページのセクション
3.2.2「自己署名証明書のエクスポート」を参照 )。SSL では、自己署名証明書の
ニックネームが必要です。

［リモートローダ接続パラメータ］編集ボックスで、鍵と値のペアのパラメータ
を入力します。たとえば、次のように入力します。

hostname=192.168.0.1 port=8090 kmo=remotecert 
hostname=192.168.0.1 port=8090 kmo=’remote cert’

hostname

ホスト名または IP アドレス (190.162.0.1 など )。リモートローダを実行して
いるコンピュータのアドレスまたは名前を指定します。IP アドレスまたは
サーバ名を指定しない場合、この値がローカルホストのデフォルトになりま
す。

port

リモートローダが、リモートインタフェースシムからの接続を受け入れる場
所です。この通信パラメータを指定しない場合、値はデフォルトで 8090 に
設定されます。

kmo

SSL に使用する鍵と証明書を含む暗号化キーオブジェクト (KMO) のキー名
(kmo=remotecert など ) を指定します。

証明書の名前にスペースを使用した場合は、KMO オブジェクトのニック
ネームを一重引用符で囲む必要があります。

ヒント : KMO オブジェクト名は、46 ページのセクション 3.2.1「サーバ証明
書の作成」のステップ 2 で指定したニックネーム値です。

アプリケーションのパスワードを入力

アプリケーションユーザ ID のパスワードを指定します。通常はドライバがアプ
リケーションに接続するために、ドライバシムはこのパスワードを必要としま
す。

リモートローダパスワードの入力

リモートローダのパスワードを指定します。リモートインタフェースシムは、こ
のパスワードを使用してリモートローダに対して自身を認証します。

注 : アプリケーションのパスワードとリモートローダのパスワードは、両方を同
時に設定するか、または両方を同時にリセットしてください。

6［OK］をクリックします。

3.4.3  キーストアの作成

キーストアは、暗号化キーおよび証明書 ( オプション ) を含む Java ファイルです。リモー
トローダとメタディレクトリエンジンの間で SSL を使用する必要があり、Java シムを使
用する場合は、キーストアファイルを作成する必要があります。

69 ページの 「Windows でのキーストア」

69 ページの 「Solaris、Linux、または AIX でのキーストア」
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69 ページの 「すべてのプラットフォームでのキーストア」

Windows でのキーストア

Windows で Keytool ユーティリティを実行します。これは通常、
c:\novell\remoteloader\jre\bin ディレクトリにあります。

Solaris、Linux、または AIX でのキーストア

Solaris、Linux、または AIX の環境では、create_keystore ファイルを使用します。
create_keystore は rdxml とともにインストールされます。また、\dirxml\java_remoteloader
ディレクトリにある dirxml_jremote.tar.gz ファイルにも含まれています。create_keystore
ファイルは、Keytool ユーティリティを呼び出すシェルスクリプトです。

UNIX では、自己署名証明書を使用してキーストアが作成されると、Base64 またはバイナ
リの .der 形式で証明書をエクスポートできます。

コマンドラインで次を入力します。

create_keystore self-signed_certificate_name keystorename

たとえば、次のいずれかを入力します。

create_keystore tree-root.b64 mystore create_keystore tree-root.der 
mystore

create_keystore スクリプトにより、キーストアパスワード用にハードコードされている
“dirxml” のパスワードが指定されます。キーストアにはパブリック証明書と公開鍵のみが
保存されるため、セキュリティリスクはありません。

すべてのプラットフォームでのキーストア

任意のプラットフォームでキーストアを作成するには、コマンドラインで次を入力しま
す。

keytool -import -alias trustedroot -file self-signed_certificate_name -keystore filename -storepass

filename には、どのような名前でも指定できます (rdev_keystore など )。
接続システムの設定 69
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4 ポリシーの作成

ポリシーにより、アイデンティティボールトに対する情報フローを特定の環境に合わせて
カスタマイズできます。

たとえば、ある会社ではメインのユーザクラスとして inetorgperson を使用していて、別の
会社では User を使用しているとします。これを処理するために、各システムで呼び出す
ユーザをメタディレクトリエンジンに指示するポリシーが作成されています。接続システ
ム間でユーザに影響する操作をやり取りする場合、Identity Manager は、この変更を行う
ポリシーを適用します。

また、ポリシーは、新しいオブジェクトの作成、属性値の更新、スキーマ変換の実行、一
致条件の定義、Identity Manager の関連付けの維持など、多くのタスクを実行します。

ポリシーに関する詳しいガイドは、『Policy Builder and Driver Customization Guide』に含ま
れています。このガイドの内容は次のとおりです。

使用可能な各ポリシーの詳細な説明

各条件、アクション、名詞、および動詞のサンプルと構文を含む、ポリシービルダの
詳細なユーザガイドとリファレンス

XSLT スタイルシートを使用したポリシー作成の説明

ポリシーの詳細については『Policy Builder and Driver Customization Guide』を参照してく
ださい。
ポリシーの作成 71
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5 接続システム間のパスワード同期

73 ページのセクション 5.1「概要」

83 ページのセクション 5.2「パスワード同期をサポートする接続システム」

86 ページのセクション 5.3「パスワード同期の前提条件」

94 ページのセクション 5.4「Identity Manager のパスワード同期およびユニバーサルパ
スワードを使用するための準備作業」

98 ページのセクション 5.5「新しいドライバの設定と同期」

100 ページのセクション 5.6「Password Synchronization 1.0 のアップグレード」

100 ページのセクション 5.7「パスワード同期をサポートするための、既存のドライバ
環境設定のアップグレード」

109 ページのセクション 5.8「パスワード同期の実装」

143 ページのセクション 5.9「パスワードフィルタの設定」

144 ページのセクション 5.10「パスワード同期の管理」

146 ページのセクション 5.11「ユーザのパスワード同期ステータスの確認」

147 ページのセクション 5.12「電子メール通知の設定」

159 ページのセクション 5.13「パスワード同期のトラブルシューティング」

5.1  概要
Identity Manager では、パスワードの発行と購読に対するユニバーサルパスワードと接続
システムのサポートを利用することによって、双方向パスワード同期が提供されていま
す。

ユーザアカウントのその他の属性と同様に、信頼されたデータソースを選択できます。

73 ページの 「パスワードの概要」

75 ページの 「Password Synchronization 1.0 と Identity Manager のパスワード同期の比較」

74 ページの 「双方向パスワード同期とは」

76 ページの 「Identity Manager のパスワード同期の機能」

80 ページの 「パスワード同期のフローの概要」 

5.1.1  パスワードの概要

NDS® パスワード、単純パスワード、配布パスワード、およびユニバーサルパスワード
は、異なる目的のために使用されます。eDirectory™ と Identity Manager の以前のバージョ
ンでは、接続システムで更新できるのは NDS パスワードのみで、これは片方向同期でし
た。

Identity Manager ではユニバーサルパスワードが使用されています。これは、他のアイデ
ンティティボールトのパスワードと同期できる、逆方向の同期が可能なパスワードです。
ユニバーサルパスワードは eDirectory 8.7.1 で導入され、3 つの層の暗号化によって保護さ
れています。
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NMAS™ は、ユニバーサルパスワードと他のアイデンティティボールトのパスワードの関
係を制御します。たとえば、NMAS は、ユニバーサルパスワードと NDS パスワード、単
純パスワード、または配布パスワードの同期を保つかどうかを制御します。NMAS は、
パスワードを変更しようとする着信要求を受信し、NMAS のパスワードポリシーの設定
に従って処理します。

Identity Manager は、アイデンティティボールトパスワードと接続システムのパスワード
間の関係を制御します。このために、Identity Manager は配布パスワードを使用します。
配布パスワードは、接続システムに提供できるアイデンティティボールトのパスワードで
す。ユニバーサルパスワードのように、配布パスワードも 3 つの暗号化層で保護されてい
て、逆方向で同期できます。

NMAS のパスワードポリシーでは、配布パスワードをユニバーサルパスワードと同じに
するかどうかを指定できます ( 設定は、［ユニバーサルパスワードの設定時に配布パス
ワードを同期する］です )。配布パスワードがユニバーサルパスワードと同じで、接続シ
ステムの双方向パスワード同期を使用する場合は、Identity Manager を使用して eDirectory
からユニバーサルパスワードを抽出して、その他の接続システムに送信するということに
留意してください。パスワードの転送、およびパスワードを保存する接続システムをセ
キュリティで保護する必要があります 201 ページの第 7 章「セキュリティ : ベストプラク
ティス」を参照してください。

配布パスワードがユニバーサルパスワードと同じではない場合 (NMAS パスワードポリ
シーで設定を無効にしているため )、ユニバーサルパスワードまたは NDS パスワードを
使用せずに、またはこれらに影響せずに、配布パスワードを使用した接続システム間でパ
スワードを「トンネル」することができます。トンネルは、接続システム間のみでパス
ワードを同期します。有効になっている場合、トンネルではアイデンティティボールト /
ユニバーサルパスワードは設定されません。

さまざまな eDirectory パスワードの詳細については、『Novell Modular Authentication 
Services (NMAS) 2.3 Administration Guide (http://www.novell.com/documentation/nmas23/
index.html)』を参照してください。Identity Manager でパスワード同期を使用する方法につ
いては、109 ページのセクション 5.8「パスワード同期の実装」を参照してください。

5.1.2  双方向パスワード同期とは

双方向パスワード同期は、指定した接続システムからパスワードを受け入れる機能およ
び、指定した接続にパスワードを配布する Identity Manager 機能の組み合わせです。

特定の接続システムと双方向でパスワードを同期できるかどうかは、接続システムが何を
サポートしているかによって決まります。

接続システムの中には、Identity Manager から修正された新しいパスワードを受け入れ、
ユーザの実際のパスワードを Identity Manager に提供できるものもあります。これらの接
続システムは、Identity Manager との双方向パスワード同期をサポートしているシステム
です。

Active Directory
Novell® eDirectory™
Network Information Services (NIS)

NT ドメイン

これらの接続システムでは、ユーザは、いずれかのシステムでパスワードを変更して、
Identity Manager を介してそのパスワードを他のシステムと同期できます。ただし、
ity Manager 3.0 管理ガイド
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NMAS パスワードポリシーで高度なパスワードルールを使用している場合、ユーザが
iManager セルフサービスコンソールでパスワードを変更できるようにすることをお勧め
します。このコンソールにはユーザのパスワードが準拠しなければならないすべてのルー
ルが表示されるため、パスワード変更には最適な場所です。

その他の接続システムはユーザの実際のパスワードを提供できないため、完全な双方向パ
スワード同期をサポートできません。ただし、ドライバ環境設定内にポリシーを定義する
ことによって、これらのシステムは、パスワードを作成するために使用できるデータを提
供し、Identity Manager に送信できます。

他のシステムの中には、新しいユーザの初期パスワードの設定またはパスワードの変更、
あるいはその両方を含め、Identity Manager からパスワードを受け入れることができるも
のもあります。83 ページのセクション 5.2「パスワード同期をサポートする接続システ
ム」を参照してください。

5.1.3  Password Synchronization 1.0 と Identity Manager のパス

ワード同期の比較

表 5-1   比較 : Password Synchronization 1.0 と Identity Manager のパスワード同期

Password Synchronization 1.0 Identity Manager 2 および 3 のパスワード同期

製品の提供 Identity Manager とは別の製品で
す。

Identity Manager に含まれており、別個には販
売されていません。

プラットフォー
ム

Active Directory

NT ドメイン

eDirectory

次のプラットフォームでは完全な双方向パス
ワード同期がサポートされています。

Active Directory

eDirectory

NIS

NT ドメイン

これらの接続システムは、Identity Manager へ
のユーザパスワードの発行をサポートしていま
す。ユニバーサルパスワード ( および配布パス
ワード ) は逆方向に同期できるため、Identity 
Manager はパスワードを接続システムに配布で
きます。

購読者パスワード要素をサポートする接続シス
テムは、パスワードを Identity Manager から受
信できます。

83 ページのセクション 5.2「パスワード同期を
サポートする接続システム」を参照してくださ
い。

アイデンティ

ティボールトで
使用されている
パスワード

NDS パスワード ( 逆方向は不可能
)

ユニバーサルパスワード ( 逆方向の同期が可能
)、または配布パスワード ( 同様に逆方向の同期
が可能 )。また、必要に応じて NDS パスワード

の同期を維持することもできます。シナリオの
例については、109 ページのセクション 5.8

「パスワード同期の実装」を参照してください。
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5.1.4  Identity Manager のパスワード同期の機能

Identity Manager のパスワード同期は双方向です。パスワードは、接続システムから送信
されて Identity Manager で受け入れたり、Identity Manager から配布されて接続システムで
受け入れたりできます。

76 ページの 「接続システムからのパスワードの受け入れ」

77 ページの 「接続システムへのパスワードの配布」

77 ページの 「データストアおよび接続システムでのパスワードポリシーの適用」

78 ページの 「パスワード同期のシナリオ」

79 ページの 「ユーザへのパスワード同期失敗の通知」

79 ページの 「ユーザのパスワード同期ステータスの確認」

接続システムからのパスワードの受け入れ

DirXML® および Identity Manager の以前のバージョンと同様に、接続システムはアイデン
ティティボールトにパスワードを発行できます。

Identity Manager がパスワードを受け入れる元の接続システムアプリケーションを指定で
きます。さらに、Identity Manager が実行されている同じアイデンティティボールト内で
ユーザのパスワードを更新するか、または Identity Manager が接続システム間のみでパス

Windows 接続シ

ステムの主な機
能

アイデンティティボールトパス
ワードが Windows パスワードと同

期されるようにパスワードを
Identity Manager に送信する場合。
NDS パスワードは逆方向に同期で
きないため、パスワードは NT ま
たは AD に戻されていませんでし
た。

双方向パスワード同期を提供する場合。ユニ
バーサルパスワード ( および配布パスワード )
は逆方向に同期できるため、パスワードは両方
のディレクトリで同期できます。

LDAP 変更 サポートされていません。 サポートされています。

Novell® Client™ 必須。 不要。

nadLoginName
属性

パスワードの更新を保つために使
用されます。

使用されません。

パスワード同期

機能を含むコン
ポーネント

nadLoginName を更新するための
機能は Identity Manager ドライバ
に含まれていました。

ドライバ環境設定の Identity Manager ポリシー

がパスワード同期機能を提供します。ドライバ
は単に、ポリシー内のロジックから発生する、
メタディレクトリエンジンによって与えられる
タスクを実行します。ドライバマニフェスト、
グローバル構成値、およびドライバフィルタ設
定もパスワード同期をサポートする必要があり
ます。これは、サンプルドライバ環境設定に含
まれており、既存のドライバに追加できます。
100 ページのセクション 5.7「パスワード同期
をサポートするための、既存のドライバ環境設
定のアップグレード」を参照してください。

エージェント 別個のソフトウェア。 エージェントはインストールされません。この
機能はドライバの一部になりました。

Password Synchronization 1.0 Identity Manager 2 および 3 のパスワード同期
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ワードを同期する単なる管路または「トンネル」として動作するかどうかも選択できま
す。つまり、アイデンティティボールトのパスワードを、Identity Manager が接続システ
ムに配布するパスワードと別にすることができます。

一部の接続システム (AD、その他のアイデンティティボールト、NT、および NIS) は、
ユーザの実際のパスワードを提供できます。つまり、ユーザが接続システムでパスワード
を変更した場合に、その変更を Identity Manager と同期して、その他の接続システムに戻
すことができます。

その他の接続システムはユーザの実際のパスワードの提供をサポートしていませんが、名
字または従業員 ID に基づいた初期パスワードなど、スタイルシートで生成したパスワー
ドを Identity Manager に提供するように設定できます。

接続システムへのパスワードの配布

Identity Manager のパスワード同期は、共通のパスワードを各接続システムに配布できま
す。

Identity Manager の以前のバージョンでは、ドライバは接続システム上のユーザアカウン
トから Identity Manager にパスワードを送信でき、パスワードを使用して eDirectory 内の
対応するユーザを更新できました。しかし、eDirectory 内の NDS パスワードは、逆方向
に同期できないため、中央の Identity Manager のアイデンティティボールトから複数の接
続システムにパスワードを送ることはできませんでした。eDirectory パスワードを取得す
るには、パスワードが eDirectory に保存される前に、Novell Client などを介して取得する
以外に方法はありませんでした。

eDirectory 8.7.3 によって提供されるユニバーサルパスワードは、逆方向の同期が可能で、
配布可能です。

Identity Manager は、接続システムからパスワードを受け入ることができます。ユニバー
サルパスワードは逆方向の同期が可能であるため、Identity Manager はアイデンティティ
ボールトから、新しいアカウントの初期パスワードの設定やパスワードの変更をサポート
する接続システムにパスワードを配布できます。

パスワードの発行元に関係なく、Identity Manager は、接続システムにパスワードを配布
する場所であるリポジトリとして配布パスワードを使用します。ユニバーサルパスワード
と同様に、配布パスワードでも、パスワードポリシーを適用できます。

パスワードの同期時にユニバーサルパスワードと配布パスワードを使用する方法について
は、109 ページの 「パスワード同期の実装」を参照してください。

ユーザの他の属性と同様に、どのシステムが信頼されたパスワードのソ－スなのかを決定
できます。Identity Manager は、信頼されたソ－スから他の接続システムにパスワードを
配布します。

双方向パスワード同期は、これをサポートする接続システム間に設定できます。

データストアおよび接続システムでのパスワードポリシーの適用

Identity Manager では、NMAS を呼び出すことによって、着信パスワードにパスワードポ
リシーを適用できます。接続システムから Identity Manager に発行されるパスワードがポ
リシーに準拠していない場合は、Identity Manager がそのアイデンティティボールトへの
パスワードを受け入れないように指定できます。つまり、ポリシーに準拠しないパスワー
ドはその他の接続システムに配布されません。
接続システム間のパスワード同期 77
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さらに、Identity Manager では、接続システムにパスワードポリシーを適用することもで
きます。Identity Manager に対して発行されたパスワードがポリシーのルールに準拠して
いない場合、Identity Manager はパスワードを受け入れて配布しないだけでなく、アイデ
ンティティボールト名の現在の配布パスワードを使用して接続システム上の準拠しないパ
スワードをリセットするように指定できます。

たとえば、パスワードに少なくとも 1 つの数字を含める必要があるとします。しかし、接
続システム自体にはそのようなポリシーを適用する機能がありません。接続システムから
送られてきて、ポリシーのルールに準拠していないパスワードを Identity Manager でリ
セットするように指定します。

高度なパスワードルールと Identity Manager のパスワード同期を使用している場合、すべ
ての接続システムのパスワードポリシーを調査して、eDirectory パスワードポリシーの高
度なパスワードルールと互換性があることを確認することをお勧めします。この調査は、
パスワードを正常に同期するために役立ちます。

NMAS パスワードポリシーが割り当てられているユーザが、接続システムのパスワード
同期に参加させるユーザと一致していることを確認する必要があります。

NMAS のパスワードポリシーはツリー中心で割り当てられます。一方、パスワード同期
はドライバごとに設定されます。また、ドライバは各サーバにインストールされ、マスタ
レプリカまたは読み書き可能レプリカ内のユーザのみが管理できます。パスワード同期に
より期待される結果を取得するには、パスワード同期のドライバを実行するサーバにある
マスタレプリカまたは読み書き可能レプリカのコンテナが、ユニバーサルパスワードが有
効なパスワードポリシーを割り当てたコンテナと一致するようにします。パーティション
ルートコンテナにパスワードポリシーを割り当てることによって、そのコンテナとサブコ
ンテナ内のすべてのユーザに確実にパスワードポリシーが割り当てられます。

NMAS のパスワードポリシーをユーザに割り当てる方法の詳細については、『Password 
Management Administration Guide (http://www.novell.com/documentation/
password_management/index.html)』の「Assigning Password Policies to Users」を参照してく
ださい。

パスワード同期のシナリオ

Identity Manager を使用すると、どのシステムが信頼されたパスワードのソ－スであるか
を指定できます。また、管理者はパスワード受け入れの流れも決定します。

Identity Manager のパスワード同期の機能のほとんどは、アイデンティティボールトが提
供する、逆方向に同期できるパスワード機能であるユニバーサルパスワードに依存しま
す。しかし、ユニバーサルパスワードを展開する必要がない場合もあります。

Identity Manager のパスワード同期は、配布パスワードにも依存します。ユニバーサルパ
スワードと同様に、ポリシーを配布パスワードに適用できます。

パスワード同期を実装する基本的な方法については、109 ページの 「パスワード同期の実
装」を参照してください。これらのシナリオを組み合わせて、各環境のニーズを満たすこ
とができます。

Novell Client を使用しない Windows でのパスワードの同期

Active Directory および NT ドメインとのパスワード同期に、Novell Client は必要なくなり
ました。
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novdocx (JP
N

)  10 A
ugust 2006
ユーザへのパスワード同期失敗の通知

「データストアおよび接続システムでのパスワードポリシーの適用」では、Identity 
Manager はポリシーに準拠しないパスワードを ( 接続システムから ) 受け入れないことに
よってパスワードポリシーを適用できることを説明しています。

電子メール通知機能を使用すると、ユーザが行ったパスワード変更が成功しなかった場合
に、Identity Manager から通知するように指定できます。

シナリオ :  NT ドメインからの着信パスワードがパスワードポリシーに準拠しない場合、
受け入れないように Identity Manager を設定しました。電子メール通知機能を有効にしま
した。NMAS のパスワードポリシーの 1 つのルールで、会社名をパスワードとして使用
できないよう指定されています。ユーザは、NT ドメインの接続システム上でパスワード
を会社名に変更します。NMAS はパスワードを受け入れず、Identity Manager からユーザ
に、パスワードの変更が同期されなかったことを知らせる電子メールメッセージが送信さ
れます。

この機能を使用するには、電子メールサーバとテンプレートを設定する必要があります。
次をカスタマイズできます。

Identity Manager が送信するメッセージのテキスト

コピーを管理者に送信する通知

詳細については、147 ページの 「電子メール通知の設定」を参照してください。

ユーザのパスワード同期ステータスの確認

Identity Manager を使用すると、接続システムに問い合わせて、ユーザのパスワード同期
のステータスを確認できます。接続システムがパスワードの確認機能をサポートしている
場合、パスワードが正常に同期されているかどうかを確認できます。

パスワードを確認する方法の詳細については、146 ページの 「ユーザのパスワード同期ス
テータスの確認」を参照してください。

パスワードの確認をサポートしているシステムのリストについては、83 ページの 「パス
ワード同期をサポートする接続システム」を参照してください。
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5.1.5  パスワード同期のフローの概要

次の図は、接続システムが Identity Manager にパスワードを発行する方法を示しています。

図 5-1   接続システムが Identity Manager にパスワードを発行する方法
ity Manager 3.0 管理ガイド
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次の図は、Identity Manager が接続システムにパスワードを配布する方法を示しています。

図 5-2   Identity Manager が接続システムにパスワードを配布する方法

5.1.6  図を表示する方法

このドキュメントでは、iManager でのオプションを説明するために、手順で頻繁に図を
使用します。オプションが実際にデスクトップ上にどのように表示されるかは、ブラウザ
に依存します。

user

Password is distributed 
to associated User 
objects on connected 
systems that support
subscription to passwords

iManager self-service 
console is used to enter a 
new password 

1

4

Password is checked for
conformance to policies 

2

Password is set on the User 
object in the Identity Vault

3

iManager
web server

Identity
Manager

Active Directory
NT
NIS
Identity Vault

SAP User Management
GroupWise
Lotus Notes
LDAP, such as SunOne
Relational Databases:
  • Oracle
  • DB2
  • Sybase
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たとえば、Internet Explorer では、iManager のオプションがタブを使用して表示されます。

図 5-3   iManager のタブ
ity Manager 3.0 管理ガイド
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しかし、Firefox ブラウザでは、iManager のオプションはドロップダウンリストを使用し
て表示されます。

図 5-4   iManager のドロップダウンリスト

このドキュメントでは、Firefox ブラウザでの表示に従って図を示しています。

5.2  パスワード同期をサポートする接続システム
ユーザオブジェクトが作成されると、Identity Manager は常に接続システムからパスワー
ドを受け入れることができます。これは、接続システムがユーザの実際のパスワードをそ
のシステムから提供できない場合でも同じです。

AD、NT、eDirectory、および NIS は Identity Manager からパスワードを受け入れて、ユー
ザの実際のパスワードを Identity Manager に送信することもできます。つまり、これらの
システムは双方向パスワード同期を完全にサポートしています。

発行者チャネルのドライバ環境設定内でポリシーを定義すると、パスワードを作成するた
めに使用できるデータを他のシステムが提供できます。大部分のドライバのドライバ環境
設定例には、名字に基づいてデフォルトのパスワードを提供するポリシー例が含まれてい
ます。

接続システムは、Identity Manager からのパスワードを受け入れる各種機能を備えていま
す。一部の接続システムは、新しいアカウントに設定されている初期パスワードの設定を
サポートしますが、パスワード変更イベントはサポートしません。

サンプルドライバ環境設定の機能は、ドライバマニフェストに記載されています。以降の
表は、ドライバマニフェストにない追加情報を示しています。この表は、新しいアカウン
トに設定されている初期パスワードをアプリケーションが受け入れるかどうかと、既存の
パスワードへの変更を受け入れるかどうかを示しています。マニフェストでは、接続シス
接続システム間のパスワード同期 83
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テムがパスワードを受け入れられることだけが示されており、この違いについては示され
ていません。

類似した機能を持つサンプルドライバ環境設定を参照できるように、ドライバはグループ
化されています。

5.2.1  双方向のパスワード同期をサポートするシステム

次の接続システムでは、双方向のパスワード同期がサポートされています。これらは、接
続システム上のユーザの実際のパスワードを提供し、Identity Manager からパスワードを
受け入れることができます。

表 5-2   双方向のパスワード同期をサポートするシステム

1 アイデンティティボールトツリー間では、ユニバーサルパスワードがユーザに対して有
効化されていない場合でも、ユーザに双方向パスワード同期を提供できます。111 ページ
のセクション 5.8.2「シナリオ 1: NDS パスワードを使用した、2 つのアイデンティティ
ボールト間の同期」を参照してください。

5.2.2  Identity Manager のパスワードを受け入れるシステム

次の接続システムは、Identity Manager からある程度までパスワードを受け入れることが
できます。これらは、接続システム上のユーザの実際のパスワードを Identity Manager に
は提供できません。

ユーザの実際のパスワードは提供できませんが、接続システム上の他のユーザデータに基
づいて、発行者チャネル上のポリシーを使用してパスワードを作成するように設定できま
す ( サンプルのドライバ環境設定には、名字に基づいたデフォルトのパスワードが示され
ています )。

接続システムのドライ
バ

購読者チャネル 購読者チャネル 購読者チャネル 発行者チャネル

アプリケーションが初

期パスワードの設定を
受け入れることができ
る

アプリケーションが

パスワードの変更を
受け入れることがで
きる

アプリケーション

がパスワードの確
認をサポートして
いる

アプリケーションが
パスワードを提供 (
同期 ) できる

Active Directory ○ ○ ○ ○

eDirectory1 ○ ○ ○ ○

NT ドメイン ○ ○ × ○

NIS ○ ○ ○ ○

SIF ○ ○ × ○
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表 5-3   Identity Manager のパスワードを受け入れるシステム

2GroupWise は 2 つの認証方法をサポートします。

独自の認証を提供し、ユーザパスワードを維持します。

LDAP を使用して eDirectory に対して認証し、パスワードは維持しません。

このオプションを使用する場合、GroupWise はドライバによって同期されたパスワー
ドを無視します。

3 初期パスワードを設定する機能は、Oracle*、MS SQL、MySQL*、Sybase* など、OS
ユーザアカウントがデータベースのユーザアカウントと異なるすべてのデータベースで利
用できます。

4JDBC の Identity Manager ドライバを使用して接続システム上でパスワードを変更できま
すが、サンプルのドライバ環境設定には示されていません。

5 パスワードをテーブルに格納する際にデータとして同期できます。

6 対象となる LDAP サーバで userpassword 属性を設定できる場合。

7Notes ドライバはパスワードの変更を受け入れて、Lotus Notes の HTTPPassword フィール
ドのパスワードのみを確認できます。

5.2.3  パスワードを受け入れまたは提供しないシステム

次の接続システムはパスワードを受け入れることができません。また、接続システムでサ
ンプルのドライバ環境設定を使用して、ユーザのパスワードを提供することもできませ
ん。

ユーザのパスワードを Identity Manager に提供することはできませんが、接続システム上
の他のユーザデータに基づいて、発行者チャネル上のポリシーを使用してパスワードを作
成するように設定できます ( サンプルのドライバ環境設定には、名字に基づいたデフォル
トのパスワードが示されています )。

接続システムのドライ
バ

購読者チャネル 購読者チャネル 購読者チャネル 発行者チャネル

アプリケーションが初

期パスワードの設定を
受け入れることができ
る

アプリケーションが

パスワードの変更を
受け入れることがで
きる

アプリケーション

がパスワードの確
認をサポートして
いる

アプリケーションが
パスワードを提供 (
同期 ) できる

Groupwise® ○ ○ × ×2

JDBC ○ 3 ×4 × ×5

LDAP ○ 6 ○ 6 ○ ×

Notes ○ ○ 7 ○ 7 ×

SAP User 
Management

○ ○ × ×
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表 5-4   パスワードを受け入れまたは提供しないシステム

8 区切りテキスト用の Identity Manager ドライバには、パスワード同期を直接サポートす
るドライバシムの機能がありません。ただし、このドライバは、同期先の接続システムに
よってはパスワードを処理するように設定できます。

5.2.4  パスワード同期をサポートしないシステム

次の接続システムは、パスワード同期での使用には適していません。

表 5-5   パスワード同期をサポートしないシステム

5.3  パスワード同期の前提条件
パスワード同期は、次の要素に依存します。

87 ページの 「ユニバーサルパスワードのサポート」

87 ページの 「ドライバマニフェストで宣言されているパスワード同期機能」

87 ページの 「グローバル構成値を使用したパスワード同期の制御」

90 ページの 「ドライバ環境設定で必要なポリシー」

接続システムのドライ
バ

購読者チャネル 購読者チャネル 購読者チャネル 発行者チャネル

アプリケーションが初

期パスワードの設定を
受け入れることができ
る

アプリケーションが

パスワードの変更を
受け入れることがで
きる

アプリケーション

がパスワードの確
認をサポートして
いる

アプリケーションが
パスワードを提供 (
同期 ) できる

区切りテキスト ×8 ×8 ×8 ×8

Exchange 5.5 × × × ×

PeopleSoft 3.6 × × × ×

PeopleSoft 4.0 × × × ×

SAP HR × × × ×

接続システムのドライ
バ

購読者チャネル 購読者チャネル 購読者チャネル 発行者チャネル

アプリケーションが初

期パスワードの設定を
受け入れることができ
る

アプリケーションが

パスワードの変更を
受け入れることがで
きる

アプリケーション

がパスワードの確
認をサポートして
いる

アプリケーションが
パスワードを提供 (
同期 ) できる

Avaya* PBX × × × ×

エンタイトルメント
サービスドライバ

× × × ×

ループバックサービ
スドライバ

× × × ×

手動タスクサービス
ドライバ

× × × ×
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94 ページの 「パスワード取得のために接続システムにインストールするフィルタ」

94 ページの 「ユーザ用に作成した NMAS パスワードポリシー」

94 ページの 「NMAS ログインメソッド」

5.3.1  ユニバーサルパスワードのサポート

接続システム間でのパスワード同期に対応するには、Identity Manager でユニバーサルパ
スワードを使用する必要があります。次を参照してください。

『Password Management Administration Guide (http://www.novell.com/documentation/
password_management/index.html)』の「Deploying Universal Password」
96 ページのセクション 5.4.3「ユニバーサルパスワードを使用するための準備作業」

5.3.2  ドライバマニフェストで宣言されているパスワード同期機能

ドライバマニフェストは、接続システムが次のパスワード同期機能をサポートするかどう
かを宣言します。

ユーザの実際のパスワードを Identity Manager に発行する

Identity Manager のパスワードを受け入れる

マニフェストでは、初期パスワードの作成の受け入れとパスワード変更の受け入れは
区別されません。

Identity Manager で接続システム上のパスワードを確認し、ユーザのパスワード同期ス
テータスを決定する

注 : ドライバマニフェストは、ドライバの開発者、またはドライバ環境設定を作成する
Identity Manager のエキスパートによって記述されます。ネットワーク管理者が編集する
ためのものではありません。ドライバマニフェストは、ドライバシムおよび環境設定の実
際の機能を表します。マニフェストのみを変更しても機能は変更されません。機能を追加
するには、ドライバシム、接続システム、またはドライバ環境設定を拡張する必要があり
ます。

Identity Manager に付属するサンプルのドライバ環境設定はドライバマニフェストエント
リを含みます。既存のドライバにこれらを追加するには、100 ページのセクション 5.7

「パスワード同期をサポートするための、既存のドライバ環境設定のアップグレード」を
参照してください。

5.3.3  グローバル構成値を使用したパスワード同期の制御

グローバル構成値を使用すると、ポリシーで参照できる定数値を設定できます。グローバ
ル構成値はレプリカごとの属性に保持されるため、サーバ変数と呼ばれることもありま
す。

パスワード同期では、グローバル構成値を使用して Identity Manager に対するパスワード
フローの設定を作成できます。ドライバ環境設定内の Identity Manager のパスワード同期
ポリシーはグローバル構成値の設定に基づいて動作するように記述されるため、ポリシー
を編集せずにパスワードフローを簡単に変更できます。

グローバル構成値を使用して、各接続システムの次の設定を制御できます。
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表 5-6   接続システムの設定

Identity Manager に付属するドライバ環境設定はドライバマニフェストエントリを含みま
す。既存のドライバにこれらを追加するには、100 ページのセクション 5.7「パスワード
同期をサポートするための、既存のドライバ環境設定のアップグレード」を参照してくだ
さい。

設定 説明

接続システムから Identity 
Manager がパスワードを受け入れ
るかどうか

この設定は、接続システムによって提供されるパスワード、および
発行者チャネルのドライバ環境設定内の Identity Manager ポリシー

によって作成できるパスワードに適用できます。この設定を無効に
すると、両方のタイプのパスワードが除去されるため、パスワード
は Identity Manager に到達しません。

Identity Manager が、ユニバーサ

ルパスワードを直接更新する同期
方法と、配布パスワードを直接更
新する同期方法のどちらを使用す
るか

Identity Manager はエントリポイント (Identity Manager が更新する
パスワード ) を制御します。NMAS は、NMAS パスワードポリ

シーで設定した内容に基づいて各種パスワード間のパスワードのフ
ローを制御します。NMAS パスワードポリシーを表示するには、
次のように操作します。

1. iManager で、［パスワード］>［パスワードポリシー］の順に
選択します。

2.［パスワードポリシーリスト］でポリシーを選択します。

3.［編集］をクリックします。

4. ドロップダウンリストまたはタブからオプションを選択しま
す ( 使用している iManager のバージョンによります )。

これらの方法を使用するシナリオについては、第 5.8 節「パスワー
ド同期の実装」を参照してください。

接続システムから Identity 
Manager への着信パスワードに
NMAS パスワードポリシーを適用
するかどうか

これらのポリシーが適用された場合、準拠しない着信パスワードは
Identity Manager のデータストアに書き込まれません。

接続システム上の NMAS パス

ワードポリシーを適用するため
に、ポリシールールに準拠しない
パスワードをリセットして、
Identity Manager が Identity 
Manager のパスワードを使用する
かどうか

このオプションは、接続システムがサポートしない場合は NMAS
インタフェース内で淡色表示されます ( サポートしているかどうか
はドライバマニフェストで宣言されています )。発行者チャネル上

でパスワード操作が失敗した後にのみ、パスワードがリセットされ
ます。

接続システムがパスワードを受け
入れるかどうか

この設定は Identity Manager によって配布されるパスワードと、購
読者チャネルのドライバ環境設定内の Identity Manager ポリシーに

よって作成できるパスワードの両方に適用されます。この設定を無
効にすると、両方のタイプのパスワードが除去されるため、パス
ワードは接続システムに到達しません。

このオプションは、接続システムがサポートしない場合はインタ
フェース内で淡色表示されます ( サポートしているかどうかはドラ
イバマニフェストで宣言されています )。

パスワードが同期化されなかった

場合に、ユーザに電子メールで通
知するかどうか

影響を受けるユーザに電子メールを自動的に送信します。
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グローバル構成値を編集する

1 iManager で、［パスワード］>［パスワード同期］の順に選択します。

2 ドライバを検索します。

接続システムドライバを検索する場所を指定すると、iManager によって検索された
すべての接続システムドライバに対するパスワードフロー設定の概要が表示されま
す。

3 設定を表示するために、ドライバ名をクリックします。

［ドライバの変更］ページに、パスワード同期のグローバル構成値が表示されます。

このページのオプションが淡色表示されている場合は、接続システムがそのオプショ
ンをサポートしていないことをドライバマニフェストが示しています。
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4 変更を加え、［OK］をクリックします。

注 : 各ドライバに別個にグローバル構成値を設定できます。ドライバに対するグローバル
構成値は、ドライバセット上のグローバル構成値よりも優先されます。特定のドライバに
値を設定すると、より細かく制御できます。このページには、個々のドライバのグローバ
ル構成値だけを表示できます。

ドライバセットオブジェクトにグローバル構成値を設定すると、ドライバが自身の値を
持っていない場合に、そのグローバル構成値がそのドライバセット内のドライバによって
継承されます。ドライバが自身の設定を持たず、ドライバセットからのグローバル構成値
を継承する場合、iManager には値が表示されません。iManager には継承されているグ
ローバル構成値は表示されませんが、グローバル構成値はパスワード同期ポリシーによっ
て適用されます。

5.3.4  ドライバ環境設定で必要なポリシー

各ドライバの発行者チャネルおよび購読者チャネルの Identity Manager ポリシーは、上記
のグローバル構成変数の設定に基づいてパスワードフローを制御します。これらのポリ
シーは Identity Manager のドライバ環境設定に含まれています。

既存のドライバ環境設定を置き換えるのではなく更新する場合は、特定のポリシーを環境
設定に追加する必要があります (100 ページのセクション 5.7「パスワード同期をサポート
するための、既存のドライバ環境設定のアップグレード」を参照 )。パスワード同期を機
能させるには、これらのポリシーをドライバ環境設定の正しい場所に指定する必要があり
ます。

90 ページの 「発行者コマンド変換セットで必要なポリシー」

92 ページの 「発行者入力変換ポリシーセットで必要なポリシー」

92 ページの 「購読者コマンド変換ポリシーセットで必要なポリシー」

93 ページの 「購読者出力変換ポリシーセットで必要なポリシー」

発行者コマンド変換セットで必要なポリシー

パスワード同期ポリシー名に一覧表示されているポリシーは、一覧表示されている順に存
在する必要があります。また、これらは発行者コマンド変換ポリシーセットの最後のポリ
シーでもある必要があります。
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表 5-7   発行者コマンド変換セットで必要なポリシー

ドライバ環境設定内の場所 パスワード同期ポリシー名 ポリシーの実行内容

Publisher Command 
Transformation ( 発行者コマンド
変換 )

Password(Pub)-Default 
Password Policy ( パスワード (
発行者 )- デフォルトパスワード
ポリシー )

Add オブジェクトにまだパス

ワードが含まれていない場合は、
デフォルトのパスワードを Add
オブジェクトに追加します。

このポリシーと Password(Sub)-
Default Password Policy ( パス
ワード ( 購読者 )- デフォルトパ
スワードポリシー ) は、変更また

は削除できる唯一のポリシーで
す。パスワード同期機能が適切
に機能するためには、他のポリ
シーを変更せずに使用する必要
があります。

Password(Pub)-Check Password 
GCV ( パスワード ( 発行者 )- パ
スワード GCV の確認 )

GCV を確認し、Identity Manager
がこの接続システムからパス
ワードを受け入れるよう指定し
ているかどうかを判断します。
指定していない場合は、すべて
のパスワード要素を除去します。

GCV の名前は enable-password-
publish で、表示名は［Identity 
Manager はアプリケーションか

らのパスワードを受け入れる］
です。

Password(Pub)-Publish 
Distribution Password ( パスワー
ド ( 発行者 )- 配布パスワードの
発行 )

<password> 要素を、ユニバーサ

ルパスワードを更新できる形式
に変換します。

このポリシーが参照する GCV
は、次のとおりです。

publish-password-to-dp

enforce-password-policy

Password(Pub)-Publish NDS 
Password ( パスワード ( 発行者
)-NDS パスワードの発行 )

NDS パスワードを更新するよう

に指定している場合に、
<password> 要素が通過できるよ

うにします。指定していない場
合は、<password> 要素を除去し
ます。

このポリシーは、publish-
password-to-nds という GCV を
参照します。

Password(Pub)-Add Password 
Payload ( パスワード ( 発行者 )-
パスワードペイロードの追加 )

電子メール通知のために、エン

ジン内で回覧されるペイロード
データを挿入します。

Password(Sub)-Add Password 
Payload ( パスワード ( 購読者 )-
パスワードペイロードの追加 )

電子メール通知のために、エン

ジン内で回覧されるペイロード
データを挿入します。
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発行者入力変換ポリシーセットで必要なポリシー

入力変換に複数のポリシーがある場合、パスワード ( 発行者 )- 購読者の電子メール通知ポ
リシーは最後に記述することをお勧めします。

表 5-8   発行者入力変換ポリシーセットで必要なポリシー

購読者コマンド変換ポリシーセットで必要なポリシー

パスワード同期ポリシー名に一覧表示されているポリシーは、一覧表示されている順に存
在する必要があります。また、これらは購読者コマンド変換ポリシーセットの最後のポリ
シーでもある必要があります。

ドライバ環境設定内の場所 パスワード同期ポリシー名 ポリシーの実行内容

Publisher Input Transformation (
発行者入力変換 )

Password(Pub)-Sub Email 
Notifications ( パスワード ( 発行
者 )- 購読者の電子メール通知 )

パスワードペイロード情報が送

られてきて、ステータスが問題
を示す場合、ユーザに電子メー
ルを送信します。電子メールは、
eDirectory 内のインターネット電

子メールアドレス属性に示され
ているユーザの電子メールアド
レスに送信されます。

このポリシーは、notify-user-on-
password-dist-failure という GCV
を参照して、通知電子メールを
送信するかどうかを決定します。
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表 5-9   購読者コマンド変換ポリシーセットで必要なポリシー

購読者出力変換ポリシーセットで必要なポリシー

出力変換に複数のポリシーがある場合、パスワード ( 購読者 )- 発行者の電子メール通知ポ
リシーは最後に記述することをお勧めします。

ドライバ環境設定内の場所 パスワード同期ポリシー名 ポリシーの実行内容

Subscriber Command 
Transformation ( 購読者コマンド
変換 )

Password(Sub)-Transform 
Distribution Password ( パスワー
ド ( 購読者 )- 配布パスワードの
変換 )

ユニバーサルパスワードを
<password> 要素に変換します。

Password(Sub)-Default 
Password Policy ( パスワード (
購読者 )- デフォルトパスワード
ポリシー )

Add オブジェクトにまだパス

ワードが含まれていない場合は、
デフォルトのパスワードを Add
オブジェクトに追加します。

このポリシーと Password(Pub)-
Default Password Policy ( パス
ワード ( 発行者 )- デフォルトパ
スワード ) は、変更または削除で

きる唯一のポリシーです。パス
ワード同期機能が適切に機能す
るためには、他のポリシーを変
更せずに使用する必要がありま
す。

Password(Sub)-Check Password 
GCV ( パスワード ( 購読者 )- パ
スワード GCV の確認 )

GCV を確認し、接続システムが

パスワードを受け入れるよう指
定しているかどうかを判断しま
す。指定していない場合は、す
べてのパスワード要素を除去し
ます。

GCV の名前は enable-password-
subscribe で、表示名は［アプリ
ケーションは Identity Manager
のデータストアのパスワードを
受け入れる］です。

Password(Sub)-Add Password 
Payload ( パスワード ( 購読者 )-
パスワードペイロードの追加 )

電子メール通知のために、エン

ジン内で回覧されるパスワード
ペイロードデータを挿入します。
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表 5-10   購読者出力変換ポリシーセットで必要なポリシー

5.3.5  パスワード取得のために接続システムにインストールする
フィルタ

AD、NT ドメイン、および NIS では、ユーザのパスワードを取得するためにフィルタを
インストールする必要があります。

143 ページのセクション 5.9「パスワードフィルタの設定」を参照してください。

5.3.6  ユーザ用に作成した NMAS パスワードポリシー

ユニバーサルパスワードを使用しなくてもパスワード同期の一部の機能は使用できます
が、ユーザ用にユニバーサルパスワードを有効にするには NMAS パスワードポリシーを
使用する必要があります。また、パスワードポリシーによって、高度なパスワードルール
を指定し、ユーザの既存のパスワードがルールに準拠しているかどうか確認するように指
定できます。

Identity Manager のパスワード同期を使用するには、パスワードポリシーを理解する必要
があります。パスワードポリシーについては、『Password Management Administration Guide 
(http://www.novell.com/documentation/password_management/index.html)』の「Managing 
Passwords by Using Password Policies」で説明しています。

5.3.7  NMAS ログインメソッド

状況によっては、NMAS 単純パスワードログインメソッドを用意して、パスワード機能
を実行できるようにする必要があります。たとえば、LDAP ではこのメソッドが必要で
す。

ログインメソッドの詳細については、『Novell Modular Authentication Services (NMAS) 3.0 
Administration Guide (http://www.novell.com/documentation/nmas30/index.html)』を参照してく
ださい。

5.4  Identity Manager のパスワード同期およびユニ
バーサルパスワードを使用するための準備作業

95 ページの 「NDS パスワードからユニバーサルパスワードへの切り替え」

95 ページの 「ユーザによるパスワードの変更」

ドライバ環境設定内の場所 パスワード同期ポリシー名 ポリシーの実行内容

Subscriber Output 
Transformation ( 購読者出力変換
)

Password(Sub)-Pub Email 
Notifications ( パスワード ( 購読
者 )- 発行者の電子メール通知 )

パスワードペイロード情報が送

られてきて、ステータスが問題
を示す場合、ユーザに電子メー
ルを送信します。

このポリシーは、notify-user-on-
password-dist-failure という GCV
を参照して、通知電子メールを
送信するかどうかを決定します。
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96 ページの 「ユニバーサルパスワードを使用するための準備作業」

97 ページの 「コンテナの一致」

97 ページの 「電子メール通知の設定」

5.4.1  NDS パスワードからユニバーサルパスワードへの切り替え

パスワードポリシーを使用してユーザのグループに対してユニバーサルパスワードをオン
にする場合、ユーザはユニバーサルパスワードに値を入力する必要があります。

NDS パスワードを更新するためにこれまでパスワード同期を使用していた場合は、ユー
ザのパスワードの移行の準備をする必要があります。ユニバーサルパスワードを使用する
ように切り替えるには、次のいずれかを実行し、ユーザがユニバーサルパスワードを作成
するようにします。

Novell Client を使用している場合、ユニバーサルパスワードをサポートする Novell 
Client を導入します。

Identity Manager のパスワード同期には、Novell Client は必要ありません。

Novell Client を導入した後、ユーザが次回 Novell Client を使用してログインすると、
ハッシュ前に NDS パスワードがキャプチャされ、ユニバーサルパスワードを追加す
るために使用されます (『Password Management Administration Guide』の「Planning 
Login and Change Password Methods for your Users」を参照してください )。
Novell Client を使用していない場合は、ユーザに iManager セルフサービスコンソール
にログインさせます。このログインメソッドにより、ユニバーサルパスワードに値が
入力されます。iManager セルフサービスコンソールにアクセスするには、iManager
サーバの /nps に移動します。たとえば、https://www.myiManager.com/nps です。

ユニバーサルパスワードが有効な LDAP サーバを使用して認証するサービスを通じ
て、ユーザにログインさせます。たとえば、会社のポータルを介してログインしま
す。

5.4.2  ユーザによるパスワードの変更

ユーザが iManager、iManager セルフサービスコンソール、または Novell Client でパス
ワードを変更する場合、NMAS パスワードポリシーの高度なパスワードルールが表示さ
れます。ルールを表示すると、ユーザはルールを推測しなくても、ルールに準拠したパス
ワードを作成できます。

パスワードフローの設定方法によっては、ユーザが接続システムでパスワードを変更する
と、パスワードが Identity Manager および他の接続システムと同期されます。ただし、
ユーザがパスワードを変更する際、接続システムには、高度なパスワードルールが表示さ
れません。

高度なパスワードルールを必ず適用してルールに準拠しないパスワードの作成を回避した
い場合、iManager セルフサービスコンソールまたは Novell Client のみでパスワードを変更
するようユーザに要求するか、高度なパスワードルールをユーザに周知徹底させます。

接続システムでは、パスワードポリシーのルールを表示しなくてもユーザはパスワードを
変更できます。したがって、ユーザはルールを正しく覚えていない場合があります。ユー
ザが最初にパスワードを変更する場合、接続システム自体のポリシーのみが適用されま
接続システム間のパスワード同期 95



96 Novell Ident

novdocx (JP
N

)  10 A
ugust 2006
す。接続システムでルールに準拠しないパスワードをユーザが作成すると、Identity 
Manager の設定によっては、次の問題が発生することがあります。

接続システムから Identity Manager に、使用するパスワードポリシーを適用する設定を
有効にしている場合、ユーザの新しいパスワードはアイデンティティボールトに同期
されません。ユーザにエラーを通知するよう Identity Manager を設定している場合、
電子メールによりパスワードが同期されなかったことがわかります。

接続システムの準拠しないパスワードを置き換えるようIdentity Managerを設定してい
る場合、ユーザは、選択した新しいパスワードで接続システムにログインできなくな
ります。

Identity Manager は接続システムのパスワードを、ユーザが最後に作成したルールに
準拠したパスワードである可能性の高い、配布パスワードにリセットします。

5.4.3  ユニバーサルパスワードを使用するための準備作業

ユニバーサルパスワードを使用する準備をするには、『Password Management 
Administration Guide (http://www.novell.com/documentation/password_management/index.html)』
の「Deploying Universal Password」を参照してください。必要な多くの情報がその章にあ
ります。

次のことも考慮してください。

ユニバーサルパスワードを使用するには、eDirectory 8.7.1 以降が必要です。NetWare® 
6.5 は必要ありません。

Identity Manager のパスワード同期は、ユニバーサルパスワードと配布パスワードの両
方に依存しています。配布パスワードは、Identity Manager が接続システムにパス
ワードを配布する元になるリポジトリです。ユニバーサルパスワードと同様に、
NMAS ポリシーも配布パスワードに適用できます。

Identity Manager に付属の Identity Manager iManager プラグインには、パスワード管理プ
ラグインが含まれています。これらのプラグインを使用すると、パスワードポリシー
を作成したり、ユニバーサルパスワードを NDS パスワード、単純パスワード、およ
び配布パスワードと同期させる方法を決定したりできます。

これらのプラグインは、NetWare 6.5 に付属のユニバーサルパスワードのプラグイン
を置き換えます。これらについては、『Password Management Administration Guide 
(http://www.novell.com/documentation/password_management/index.html)』の「Managing 
Passwords by Using Password Policies」で説明しています。

eDirectory 8.6.2 は、Identity Manager が使用するツリーとしては使用できません。しか
し、eDirectory 8.6.2 は、パスワード同期機能のサブセットについてはサポートされて
います。したがって、環境全体をアップグレードする準備ができていない場合、他の
ツリーに対して eDirectory 8.6.2 を使用できます。

ユニバーサルパスワードを展開するためにソフトウェアをアップグレードする場合の
影響を最小限に抑える 1 つの方法は、Identity Manager のための別のツリーをアイデ
ンティティボールトとして作成することです。多くの環境では、Identity Manager お
よびドライバ用にアイデンティティボールトがすでに使用されています。

ユニバーサルパスワードは、パスワードポリシーの適用や特殊文字の使用など、従来
のパスワード管理ツールではサポートされていない機能を提供します。

NDS パスワードとユニバーサルパスワードとの同期がずれる状態 (「パスワードドリ
フト」とも呼ばれます ) を回避するには、Novell Client および他のユーティリティの
アップデートが重要です。『Password Management Administration Guide (http://
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www.novell.com/documentation/password_management/index.html)』の「Planning Login 
and Change Password Methods for Your Users」を参照してください。

Novell Client の最新バージョンはユニバーサルパスワードをサポートしているので、
ユーザに対して初めてユニバーサルパスワードを有効にする際に値を入力し、ユーザ
がパスワードを変更する場合に NMAS パスワードポリシーを表示および適用できま
す。

接続システムでは、パスワードポリシーで作成した高度なパスワードルールは表示さ
れません。現時点では、Novell Client でも高度なパスワードルールは表示されません
が、Novell Client では高度なパスワードルールは適用されます。

パスワードの変更は iManager セルフサービスコンソールのみで行うようユーザに徹
底してください。

接続システムで、または Novell Client の最新バージョンを使用してパスワードをユー
ザが変更することを許可する場合には、パスワードポリシールールをユーザに周知徹
底し、ルールに準拠した正しいパスワードをユーザが作成するよう、サポートしま
す。

ConsoleOne® がユニバーサルパスワードをサポートするのは、NetWare® 6.5 以降の
サーバ、または最新の Novell Client がインストールされているコンピュータで使用さ
れる場合のみであることを、管理者およびヘルプデスクは理解している必要がありま
す。

管理者およびヘルプデスクのユーザは、NDS パスワードのみをサポートするユーティ
リティを使用する意味も理解している必要があります。これらのユーティリティはロ
グインには使用できますが、パスワードの変更には使用できません。この方法によ
り、パスワードドリフトを回避できます。

『Novell Modular Authentication Services (NMAS) 3.0 Administration Guide (http://
www.novell.com/documentation/nmas30/index.html)』では、ユニバーサルパスワードの
ユーティリティおよびサポートが一覧表示してある TID を参照しています。

5.4.4  コンテナの一致

NMAS のパスワードポリシーはツリー中心で割り当てられます。一方、パスワード同期
はドライバごとに設定されます。サーバごとにドライバがインストールされ、ドライバは
マスタレプリカまたは読み書き可能レプリカのユーザのみ管理できます。

パスワード同期により期待される結果を取得するには、パスワード同期を実行するサーバ
にあるマスタレプリカまたは読み書き可能レプリカのコンテナが、ユニバーサルパスワー
ドが有効なパスワードポリシーを割り当てたコンテナと一致するようにします。パーティ
ションルートコンテナにパスワードポリシーを割り当てることによって、そのコンテナと
サブコンテナ内のすべてのユーザに確実にパスワードポリシーが割り当てられます。

5.4.5  電子メール通知の設定

電子メール通知機能を使用するには、次のことが必要です。

iManager の［Notification Configuration ( 通知設定 )］タスクを使用し、電子メールサー
バを設定する。

必要に応じて、iManager の［Notification Configuration ( 通知設定 )］タスクを使用し、
電子メールのテンプレートをカスタマイズする。
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アイデンティティボールトユーザがインターネット電子メールアドレス属性に入力済
みであることを確認します。

147 ページのセクション 5.12「電子メール通知の設定」の指示に従います。

5.5  新しいドライバの設定と同期
現在の環境で Password Synchronization 1.0 を使用しておらず、ドライバを作成するか、ま
たは既存の環境設定を新しい Identity Manager の環境設定に置き換える場合は、Identity 
Manager のパスワード同期機能を設定します。

1 現在の環境でユニバーサルパスワードを使用する準備ができていることを確認しま
す。

94 ページのセクション 5.4「Identity Manager のパスワード同期およびユニバーサルパ
スワードを使用するための準備作業」を参照してください。

2 ドライバを作成するか、既存のドライバの環境設定を Identity Manager 3 の環境設定
に置き換えます。

Identity Manager の環境設定には、Identity Manager ポリシーおよび Identity Manager の
パスワード同期に必要なその他の項目が含まれています。新しいドライバ環境設定の
サンプルのインポートについては、個々の Identity Manager ドライバのガイド (http://
www.novell.com/documentation/beta/dirxmldrivers) を参照してください。

3 ユニバーサルパスワードが有効な NMAS パスワードポリシーを作成し、ユニバーサ
ルパスワードをオンにします。

『Password Management Administration Guide (http://www.novell.com/documentation/
password_management/index.html)』の「Creating Password Policies」を参照してくださ
い。NetWare 6.5 でユニバーサルパスワードを以前使用したことがある場合は、

『Password Management Administration Guide』の「(NetWare 6.5 Only) Re-Creating 
Universal Password Assignments」で説明されている追加手順を参照してください。

パスワードポリシーは、ツリーのできるだけ上位のレベルに割り当てることをお勧め
します。
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［環境設定オプション］ページを使用すると、NMAS が同期された異なる種類のパス
ワードをどのように保持するのかを選択できます。

パスワード同期の使用のシナリオ、および Identity Manager のパスワードポリシーの
適用方法については、109 ページのセクション 5.8「パスワード同期の実装」を参照
してください。オンラインヘルプも参照してください。

4 (Active Directory、NIS、または NT ドメインのみ ) 接続システムで Identity Manager の
パスワードをユーザに割り当てる場合は、新しいパスワード同期のフィルタをインス
トールし、設定します。

手順については、「Identity Manager Drivers (http://www.novell.com/documentation/lg/
dirxmldrivers/index.html)」にある各ドライバのドライバ実装ガイドを参照してくださ
い。

5 各接続システムで、パスワードフローが正しく設定されていることを確認します。

5a iManager で、［パスワード］>［パスワード同期］の順にクリックし、管理する
接続システムのドライバを検索します。

5b パスワードフローの現在の設定を表示します。

これは、グローバル構成値 (GCV) のグラフィカルインタフェースです。ドライ
バの名前をクリックし、これらを編集します。次の設定を編集できます。

Identity Manager がシステムからパスワードを受け入れるかどうか。

どのパスワードを Identity Manager で更新するか。ユニバーサルパスワードを
直接更新するか、または配布パスワードを直接更新するか。

Identity Manager はエントリポイント、つまりどのパスワードを Identity 
Manager で更新するかを制御します。NMAS は、パスワードポリシーの環境
設定オプションで設定した内容に基づいて、各種パスワード間のパスワード
のフローを制御します。98 ページのステップ 3 の図を参照してください。
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Identity Manager に入力されるパスワードの変更に、ユーザのパスワードポリ
シーを適用するかどうか。

接続システムにユーザのパスワードポリシーを適用し、準拠しないパスワー
ドをリセットするかどうか。

この接続システムがパスワードを受け入れるかどうか。

パスワード同期に失敗した場合、電子メール通知を送信するかどうか。

6 パスワード同期をテストします。

Identity Manager のパスワードが指定したシステムに配布されることを確認しま
す。

指定した接続システムがIdentity Managerにパスワードを公開しているかを確認し
ます。

トラブルシューティングのヒントについては、109 ページのセクション 5.8「パス
ワード同期の実装」を参照してください。

5.6  Password Synchronization 1.0 のアップグ
レード
この作業は、Password Synchronization 1.0 で使用されている Active Directory および NT ド
メインの既存の Identity Manager ドライバのみに適用されます。

Password Synchronization 1.0 からアップグレードする場合には、正しい手順に従うことが
重要です。

手順については、「Identity Manager Drivers (http://www.novell.com/documentation/
dirxmldrivers/index.html)」にある Active Directory および NT ドメイン用 Identity Manager ド
ライバのドライバ実装ガイドを参照してください。

5.7  パスワード同期をサポートするための、既存の
ドライバ環境設定のアップグレード
ここでは、既存のドライバ環境設定を Identity Manager のサンプル環境設定に置き換える
のではなく、Identity Manager のパスワード同期のサポートを既存のドライバ環境設定に
追加する方法について説明します。

パスワード同期に使用する各ドライバにサポートを追加します。これを行うには、「オー
バーレイ」設定設定ファイルをインポートし、ポリシー、ドライバマニフェスト、および
GCV を一度に追加します。

ポリシー、ドライバマニフェスト、および GCV を追加した後、ドライバフィルタに
nspmDistributionPassword 属性も追加する必要があります。

重要 : Password Synchronization 1.0 で使用されている Active Directory または NT ドメイン
用 Identity Manager ドライバをアップグレードする場合は、「Identity Manager Drivers (http://
www.novell.com/documentation/dirxmldrivers/index.html)」にある、Active Directory および
NT ドメイン用 Identity Manager ドライバのドライバ実装ガイドのアップグレード手順に従
います。
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この手順で追加されるポリシーは、ユニバーサルパスワードおよび配布パスワードを使用
し、パスワード同期をサポートするためのものです。NDS パスワードのみを同期するた
めに Identity Manager ドライバを使用している場合には、このポリシーは Identity Manager
ドライバの環境設定に使用できません。111 ページのセクション 5.8.2「シナリオ 1: NDS
パスワードを使用した、2 つのアイデンティティボールト間の同期」で説明するように、
NDS パスワードは、これらのポリシーではなく、公開鍵および秘密鍵の属性を使用して
同期されます。

101 ページの 「ステップ 1: Identity Manager 3 の形式にドライバを変換する」

104 ページの 「ステップ 2: ドライバ環境設定への追加」

105 ページの 「ステップ 3: フィルタ設定の変更」

108 ページの 「ステップ 4: パスワード同期のフローの設定」

前提条件

ドライバエクスポートウィザードを使用し、既存のドライバのバックアップを作成し
ます。

新しいドライバシムがインストール済みであることを確認します。

［パスワードステータスの確認］など、パスワード同期の機能の中には、Identity 
Manager のドライバシムがないと機能しないものもあります。

重要 : Password Synchronization 1.0 で使用されている Active Directory または NT ドメ
イン用 Identity Manager ドライバをアップグレードする場合は、アップグレード手順
を確認してから、ドライバシムをインストールします。手順については、「Identity 
Manager Drivers (http://www.novell.com/documentation/dirxmldrivers/index.html)」にある
Active Directory および NT ドメイン用 Identity Manager ドライバのドライバ実装ガイ
ドのアップグレードの説明を参照してください。

5.7.1  ステップ 1: Identity Manager 3 の形式にドライバを変換す

る

1 現在の環境でユニバーサルパスワードを使用する準備ができていることを確認しま
す。

94 ページのセクション 5.4「Identity Manager のパスワード同期およびユニバーサルパ
スワードを使用するための準備作業」を参照してください。

DirXML® 1.1a を使用している場合、21 ページのセクション 2.3「DirXML 1.1a から
Identity Manager 形式へのドライバ環境設定のアップグレード」を参照してください。

2 iManager で、［Identity Manager ユーティリティ］>［ドライバのインポート］の順に
クリックします。

3 既存のドライバの存在するドライバセットを選択し、［次へ］をクリックします。
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4 表示されるドライバ環境設定のリストで、［その他のポリシー］までスクロールし、
［パスワード同期 2.0 のポリシー］のみを選択します。

5［次へ］をクリックします。

6［既存のドライバ］ドロップダウンリストで、更新する既存のドライバを選択します。

7［接続システム］ドロップダウンリストで、接続システムのタイプを選択します。

ドロップダウンリストにドライバ名が表示されない場合、［その他のシステム］を選
択します。

ドライバのタイプに基づき、ドライバインポートウィザードは、ドライバ環境設定の
機能と接続システムを示すドライバマニフェストのエントリを作成します。

接続システムが Identity Manager にパスワードを提供できるかどうか。
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これは、スタイルシートを使用して作成できるパスワードではなく、接続システ
ム上のユーザの実際のパスワードを参照します。これが可能なのは、Active 
Directory、eDirectory、および NIS のみです。

接続システムがIdentity Managerからのパスワードを受け入れることができるかど
うか。

パスワードが Identity Manager のパスワードに一致しているかを、接続システムが
確認できるかどうか。

パスワード同期のポリシーが機能するには、正しいドライバマニフェストのエントリ
が必要です。ドライバマニフェストは、接続システム、Identity Manager のドライバ
シム、およびドライバ環境設定ポリシーを結合した機能を示し、通常はネットワーク
管理者が編集することはできません。

8［次へ］をクリックします。

9 保存するドライバマニフェストまたは GCV 値がない場合、［該当ドライバについて
すべてを更新］を選択します。

このオプションでは、パスワード同期に必要なドライバマニフェスト、GCV、およ
び Identity Manager ポリシーを指定します。

ドライバマニフェストおよび GCV によって、すでに存在する値が上書きされます。
Identity Manager 2 ではこれらの種類のドライバパラメータは新しいため、DirXML 1.x
ドライバには上書きされる既存の値はありません。

パスワード同期のポリシーは、既存のポリシーオブジェクトを上書きしません。単に
ドライバオブジェクトに追加されます。

注 : 保存するドライバマニフェストまたは GCV 値がない場合、［該当ドライバで選択
したポリシーのみを更新］を選択し、すべてのポリシーのチェックボックスをオンに
します。このオプションは、パスワードポリシーをインポートしますが、ドライバマ
ニフェストまたは GCV は変更しません。追加する値がある場合には、手動で貼り付
ける必要があります。

10［次へ］をクリックし、［終了］をクリックしてウィザードを完了します。
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この時点では、新しいポリシーはドライバオブジェクトの下のポリシーオブジェクト
として作成されていますが、ドライバ環境設定の一部にはなっていません。環境設定
にリンクさせるには、発行者および購読者チャネルのドライバ環境設定の右側のポイ
ントに、各ポリシーを手動で挿入する必要があります。

5.7.2  ステップ 2: ドライバ環境設定への追加

追加するポリシーのリスト、およびその挿入場所については、90 ページのセクション
5.3.4「ドライバ環境設定で必要なポリシー」を参照してください。

新しい各ポリシーを既存のドライバ環境設定の正しい場所に挿入します。

ポリシーセットに複数のポリシーがある場合、これらの Identity Manager のパスワード同
期のポリシーが最後に表示されるようにしてください。

ポリシーごとに、次の手順を繰り返します。

1［Identity Manager］>［Identity Manager の概要］の順に選択し、更新するドライバが
含まれているドライバセットを検索します。

2 (AvayaPBX などの ) 更新したドライバをクリックします。

3 新しいポリシーを追加する必要がある場所のアイコン ( 発行者チャネルの［コマンド
変換ポリシー］など ) をクリックします。
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4［挿入］をクリックし、新しいポリシーを追加します。

5［既存のポリシーを使用する］をクリックし、新しいポリシーオブジェクトを参照し
て［OK］をクリックします。

6 新しいポリシーでリストに複数のポリシーがある場合、矢印ボタン  を使用して、
新しいポリシーをリスト内の正しい場所に移動します。

90 ページのセクション 5.3.4「ドライバ環境設定で必要なポリシー」にリスト表示さ
れている順序にポリシーが表示されていることを確認します。

5.7.3  ステップ 3: フィルタ設定の変更

1 パスワードを同期するオブジェクトクラス ( ユーザなど ) については、フィルタに
nspmDistributionPassword 属性があり、次の設定になっていることを確認します。

発行者チャネルについては、フィルタが nspmDistributionPassword 属性を無視する
よう設定します。

購読者チャネルについては、フィルタが nspmDistributionPassword 属性を通知する
よう設定します。
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属性を表示するには、スクロールしてクラス ( ユーザなど ) を選択し、属性をスク
ロールする必要があります。

nspmDistributionPassword が一覧表示されない場合は、次のように操作します。

1a クラスが選択されていることを確認し、［属性の追加］をクリックします。

1b nspmDistributionPassword までスクロールして選択し、［OK］をクリックします。
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2 nspmDistributionPassword 属性が［お知らせ］に設定されているすべてのオブジェク
トでは、公開鍵および秘密鍵の属性の両方を［無視］に設定します。

3 パスワード同期に使用するためにアップグレードする各ドライバで、(「Identity 
Manager 3 の形式にドライバを変換する」の )101 ページのステップ 2 から、この節 (

「フィルタ設定の変更」) のステップ 2 までを繰り返します。

この時点で、ドライバには、新しいドライバシム、Identity Manager 形式、およびそ
の他のパスワード同期をサポートするために必要なドライバ環境設定の要素が設定さ
れます。これらの要素は、ドライバマニフェスト、GCV、パスワード同期化ポリ
シー、およびフィルタ設定です。

4 個々のドライバの導入ガイドで、Identity Manager のパスワード同期の設定に関する
追加手順または情報について確認してください。「Identity Manager Drivers (http://
www.novell.com/documentation/lg/dirxmldrivers/index.html)」を参照してください。

5 ユニバーサルパスワードが有効なパスワードポリシーを作成し、ユニバーサルパス
ワードをオンにします。

『Password Management Administration Guide (http://www.novell.com/documentation/
password_management/index.html)』の「Creating Password Policies」を参照してくださ
い。NetWare 6.5 でユニバーサルパスワードを以前使用したことがある場合は、

『Password Management Administration Guide』の「(NetWare 6.5 Only) Re-Creating 
Universal Password Assignments」で説明されている追加手順を参照してください。

パスワードポリシーは、ツリーのできるだけ上位のレベルに割り当てることをお勧め
します。

［環境設定オプション］ページには、NMAS が同期された異なる種類のパスワードを
どのように保持するのかを選択するオプションがあります。ほとんどの実装では、デ
フォルト設定で動作します。詳細については、そのページのオンラインヘルプを参照
してください。

パスワード同期の使用のシナリオ、およびパスワードポリシーの適用方法について
は、109 ページのセクション 5.8「パスワード同期の実装」を参照してください。
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NMAS のパスワードポリシーはツリー中心で割り当てられます。一方、パスワード
同期はドライバごとに設定されます。サーバごとにドライバがインストールされ、ド
ライバはマスタレプリカまたは読み書き可能レプリカのユーザのみ管理できます。

パスワード同期により期待される結果を取得するには、パスワード同期を実行する
サーバにあるマスタレプリカまたは読み書き可能レプリカのコンテナが、ユニバーサ
ルパスワードが有効なパスワードポリシーを割り当てたコンテナと一致するようにし
ます。パーティションルートコンテナにパスワードポリシーを割り当てることによっ
て、そのコンテナとサブコンテナ内のすべてのユーザに確実にパスワードポリシーが
割り当てられます。

5.7.4  ステップ 4: パスワード同期のフローの設定

パスワードフローが各接続システムに対して希望する方法で設定されていることを確認し
ます。

1 iManager で、［パスワード］>［パスワード同期］の順に選択します。

2 管理する接続システム用のドライバのツリーまたはコンテナを検索します。
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3 ドライバを選択し、パスワードフローの現在の設定を表示します。

このページに、グローバル構成値 (GCV) が一覧表示されます。オプションを選択し
て変更します。

Identity Manager はエントリポイント、つまりどのパスワードを Identity Manager が更
新するかを制御します。NMAS は、［環境設定オプション］で設定したオプションに
基づいて、それぞれの異なる種類のパスワード間でのパスワードのフローを制御しま
す (89 ページのステップ 3 に［環境設定オプション］ページが示されています )。［パ
スワード同期に配布パスワードを使用する］を選択した場合、Identity Manager では
配布パスワードが直接使用されます。このオプションをオフにした場合、Identity 
Manager ではユニバーサルパスワードが直接使用されます。

( 図を含む ) これらのオプションの詳細については、109 ページのセクション 5.8「パ
スワード同期の実装」を参照してください。オンラインヘルプも参照してください。

4 パスワード同期をテストします。

Identity Manager のパスワードが指定したシステムに配布されることを確認します。

指定した接続システムが Identity Manager にパスワードを公開しているかを確認しま
す。

トラブルシューティングのヒントについては、109 ページのセクション 5.8「パス
ワード同期の実装」を参照してください。

5.8  パスワード同期の実装
Identity Manager で提供されているパスワード同期の機能により、いくつかの異なるシナ
リオを実装できます。この節では、基本シナリオについて説明し、Identity Manager のパ
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スワード同期と NMAS パスワードポリシーの設定がパスワード同期の方法にどのように
影響を与えるかについて理解するために役立つ情報を提供します。現在の環境のニーズに
合わせて、1 つまたは複数のシナリオ使用できます。

110 ページのセクション 5.8.1「Identity Manager と NMAS の関係の概要」

111 ページのセクション 5.8.2「シナリオ 1: NDS パスワードを使用した、2 つのアイデン
ティティボールト間の同期」

114 ページのセクション 5.8.3「シナリオ 2: ユニバーサルパスワードを使用した同期」

124 ページのセクション 5.8.4「シナリオ 3: Identity Manager での配布パスワードの更新
による、アイデンティティボールトおよび接続システムの同期」

134 ページのセクション 5.8.5「シナリオ 4: トンネリング —Identity Manager での配布パ
スワードの更新による、アイデンティティボールトではなく接続システムの同期」

139 ページの 「シナリオ 5: アプリケーションパスワードの単純パスワードへの同期」

5.8.1  Identity Manager と NMAS の関係の概要

110 ページの 「ユーティリティと NMAS」
111 ページの 「Identity Manager と NMAS」

ユーティリティと NMAS

iManager などのユーティリティおよび Novell Client は、特定のパスワードを直接更新せず
に、NMAS と通信します。NMAS は、どのパスワードが更新されるのかを決定するエン
ティティです。

NMAS パスワードポリシーの設定に基づいて、NMAS がアイデンティティボールト内で
パスワードを同期します。

ユニバーサルパスワードが有効でないレガシーユーティリティは、NDS パスワードを直
接更新します。NMAS と通信し、NMAS がどのパスワードを更新するかを決定するので
はありません。ユーザおよびヘルプデスクの管理者が環境内でレガシーユーティリティを
どのように使用するかに留意してください。レガシーユーティリティは、NDS パスワー
ドを NMAS と通信せずに直接更新するため、ユニバーサルパスワードと NMAS 2.3 を使
用している場合、パスワードドリフト ( ユニバーサルパスワードと NDS パスワードとの
同期がずれる状態 ) が発生する場合があります。
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たとえば、ユニバーサルパスワードのサポートを確認するには、ユーザが Novell Client を
アップグレードしていることを確認し、ヘルプデスクのユーザが ConsoleOne を最新の
Novell Client または NetWare リリースのみで使用していることを確認します。

図 5-5   NMAS を使用したパスワードの同期

Identity Manager と NMAS

Identity Manager は、「エントリポイント」を制御します ( ユニバーサルパスワードまたは
配布パスワードのどちらかを直接更新します )。NMAS は、アイデンティティボールト内
のパスワード同期のフローを制御します。

シナリオ 1 では、eDirectory の Identity Manager ドライバを使用して、NDS パスワードを
直接更新できます。このシナリオは基本的に、DirXML 1.x で提供されるものと同じです。

シナリオ 2、シナリオ 3、およびシナリオ 4 では、Identity Manager を使用して、ユニバー
サルパスワードまたは配布パスワードのいずれかを更新します。Identity Manager は
NMAS と通信して、パスワードを変更します。これにより、NMAS は NMAS パスワード
ポリシーの設定の決定に基づき他のアイデンティティボールトパスワードを更新し、パス
ワードを接続システムと同期できるように、NMAS パスワードポリシーから高度なパス
ワードルールを適用できます。これらのシナリオでは、接続システムに Identity Manager
が配布するパスワードは、必ず配布パスワードとなります。

シナリオ 2、シナリオ 3、およびシナリオ 4 の間での違いは、NMAS パスワードポリシー
セットとそれぞれの接続システムドライバ用の Identity Manager のパスワード同期の設定
の異なる組み合わせにあります。

5.8.2  シナリオ 1: NDS パスワードを使用した、2 つのアイデン

ティティボールト間の同期

Password Synchronization 1.0 と同様に、eDirectory ドライバを使用して 2 つのアイデンティ
ティボールト間で NDS パスワードを同期できます。このシナリオでは、ユニバーサルパ
スワードの実装は必要ありません。このシナリオは eDirectory 8.6.2 以降で使用できます。
この種類のパスワード同期は、公開鍵と秘密鍵のペアの同期とも呼ばれます。

Distribution

Password

Universal

Password

NDS

Password

Simple

Password

NMAS 3.0 iManager

iManager self-service  

console

Novell Client, Universal  

Password enabled

LDAP
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アイデンティティボールト間でパスワードを同期する場合のみ、この方法を使用する必要
があります。この方法は NMAS を使用しないので、接続アプリケーションとパスワード
を同期する目的では使用できません。

112 ページの 「シナリオ 1 の長所と短所」

113 ページの 「シナリオ 1 の設定」

114 ページの 「シナリオ 1 のトラブルシューティング」

シナリオ 1 の長所と短所

表 5-11   長所 : NDS パスワードを使用した eDirectory 間でのパスワード同期

長所 短所

設定が簡単です。ドライバフィルタに正しい属性
を含めるだけです。

各ステージで Identity Manager 3 および eDirectory 
8.7.3 を展開する場合、この方法により段階的に展
開しやすくなります。

新しいパスワード同期のポリシーをドライバ
環境設定に追加する必要がない。

ユニバーサルパスワードをアイデンティティ
ボールトに実装する必要がない。

eDirectory 8.6.2 以降を実行している接続され
たボールトで使用できる。

NMAS 2.3 は必要ない。

NDS パスワードに設定した基本的なパスワード制
限を適用します。

この方法は、アイデンティティボールト間でパス

ワードを同期します。他の接続システムとパス
ワードを同期することはできません。

ユニバーサルパスワードまたは配布パスワードは
更新されません。

NMAS を使用しないので、別のアイデンティティ

ボールトからのパスワードに対して設定したパス
ワードポリシーの高度なパスワードルールとの照
合によってパスワードを検証できません。

NMAS を使用しないので、パスワードが NMAS パ

スワードポリシーに準拠していない場合でも、接
続されたアイデンティティボールトでパスワード
をリセットできません。

同期に失敗したパスワードについては、電子メー
ル通知は使用できません。

iManager のタスクの［パスワードステータスの確
認］操作はサポートされていません ( この機能で
は配布パスワードが必要です )。
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次の図は、DirXML 1.x と同様、eDirectory の Identity Manager ドライバを使用して 2 つの
アイデンティティボールト間で NDS パスワードを同期できることを示します。このシナ
リオでは、NMAS と通信しません。

図 5-6   NDS パスワードを使用した、2 つのアイデンティティボールト間の同期

シナリオ 1 の設定

この種類のパスワード同期を設定するには、ドライバを設定します。

ユニバーサルパスワードの展開

必要ありません。

パスワードポリシーの設定

ありません。

パスワード同期の設定

ありません。ドライバの［パスワード同期］ページの設定は、この方法の NDS パスワー
ド同期には影響しません。

ドライバ環境設定

90 ページのセクション 5.3.4「ドライバ環境設定で必要なポリシー」のリストに記載され
ているパスワード同期のポリシーを削除します。これらのポリシーは、ユニバーサルパス
ワードおよび配布パスワードをサポートするためのものです。NDS パスワードは、これ
らのポリシーではなく、公開鍵および秘密鍵の属性を使用して、同期化されます。

NDS
Password
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Password
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Password
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Password

Simple

Password
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Identity Vault

Identity Vault

Identity Manager Driver

for eDirectory
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両方のアイデンティティボールトドライバのドライバフィルタによって、パスワードを同
期するすべてのオブジェクトクラスの公開鍵および秘密鍵の属性が同期されていることを
確認します。次の図は、例を示します。

図 5-7   秘密鍵と公開鍵の属性の同期

シナリオ 1 のトラブルシューティング

DStrace オプションをオンにします。

ドライバフィルタについて、公開鍵と秘密鍵の属性が同期されており、無視されてい
ないことを確認します。

159 ページのセクション 5.13「パスワード同期のトラブルシューティング」のヒント
も参照してください。

5.8.3  シナリオ 2: ユニバーサルパスワードを使用した同期

Identity Manager では、接続システムのパスワードをアイデンティティボールトのユニ
バーサルパスワードに同期できます。

ユニバーサルパスワードが更新されると、NMAS パスワードポリシーの設定により、
NDS パスワード、配布パスワード、または単純パスワードも更新できます。

接続システムはパスワードを Identity Manager に発行できますが、すべての接続システム
がユーザの実際のパスワードを提供できるわけではありません。たとえば、Active 
Directory はユーザの実際のパスワードを Identity Manager に発行できます。PeopleSoft は
PeopleSoft システム自体からパスワードを提供することはできませんが、ユーザの従業員
ID または名字に基づくパスワードなど、ドライバ環境設定のポリシーで作成された初期
パスワードは提供できます。すべてのドライバが Identity Manager からパスワードの変更
を取得できるわけではありません。83 ページのセクション 5.2「パスワード同期をサポー
トする接続システム」を参照してください。

115 ページの 「シナリオ 2 の長所と短所」
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116 ページの 「シナリオ 2 の設定」

121 ページの 「シナリオ 2 のトラブルシューティング」

シナリオ 2 の長所と短所

表 5-12   長所 : ユニバーサルパスワードを使用した同期

このシナリオの図は、次のフローを示します。

1. パスワードが、Identity Manager を通って来る。

2. Identity Manager が NMAS と通信して、ユニバーサルパスワードを直接更新する。

3. NMAS が、ユニバーサルパスワードを、NMAS パスワードポリシー設定に従って配
布パスワードおよびその他のパスワードに同期する。

4. Identity Manager が配布パスワードを取得し、パスワードを受け入れるように設定さ
れている接続システムに配布する。

長所 短所

アイデンティティボールトおよび接続システムと
のパスワードの同期が可能です。

パスワードを NMAS パスワードポリシーと照合し
て検証できます。

接続システムから受信したパスワードがパスワー

ドポリシーに準拠していない場合など、失敗した
パスワード操作を電子メールで通知できます。

ユニバーサルパスワードが配布パスワードと同期

され、接続システムがパスワードの確認をサポー
トする場合、iManager の［パスワードステータス
の確認］タスクをサポートします。

NMAS は、ルールが有効にされている場合、パス

ワードポリシーの高度なパスワードルールを適用
します。接続システムから受信したパスワードが
ルールに準拠していない場合、エラーが生成され、
オプションで指定しているときは電子メール通知
が送信されます。

パスワードポリシーのルールを適用しない場合は、
NMAS パスワードポリシーの［高度なパスワード

ルールを有効にする］チェックボックスをオフに
できます。

設計上、接続システムのパスワードのリセットは

この方法ではサポートされません。パスワードポ
リシーの設定によっては、配布パスワードとユニ
バーサルパスワードが同一でないことがあるため
です。
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この図では複数の接続システムが Identity Manager に接続しているように示されています
が、接続システムのドライバごとに設定を作成することに注意してください。

図 5-8   ユニバーサルパスワードを使用したパスワードの同期

シナリオ 2 の設定

この種類のパスワード同期を設定する

116 ページの 「ユニバーサルパスワードの展開」

116 ページの 「パスワードポリシーの設定」

118 ページの 「パスワード同期の設定」

119 ページの 「ドライバ環境設定」

ユニバーサルパスワードの展開

現在の環境でユニバーサルパスワードを使用する準備ができていることを確認します。94
ページのセクション 5.4「Identity Manager のパスワード同期およびユニバーサルパスワー
ドを使用するための準備作業」を参照してください。

パスワードポリシーの設定

NMAS パスワードポリシーが、この種類のパスワード同期を実行したいアイデンティ
ティボールトの一部に割り当てられていることを確認します。

1 iManager で、［パスワード］>［パスワードポリシー］の順に選択します。

2 ポリシーを選択し、［編集］をクリックします。
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3 パスワード同期を実行するオブジェクトを参照して選択します。

ツリー構造全体 ( セキュリティコンテナのログインポリシーオブジェクトを参照して
選択する )、パーティションルートコンテナ、コンテナ、または特定のユーザに、ポ
リシーを割り当てることができます。管理を簡易化するには、ツリー内のできるだけ
高い位置にパスワードポリシーを割り当てることをお勧めします。

4［パスワードポリシー］で、次のオプションが選択されていることを確認します。

ユニバーサルパスワードを有効にする
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ユニバーサルパスワードの設定時に NDS パスワードを同期する

ユニバーサルパスワードの設定時に配布パスワードを同期する

Identity Manager は配布パスワードを取得して接続システムに配布するので、双
方向のパスワード同期を可能にするためにこのオプションをオンにすることが重
要です。

5 必要に応じ、［パスワードポリシー］の他の設定を完了します。

NMAS は、ルールが有効にされている場合、パスワードポリシーの高度なパスワー
ドルールを適用します。パスワードポリシーのルールを適用しない場合は、［高度な
パスワードルールを有効にする］チェックボックスをオフにします。

高度なパスワードルールを使用する場合は、パスワードを取得している接続システム
のパスワードポリシーと競合しないことを確認します。

パスワード同期の設定

1 iManager で、［パスワード］>［パスワード同期］の順に選択します。

2 接続システムのドライバを検索し、ドライバを選択します。

3 接続システムのドライバの設定を作成します。

次のオプションが選択されていることを確認します。

パスワードを受理する Identity Manager( 発行者チャネル )
ドライバマニフェストに「password-publish」機能が含まれていない場合、メッ
セージがページに表示されます。これは、パスワードがアプリケーションから取
得できず、パスワードを発行するには、ポリシーを使用してドライバ環境設定に
パスワードを作成するしかないことをユーザに通知するものです。

パスワードを受け入れるアプリケーション ( 購読者チャネル )
ity Manager 3.0 管理ガイド
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接続システムがパスワードの受け入れをサポートしない場合、このオプションは
淡色表示になります。

これらの設定により、接続システムでサポートされている場合には、双方向のパス
ワード同期が可能になります。

パスワードの信頼されたソースについては、ビジネスポリシーに合わせて設定を調整
できます。たとえば、接続システムがパスワードを取得するが発行しないようにする
場合は、［パスワードを受け入れるアプリケーション ( 購読者チャネル )］のみを選択
します。

4［パスワード同期に配布パスワードを使用する］がオフになっていることを確認しま
す。

このシナリオでは、Identity Manager がユニバーサルパスワードを直接更新します。
接続システムへのパスワードの配布には引き続き配布パスワードが使用されますが、
配布パスワードは、Identity Manager ではなく NMAS により、ユニバーサルパスワー
ドから更新されます。

5 ( オプション ) 必要に応じ、次のオプションを選択します。

電子メール経由でユーザにパスワード同期障害を通知する

電子メール通知には、eDirectory ユーザオブジェクトのインターネット電子メー
ルアドレス属性の入力が必要です。

電子メール通知は、他に影響を与えません。これらは、電子メールをトリガした
XML ドキュメントの処理には影響しません。失敗した場合、操作自体が再試行
されない限り、再試行されません。ただし、電子メール通知のデバッグメッセー
ジはトレースファイルに書き込まれます。

ドライバ環境設定

1 必要な Identity Manager スクリプトパスワード同期ポリシーが、パスワード同期に使
用する各ドライバのドライバ環境設定に含まれていることを確認します。

ポリシーは、ドライバ環境設定の正しい位置に正しい順序で記述されている必要があ
ります。ポリシーのリストについては、90 ページのセクション 5.3.4「ドライバ環境
設定で必要なポリシー」を参照してください。

Identity Manage のサンプル環境設定には、すでにポリシーが含まれています。既存の
ドライバをアップグレードする場合は、100 ページのセクション 5.7「パスワード同
期をサポートするための、既存のドライバ環境設定のアップグレード」のステップを
使用してポリシーを追加できます。

2 nspmDistributionPassword 属性について、フィルタを正しく設定します。

発行者チャネルについては、ドライバフィルタがすべてのオブジェクトクラスの
nspmDistributionPassword 属性を無視するよう設定します。

購読者チャネルについては、ドライバフィルタがパスワードの変更を受信するす
べてのオブジェクトクラスの nspmDistributionPassword 属性を通知するよう設定
します。
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3 nspmDistributionPassword 属性が［お知らせ］に設定されているすべてのオブジェク
トでは、公開鍵および秘密鍵の属性の両方を［無視］に設定します。
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4 パスワードのセキュリティを確保するには、Identity Manager のオブジェクトへの権
利を持つユーザを制御していることを確認します。

シナリオ 2 のトラブルシューティング

121 ページの 「シナリオ 2 のフローチャート」

122 ページの 「アイデンティティボールトへのログインの問題」

123 ページの 「パスワードを取得する別の接続システムへのログインのトラブル
シューティング」

123 ページの 「パスワードのエラーについての電子メールが生成されない」

124 ページの 「［オブジェクトパスワードの確認］を使用した場合のエラー」

124 ページの 「DSTrace の便利なコマンド」

159 ページのセクション 5.13「パスワード同期のトラブルシューティング」のヒントも参
照してください。

シナリオ 2 のフローチャート

次のフローチャートは、NMAS が Identity Manager から受信するパスワードの処理の方法
を示しています。このシナリオでは、パスワードがユニバーサルパスワードに同期されま
す。NMAS では、次に基づいてパスワードを処理する方法が決定されます。

NMAS パスワードポリシーで、ユニバーサルパスワードが有効になっているかどう
か。

着信パスワードが準拠する必要がある高度なパスワードルールが有効になっているか
どうか。

ユニバーサルパスワードとその他のパスワードとを同期するためのパスワードポリ
シーに、どのようなその他の設定があるのか。
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図 5-9    NMAS が Identity Manager から受信するパスワードの処理の方法

アイデンティティボールトへのログインの問題

DSTrace で、［+AUTH］、［+DXML］、および［+DVRS］の設定をオンにします。

図 5-10   DSTrace コマンド
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<password>または<modify-password>の要素がIdentity Managerに渡されていることを確
認します。渡されていることを確認するには、トレース画面のオプションがオンに
なっていることを確かめます。

パスワードポリシーのルールに従い、パスワードが有効であることを確認します。

NMAS パスワードポリシーの設定と割り当てを確認します。ポリシーをユーザに直接
割り当て、正しいポリシーが使用されるようにします。

ドライバの［パスワード同期］ページで、［パスワードを受理する DirXML］が選択
されていることを確認します。

［パスワードポリシー］で、［ユニバーサルパスワードの設定時に配布パスワードを同
期する］が選択されていることを確認します。

パスワードを取得する別の接続システムへのログインのトラブルシューティング

この節では、接続システムが Identity Manager にパスワードを発行しているけれども、パ
スワードを取得するもう 1 つの接続システムが発行側のシステムからの変更を取得してい
ないように思われる場合の、トラブルシューティングについて説明します。この関係は、
第 2 の接続システムとも呼ばれ、第 1 の接続システムから Identity Manager を通じてパス
ワードを取得することを意味します。

DSTrace の［+DXML］および［+DVRS］の設定をオンにし、Identity Manager のルー
ル処理を確認します。

ドライバの Identity Manager のトレースレベルを［3］に設定します。

［パスワード同期］の［パスワードを受理する Identity Manager］オプションが選択さ
れていることを確認します。

ドライバフィルタの nspmDistributionPassword 属性が、119 ページのステップ 2 に説明
されているとおりに正しく設定されていることを確認します。

<password> (Addの場合)または<modify-password>の要素が接続システムに送信されて
いることを確認します。確認するには、DSTrace 画面またはファイルのトレースオプ
ションが、最初の項目で説明したとおり、オンになっていることを確かめます。

Identity Manager スクリプトパスワードポリシーが、90 ページのセクション 5.3.4「ドラ
イバ環境設定で必要なポリシー」で説明されているとおり、ドライバ環境設定の正し
い位置と順序にあることを確認します。

アイデンティティボールトの NMAS パスワードポリシーを、接続システムにより適用
されるパスワードポリシーと比較し、互換性があることを確認します。

パスワードのエラーについての電子メールが生成されない

DSTrace の［+DXML］の設定をオンにし、Identity Manager のルール処理を確認しま
す。

ドライバの Identity Manager のトレースレベルを［3］に設定します。

電子メールを生成するルールが選択されていることを確認します。

アイデンティティボールトブジェクトを検証し、ユーザの正しい電子メールアドレス
がインターネット電子メールアドレス属性に含まれていることを確認します。

［Notification Configuration ( 通知設定 )］タスクで、SMTP サーバと電子メールテンプ
レートが正しく設定されていることを確認します。147 ページのセクション 5.12「電
子メール通知の設定」を参照してください。
接続システム間のパスワード同期 123
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［オブジェクトパスワードの確認］を使用した場合のエラー

iManager の［パスワードステータスの確認］タスクにより、ドライバで［オブジェクト
パスワードの確認］アクションが発生します。問題が発生した場合は、次を確認します。

［オブジェクトパスワードの確認］が -603 を返す場合、アイデンティティボールトブ
ジェクトに nspmDistributionPassword 属性が含まれていません。
nspmDistributionPassword 属性に対してドライバフィルタが正しい設定になっている
ことを確認します。また、パスワードポリシーで［ユニバーサルパスワードの設定時
に配布パスワードを同期する］が選択されていることを確認します。

［オブジェクトパスワードの確認］が「同期されていません」を返す場合、ドライバ
環境設定に適切なパスワード同期のポリシーが含まれていることを確認します。

アイデンティティボールトの NMAS パスワードポリシーを、接続システムにより適用
されるパスワードポリシーと比較し、互換性があることを確認します。

［オブジェクトパスワードの確認］は、配布パスワードから操作します。配布パス
ワードが更新されていない場合、［オブジェクトパスワードの確認］によって、パス
ワードが同期されていることがレポートされないことがあります。

Identity Manager ドライバのみについては、［パスワードステータスの確認］は、配布
パスワードではなく NDS パスワードを確認することに注意してください。

DSTrace の便利なコマンド

+DXML: Identity Manager ルール処理および可能性のあるエラーメッセージを表示する

+DVRS: Identity Manager ドライバのメッセージを表示する

+AUTH: NDS パスワードの変更を表示する

5.8.4  シナリオ 3: Identity Manager での配布パスワードの更新に

よる、アイデンティティボールトおよび接続システムの同期

このシナリオでは、Identity Manager は配布パスワードを直接更新し、他のアイデンティ
ティボールトパスワードをどのように同期するかは NMAS が決定します。

接続システムはパスワードを Identity Manager に発行できますが、すべての接続システム
がユーザの実際のパスワードを提供できるわけではありません。たとえば、Active 
Directory はユーザの実際のパスワードを Identity Manager に発行できます。PeopleSoft は
PeopleSoft システム自体からパスワードを提供することはできませんが、ユーザの従業員
ID または名字に基づくパスワードなど、ドライバ環境設定のポリシーで作成された初期
パスワードは提供できます。すべてのドライバが Identity Manager からパスワードの変更
を取得できるわけではありません。83 ページのセクション 5.2「パスワード同期をサポー
トする接続システム」を参照してください。

125 ページの 「シナリオ 3 の長所と短所」

126 ページの 「シナリオ 3 の設定」

130 ページの 「シナリオ 3 のトラブルシューティング」
ity Manager 3.0 管理ガイド



novdocx (JP
N

)  10 A
ugust 2006
シナリオ 3 の長所と短所

表 5-13   長所 : 配布パスワードの更新による、アイデンティティボールトおよび接続システムの同期

このシナリオの図は、次のフローを示します。

1. パスワードが、Identity Manager を通って来る。

2. Identity Manager が NMAS と通信して、配布パスワードを直接更新する。

3. Identity Manager は配布パスワードを使用し、パスワードを受け入れるよう指定した
接続システムに配布します。

4. NMAS が、ユニバーサルパスワードを、NMAS パスワードポリシー設定に従って配
布パスワードおよびその他のパスワードに同期する。

この図では複数の接続システムが Identity Manager に接続しているように示されています
が、接続システムのドライバごとに設定を作成することに注意してください。

図 5-11   配布パスワードの更新による、アイデンティティボールトおよび接続システムの同期

長所 短所
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シナリオ 3 の設定

この種類のパスワード同期を設定する

126 ページの 「ユニバーサルパスワードの展開」

126 ページの 「パスワードポリシーの設定」

127 ページの 「パスワード同期の設定」

128 ページの 「ドライバ環境設定」

ユニバーサルパスワードの展開

現在の環境でユニバーサルパスワードを使用する準備ができていることを確認します。94
ページのセクション 5.4「Identity Manager のパスワード同期およびユニバーサルパスワー
ドを使用するための準備作業」を参照してください。

パスワードポリシーの設定

1 iManager で、［パスワード］>［パスワードポリシー］の順に選択します。

2 パスワードポリシーが、この種類のパスワード同期を実行したいアイデンティティ
ボールトツリーの一部に割り当てられていることを確認します。パスワードポリシー
は、ツリー構造全体、パーティションルートコンテナ、コンテナ、または特定のユー
ザに割り当てることができます。管理を簡易化するには、ツリー内のできるだけ高い
位置にパスワードポリシーを割り当てることをお勧めします。

3［パスワードポリシー］で、次のオプションが選択されていることを確認します。

ユニバーサルパスワードを有効にする

ユニバーサルパスワードの設定時に NDS パスワードを同期する

ユニバーサルパスワードの設定時に配布パスワードを同期する
ity Manager 3.0 管理ガイド
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Identity Manager は配布パスワードを取得して接続システムに配布するので、双
方向のパスワード同期を可能にするためにこのオプションをオンにすることが重
要です。

4 高度なパスワードルールを使用する場合は、パスワードを取得している接続システム
のパスワードポリシーと競合しないことを確認します。

パスワード同期の設定

1 iManager で、［パスワード］>［パスワード同期］の順に選択します。

2 接続システムのドライバを検索し、ドライバを選択します。

3 接続システムのドライバの設定を作成します。

次のオプションが選択されていることを確認します。

パスワードを受理する Identity Manager( 発行者チャネル )
パスワード同期に配布パスワードを使用する

ドライバマニフェストに「password-publish」機能が含まれていない場合、メッ
セージがページに表示されます。これは、パスワードがアプリケーションから取
得できず、パスワードを発行するには、ポリシーを使用してドライバ環境設定に
パスワードを作成するしかないことをユーザに通知するものです。

パスワードを受け入れるアプリケーション ( 購読者チャネル )
これらの設定により、接続システムでサポートされている場合には、双方向のパス
ワード同期が可能になります。

パスワードの信頼されたソースについては、ビジネスポリシーに合わせて設定を調整
できます。たとえば、接続システムがパスワードを取得するが発行しないようにする
場合は、［パスワードを受け入れるアプリケーション ( 購読者チャネル )］のみを選択
します。
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4［パスワード同期に配布パスワードを使用する］のオプションを使用し、パスワード
同期の NMAS パスワードポリシーを適用させるか無視するかを指定します。

5 ( オプション ) パスワードポリシーを適用させるように指定した場合、パスワードが
ポリシーに準拠しない場合に接続システムのパスワードを Identity Manager がリセッ
トするかどうかも指定します。

6 ( オプション ) 必要に応じ、次のオプションを選択します。

電子メール経由でユーザにパスワード同期障害を通知する

電子メール通知には、eDirectory ユーザオブジェクトのインターネット電子メー
ルアドレス属性の入力が必要です。

電子メール通知は、他に影響を与えません。これらは、電子メールをトリガした
XML ドキュメントの処理には影響しません。失敗した場合、操作自体が再試行
されない限り、再試行されません。ただし、電子メール通知のデバッグメッセー
ジはトレースファイルに書き込まれます。

ドライバ環境設定

1 必要な Identity Manager スクリプトパスワード同期ポリシーが、パスワード同期に使
用する各ドライバのドライバ環境設定に含まれていることを確認します。

ポリシーは、ドライバ環境設定の正しい位置に正しい順序で記述されている必要があ
ります。ポリシーのリストについては、90 ページのセクション 5.3.4「ドライバ環境
設定で必要なポリシー」を参照してください。

Identity Manage のサンプル環境設定には、すでにポリシーが含まれています。既存の
ドライバをアップグレードする場合は、100 ページのセクション 5.7「パスワード同
期をサポートするための、既存のドライバ環境設定のアップグレード」のステップを
使用してポリシーを追加できます。

2 nspmDistributionPassword 属性について、フィルタを正しく設定します。

発行者チャネルについては、ドライバフィルタがすべてのオブジェクトクラスの
nspmDistributionPassword 属性を無視するよう設定します。

購読者チャネルについては、ドライバフィルタがパスワードの変更を受信するす
べてのオブジェクトクラスの nspmDistributionPassword 属性を通知するよう設定
します。
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3 nspmDistributionPassword 属性が［お知らせ］に設定されているすべてのオブジェク
トでは、ドライバフィルタの公開鍵および秘密鍵の属性の両方を［無視］に設定しま
す。
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4 パスワードのセキュリティを確保するには、Identity Manager のオブジェクトへの権
利を持つユーザを制御していることを確認します。

シナリオ 3 のトラブルシューティング

130 ページの 「シナリオ 3 のフローチャート」

132 ページの 「eDirectory へのログインのトラブルシューティング」

133 ページの 「パスワードを取得する別の接続システムへのログインのトラブル
シューティング」

133 ページの 「パスワードのエラーについての電子メールが生成されない」

134 ページの 「［パスワードステータスの確認］を使用した場合のエラー」

134 ページの 「DSTrace の便利なコマンド」

159 ページのセクション 5.13「パスワード同期のトラブルシューティング」のヒントも参
照してください。

シナリオ 3 のフローチャート

次のフローチャートは、NMAS が Identity Manager から受信するパスワードの処理の方法
を示しています。このシナリオではパスワードが配布パスワードに同期され、NMAS で
は次が決定されます。

パスワードポリシーのルールに対して着信パスワードを検証する必要があることを指
定したかどうかに基づいた、パスワードの処理方法 ( ユニバーサルパスワードおよび
高度なパスワードルールが有効になっている場合 )。
ユニバーサルパスワードとその他のパスワードとを同期するためのパスワードポリ
シーに、どのようなその他の設定があるのか。
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図 5-12    配布パスワードに同期される Identity Manager のパスワード
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eDirectory へのログインのトラブルシューティング

DSTrace で、［+AUTH］、［+DXML］、および［+DVRS］の設定をオンにします。

図 5-13   DSTrace コマンド

<password>または<modify-password>の要素がIdentity Managerに渡されていることを確
認します。確認するには、DSTrace 画面またはファイルのトレースオプションが、最
初の項目で説明したとおり、オンになっていることを確かめます。

NMAS パスワードポリシーのルールに従い、パスワードが有効であることを確認しま
す。

NMAS パスワードポリシーの設定と割り当てを確認します。ポリシーをユーザに直接
割り当て、正しいポリシーが使用されるようにします。

ドライバの［パスワード同期］ページで、［パスワードを受理する Identity Manager( 発
行者チャネル )］が選択されていることを確認します。

［パスワードポリシー］で、［ユニバーサルパスワードの設定時に配布パスワードを同
期する］が選択されていることを確認します。

［パスワードポリシー］で、必要に応じて［ユニバーサルパスワードの設定時に NDS
パスワードを同期する］が選択されていることを確認します。

ユーザが Novell Client または ConsoleOne を通じてログインしている場合は、バージョ
ンを確認します。ユニバーサルパスワードが NDS パスワードに同期されていない場
合、従来の Novell Client および ConsoleOne からは、アイデンティティボールトにロ
グインできないことがあります。

ユニバーサルパスワードを認識する Novell Client および ConsoleOne のバージョンが
利用できます。『NMAS 3.0 Administration Guide (http://www.novell.com/documentation/
nmas30/index.html)』を参照してください。
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レガシーユーティリティの中にはNDSパスワードを使用して認証するものがあります
が、ユニバーサルパスワードが NDS パスワードに同期されていない場合には、それ
らもアイデンティティボールトにはログインできません。ほとんどのユーザは NDS
パスワードを使用せず、管理者またはヘルプデスクのユーザがレガシーユーティリ
ティへの認証を必要とする場合は、ヘルプデスクのユーザには異なるパスワードポリ
シーを使用し、異なるユニバーサルパスワード同期のオプションを指定できるように
します。

パスワードを取得する別の接続システムへのログインのトラブルシューティング

この節では、接続システムが Identity Manager にパスワードを発行しているけれども、パ
スワードを取得するもう 1 つの接続システムが発行側のシステムからの変更を取得してい
ないように思われる場合の、トラブルシューティングについて説明します。この関係は、
第 2 の接続システムとも呼ばれ、第 1 の接続システムから Identity Manager を通じてパス
ワードを取得することを意味します。

DSTrace の［+DXML］および［+DVRS］の設定をオンにし、Identity Manager のルー
ル処理および可能性のあるエラーを確認します。

ドライバの Identity Manager のトレースレベルを［3］に設定します。

［パスワード同期］ページの［パスワードを受理する Identity Manager( 発行者チャネル
)］オプションが選択されていることを確認します。

［パスワードポリシー］で、［ユニバーサルパスワードの設定時に配布パスワードを同
期する］がオフになっていることを確認します。

Identity Manager は、配布パスワードを使用し、パスワードを接続システムに同期し
ます。ユニバーサルパスワードは、この同期方法の配布パスワードに同期させる必要
があります。

ドライバフィルタの nspmDistributionPassword 属性を確認します。

<password> 要素 ( 追加の場合 ) または <modify-password> 要素が、
nspmDistributionPassword 属性の追加操作または変更操作に変換されていることを確
認します。確認するには、DSTrace 画面またはファイルのオプションが、最初の項目
で説明したとおり、オンになっていることを確かめます。

Identity Manager スクリプトパスワードポリシーが、90 ページのセクション 5.3.4「ドラ
イバ環境設定で必要なポリシー」で説明されているとおり、ドライバ環境設定の正し
い位置と順序にあることを確認します。

アイデンティティボールトのパスワードポリシーを、接続システムにより適用される
パスワードポリシーと比較し、互換性があることを確認します。

パスワードのエラーについての電子メールが生成されない

DSTrace の［+DXML］の設定をオンにし、Identity Manager のルール処理を確認しま
す。

ドライバの Identity Manager のトレースレベルを［3］に設定します。

電子メールを生成するルールが選択されていることを確認します。

アイデンティティボールトブジェクトを検証し、インターネット電子メールアドレス
属性に正しい値が含まれていることを確認します。

［Notification Configuration ( 通知設定 )］タスクで、SMTP サーバと電子メールテンプ
レートが設定されていることを確認します。147 ページのセクション 5.12「電子メー
ル通知の設定」を参照してください。
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電子メール通知は、他に影響を与えません。これらは、電子メールをトリガした XML ド
キュメントの処理には影響しません。失敗した場合、操作自体が再試行されない限り、再
試行されません。電子メール通知のデバッグメッセージはトレースファイルに書き込まれ
ます。

［パスワードステータスの確認］を使用した場合のエラー

iManager の［パスワードステータスの確認］タスクにより、ドライバで［オブジェクト
パスワードの確認］アクションが実行されます。

接続システムがパスワードのチェック機能をサポートすることを確認してください。
83 ページのセクション 5.2「パスワード同期をサポートする接続システム」を参照し
てください。

接続システムがパスワードチェック機能をサポートするようドライバマニフェストに
示されてない場合は、iManager からこの機能を使用することはできません。

［オブジェクトパスワードの確認］が -603 を返す場合、アイデンティティボールトブ
ジェクトに nspmDistributionPassword 属性が含まれていません。ドライバフィルタ、
および［パスワードポリシー］の［Synchronize Universal to Distribution ( ユニバーサル
パスワードの設定時に配布パスワードを同期する )］オプションを確認します。

［オブジェクトパスワードの確認］が「同期されていません」を返す場合、ドライバ
環境設定に Identity Manager パスワード同期の適切なポリシーが含まれていることを
確認します。

アイデンティティボールトのパスワードポリシーを、接続システムにより適用される
パスワードポリシーと比較し、互換性があることを確認します。

［オブジェクトパスワードの確認］は、配布パスワードを確認します。配布パスワー
ドが更新されていない場合、［オブジェクトパスワードの確認］によって、パスワー
ドが同期されていることがレポートされないことがあります。

アイデンティティボールトでは、［パスワードステータスの確認］は、ユニバーサル
パスワードではなく NDS パスワードを確認することに注意してください。つまり、
ユーザのパスワードポリシーで NDS パスワードをユニバーサルパスワードに同期す
るよう指定されていない場合は、必ず、パスワードが同期されていないとレポートさ
れます。配布パスワードおよび接続システムのパスワードは同期されないことがあり
ますが、NDS パスワードおよび配布パスワードの両方がユニバーサルパスワードに
同期されない限り、［パスワードステータスの確認］は正確とは限りません。

DSTrace の便利なコマンド

+DXML: Identity Manager ルール処理および可能性のあるエラーメッセージを表示する

+DVRS: Identity Manager ドライバのメッセージを表示する

+AUTH: NDS パスワードの変更を表示する

5.8.5  シナリオ 4: トンネリング —Identity Manager での配布パス

ワードの更新による、アイデンティティボールトではなく接続シス
テムの同期

Identity Manager では、アイデンティティボールトのパスワードはそのままにしながら、
接続システム間でパスワードを同期できます。これは「トンネリング」と呼ばれます。
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このシナリオでは、Identity Manager が配布パスワードを直接更新します。このシナリオ
は 124 ページのセクション 5.8.4「シナリオ 3: Identity Manager での配布パスワードの更新
による、アイデンティティボールトおよび接続システムの同期」とほとんど同じです。異
なる点は、ユニバーサルパスワードおよび配布パスワードは同期されないことです。これ
は、NMAS パスワードポリシーを使用しないか、または［ユニバーサルパスワードの設
定時に配布パスワードを同期する］オプションを無効にしたパスワードポリシーを使用し
て実行します。

135 ページの 「シナリオ 4 の長所と短所」

136 ページの 「シナリオ 4 の設定」

137 ページの 「シナリオ 4 のトラブルシューティング」

シナリオ 4 の長所と短所

表 5-14   トンネリングの長所

このシナリオの図は、次のフローを示します。

1. パスワードが、Identity Manager を通って来る。

2. Identity Manager が NMAS と通信して、配布パスワードを直接更新する。

3. Identity Manager は配布パスワードを使用し、パスワードを受け入れるよう指定した
接続システムにパスワードを配布します。

長所 短所

アイデンティティボールトのパスワードはその

ままにしながら、接続システム間でパスワード
を同期できます。

パスワードポリシーは必要ありません。

パスワードポリシーを使用している場合、ユニ

バーサルパスワードを有効にする必要はありま
せん。ただし、使用する環境はユニバーサルパ
スワードをサポートする必要があります。

接続システムが iManager の［パスワードステー

タスの確認］タスクをサポートする場合、この
シナリオも［パスワードステータスの確認］タ
スクをサポートします。

パスワード同期が失敗した場合に通知を送信す
るよう指定できます。

接続システムのパスワードがパスワードポリ

シーに準拠しない場合、それをリセットできま
す。

ユニバーサルパスワードおよび高度なパスワー

ドルールが有効になっている場合、パスワード
ポリシーを適用するよう指定した際はパスワー
ドポリシーが適用され、接続システムのパス
ワードをリセットできます。

ユニバーサルパスワードおよび高度なパスワー

ドルールが無効になっている場合、パスワード
ポリシーは適用されず、接続システムのパス
ワードはリセットできません。
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このシナリオの重要な点は、NMAS パスワードポリシーで、［Synchronize Universal 
Password with Distribution Password ( ユニバーサルパスワードの設定時に配布パスワードを
同期する )］が無効になっていることです。配布パスワードとユニバーサルパスワードは
同期されないので、Identity Manager は、アイデンティティボールトのパスワードはその
ままにしながら、接続システム間でパスワードを同期します。

この図では複数の接続システムが Identity Manager に接続しているように示されています
が、接続システムのドライバごとに設定を作成することに注意してください。

図 5-14   Identity Manager での配布パスワードの更新によるトンネリング

シナリオ 4 の設定

この種類のパスワード同期を設定するには、次を設定します。

136 ページの 「ユニバーサルパスワードの展開」

136 ページの 「パスワードポリシーの設定」

137 ページの 「パスワード同期の設定」

137 ページの 「ドライバ環境設定」

ユニバーサルパスワードの展開

パスワードポリシーでユニバーサルパスワードを有効にする必要はありません。ただし、
現在の環境で、ユニバーサルパスワードをサポートする eDirectory 8.7.3 を使用しているこ
とが必要です。94 ページのセクション 5.4「Identity Manager のパスワード同期およびユニ
バーサルパスワードを使用するための準備作業」を参照してください。

パスワードポリシーの設定

この方法では、アイデンティティボールトユーザに対するパスワードポリシーの設定は必
要ありません。

ただし、パスワードポリシーを使用する場合は、次の作業を実行する必要があります。

1 次のオプションがオフになっていることを確認します。

ユニバーサルパスワードの設定時に配布パスワードを同期する

アイデンティティボールトのパスワードに影響を与えずにパスワードのトンネリ
ングを実行するには、これが重要です。ユニバーサルパスワードを配布パスワー
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ドと同期しないことによって、接続システムに対して Identity Manager が使用す
る場合にのみ、配布パスワードをそのままにできます。Identity Manager は、ア
イデンティティボールトのパスワードには影響を与えずに接続システム間でパス
ワードを配布するルートとして機能します。

2 必要に応じてパスワードポリシーのその他の設定を行います。

パスワードポリシー内のその他のパスワード設定はオプションです。

パスワード同期の設定

124 ページのセクション 5.8.4「シナリオ 3: Identity Manager での配布パスワードの更新に
よる、アイデンティティボールトおよび接続システムの同期」の「パスワード同期の設
定」と同じ設定を使用します。

ドライバ環境設定

124 ページのセクション 5.8.4「シナリオ 3: Identity Manager での配布パスワードの更新に
よる、アイデンティティボールトおよび接続システムの同期」の「ドライバ環境設定」と
同じ設定を使用します。

シナリオ 4 のトラブルシューティング

パスワード同期がトンネリングのための設定になっている場合、配布パスワードは、ユニ
バーサルパスワードおよび NDS パスワードと異なるものになります。

138 ページの 「パスワードを取得する別の接続システムへのログインのトラブル
シューティング」

138 ページの 「パスワードのエラーについての電子メールが生成されない」

139 ページの 「［パスワードステータスの確認］を使用した場合のエラー」

139 ページの 「DSTrace の便利なコマンド」
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159 ページのセクション 5.13「パスワード同期のトラブルシューティング」のヒントも参
照してください。

パスワードを取得する別の接続システムへのログインのトラブルシューティング

この節では、接続システムが Identity Manager にパスワードを発行しているけれども、パ
スワードを取得するもう 1 つの接続システムが発行側のシステムからの変更を取得してい
ないように思われる場合の、トラブルシューティングについて説明します。この関係は、
第 2 の接続システムとも呼ばれ、第 1 の接続システムから Identity Manager を通じてパス
ワードを取得することを意味します。

DSTrace の［+DXML］および［+DVRS］の設定をオンにし、Identity Manager のルー
ル処理および可能性のあるエラーを確認します。

ドライバの Identity Manager のトレースレベルを［3］に設定します。

［パスワード同期］ページの［パスワードを受理する Identity Manager( 発行者チャネル
)］オプションが選択されていることを確認します。

［パスワードポリシー］で、［ユニバーサルパスワードの設定時に配布パスワードを同
期する］がオフになっていることを確認します。

Identity Manager は、配布パスワードを使用し、パスワードを接続システムに同期し
ます。ユニバーサルパスワードは、この同期方法の配布パスワードに同期させる必要
があります。

ドライバフィルタのnspmDistributionPassword属性が正しく設定されていることを確認
します。

<password>要素 (追加の場合 )と<modify-password>要素が、nspmDistributionPassword属
性の追加操作または変更操作に変換されていることを確認します。確認するには、
DSTrace 画面またはファイルのトレースオプションが、最初の項目で説明したとお
り、オンになっていることを確かめます。

Identity Manager スクリプトパスワードポリシーが、90 ページのセクション 5.3.4「ドラ
イバ環境設定で必要なポリシー」で説明されているとおり、ドライバ環境設定の正し
い位置と順序にあることを確認します。

アイデンティティボールトのパスワードポリシーを、接続システムにより適用される
パスワードポリシーと比較し、互換性があることを確認します。

パスワードのエラーについての電子メールが生成されない

DSTrace の［+DXML］の設定をオンにし、Identity Manager のルール処理を確認しま
す。

ドライバの Identity Manager のトレースレベルを［3］に設定します。

電子メールを生成するルールが選択されていることを確認します。

アイデンティティボールトブジェクトを検証し、インターネット電子メールアドレス
属性に正しい値が含まれていることを確認します。

［Notification Configuration ( 通知設定 )］タスクで、SMTP サーバと電子メールテンプ
レートを確認します。147 ページのセクション 5.12「電子メール通知の設定」を参照
してください。

電子メール通知は、他に影響を与えません。これらは、電子メールをトリガした XML ド
キュメントの処理には影響しません。失敗した場合、操作自体が再試行されない限り、再
試行されません。電子メール通知のデバッグメッセージはトレースファイルに書き込まれ
ます。
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［パスワードステータスの確認］を使用した場合のエラー

iManager の［パスワードステータスの確認］タスクにより、ドライバで［オブジェクト
パスワードの確認］アクションが実行されます。

接続システムがパスワードのチェック機能をサポートすることを確認してください。
83 ページのセクション 5.2「パスワード同期をサポートする接続システム」を参照し
てください。

接続システムがパスワードチェック機能をサポートするようドライバマニフェストに
示されてない場合は、iManager からこの機能を使用することはできません。

［オブジェクトパスワードの確認］アクションが -603 を返す場合、アイデンティティ
ボールトブジェクトに nspmDistributionPassword 属性が含まれていません。Identity 
Manager 属性フィルタ、および［パスワードポリシー］の［Synchronize Universal to 
Distribution ( ユニバーサルパスワードの設定時に配布パスワードを同期する )］オプ
ションを確認します。

［オブジェクトパスワードの確認］アクションが「同期されていません」を返す場合、
ドライバ環境設定に Identity Manager パスワード同期の適切なポリシーが含まれてい
ることを確認します。

アイデンティティボールトのパスワードポリシーを、接続システムにより適用される
パスワードポリシーと比較し、互換性があることを確認します。

［オブジェクトパスワードの確認］アクションは、配布パスワードを確認します。配
布パスワードが更新されていない場合、［オブジェクトパスワードの確認］によって、
パスワードが同期されていることがレポートされないことがあります。

DSTrace の便利なコマンド

+DXML: Identity Manager ルール処理および可能性のあるエラーメッセージを表示する

+DVRS: Identity Manager ドライバのメッセージを表示する

+AUTH: NDS パスワードの変更を表示する

+DCLN: NDS DClient メッセージを表示する

5.8.6  シナリオ 5: アプリケーションパスワードの単純パスワード

への同期

このシナリオは、パスワード同期機能の特別な使用方法です。Identity Manager および
NMAS を使用し、接続システムからパスワードを取得して、直接アイデンティティボー
ルトの単純パスワードに同期できます。接続システムがハッシュされたパスワードのみを
提供する場合、ハッシュを元に戻さずに、単純パスワードに同期できます。他のアプリ
ケーションは、同じクリアテキスト、あるいは LDAP または Novell Client によりハッ
シュされたパスワードを使用し、アイデンティティボールトに対して認証できます。
NMAS コンポーネントは、単純パスワードをログインメソッドとして使用するよう設定
されます。

接続システムのパスワードがクリアテキストである場合、そのまま接続システムからアイ
デンティティボールトの単純パスワードストアに発行できます。
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接続システムがハッシュされたパスワード (MD5、SHA、SHA1、または UNIX Crypt がサ
ポートされています ) のみを提供する場合、それらのパスワードは、{MD5} のように
ハッシュの種類を指定して単純パスワードに発行する必要があります。

同じパスワードで認証する別のアプリケーションについては、ユーザのパスワードを取得
し LDAP を使用して単純パスワードに対して認証するよう、アプリケーションをカスタ
マイズする必要があります。

NMAS は、アプリケーションから取得したパスワードの値と、単純パスワードの値を比
較します。単純パスワードとして保存されているパスワードがハッシュ値である場合、
NMAS は、アプリケーションのパスワードの値を使用して正しいタイプのハッシュ値を
生成してから比較します。アプリケーションから取得したパスワードと単純パスワードが
同一である場合、NMAS はユーザを認証します。

このシナリオでは、ユニバーサルパスワードは使用できません。

140 ページの 「NDS パスワードへの同期の長所」

141 ページの 「シナリオ 5 の設定」

NDS パスワードへの同期の長所

表 5-15   NDS パスワードへの同期の長所

長所 短所

単純パスワードを直接更新できます。

ハッシュされたパスワードを同期し、ハッ

シュを戻さずに、複数のアプリケーション
での認証に使用できます。

ユニバーサルパスワードは使用できません。

パスワードを忘れた場合の機能およびパス
ワードセルフサービス機能は、NDS パス

ワードをサポートする程度では使用できま
すが、単純パスワードについては使用でき
ません。

［ユニバーサルパスワードの設定］タスクは

ユニバーサルパスワードに依存しているた
め、管理者はそのタスクを使用してアイデ
ンティティボールトのユーザのパスワード
を設定することはできません。
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図 5-15   NDS パスワードへの同期

シナリオ 5 の設定

141 ページの 「パスワードポリシーの設定」

141 ページの 「パスワード同期の設定」

142 ページの 「ドライバ環境設定」

パスワードポリシーの設定

このシナリオでは、ユーザに対するパスワードポリシーの設定は必要ありません。ユニ
バーサルパスワードは使用できません。

パスワード同期の設定

このシナリオでは、Identity Manager スクリプトを使用して、SAS:Login Configuration 属性
を直接変更します。つまり、iManager の［パスワード同期］ページを使用して設定され
る、パスワード同期のグローバル構成値 (GCV) に影響はありません。

Distribution
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Password

NDS

Password

Simple

Password
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ドライバ環境設定

1 フィルタの SAS:Login Configuration 属性が、発行者チャネルおよび購読者チャネルの
両方に対して［同期］に設定されていることを確認します。

2 ドライバポリシーで、接続システムからのパスワードを発行するよう設定します。

3 ハッシュされたパスワードについては、ドライバポリシーで、( ハッシュのタイプが
アプリケーションからまだ提供されていない場合は ) ハッシュのタイプを先頭に付け
るよう設定します。

{MD5}hashed_password

このパスワードは Base 64 でエンコードされています。

{SHA}hashed_password

このパスワードは Base 64 でエンコードされています。

{CRYPT}hashed_password

クリアテキストパスワードおよび Unix Crypt パスワードハッシュは、Base 64 でエン
コードされていません。

4 パスワードを単純パスワードに設定するには、SAS:Login Configuration 属性を変更す
るようドライバポリシーを設定します。

次の例では、変更操作内で modify-attr 要素を使用して、単純パスワードを MD5 で
ハッシュされたパスワードに変更する方法を示しています。

<modify-attr attr-name="SAS:Login Configuration> <add-value> 
<value>{MD5}2tEgXrIHtAnGHOzH3ENslg==</value> </add-value> </
ity Manager 3.0 管理ガイド
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modify-attr>

クリアテキストパスワードについては、次の例に従います。

<modify-attr attr-name="SAS:Login Configuration> <add-value> 
<value>clearpwd</value> </add-value> </modify-attr>

追加操作については、add-attr 要素に次のどちらかを含めます。

<add-attr attr-name="SAS:Login Configuration> 
<value>{MD5}2tEgXrIHtAnGHOzH3ENslg==</value> </add-attr>

または

<add-attr attr-name="SAS:Login Configuration> <value>clearpwd</
value> </add-attr>

5.9  パスワードフィルタの設定
接続システムの中には、ユーザの実際のパスワードを Identity Manager に提供できるもの
もあります。

Active Directory、NIS、および NT ドメインでパスワードをキャプチャするには、接続シ
ステムにパスワードフィルタをインストールするための設定を行う必要があります。

143ページのセクション 5.9.1「Active Directory およびNT ドメインのためのパスワード
同期のフィルタの設定」

144 ページのセクション 5.9.2「NIS のためのパスワード同期のフィルタの設定」

5.9.1  Active Directory および NT ドメインのためのパスワード同

期のフィルタの設定

この情報は、Identity Manager Drivers (http://www.novell.com/documentation/dirxmldrivers/
index.html) にある Active Directory および NT ドメイン用 Identity Manager ドライバのドラ
イバ実装ガイドの「Password Synchronization」のセクションにあります。

Active Directory および NT ドメイン用 Identity Manager ドライバは、1 台の Windows コン
ピュータにのみインストールする必要があります。他のドメインコントローラにはドライ
バのインストールは必要ありませんが、Identity Manager に送信するパスワードをキャプ
チャするために、pwfilter.dll ファイルをドメインコントローラごとにインストールする必
要があります。

設定と管理を簡素化するために、ドライバがインストールされている Windows コン
ピュータからすべてのドメインコントローラに対してこの作業を実施するためのユーティ
リティが用意されています。
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144 Novell Ident

novdocx (JP
N

)  10 A
ugust 2006
5.9.2  NIS のためのパスワード同期のフィルタの設定

NIS 3.0 用の Identity Manager ドライバは、ファイル、NIS、および NIS+ の 3 つの UNIX
認証データストアで動作します。パスワードをキャプチャし NIS 対応の Identity Manager
ドライバに送信するために、PAM モジュールが用意されています。

NIS ドライバのための PAM モジュールの展開については、Identity Manager Drivers (http://
www.novell.com/documentation/lg/dirxmldrivers/index.html) にある『Identity Manager Driver 
for NIS Implementation Guide』で説明しています。

5.10  パスワード同期の管理
144 ページの 「システム間のパスワードフローの設定」

146 ページの 「接続システムへのパスワードポリシーの適用」

146 ページの 「eDirectory パスワードを同期されたパスワードとは別にそのままにし
ておく方法」

5.10.1  システム間のパスワードフローの設定

パスワードを受け入れまたは発行するためにシステムがどのように設定されているのかを
表示するには、次のように操作します

1 iManager で、［パスワード］>［パスワード同期］の順に選択します。

2 接続システムのドライバを検索します。
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検索結果には、Identity Manager および接続システム間のパスワードフローについての設
定が表示されます。

設定を変更するには、接続システムのドライバ名をクリックします。

［ドライバの変更］ページでは、Identity Manager が受信するパスワードにパスワードポリ
シーを適用するかどうかと、接続システムにパスワードポリシーを適用して接続システム
のパスワードをリセットするかどうかを設定できます。

このページの設定は、サーバごとに保存される GCV です。87 ページのセクション 5.3.3
「グローバル構成値を使用したパスワード同期の制御」を参照してください。
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5.10.2  接続システムへのパスワードポリシーの適用

［高度なパスワードルール］および Identity Manager のパスワード同期を使用している場合
は、次を実行することもお勧めします。

1 すべての接続システムのパスワードポリシーを調査します。

2 高度なパスワードルールが接続システム上のパスワードポリシーと互換性があること
を確認します。

5.10.3  eDirectory パスワードを同期されたパスワードとは別にそ

のままにしておく方法

このシナリオについては、134 ページのセクション 5.8.5「シナリオ 4: トンネリング —
Identity Manager での配布パスワードの更新による、アイデンティティボールトではなく
接続システムの同期」で説明しています。

5.11  ユーザのパスワード同期ステータスの確認
特定のユーザの配布パスワードが接続システムのパスワードと同じかどうかを判断できま
す。

1 iManager で、［パスワード］>［パスワードステータスの確認］の順に選択します。

2 ユーザを参照して選択します。

［パスワードステータスの確認］タスクにより、ドライバで［オブジェクトパスワードの
確認］アクションが実行されます。
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すべてのドライバがパスワードチェックをサポートするわけではありません。パスワード
チェックをサポートするドライバには、ドライバのマニフェストにパスワードチェック機
能が含まれている必要があります。iManager では、マニフェストにこの機能が含まれて
いないドライバにパスワードチェックの操作を送信できません。

［オブジェクトパスワードの確認］アクションは、配布パスワードを確認します。配布パ
スワードが更新されていない場合、［オブジェクトパスワードの確認］によって、パス
ワードが同期されていないとレポートされることがあります。

次のいずれかが発生した場合、配布パスワードは更新されません。

111 ページのセクション 5.8.2「シナリオ 1: NDS パスワードを使用した、2 つのアイデン
ティティボールト間の同期」で説明する同期化方法を使用している場合。

ユニバーサルパスワードを同期している (114ページのセクション 5.8.3「シナリオ 2: ユ
ニバーサルパスワードを使用した同期」を参照 ) が、ユニバーサルパスワードを配布
パスワードに同期するパスワードポリシーの設定オプションを有効にしていない場
合。

注 : アイデンティティボールトでは、［パスワードステータスの確認］アクションは、ユ
ニバーサルパスワードではなく NDS パスワードを確認することに注意してください。し
たがって、ユーザのパスワードポリシーで NDS パスワードをユニバーサルパスワードに
同期するよう指定されていない場合は、必ず、パスワードが同期されていないとレポート
されます。配布パスワードおよび接続システムのパスワードは同期されないことがありま
すが、NDS パスワードおよび配布パスワードの両方がユニバーサルパスワードに同期さ
れない限り、［パスワードステータスの確認］は正確とは限りません。

5.12  電子メール通知の設定
iManager のタスクを使用すると、電子メールサーバを指定したり、電子メール通知機能
のテンプレートをカスタマイズしたりできます。

パスワード同期およびパスワードセルフサービスから自動化された電子メールをユーザに
送信するために、電子メールのテンプレートが提供されています。

テンプレートは作成しません。テンプレートを使用するアプリケーションによって提供さ
れます。電子メールテンプレートは、アイデンティティボールトのテンプレートオブジェ
クトで、通常は、ツリーのルートにあるセキュリティコンテナに配置されています。これ
はアイデンティティボールトブジェクトですが、iManager を介してのみ編集する必要が
あります。

これは、モジュラフレームワークです。電子メールテンプレートを使用する新しいアプリ
ケーションが追加された場合、テンプレートは、それを使用するアプリケーションととも
にインストールできます。

iManager での選択に基づき、電子メールを送信するかどうかが制御されます。パスワー
ドを忘れた場合、［ユーザにパスワードを電子メールで送信する］、または［ユーザにヒン
トを送信する］を選択した場合のみ、電子メール通知が送信されます。『Password 
Management Administration Guide (http://www.novell.com/documentation/
password_management/index.html)』の「Providing Users with Forgotten Password Self-Service」
を参照してください。
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［電子メール経由でユーザにパスワード同期障害を通知する］を選択した場合、失敗した
パスワード同期の操作のみ、および指定したドライバに対してのみ電子メールを送信する
ようにパスワード同期が設定されます。

図 5-16   パスワード同期の設定

SMTP 認証情報がドライバポリシーに含まれていることも確認する必要があります。

148 ページのセクション 5.12.1「前提条件」

149 ページのセクション 5.12.2「電子メール通知を送信するための SMTP サーバの設
定」

150 ページの 「通知のための電子メールテンプレートの設定」

151 ページのセクション 5.12.4「ドライバポリシーでの SMTP 認証情報の提供」

153 ページのセクション 5.12.5「電子メール通知テンプレートへの独自の置換タグの追
加」

158 ページのセクション 5.12.6「電子メール通知の管理者への送信」

158 ページのセクション 5.12.7「電子メール通知テンプレートのローカライズ」

5.12.1  前提条件

アイデンティティボールトユーザがインターネット電子メールアドレス属性に入力済
みであることを確認します。

パスワード同期の電子メール通知を使用する場合は、パスワード同期のドライバポリ
シーに SMTP サーバのパスワードが含まれていることを確認します。151 ページのセ
クション 5.12.4「ドライバポリシーでの SMTP 認証情報の提供」を参照してくださ
い。

電子メールアドレスを入力していないユーザがいる可能性がある場合や、すべての失
敗操作の通知の電子メールレコードが必要な場合は、ユーザだけではなく、パスワー
ド管理者アカウントにも電子メール通知を送信するよう選択することを検討します。
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この電子メールアドレスは、Identity Manager のスクリプトポリシーの To フィールド
に入力されている必要があります。詳細については、158 ページのセクション 5.12.6

「電子メール通知の管理者への送信」を参照してください。

eDirectoryおよび Identity ManagerがUNIXサーバ上にある場合は、サーバは電子メール
テンプレートオブジェクトのレプリカを保存する必要があります。

これらのオブジェクトは、ルートのセキュリティコンテナにあります。つまり、サー
バにはルートパーティションのレプリカが必要です。

5.12.2  電子メール通知を送信するための SMTP サーバの設定

1 iManager で、［パスワード］>［電子メールサーバオプション］の順に選択します。

2 次の情報を入力します。

ホスト名

電子メールメッセージの［送信者］フィールドに表示する名前 (Administrator など
)

必要に応じ、サーバに対して認証するためのユーザ名およびパスワード

3［OK］をクリックします。

4 Identity Manager ドライバでパスワード同期を使用しており、電子メール通知機能を
使用する場合は、次の作業も必要です。
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4a 電子メールを送信する前に SMTP サーバで認証が必要な場合、ドライバポリ
シーにパスワードが含まれていることを確認します。手順については、151 ペー
ジのセクション 5.12.4「ドライバポリシーでの SMTP 認証情報の提供」を参照し
てください。

ステップ 2 にある［電子メールサーバオプション］ページで指定する認証情報
は、パスワードを忘れた場合の通知には十分ですが、パスワード同期の通知には
不十分です。

4b 変更に伴い更新する必要のある Identity Manager ドライバを再起動します。

ドライバはテンプレートおよび SMTP サーバ情報を、起動時のみ読み込みます。

5 150 ページの 「通知のための電子メールテンプレートの設定」の説明に従い、電子
メールテンプレートをカスタマイズします。

メッセージを送信する機能を使用する場合は、電子メールサーバの設定後、電子メールテ
ンプレートを使用するアプリケーションから電子メールメッセージを送信できます。

5.12.3  通知のための電子メールテンプレートの設定

テンプレートを独自のテキストでカスタマイズできます。テンプレートの名前は、使用目
的を示します。

1 iManager で、［パスワード］>［電子メールテンプレートの編集］の順に選択します。

2 必要に応じてテンプレートを編集します。

置換タグを追加する場合は、追加の作業が必要となることがあります。153 ページの
セクション 5.12.5「電子メール通知テンプレートへの独自の置換タグの追加」の指示
に従います。

3 変更に伴い更新する必要のある Identity Manager ドライバを再起動します。

ドライバはテンプレートおよび SMTP サーバ情報を、起動時のみ読み込みます。
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5.12.4  ドライバポリシーでの SMTP 認証情報の提供

149 ページのセクション 5.12.2「電子メール通知を送信するための SMTP サーバの設定」
に従い、SMTP サーバのユーザ名およびパスワードを指定します。パスワードを忘れた場
合の電子メール通知については、これで十分です。

ただし、パスワード同期の電子メール通知については、パスワードもドライバポリシーに
含める必要があります。メタディレクトリエンジンはユーザ名にはアクセスできますがパ
スワードにはアクセスできないため、ドライバポリシーでパスワードを提供する必要があ
ります。

次の条件に該当する場合は、この手順を実行する必要があります。

SMTP サーバがセキュリティ保護されており、電子メールを送信する前に認証が必要
な場合。

Identity Manager のパスワード同期を Identity Manager ドライバで使用している場合。

ドライバのパスワード同期の設定で、［電子メール経由でユーザにパスワード同期障
害を通知する］を選択した場合。

ドライバポリシーに SMTP サーバのパスワードを追加する

1 パスワード同期を使用するために必要なポリシーがドライバに含まれていることを確
認します。

必要なポリシーは、サンプルのドライバ環境設定で提供されています。また、100
ページのセクション 5.7「パスワード同期をサポートするための、既存のドライバ環
境設定のアップグレード」に従い、追加することもできます。

2 iManager で、［Identity Manager］>［Identity Manager の概要］の順に選択します。

3 ドライバセットを検索するか、対象のドライバセットを含むコンテナを参照して選択
します。

4［Identity Manager ドライバの概要］で、ドライバのアイコンをクリックします。

5［入力変換］アイコンまたは［出力変換］アイコンを選択します。
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6 ポリシーを選択し、［編集］をクリックします。

7 ルールをクリックします。

8［テンプレートから電子メールを送信］アクションを含むルールで、SMTP サーバの
パスワードを指定します。

たとえば、サンプルのドライバ環境設定を使用している場合、次のパスワード同期ポ
リシーを変更する必要があります。

次の図は、パスワードを必要とする［テンプレートから電子メールを送信］アクショ
ンの例を示します。

アイデンティティボールトに保存されている場合、パスワードは不明です。

9 ルールを選択し ( 確認マークを付け )、［OK］をクリックします。

ポリシーセット ポリシー名 ルール名

入力変換 Password(Pub)-Sub Email 
Notifications ( パスワード ( 発
行者 )- 購読者の電子メール通
知 )

パスワードを取得できなかった
場合に電子メールを送信する

接続されたシステムのパスワー
ドを Identity Manager データス

トアのパスワードでリセットで
きなかった場合に電子メールを
送信する

出力変換 Password(Sub)-Pub Email 
Notifications ( パスワード ( 購
読者 )- 発行者の電子メール通
知 )

パスワードの発行操作が失敗し
た場合に電子メールを送信する
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5.12.5  電子メール通知テンプレートへの独自の置換タグの追加

電子メール通知テンプレートには、デフォルトで定義されているタグがいくつかあり、こ
れらを使用すると、ユーザへのメッセージを簡単にパーソナライズできます。また、独自
のタグを追加することもできます。

タグを追加できるかどうかは、電子メールテンプレートを使用するアプリケーションに
よって異なります。

153 ページの 「パスワード同期の電子メール通知テンプレートへの置換タグの追加」

158 ページの 「パスワードを忘れた場合の電子メール通知テンプレートに対する、置
換タグの追加」

パスワード同期の電子メール通知テンプレートへの置換タグの追加

パスワード同期の電子メール通知テンプレートには置換タグを追加できます。ただし、追
加されたタグは、電子メール通知テンプレートを参照するすべてのパスワード同期ポリ
シールールに定義しないと使用できません。［テンプレートから電子メールを送信］アク
ションを使用する場合、テンプレート内で宣言される置換タグはすべて、アクションの子
arg-strings 要素で定義する必要があります。

たとえば、Identity Manager では、電子メール通知テンプレートに含まれるデフォルトの
置換タグを提供しています。Identity Manager では、デフォルトのパスワード同期ポリ
シーも、ドライバ環境設定で提供されています。電子メールテンプレートで提供されるデ
フォルトのタグもそれぞれ、電子メールテンプレートが使用するパスワード同期ポリシー
の各ルールで定義されています。

たとえば、UserGivenName タグは、Password Set Fail という名前の電子メールテンプレー
トで定義されているデフォルトのタグの 1 つです。［パスワードを取得できなかった場合
に電子メールを送信する］という名前のポリシールールは、［テンプレートから電子メー
ルを送信］アクションの電子メールテンプレートを参照します。パスワードの同期に失敗
したときにユーザに通知する場合に、このルールがポリシーで使用されます。同じ
UserGivenName タグは、そのルールで arg-string 要素として定義されます。

この例のように、追加する新しい各タグは、電子メールテンプレートと、その電子メール
テンプレートを参照するポリシールールの両方で定義する必要があります。これは、ユー
ザに電子メールを送信する場合に、メタディレクトリエンジンが置換タグの代わりに正し
いデータを挿入する方法を認識できるようにするためです。

例として、Identity Manager に付属の Identity Manager ドライバ環境設定にあるタグを参照
してください。

次のガイドラインに注意してください。

電子メールテンプレートで置換タグと呼ばれる項目は、ポリシービルダのコンテキス
トではトークンと呼ばれます。

この節の手順で説明するように、置換タグの引数文字列の定義を簡略化するには、ポ
リシービルダを使用します。

追加するタグは、次のどれかに定義できます。

ユーザのソース属性またはターゲット属性

パスワードを忘れた場合のために電子メールテンプレートにタグを追加する場合
とは異なり、アイデンティティボールトのユーザオブジェクトにある属性と同じ
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名前を持つタグを追加しただけでは、そのタグを使用できません。パスワード同
期の電子メール通知テンプレートで使用するすべてのタグと同様に、電子メール
テンプレートを参照するポリシーでも、タグを定義する必要があります。

グローバル構成値 (GCV)
XPATH 式

eDirectory ユーザ属性に限定されている、パスワードを忘れた場合のための電子メー
ルテンプレートにあるタグとは対照的です。

パスワードを忘れた場合のために電子メールテンプレートにタグを追加する場合は、
eDirectory のユーザ属性の正確な名前を使用する必要がありますが、置換タグには任
意の名前を付けることができます。ただし、電子メールテンプレートを参照するポリ
シーのタグの定義に使用される名前と一致することが必要です。

ポリシーにタグを定義するには、電子メール通知テンプレートを参照するポリシーすべて
を検索し、ポリシービルダを使用してそれらにタグを追加します。各ポリシーで、テンプ
レートを参照する各ルールを編集します。

電子メール通知テンプレートを参照するポリシーをすべて確実に検索する 1 つの方法は、
ドライバ環境設定をエクスポートし、XML で電子メール通知テンプレートと同じ名前の
テンプレートを持つ do-send-e-mail アクションを検索することです。

1 iManager で、［Identity Manager］>［Identity Manager の概要］の順に選択します。

2 編集するポリシーのあるドライバを含むドライバセットを選択します。

3 編集するポリシーが設定されているドライバのアイコンをクリックします。

4 発行者チャネルまたは購読者チャネルで、編集するポリシーが含まれている一連のポ
リシーをクリックします。

たとえば、Identity Manager に付属している eDirectory ドライバ用のドライバ環境設定
には、パスワード同期の両方の電子メール通知テンプレートを参照する入力変換ポリ
シーセットのポリシーが含まれます。

5 ポリシーをクリックした後、［編集］をクリックします。

次の図は、eDirectory ドライバの Password(Pub)-Sub Email Notifications ( パスワード (
発行者 )- 購読者の電子メール通知 ) ポリシーを編集する方法を示しています。
ity Manager 3.0 管理ガイド



novdocx (JP
N

)  10 A
ugust 2006
6 開かれたルールのリストから、電子メール通知テンプレートを参照するルールをク
リックします。

たとえば、Password(Pub)-Sub Email Notifications ( パスワード ( 発行者 )- 購読者の電子
メール通知 ) ポリシーでは、このようなルールのリストが表示されます。これらの
ルールは両方とも、パスワード同期の電子メールテンプレートの 1 つを参照します。
両方のテンプレートにタグを追加する場合は、両方のルールを編集する必要がありま
す。

最初のルールをクリックすると、次のページが表示されます。
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7［アクション］セクションまでスクロールします。

8［テンプレートから電子メールを送信］ルールを使用する場合は、［文字列を入力］
フィールドの［参照ボタン］ をクリックします。

［文字列ビルダ］が開きます。この例のルールでは、次の図のような文字列のリスト
が表示されます。電子メール通知テンプレートに使用されるデフォルトのタグは、こ
のように、Identity Manager ドライバ環境設定の一部であるパスワード同期ポリシー
ですでに定義されています。デフォルトのタグは、例として使用できます。

9 電子メール通知テンプレートで使用するタグを定義するには、［Append New String (
新規文字列の追加 )］をクリックし、タグの名前を入力します。

電子メール通知テンプレートで使用する名前と正確に一致する名前であることを確認
してください。

10［文字列の値］フィールドの［参照］ボタン をクリックすると、タグを簡単に定義
できます。

11［引数ビルダ］ページでは、電子メール通知テンプレートでこのタグを使用する場合
にどの値を引用するかを指定します。
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以下のタグを定義できます。

ユーザのソース属性またはターゲット属性

パスワードを忘れた場合のために電子メールテンプレートにタグを追加する場合
とは異なり、アイデンティティボールトのユーザオブジェクトにある属性と同じ
名前を持つタグを追加しただけでは、そのタグを使用できません。パスワード同
期の電子メール通知テンプレートで使用するすべてのタグと同様に、電子メール
テンプレートを参照するポリシーでも、タグを定義する必要があります。

グローバル構成値 (GCV)
XPATH 式

次の図は、タグを定義する方法を示しています。

タグの定義が終了したら［OK］をクリックします。タグが［文字列ビルダ］ページ
に文字列の 1 つとして表示されます。

12［OK］をクリックしてすべてのページを終了し、ポリシーの変更を保存します。

13 電子メール通知テンプレートを参照するすべてのポリシーのルールを編集するには、
この手順を繰り返します。

14 ポリシーで定義したタグを電子メール通知テンプレートに追加します。ポリシーで使
用した名前と完全に同じ名前を使用します。

これにより、電子メール通知テンプレートの本文で、タグの名前を使用できるように
なります。

15 変更内容を保存して、ドライバを再起動します。
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パスワードを忘れた場合の電子メール通知テンプレートに対する、置換タグの追加

次のガイドラインに従い、パスワードを忘れた場合の電子メール通知テンプレートにタグ
を追加できます。

追加できるタグは、メッセージの送信先のユーザオブジェクトの LDAP 属性に対応す
るタグのみです。

追加するタグの名前は、ユーザオブジェクトの LDAP 属性の名前と完全に同じである
ことが必要です。

LDAP 属性と eDirectory 属性の名前の対応については、LDAP の Identity Manager ドラ
イバのスキーママッピングポリシーを参照してください。

その他の設定は必要ありません。

5.12.6  電子メール通知の管理者への送信

デフォルトの設定では、電子メール通知はユーザに対してのみ送信されます。Identity 
Manager に付属のポリシーでは、影響するユーザのアイデンティティボールトブジェクト
の電子メールアドレスを使用します。

ただし、パスワード同期のポリシーでは、電子メール通知を管理者に対しても送信できる
よう設定できます。設定するには、1 つのポリシーの Identity Manager スクリプトを変更
する必要があります。

管理者の電子メールアドレスとトークンを定義し、管理者にブラインドコピーを送信しま
す。

管理者にコピーを送信するには、電子メールを作成するポリシー ( 通知を送信するために
ポリシーが電子メールアドレスを検索する PublishPasswordEmails.xml など ) を変更し、追
加の <arg-string> 要素と管理者の電子メールアドレスを追加します。

次の例では、追加の arg-string 要素を示しています。

<arg-string name="to">

     <token-text>Admin@company.com</token-text>

</arg-string>

変更後、必ずドライバを再起動するようにしてください。

5.12.7  電子メール通知テンプレートのローカライズ

次のことに注意してください。

デフォルトのテンプレートは英語で表記されていますが、他の言語を使用するようテ
キストを編集できます。

ポリシーの arg-string トークン定義と置換タグの名前が一致するよう、置換タグの名前
と定義は英語のままでなければなりません。
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パスワードを忘れた場合の電子メール通知についてのみ、電子メールのエンコード方
法を指定するために、portalservlet.properties ファイルに設定を追加する必要がありま
す。次に例を示します。

ForgottenPassword.MailEncoding=EUC-JP

この設定が存在しない場合、電子メール変換にエンコードは使用されません。

パスワード同期の電子メールメッセージについては、<mail、<message、および <‘ 要
素に charset という名前の XML 属性を指定できます。

これらの要素の使用の詳細については、電子メールテンプレートについて説明してい
る『DirXML Driver for Manual Task Service Implementation Guide (http://www.novell.com/
documentation/dirxmldrivers/index.html)』を参照してください。

5.13  パスワード同期のトラブルシューティング
109 ページのセクション 5.8「パスワード同期の実装」のヒントを参照してください。

NMASに単純パスワードログインメソッドがインストールされていることを確認しま
す。

eDirectory ログインメソッド、または Identity Manager により同期する接続システムの
パスワードに NMAS でパスワードポリシーを適用するサーバに、ツリーのルートの
コピーがあることを確認します。

パスワード同期を必要とするユーザが、パスワードを同期するドライバのある同じ
サーバに複製されていることを確認します。他のドライバの機能と同様に、ドライバ
は、同じサーバの、マスタレプリカまたは読み書き可能レプリカに存在するユーザの
みを管理できます。

Webサーバとアイデンティティボールトとの間でSSLが適切に設定されていることを
確認します。

ユーザを最初に作成したときにパスワードが準拠していないというエラーが表示され
たにもかかわらず、パスワードがアイデンティティボールトに正しく設定されている
場合は、ドライバポリシーのデフォルトのパスワードが、ユーザに適用されるパス
ワードポリシーに準拠していない可能性があります。

次のシナリオでは、Active Directory ドライバが使用されています。しかし、他のドラ
イバでも同じ問題が発生する場合があります。

初期パスワードの提供。 ドライバがアイデンティティボールトで Active Directory 内の
ユーザに一致させるために新しいユーザオブジェクトを作成したときに、Active 
Directory ドライバにユーザの初期パスワードを提供させたいとします。Active 
Directory ドライバのサンプル環境設定は、初期パスワードをユーザの追加とは別の
操作として送信します。さらに、Active Directory からパスワードが提供されない場合
はユーザのデフォルトパスワードを提供するポリシーも含んでいます。

ユーザの追加とパスワードの設定は別個に実行されるため、この場合は、新しいユー
ザは一時的のみであってもデフォルトのパスワードを常に受信します。ユーザを追加
した後すぐに Active Directory ドライバがパスワードを送信するため、デフォルトの
パスワードはすぐに更新されます。デフォルトパスワードがユーザのアイデンティ
ティボールトのパスワードポリシーに準拠しない場合、エラーが表示されます。

たとえば、ユーザの名字を使用して作成されたパスワードがパスワードポリシーに対
して短すぎる場合は、パスワードが短すぎることを示す -216 エラーが表示されます。
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ただし、その後 Active Directory ドライバがポリシーに準拠する初期パスワードを送
信した場合には、状況はすぐに解決されます。

使用しているドライバにかかわらず、ユーザオブジェクトを作成する接続システムで
初期パスワードを提供するようにするには、次のいずれかを行うことを検討します。
これらの方法は、初期パスワードが Add イベントに付属しないけれども、それ以降
のイベントとして提供される場合には、特に重要です。

組織のためにアイデンティティボールトで定義されたパスワードポリシーにデ
フォルトのパスワードが準拠するように、デフォルトのパスワードを作成する発
行者チャネルのポリシーを変更します (［パスワード］>［パスワードポリシー］
の順に選択します )。
初期パスワードが信頼されるアプリケーションから提供されると、デフォルトパ
スワードを上書きします。

このオプションを使用することをお勧めします。これは、システム内で高レベル
のセキュリティを維持するために、デフォルトのパスワードポリシーを用意する
ことが推奨されているためです。

発行者チャネルで、デフォルトのパスワードを作成するポリシーを削除します。
サンプルの環境設定では、このポリシーはコマンド変換ポリシーセットにより提
供されます。アイデンティティボールトでは、パスワードのないユーザも追加で
きます。このオプションは、新しく作成されたユーザオブジェクトについてのパ
スワードが最終的に購読者チャネルから提供されることを想定しており、ユーザ
オブジェクトは一時的にはパスワードなしで存在できます。

パスワードポリシーはツリー中心で割り当てられます。一方、パスワード同期はドラ
イバごとに設定されます。サーバごとにドライバがインストールされ、ドライバはマ
スタレプリカまたは読み書き可能レプリカのユーザのみ管理できます。

パスワード同期により期待される結果を取得するには、パスワード同期を実行する
サーバにあるマスタレプリカまたは読み書き可能レプリカのコンテナが、ユニバーサ
ルパスワードが有効なパスワードポリシーを割り当てたコンテナと一致するようにし
ます。パーティションルートコンテナにパスワードポリシーを割り当てることによっ
て、そのコンテナとサブコンテナ内のすべてのユーザに確実にパスワードポリシーが
割り当てられます。

DSTrace の便利なコマンド : 

+DXML: Identity Manager ルール処理および可能性のあるエラーメッセージを表示す
る

+DVRS: Identity Manager ドライバのメッセージを表示する

+AUTH: NDS パスワードの変更を表示する

+DCLN: NDS DClient メッセージを表示する
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6 エンタイトルメントの作成と使用

Identity Manager を使用すると、接続システム間でデータを同期できます。エンタイトル
メントにより、ユーザまたはグループに対する条件を設定できます。条件が一致すれば、
接続システム内のビジネスリソ－スへのアクセス権を付与したり、取り消したりするイベ
ントを開始します。これにより、1 レベル上の制御を可能にし、リソ－スの付与および取
り消しを自動化できます。

エンタイトルメントの機能には、エンタイトルメントの作成とエンタイトルメントの管理
の 2 つの面があります。エンタイトルメントの作成には、iManager または Designer を使
用します。iManager を使用してエンタイトルメントを作成するには、iManager の Identity 
Manager ユーティリティのヘッダで［エンタイトルメントの作成］オプションを選択しま
す。詳細については、167 ページのセクション 6.4「iManager を介した XML でのエンタ
イトルメントの記述」を参照してください。

Designer を使用して、エンタイトルメントを作成し、既存の Identity Manager ドライバに
展開することもできます。Designer を使用すると、エンタイトルメントを作成するための
グラフィカルインタフェースであるエンタイトルメントウィザードの示すプロセス手順に
従って、エンタイトルメントを作成できます。iManager では、シンプルなインタフェー
スを介してエンタイトルメントを作成しますが、XML エディタを介して付加的なプロパ
ティを追加します。グラフィカルインタフェースが組み込まれているため、エンタイトル
メントの作成および編集には Designer を使用することをお勧めします。

エンタイトルメントを作成した後 ( または特定の Identity Manager ドライバで事前設定さ
れたエンタイトルメントを使用して )、それらを管理する必要があります。エンタイトル
メントは、2 つのパッケージまたはエージェントによって ( 役割ベースエンタイトルメン
トポリシーとしての iManager を介して、またはワークフローベースのプロビジョニング
のユーザアプリケーションを介して ) 管理されます。ワークフローベースのプロビジョニ
ングで使用されるエンタイトルメントについては、「Introduction to Workflow-Based 
Provisioning」を参照してください。役割ベースエンタイトルメントについては、181 ペー
ジのセクション 6.5「役割ベースエンタイトルメントの管理の概要」を参照してください。

条件が一致した場合、役割ベースエンタイトルメントポリシーによりビジネスリソ－スを
付与できます。たとえば、ユーザが条件 1、2、および 3 を満たしている場合、役割ベー
スエンタイトルメントポリシーを介して、ユーザはグループ H のメンバーになりますが、
ユーザが条件 4 および 5 を満たしている場合、グループ I のメンバーになります。このエ
ンタイトルメントがワークフローベースのプロビジョニングを介して機能するには、最初
に承認が必要です。

162 ページのセクション 6.1「用語」

162 ページのセクション 6.2「エンタイトルメントの作成 : 概要」

166 ページのセクション 6.3「エンタイトルメントの必要条件」

167 ページのセクション 6.4「iManager を介した XML でのエンタイトルメントの記述」

181 ページのセクション 6.5「役割ベースエンタイトルメントの管理の概要」

183 ページのセクション 6.6「エンタイトルメントサービスドライバオブジェクトの作
成」

184 ページのセクション 6.7「エンタイトルメントポリシーの作成」
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192 ページのセクション 6.8「役割ベースエンタイトルメントポリシー間での衝突の解
決」

198 ページのセクション 6.9「役割ベースエンタイトルメントのトラブルシューティン
グ」

199 ページのセクション 6.10「役割ベースエンタイトルメントおよびワークフロー
ベースのプロビジョニングのエンタイトルメントに適用されるエンタイトルメント要
素」

6.1  用語
この章で使用される用語を次に示します。

表 6-1   用語

6.2  エンタイトルメントの作成 : 概要

163 ページのセクション 6.2.1「エンタイトルメントをサポートする、事前設定済みの
Identity Manager ドライバ」

164 ページのセクション 6.2.2「他の Identity Manager ドライバでのエンタイトルメント
の有効化」

エンタイトルメントで何を実行したいのかを事前に知っておく必要があります。エンタイ
トルメントは、ポリシーを介して Identity Manager ドライバに組み込んだ機能から動作し
ます。これらのドライバポリシーによって、ルールが実装され、アイデンティティボール
トと接続システムとの間でイベントが処理されます。Identity Manager ドライバのポリ
シーで何をするかを指定しない場合、エンタイトルメントは機能しません。たとえば、コ
マンドポリシーの［Check User Modify for Group Membership ( グループメンバシップの
ユーザ変更を確認する )］ルールの［action ( アクション )］セクションを指定しない場合、
グループメンバーシップエンタイトルメントの付与または取り消しの試行は無視されま
す。

用語 説明

エンタイトルメント 接続システム内のビジネスリソ－スを表すアイデンティティボールトブ
ジェクト。

エンタイトルメント
エージェント

エンタイトルメントを付与したり、取り消したりします。役割ベースエン

タイトルメントでは、エージェントはエンタイトルメントサービスドライ
バです。

付与または取り消し エンタイトルメントの付与または取り消しの解釈は、Identity Manager ド
ライバのグローバル設定の変数 (GCV) によって制御されます。

エンタイトルメントコ
ンシューマ

エンタイトルメント関連の情報を使用するものすべて。エンタイトルメン
トコンシューマには、iManager、ユーザアプリケーション、および
Identity Manager ポリシーが含まれています。
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すべての接続システムリソ－スに対する付与および取り消しの機能を正しく設計するため
には、Identity Manager で何を実行するのかを正確に知っておく必要があります。次の 4
つのステップの手順は、エンタイトルメントの作成および使用の計画に役立ちます。

1. ビジネスの場で何を実行する必要があるのかを知っておきます。Identity Manager を
介してほとんどすべてを設計および実装できますが、定義されていないいくつかの事
柄を実装する前に、何をしたいのかを知っておく必要があります。何をしたいのかに
関する番号付きリストを作成します。

2. 番号付きリストの 1 つのポイントを表すエンタイトルメントを定義します。値のない
エンタイトルメントと値のあるエンタイトルメントを作成できます。値のあるエンタ
イトルメントは、外部クエリから値を取得できます。管理者が定義した形式にするこ
とも、自由形式にすることもできます。177 ページのセクション 6.4.6「独自のエンタ
イトルメントを作成するためのエンタイトルメントの例」に例を示しています。

3. Identity Manager ドライバにポリシーを追加し、設計されたエンタイトルメントを実
装します。Identity Manager ドライバ用のポリシーを作成するには、接続システムで
情報が処理および受信される方法、および Novell® eDirectory™ に情報が保存される
方法について、XSLT または DirXML スクリプトに精通している必要があります。優
れた DirXML* のプログラマでない限り、これはコンサルタントの仕事です。

4. エンタイトルメントを付与または取り消すための管理エージェントを設定します。自
動処理にする場合、役割ベースエンタイトルメントを使用します。手動処理にする場
合、ワークフローベースのプロビジョニングを使用します。

6.2.1  エンタイトルメントをサポートする、事前設定済みの
Identity Manager ドライバ

Identity Manager には、エンタイトルメント、エンタイトルメントを実装するためのポリ
シー、およびエンタイトルメントアクティビティのリッスンが有効になっているドライバ
がすでに含まれている、事前設定済みのいくつかのドライバが付随しています。ドライバ
を初めてインストールするとき、事前設定済みの要素をドライバの一部にするため、エン
タイトルメントを有効にする必要があります。次のドライバはエンタイトルメントをサ
ポートするよう事前設定済みです。

Active Directory*
Exchange
GroupWise®
LDAP
NIS
Lotus* Notes*

NT ドメイン

RACF

これらの事前設定済みのドライバでは、上記の 4 つのステップの最初の 3 つが実行されま
す。ドライバに含まれているエンタイトルメントのタイプの例は、最も一般的なユーザア
カウント、グループ、および電子メール配布リストの付与および取り消しの各シナリオで
使用できます。具体的には、次のようなシナリオがあります。

Active Directory: アカウント、グループメンバーシップ、Exchange メールボックスの
付与および取り消し
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Exchange 5.5: メールボックスとグループメンバーシップの付与および取り消し

GroupWise: アカウントの付与および取り消し、配布リストのメンバーの付与および
取り消し

LDAP: ユーザアカウントの付与および取り消し

Linux* および UNIX*: アカウントの付与および取り消し

Lotus Notes: ユーザアカウントとグループメンバーシップの付与および取り消し

NT ドメイン : ユーザアカウントとグループメンバーシップの付与および取り消し

RACF: グループアカウントとグループメンバーシップの付与および取り消し

これらのエンタイトルメントおよびポリシーの例は、( ユーザの必要を満たしていれば )
そのまま使用できます。必要を満たすように変更することもできます。またはこれらを例
として使用し、iManager または Designer を使用して独自のエンタイトルメントおよびポ
リシーを作成できます。繰り返しますが、事前設定済みのドライバのエンタイトルメント
を使用するには、事前設定済みのドライバを Designer または iManager で初めて作成する
ときにエンタイトルメントを有効にする必要があります。事前設定済みのエンタイトルメ
ントは、ドライバを再作成しない限り、後で追加することはできません。

Identity Manager 2.x でエンタイトルメントを使用していて、これらのエンタイトルメント
を Identity Manager 3 で使用するには、［Identity Manager ユーティリティ］の［エンタイト
ルメントのアップグレード］オプションを実行します。

6.2.2  他の Identity Manager ドライバでのエンタイトルメントの

有効化

事前設定済みのエンタイトルメントが含まれていない Identity Manager ドライバで、エン
タイトルメントを使用することもできます。ドライバでエンタイトルメントのサポートを
有効にするには、DirXML-EntitlementRef 属性をドライバフィルタに追加します。これに
は次の操作を行います。

1.［Identity Manager］>［Identity Manager の概要］の順に選択します。

2. ドライバがある場所でドライバセットを参照し、［検索］をクリックします。
ity Manager 3.0 管理ガイド
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3.［Identity Manager の概要］画面で、表示されている［ドライバセット］からドライバ
オブジェクトを選択します。

4.［ドライバセット］のドライバをダブルクリックし、ドライバの画面を表示します。
アイデンティティボールトの右側の［ドライバフィルタ］アイコンをクリックします
( 赤い丸で示しています )。
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5.［フィルタ］ページで［属性の追加］を選択し、下部までスクロールして［すべての
属性を表示］を選択します。［DirXML-EntitlementRef (DirXML-EntitlementRef)］属性
を選択し、［OK］をクリックします。

6.［フィルタ］ページで［DirXML-EntitlementRef (DirXML-EntitlementRef)］を選択しま
す。［Subscribe ( 購読 )］ヘッダで、［通知］を選択します。［OK］をクリックします。

7. ドライバ上で Designer を介してエンタイトルメントを作成すると、この処理は自動
的に実行されます。

6.3  エンタイトルメントの必要条件
eDirectory 8.7.3 以降

Identity Manager 2 または 3
エンタイトルメントサービスドライバ

エンタイトルメントを使用する場所では、各ドライバセットにエンタイトルメント
サービスドライバが存在している必要があります。エンタイトルメントサービスドラ
ity Manager 3.0 管理ガイド
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イバを使用するには、ドライバセットごとに簡単な設定を一度だけ行う必要がありま
す。

エンタイトルメントをサポートするドライバ設定

接続システムでエンタイトルメントを使用する前に、次のいずれかを実行します。

ドライバの Identity Manager ドライバ設定をインポートし、そのドライバのエンタ
イトルメントが有効になっていることを指定する。

ドライバがエンタイトルメントをサポートするようにする。これには次の操作を
行います。

a. iManager または Designer を使用してエンタイトルメントを作成します
(Designer をお勧めします )。

b. 164 ページのセクション 6.2.2「他の Identity Manager ドライバでのエンタイ
トルメントの有効化」で説明したように、DirXML-EntitlementRef 属性をド
ライバフィルタに追加します。

c. ステップ 1 で作成したエンタイトルメントを実装するよう、ポリシーを記述
します。

6.4  iManager を介した XML でのエンタイトルメン
トの記述
エンタイトルメントで何が必要なのかを理解するために、有効化されたエンタイトルメン
トを持ち、事前設定済みのドライバのひとつである Active Directory (AD) のエンタイトル
メントおよびポリシーを見てみます。これには、Novell のエンタイトルメント DTD 
(Document Type Definition) の調査が含まれています。また、DTD に基づいてエンタイトル
メントを記述する XML の例も見てみます。

この節では、次の項目について説明します。

167 ページのセクション 6.4.1「エンタイトルメントが有効になっている場合に、
Active Directory ドライバによって何が追加されるか」

172 ページのセクション 6.4.2「Novell のエンタイトルメントのドキュメントタイプ定
義 (DTD) の使用」

173 ページのセクション 6.4.3「エンタイトルメント DTD の説明」

176 ページのセクション 6.4.4「Designer を介したエンタイトルメントの作成」

176 ページのセクション 6.4.5「iManager でのエンタイトルメントの作成および編集」

177 ページのセクション 6.4.6「独自のエンタイトルメントを作成するためのエンタイ
トルメントの例」

181 ページのセクション 6.4.7「エンタイトルメントの作成のステップの完了」

6.4.1  エンタイトルメントが有効になっている場合に、Active 
Directory ドライバによって何が追加されるか

エンタイトルメントが有効な AD ドライバでは、構造に次の変更が加えられました。

ドライバフィルタに DirXML-EntitlementRef 属性を追加します。DirXML-EntitlementRef
属性により、ドライバフィルタはエンタイトルメントアクティビティをリッスンでき
ます。
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ユーザアカウントのエンタイトルメントを作成します。ユーザアカウントのエンタイ
トルメントにより、ユーザの Active Directory のアカウントが付与または取り消され
ます。アカウントが付与されると、ユーザは有効なログオンアカウントを取得できま
す。アカウントが取り消されると、ドライバがどのように設定されているのかに応じ
て、ログオンアカウントは無効になるか、削除されます。

グループメンバーシップのエンタイトルメントを作成します。グループのエンタイト
ルメントにより、Active Directory のグループのメンバーシップが付与または取り消さ
れます。グループは、アイデンティティボールトのグループと関連付けられている必
要があります。メンバーシップが取り消されると、グループからユーザが削除されま
す。いくつかの外部ツールによって Active Directory 内の制御されているグループに
ユーザが追加され、ユーザがドライバによって削除されない場合、発行者チャネルで
はグループメンバーシップエンタイトルメントは適用されません。また、エンタイト
ルメントが取り消されるのではなく、ユーザオブジェクトから削除された場合、AD
ドライバではアクションは行われません。

Exchange メールボックスエンタイトルメントを作成します。グループのエンタイトル
メントにより、Microsoft Exchange のユーザの Exchange メールボックスが付与または
取り消されます。

エンタイトルメント情報を多くのポリシーに追加します。

次のポリシーには、エンタイトルメントが適切に機能するように追加のルールが含まれて
います。

InputTransform ( ドライバレベル )。このポリシーの［Check Target Of Add Association 
For Group Membership Entitlements ( グループメンバーシップエンタイトルメントに対
する add-association の対象を確認する )］ルールでは、グループメンバーシップエン
タイトルメントの「add-association」の対象が確認されます。Active Directory で作成
されるユーザに割り当てられたグループメンバーシップのエンタイトルメントは、
ユーザが正常に作成されるまでは処理できません。add-association は、Active 
Directory でドライバによってオブジェクトが作成されたことを示します。オブジェ
クトにもグループエンタイトルメント処理のタグが付いているる場合、すぐに実行さ
れます。

イベント変換 ( 発行者チャネル )。このポリシーの［Disallow User Account Delete ( ユー
ザアカウントの削除を禁止する )］ルールでは、アイデンティティボールトのユーザ
アカウントの削除は拒否されます。ユーザアカウントのエンタイトルメントを使用し
た場合、アイデンティティボールトではエンタイトルメントによって管理されている
ユーザアカウントが制御されます。Active Directory で削除しても、アイデンティティ
ボールト内の制御オブジェクトは削除されません。アイデンティティボールト内のオ
ブジェクトを今後変更したり、マージ操作を実行すると、Active Directory でアカウン
トが再作成される場合があります。

コマンド ( 購読者チャネル )。コマンドポリシーには、エンタイトルメントに関する次
のルールが含まれています。

［User Account Entitlement Change (Delete Option) ( ユーザアカウントエンタイトル
メントの変更 (［削除］オプション ))］ルール。ユーザアカウントのエンタイト
ルメントによって、Active Directory の有効なアカウントがユーザに付与されま
す。エンタイトルメントを取り消すと、［アカウントのエンタイトルメントが取
り消された場合］グローバル変数で選択した値に応じて、Active Directory アカウ
ントが無効になるか、または削除されます。エンタイトルメントが変更され、

［削除］オプションを選択した場合、このルールが実行されます。

［User Account Entitlement Change (Disable Option) ( ユーザアカウントエンタイトル
メントの変更 (［無効］オプション ))］ルール。ユーザアカウントのエンタイト
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ルメントによって、Active Directory の有効なアカウントがユーザに付与されま
す。エンタイトルメントを取り消すと、［アカウントのエンタイトルメントが取
り消された場合］グローバル変数で選択した値に応じて、Active Directory アカウ
ントが無効になるか、または削除されます。エンタイトルメントが変更され、

［無効］オプションを選択した場合、このルールが実行されます。

［許可される、または取り消されるグループメンバシップのユーザ変更を確認す
る］ルール。

［Check User Modify for Exchange Mailbox Being Granted or Revoked ( 許可される、
または取り消される Exchange メールボックスのユーザ変更を確認する )］ルー
ル。

一致 ( 購読者チャネル )。これは、アカウントのエンタイトルメントです。このポリ
シーの［Do Not Match Existing Accounts ( 既存のアカウントに一致しない )］ルール。
Identity Manager ユーザアプリケーションまたは役割ベースエンタイトルメントで
ユーザアカウントのエンタイトルメントを使用した場合、エンタイトルメントを付与
または取り消すことにより、アカウントが作成および削除されます ( または無効にな
ります )。ユーザが Active Directory のアカウントに対する権利を与えられていない場
合、デフォルトポリシーは Active Directory の既存のアカウントに一致しません。一
致している Active Directory のアカウントにエンタイトルメントポリシーを適用する
場合は、このルールを変更または削除します。これにより、Active Directory アカウン
トが削除されるか、または無効になります。

作成 ( 購読者チャネル )。作成ポリシーには、エンタイトルメントに関する次のルール
が含まれています。

アカウントのエンタイトルメント : エンタイトルメントが付与されない場合にア
カウント作成をブロックします。Identity Manager ユーザアプリケーションまた
は役割ベースエンタイトルメントでユーザアカウントのエンタイトルメントを使
用した場合、アカウントのエンタイトルメントを明確に付与されたユーザに対し
てのみアカウントが作成されます。エンタイトルメントが付与されない場合、こ
のルールによりユーザアカウント作成が拒否されます。

無効なログインが存在しない場合、アイデンティティボールトのアカウントが有
効になります。

追加後にグループのエンタイトルメントの確認の準備をします。追加されたオブ
ジェクトはグループに追加するために存在する必要があるため、追加が完了した
後、グループのエンタイトルメントが処理されます。その追加には、追加処理が
完了したときに入力変換で確認された運用プロパティのフラグが付けられます。

追加後にエンタイトルメントの交換を確認する必要があることを示します。

ユーザ名を Windows ログオン名にマップします。eDirectory ユーザ名の後に
userPrincipalName が設定されている場合、eDirectory オブジェクト名と Active 
Directory ドメインの名前に userPrincipalName を設定します。

iManager で次のステップを実行すると、各ポリシーの実際の XML コードを表示できま
す。

1.［Identity Manager］>［Identity Manager の概要］の順に選択します。

2. ドライバがある場所でドライバセットを参照し、［検索］をクリックします。
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3.［Identity Manager の概要］ページで、表示されているドライバセットからドライバオ
ブジェクトを選択します。

4.［ドライバセット］のドライバをダブルクリックし、ドライバのページを表示します。
ドライバの中央で［すべてのポリシーを表示］アイコンをクリックします ( 赤い丸で
示しています )。
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5.［すべてのポリシーを表示］画面からポリシーを選択すると、ポリシーを構成する条
件およびアクションを表示できます。

6. ポリシーの背後にある実際の XML コードを表示するには、ドロップダウンメニュー
から［XML の編集］を選択します ( このメニューのデフォルトは［Identity Manager
ポリシー］です )。ポリシーの作成および編集の詳細については、『Policy Builder and 
Driver Customization Guide』を参照してください。また、そのドライバ固有のポリ
シーを作成するには、選択した Identity Manager ドライバのガイド (http://
www.novell.com/documentation/dirxmldrivers/index.html) を参照してください。

7. 有効化されたエンタイトルメントを持つ事前設定済みのドライバ (Active Directory な
ど ) に付属しているエンタイトルメントを表示するには、ステップ 1 ～ステップ 4 を
実行し、ドライバの中央の［すべてのエンタイトルメントを表示］アイコンを選択し
ます ( 赤い丸で示しています )。

8.［エンタイトルメントの管理］ページでエンタイトルメント名をクリックし、XML
ビューアにエンタイトルメントを表示します。エンタイトルメントのコードを編集す
るには、［XML 編集の有効化］をクリックします。
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有効化されたエンタイトルメントを持つ Active Directory ドライバには、3 つのエンタイト
ルメント ( ユーザアカウント、グループ、および Exchange メール ) が付属しています。

図 6-1   AD ドライバに付属しているエンタイトルメント

177 ページのセクション 6.4.6「独自のエンタイトルメントを作成するためのエンタイトル
メントの例」の記述サンプルの一部として、これらのエンタイトルメントの XML コード
を表示できます。

6.4.2  Novell のエンタイトルメントのドキュメントタイプ定義

(DTD) の使用

いくつかのエンタイトルメントは、有効化されたエンタイトルメントを持つドライバで事
前定義されています。これらのエンタイトルメントを使用するか、iManager または
Designer で独自のエンタイトルメントを作成できます。独自のエンタイトルメントを作成
するには、エンタイトルメントを作成する例として、次の Novell エンタイトルメント
DTD を使用します。

この DTD の説明では、iManager を介してこの XML 形式でエンタイトルメントを記述す
る方法の 4 つの例を示します。XML 形式について詳しくない場合は、より簡単にエンタ
イトルメントを作成できる Designer のエンタイトルメントウィザードを使用してくださ
い。

Novell のエンタイトルメント DTD

<!-*****************************************************************-> 
<!-- DirXML Entitlements DTD <!-- Novell Inc. <!-- 1800 South Novell 
Place <!-- Provo, UT 84606-6194 <!-- Version=1.0.0 <!-- Copyright 2005 
Novell, Inc. All rights reserved --> <!--
************************************************************* --> <!-- 
Entitlement definition stored in the XmlData attribute of a DirXML-
Entitlement object.--> <!ELEMENT entitlement (values?)> <!ATTLIST 
entitlement conflict-resolution (priority | union) "priority" display-
name CDATA #REQUIRED description CDATA #REQUIRED > <!ELEMENT values 
(query-app | value+)?> <!ATTLIST values multi-valued (true | false) 
"true" > <!ELEMENT value (#PCDATA)> <!ELEMENT query-app (query-xml, 
result-set)> <!ELEMENT query-xml ANY> <!ELEMENT result-set (display-
name, description, ent-value)> <!ELEMENT display-name(token-attr | 
token-src-dn | token-association)> <!ELEMENT ent-value (token-
association | token-src-dn | token-attr)> <!ELEMENT description 
(token-association | token-src-dn | token-attr)> <!ELEMENT token-
ity Manager 3.0 管理ガイド
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association EMPTY> <!ELEMENT token-attr EMPTY> <!ATTLIST token-attr 
attr-name CDATA #REQUIRED > <!ELEMENT token-src-dn EMPTY> <!-- 
Entitlement reference stored in the DirXML-EntitlementRef attributeof 
a DirXML-EntitlementRecipient or a DirXML-SharedProfile object.--> 
<!ELEMENT ref (src?, id?, param?)> <!ELEMENT param (#PCDATA)> 
<!ELEMENT id (#PCDATA)> <!ELEMENT src (#PCDATA)> <!-- Entitlement 
result stored in the DirXML-EntitlementResult attribute of a DirXML-
EntitlementRecipient object.--> <!ELEMENT result(dn, src, id?, param?, 
state, status, msg?,timestamp)> <!ELEMENT dn (#PCDATA)> <!ELEMENT 
state (#PCDATA)> <!ELEMENT status (#PCDATA)> <!ELEMENT msg ANY> 
<!ELEMENT timestamp (#PCDATA)> <!-- Cached query results stored in the 
DirXML-SPCachedQuery attribute of a DirXML-Entitlement object.--> 
<!ELEMENT items (item*)> <!ELEMENT item (item-display-name?, item-
description?, item-value)> <!ELEMENT item-display-name (#PCDATA)> 
<!ELEMENT item-description (#PCDATA)> <!ELEMENT item-value (#PCDATA)> 
<!-- Representation of a DirXML-EntitlementRef within the DirXML 
Script and within the operation-data of an operation in an XDS 
document.--> <!ELEMENT entitlement-impl (#PCDATA)> <!ATTLIST 
entitlement-impl name CDATA #REQUIRED src CDATA #REQUIRED id CDATA 
#IMPLIED state (0 | 1) #REQUIRED src-dn CDATA #REQUIRED src-entry-id 
CDATA #IMPLIED >

6.4.3  エンタイトルメント DTD の説明

エンタイトルメント DTD は、定義、参照、結果、キャッシュされたクエリ、および内部
の参照情報の 5 つの部分に分けられます。ヘッダは単なるコメントであり、必須ではあり
ません。DTD では、エンタイトルメント定義のヘッダは次のようになります。

<!-- Entitlement definition stored in the XmlData attribute of a DirXML-Entitlement object.-->

ヘッダの次に要素 (ELEMENT) および属性リスト (ATTLIST) が来ます。以下は、エンタイ
トルメント定義ヘッダの下にある要素および属性の詳しい説明です。これは、エンタイト
ルメントを作成するときに重点を置く必要があるメインヘッダです。

<!ELEMENT entitlement (values?)>

ルートレベルの要素は、<entitlement> です。これには、単一、オプション、子の <values>
要素を含めることができます。この後ろには属性リストが来ます。これには、conflict-
resolution、display-name、および description が含まれています。衝突の解決では、Priority
属性または Union 属性の値を使用します。

conflict-resolution (priority | union) "priority"

役割ベースエンタイトルメントでは、衝突の解決を使用して、値のあるエンタイトルメン
トが同じオブジェクトに複数回適用された場合に何が発生するのかを決定します。たとえ
ば、ユーザ U がエンタイトルメントポリシー A およびエンタイトルメントポリシー B の
メンバーであるとします。それぞれが同じ値のあるエンタイトルメント E を参照してい
ますが、異なる値を持っています。エンタイトルメントポリシー A のエンタイトルメン
ト E は、値を持っています (a、b、c)。エンタイトルメントポリシー B のエンタイトルメ
ント E は、一連の値を持っています (c、d、e)。

衝突の解決の属性により、どの値をユーザ U に適用するのかが決定します。union に設定
されている場合、ユーザ U は両方の値 (a、b、c、d、e) に割り当てられます。priority に設
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定されている場合、どのエンタイトルメントポリシーがより高い優先度を持っているのか
に応じて、ユーザ U は 1 つの値のみを取得します。

エンタイトルメントが単一の値である場合、優先度によって衝突を解決する必要がありま
す。値を結合すると複数の値が適用されるからです。現在では、役割ベースエンタイトル
メントがこの属性を使用していますが、今後はワークフローのエンタイトルメントも使用
する場合があります。

display-name CDATA #REQUIRED description CDATA #REQUIRED

リテラルのエンタイトルメント名は、エンタイトルメントで表示される文字である必要は
ありません。Display-name および Description の属性はエンドユーザの表示のためのもの
です (Designer では、実際のエンタイトルメント名を使用する代わりに、エンタイトルメ
ントの表示名を選択するオプションがあります )。

<!ELEMENT values (query-app | value+)?> <!ATTLIST values multi-valued (true | false) "true"

<values> 要素は必須ではありません。これは、エンタイトルメントに値があることを示し
ます。この要素を使用しない場合、エンタイトルメントには値がないことを示します。値
のあるエンタイトルメントの例としては、配布リストを付与するエンタイトルメントがあ
ります。値のないエンタイトルメントの例としては、Active Directory ドライバに付属して
いるユーザアカウントのエンタイトルメントなど、アプリケーションでアカウントを付与
するエンタイトルメントがあります。

値のあるエンタイトルメントは、値を 3 つのソ－スから受信します。1 つのソ－スは、
(<query-app> 要素によって設計された ) 外部アプリケーションです。もう 1 つは、値が列
挙されている事前定義されたリストからです (1 つ以上の <value> 要素 )。3 番目のソ－ス
は、エンタイトルメントのクライアントからです (<value> 子を持たない <values> 要素 )。
例を使用して、値が機能する様子を説明します。

値のあるエンタイトルメントは single-valued または multi-valued の場合があり、デフォル
トは multi-valued です。この制限が適用されるのは、エンタイトルメントのクライアント
の作業です。

<!ELEMENT value (#PCDATA)>

エンタイトルメント値は、入力されない文字列です。

<!ELEMENT query-app (query-xml, result-set)>

値が ( 電子メール配布リストなどの ) 外部アプリケーションから生成された場合、< 
query-xml> 要素を介してアプリケーションクエリを指定する必要があります。<result-set>
要素を介してクエリから結果を抽出します。178 ページの 「例 2: アプリケーションクエ
リのエンタイトルメント : 外部クエリ」では、この 2 つの例を示しています。

<!ELEMENT query-xml ANY>

XML クエリは XDS 形式です。接続されたアプリケーションからオブジェクトを検索した
り読み取るには、<query-xml> コマンドが使用されます。DirXML ルール、オブジェクト
の移行などの機能は、クエリコマンドのドライバの実装に依存します。XML クエリの詳
細については、Novell のクエリに関する開発者用マニュアル (http://developer.novell.com/
ndk/doc/dirxml/dirxmlbk/ref/ndsdtd/query.html) を参照してください。

<!ELEMENT result-set (display-name, description, ent-value)> <!ELEMENT display-name(token-
attr | token-src-dn | token-association)> <!ELEMENT ent-value (token-association | token-src-dn | 
token-attr)> <!ELEMENT description (token-association | token-src-dn | token-attr)> <!ELEMENT 
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token-association EMPTY> <!ELEMENT token-attr EMPTY> <!ATTLIST token-attr attr-name 
CDATA #REQUIRED 

外部アプリケーションクエリの結果を解釈するには、結果セットの要素を使用します。対
象となるデータは、値の表示名 (display-name 子要素 )、値の説明 (description 子要素 )、お
よび文字列のエンタイトルメント値 (ent-value 子要素。これは表示されません ) の 3 つで
す。

token 要素の <token-src-dn>、<token-association>、<token-attr> は、実際には、src-dn 属性
値、関連付けの値、または任意の属性値を XDS 形式の XML ドキュメントからそれぞれ
抽出する、XPATH 形式のプレースホルダです。DTD では、クエリ結果が XDS であると
想定されています。

DTD の他のヘッダ

エンタイトルメント DTD の残りのエンタイトルメントのヘッダは異なる機能を持ってい
ますが、エンタイトルメントを作成するときに注目する必要がある項目ではありません。

<!-- Entitlement reference stored in the DirXML-EntitlementRef attribute of a DirXML-
EntitlementRecipient or a DirXML-SharedProfile object.-->

DTD のエンタイトルメント参照の部分に保存された情報は、エンタイトルメントオブ
ジェクトを指します。この情報は、( 役割ベースエンタイトルメントドライバ、
Entitlement.xml、または認証フロードライバ、UserApplication.xml などの ) 管理エージェン
トによって配置されます。これは、接続システムで発生するアクションのトリガイベント
です。このヘッダの DTD では何もする必要はありませんが、エンタイトルメントオブ
ジェクトが参照されることを確認するためにこの情報を使用できます。

<!-- Entitlement result stored in the DirXML-EntitlementResult attribute of a DirXML-
EntitlementRecipient object.-->

エンタイトルメントの結果部分は、エンタイトルメントが付与されたかまたは取り消され
たかに関する結果をレポートします。情報には、イベントの状態またはステータス、およ
び ( タイムスタンプを介して ) いつイベントが付与または取り消されたのかが含まれてい
ます。このヘッダの要素および属性では、何もする必要はありません。

<!-- Cached query results stored in the DirXML-SPCachedQuery attribute of a DirXML-
Entitlement object.-->

エンタイトルメントのクエリ部分には、外部アプリケーションから収集されたエンタイト
ルメント値が含まれています。この情報を表示するためにエンタイトルメントのクライア
ントが必要である場合、この情報を再度使用できます。これらの値は、エンタイトルメン
トオブジェクトの DirXML-SPCachedQuery 属性に保存されています。このヘッダの要素お
よび属性では、何もする必要はありません。

<!-- Representation of a DirXML-EntitlementRef within the DirXML Script and within the 
operation-data of an operation in an XDS document.-->

DTD では複数のドキュメントの値が定義されるため、この EntitlementRef 部分は、実際に
はエンタイトルメント定義の一部ではありません。このヘッダの要素および属性では、何
もする必要はありません。
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6.4.4  Designer を介したエンタイトルメントの作成

176 ページのセクション 6.4.5「iManager でのエンタイトルメントの作成および編集」の
例ではエンタイトルメントを記述するための実際の XML コードを示していますが、
Identity Manager に付属している Designer ユーティリティを使用すると、エンタイトルメ
ントをより簡単に記述できます。Designer モデラで Identity Manager ドライバをアイデン
ティティボールトに追加した後、［Outline ( アウトライン )］ビューでドライバを右クリッ
クし、［エンタイトルメントの追加］を選択します。エンタイトルメントウィザードでは、
エンタイトルメントのタイプの指定を要求され、ステップごとに作成できます。

エンタイトルメントウィザードの使用の詳細については、『Designer for Identity Manager 3: 
Administration Guide』を参照してください。

6.4.5  iManager でのエンタイトルメントの作成および編集

エンタイトルメントの作成には Designer のエンタイトルメントウィザードを使用するこ
とをお勧めしますが、iManager を介してエンタイトルメントを作成できます。

1. Identity Manager ユーティリティのヘッダの［Create Entitlements ( エンタイトルメント
の作成 )］オプションを選択します。

2.［Create Entitlements ( エンタイトルメントの作成 )］ページで、エンタイトルメントの
名前を入力し、オブジェクトブラウザを使用してエンタイトルメントが属している
Identity Manager ドライバオブジェクトを検索します。

3.［作成後に詳細を設定］がオンになっている場合、このエンタイトルメントの要素を
定義する［XML エディタ］ページが表示されます。
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4. エンタイトルメントに要素を追加するには、［XML 編集の有効化］をオンにします。

注 : エンタイトルメントの名前は変更しないでください。エンタイトルメント名を後で変
更する場合、エンタイトルメントで実装するポリシー内のすべての参照も変更する必要が
あります。エンタイトルメント名は、ポリシー内の Ref 属性および Result 属性に保存され
ます。

6.4.6  独自のエンタイトルメントを作成するためのエンタイトルメ
ントの例

次の 2 つのタイプのエンタイトルメントを作成できます。値のないエンタイトルメントと
値のあるエンタイトルメントの 2 つのタイプのエンタイトルメントを作成できます。値の
あるエンタイトルメントは、外部クエリ、管理者が定義したリスト、または自由形式から
値を取得できます。作成できる 4 つのタイプのエンタイトルメントの例を以下に示しま
す。

注 : 右向きの不等号 (<) の付いていない行がある場合、行はラップされており、情報が 2
行 ( または 3 行 ) ではなく、通常は 1 行に表示されていることを意味します。これらは、
アカウントのエンタイトルメント以外は、それぞれのタイプの値のあるエンタイトルメン
ト用に作成できる単なる例です。

例 1: アカウントのエンタイトルメント : 値なし

<?xml version="1.0" encoding="UTF-8"?> <entitlement conflict-
resolution="priority" description="This is an Account Entitlement" 
display-name="Account Entitlement"/>

この例では、値のないエンタイトルメントの名前は「Account」です。この後ろには、デ
フォルト設定の優先度を持つ conflict-resolution 行があります。これはたいていの場合、エ
ンタイトルメントが役割ベースエンタイトルメントに使用されている場合、優先度を持つ
RBE によって値が設定されることを意味します ( しかし、これは値のないエンタイトル
メントの例であるため、値のある設定には適用されません )。エンタイトルメントの説明
は「This is an Account Entitlement」であり、表示名は「Account Entitlement」です。これ
が、アカウントのエンタイトルメントを作成するために必要なすべての情報です。これ
は、アプリケーションでアカウントを付与するために使用できます。

有効化されたエンタイトルメントを持つ Active Directory ドライバには、ユーザアカウン
トの付与または取り消しのために Active Directory によって使用される UserAccount エンタ
イトルメントがあります。

<?xml version="1.0" encoding="UTF-8"?> <entitlement conflict-
resolution="union" description="The User Account entitlement grants or 
denies an account in ActiveDirectory for the user.When granted, the 
user is given an enabled logon account.When revoked, the logon account 
is either disabled or deleted depending on how the drive is 
configured."display-name="User Account Entitlement" 
name="UserAccount"> </entitlement>
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この例では、衝突の解決は Union です。これにより、エンタイトルメントは割り当てられ
た値をマージできます ( 繰り返しますが、値のある設定は値のないエンタイトルメントに
は適用されません )。［Description］フィールドでは、このエンタイトルメントの使用目
的、および作成理由を説明します。これは、エンタイトルメントを今後変更するユーザに
とっては便利な情報です。管理エージェントには、ユーザアカウントのエンタイトルメン
トとして <display-name> が表示されますが、エンタイトルメントの実際の名前は
UserAccount です。

例 2: アプリケーションクエリのエンタイトルメント : 外部クエリ

有効なエンタイトルメントを持つ Active Directory ドライバが付属している Group および
Exchange メールボックスエンタイトルメントでは、アプリケーションクエリの例を提供
しています。イベントを実行するために接続システムからの外部情報が必要な場合、この
エンタイトルメントのタイプを使用します。

<?xml version="1.0" encoding="UTF-8"?> <entitlement conflict-
resolution="union" description="The Group Entitlement grants or denies 
membership in a group in Active Directory.The group must be associated 
with a group in the Identity Vault.When revoked, the user is removed 
from the group.The group membership entitlement is not enforced on the 
publisher channel: If a user is added to a controlled group in Active 
Directory by some external tool, the user is not removed by the 
driver.Further, if the entitlement is removed from the user object 
instead of being simply revoked, the driver takes no action."   
display-name="Group Membership Entitlement" name="Group"> <values> 
<query-app> <query-xml> <nds dtd-version="2.0"> <input> <query class-
name="Group" scope="subtree"> <search-class class-name="Group"/> 
<read-attr attr-name="Description"/> </query> </input> </nds> </query-
xml> <result-set> <display-name> <token-src-dn/> </display-name> 
<description> <token-attr attr-name="Description"/> </description> 
<ent-value> <token-association/> </ent-value> </result-set> </query-
app> </values> </entitlement>

この例では、エンタイトルメントが複数回同じオブジェクトに適用された場合、グループ
のエンタイトルメントは Union を使用して衝突を解決します。Union 属性により、関連す
るすべての役割ベースエンタイトルメントポリシーのエンタイトルメントがマージされま
す。したがって、1 つのポリシーがエンタイトルメントを取り消し、その他のポリシーが
エンタイトルメントを付与した場合、最終的にはエンタイトルメントが付与されます。

グループの説明は、ドライバのポリシーのルールを介して何が設定されたかを詳しく説明
するため便利です。この説明は、最初にエンタイトルメントを定義するときに、どの程度
詳しく説明するのかを知るための良い例です。

<display-name> はグループメンバーシップのエンタイトルメントです。これは役割ベース
のエンタイトルメントの iManager などの管理エージェントに表示されます。名前はエン
タイトルメントの相対識別名 (RDN) です。表示名を定義しない場合、エンタイトルメン
トの名前はその RDN です。

初期のクエリ値により、ツリーのトップでグループのクラス名が検索され、サブツリーも
検索されます。これらの値は接続されている Active Directory サーバから取得したもので
あり、<nds> タグでアプリケーションクエリが開始されます。<query-xml> タグで、次に
類似した情報をこのクエリが受信します。
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<instance class-name="Group" src-dn="o=Blanston,cn=group1"> 
<association>o=Blanston,cn=group1</association> <attr attr-
name="Description"> the description for group1</attr> </instance> 
<instance class-name="Group" src-dn="o=Blanston,cn=group2"> 
<association>o=Blanston,cn=group2</association> <attr attr-
name="Description"> the description for group2</attr> </instance> 
<instance class-name="Group" src-dn="o=Blanston,cn=group3"> 
<association>o=Blanston, cn=group3</association> <attr attr-
name="Description"> the description for group3</attr> </instance> <!-- 
...->

次に、クエリから受け取った情報が、<result-set> タグの下のさまざまなフィールドに挿
入されます。たとえば、<display-name> フィールドには o=Blanston,cn=group1 が挿入され
ます。<description> フィールドには the description for group1 が挿入され、<ent-value>
フィールドには o=Blanston,cn=group1 が挿入されます。複数のグループが存在し、クエリ
の条件を満たしたため、この情報も収集されて他のインスタンスとして表示されました。

注 : 関連付け形式の値はすべての外部システムで一意であるため、問い合わせが行われた
各外部システムで形式および構文は異なります。

その他の例としては Exchange メールボックスエンタイトルメントがあります。

<?xml version="1.0" encoding="UTF-8"?> <entitlement conflict-
resolution="union" description="The Exchange Mailbox Entitlement 
grants or denies an Exchange mailbox for the user in Microsoft 
Exchange." display-name="Exchange Mailbox Entitlement" 
name="ExchangeMailbox"> <values> <query-app> <query-xml> <nds dtd-
version="2.0"> <input> <query class-name="msExchPrivateMDB" dest-
dn="CN=Configuration," scope="subtree"> <search-class class-
name="msExchPrivateMDB"/> <read-attr attr-name="Description"/> <read-
attr attr-name="CN"/> </query> </input> </nds> </query-xml> <result-
set> <display-name> <token-attr attr-name="CN"/> </display-name> 
<description> <token-attr attr-name="Description"/> </description> 
<ent-value> <token-src-dn/> </ent-value> </result-set> </query-app> </
values> </entitlement>

この例では、エンタイトルメントが複数回同じオブジェクトに適用された場合、Exchange
メールボックスのエンタイトルメントは Union を使用して衝突を解決します。Union 属性
により、関連するすべての役割ベースエンタイトルメントポリシーのエンタイトルメント
がマージされます。したがって、1 つのポリシーがエンタイトルメントを取り消し、その
他のポリシーがエンタイトルメントを付与した場合、最終的にはエンタイトルメントが付
与されます。

説明は、エンタイトルメントが Microsoft Exchange のユーザの Exchange メールボックス
を付与または取り消すことを示します。エンタイトルメントの詳細としてはこれで十分で
す。display-name は Exchange メールボックスのエンタイトルメントです。これは役割
ベースエンタイトルメントの iManager などの管理エージェントに表示されます。名前は
エンタイトルメントの相対識別名 (RDN) です。表示名を定義しない場合、エンタイトル
メントの名前はその RDN です。
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初期のクエリ値によって msExchPrivateMDB のクラス名が検索されます。これは、
Configuration のコンテナを検索し始め、サブツリーを検索し続ける Microsoft Exchange の
機能呼び出しです。これらの値は接続されている Active Directory データベースから取得
したものであり、アプリケーションクエリは <nds> タグで開始されます。eDirectory には
msExchPrivateMDB のクラスと同等のものがありません。したがって、そのようなクエリ
を実行する Microsoft Exchange の機能呼び出しに精通している必要があります。しかし、
Active Directory ドライバで見つかったルールおよびポリシーがあるため、クエリは完了し
ます。

エンタイトルメントコンシューマでは、クエリによって取得された情報が使用されます。
たとえば、DirXML-EntitlementRef 属性を介して、エンタイトルメント値 (ent-value) が
Identity Manager ポリシーに渡されます。iManager またはユーザアプリケーションによっ
て表示名および説明情報が表示され、DirXML-SPCachedQuery 属性に保存されます。

例 3: 管理者定義のエンタイトルメント : リスト付き

3 番目の例は、リストエントリを選択した後に付与または取り消しのイベントを作成する
管理者定義のエンタイトルメントです。

<?xml version="1.0" encoding="UTF-8"?> <entitlement conflict-
resolution="union" description="This will show Administrator-defined 
Values"> <display-name="Admin-defined Entitlement"/> <values multi-
valued="true"> <value>Building A</value> <value>Building B</value> 
<value>Building C</value> <value>Building D</value> <value>Building 
E</value> <value>Building F</value> </values> </entitlement>

この例では、エンタイトルメント名は、定義された管理者定義のエンタイトルメントの表
示名を持つ管理者定義です ( エンタイトルメントの RDN とは異なる表示名にする場合の
み、表示名を設定する必要があります )。conflict-resolution の行は Union の設定を表しま
す。これにより、エンタイトルメントは割り当てられた値をマージできます。

エンタイトルメントの説明は「This will show Administrator-defined Values」です。multi-
value 属性は true に設定されます。これにより、エンタイトルメントが値を複数回割り当
てることが可能になります。この例では、値は次の会社のビルの文字です。「Building A」
から「Building F」。次に、iManager RBE タスクなどのエンタイトルメントのクライアン
トを介して、またはユーザアプリケーションを介して、ユーザまたは定義されたタスクマ
ネージャはビルの情報を指定できます。これは、Novell eDirectory などの外部アプリケー
ションに含まれます。

例 4: 管理者定義のエンタイトルメント : リストなし

4 番目の例は、エンタイトルメントがイベントを付与または取り消す前に、値の入力を管
理者に強制する管理者定義のエンタイトルメントです。初期の設定ですべての情報を持っ
ていないためにタスクリストを作成できない場合、この種類のエンタイトルメントを使用
できます。

<?xml version="1.0" encoding="UTF-8"?> <entitlement conflict-
resolution="priority" description="There will be no pre-defined list"> 
<values multi-valued="false"/> </entitlement>
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この例では、エンタイトルメント名は管理者定義 ( リストなし ) であり、表示名のエント
リがないときに表示名としてエンタイトルメント名を使用します。衝突の解決がデフォル
トである優先度に再度設定されます。つまり、役割ベースエンタイトルメントによってエ
ンタイトルメントが使用された場合、優先度を持つ RBE によって値が設定されます。
iManager RBE タスクなどのエンタイトルメントのクライアントを介して、またはユーザ
アプリケーションを介して、ビルの情報を指定します。これは、eDirectory などの外部ア
プリケーションに含まれます。

6.4.7  エンタイトルメントの作成のステップの完了

162 ページのセクション 6.2「エンタイトルメントの作成 : 概要」で説明したように、エ
ンタイトルメントの作成の例で、エンタイトルメントの作成および使用の 2 つのステップ
を通じて、作業方法を紹介しました。これには、ステップ 1 であるエンタイトルメントで
何を実行するのかのチェックリストの作成と、ステップ 2 であるチェックリストの項目に
対応するためのエンタイトルメントの記述が含まれています。ステップ 3 である、
Identity Manager ドライバのポリシーの作成はこの章の範囲外です。ポリシーの作成およ
び編集の詳細については、『Policy Builder and Driver Customization Guide』および該当する
Identity Manager ドライバのガイド (http://www.novell.com/documentation/idmdrivers/
index.html) を参照してください。

エンタイトルメントを作成した後に ( または、特定の Identity Manager ドライバで事前設
定済みのエンタイトルメントを使用した後に )、それらを管理する必要があります。これ
はステップ 4 です。エンタイトルメントは、2 つのパッケージまたはエージェントによっ
て、つまり役割ベースエンタイトルメントポリシーとしての iManager を介して、または
ワークフローベースのプロビジョニングのユーザアプリケーションを介して管理されま
す。For entitlements used in workflow-based provisioning, see “Introduction to Workflow-Based 
Provisioning.” この章の残りの部分では、役割ベースエンタイトルメントに焦点を当てま
す。

6.5  役割ベースエンタイトルメントの管理の概要
182 ページのセクション 6.5.1「エンタイトルメントサービスドライバの機能方法」

従来、接続システムのエンタイトルメントはドライバごとに管理され、その方法はポリ
シービルダで作成するポリシーのようなドライバ設定ポリシーの作成と編集に限られてい
ました。この従来型の分散モデルでは、別の管理者が各 Identity Manager ドライバと接続
システムを管理することがほとんどで、システムのリソースをユーザが利用できるかどう
かを決定するビジネスポリシーは、各接続システムドライバのドライバ設定ポリシーで
別々に「ハードコード」されます。

役割ベースエンタイトルメントモデルは、1 人または少数の管理者がエンタイトルメント
ポリシーを制御する権利を持つ環境に適しています。このような管理者は、Identity 
Manager 全体を理解している必要がありますが、役割ベースエンタイトルメントインタ
フェースを使用するために Identity Manager または XSLT または DirXML スクリプトに関
する十分な専門知識はなくてもかまいません。

条件が一致した場合、役割ベースエンタイトルメントポリシーによりビジネスリソ－スを
自動的に付与または取り消すことができます。エンタイトルメントとは、リソ－スへのア
クセスの許可書のようなものです。許可書があると指定したリソ－スにアクセスでき、そ
のような許可書がないとアクセスできません。実際の例としては、ユーザが条件 1、2、
および 3 を満たさない場合は、役割ベースエンタイトルメントポリシーを介してユーザが
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グループ H のメンバーになる一方で、ユーザが条件 4 および 5 を満たす場合はユーザが
グループ I のメンバーになるように指定できます。

役割ベースエンタイトルメントの管理を設定するには、次の 3 つのステップを行います。

1. まだ実行していない場合は、164 ページのセクション 6.2.2「他の Identity Manager ド
ライバでのエンタイトルメントの有効化」で説明したとおりに、Identity Manager ド
ライバオブジェクトの DirXML-EntitlementRef 属性を有効にします。

2. 183 ページのセクション 6.6「エンタイトルメントサービスドライバオブジェクトの
作成」で説明したとおりに、エンタイトルメントサービスドライバ (Entitlement.xml)
をインストールします。

3. 184 ページのセクション 6.7「エンタイトルメントポリシーの作成」で説明したとお
りに、iManager で役割ベースエンタイトルメントポリシーを作成します。

6.5.1  エンタイトルメントサービスドライバの機能方法

役割ベースエンタイトルメントは、エンタイトルメントサービスドライバ
(Entitlement.xml) に依存しています。このドライバは、エンタイトルメントポリシーで
ユーザがメンバーシップを持っているかどうかを監視するエンジンサービスです。ユーザ
がエンタイトルメントポリシーのダイナミックグループのダイナミックメンバーシップ条
件に合致するか、またはそのメンバーシップにスタティックに含まれる場合、エンタイト
ルメントサービスドライバは、ユーザオブジェクトの DirXML-EntitlementRef 属性の情報
を更新します。

163 ページのセクション 6.2.1「エンタイトルメントをサポートする、事前設定済みの
Identity Manager ドライバ」に一覧表示したシステムについては、Identity Manager ドライ
バ設定をインポートするときにエンタイトルメントを有効にできます。Identity Manager
には、エンタイトルメント、エンタイトルメントを実装するためのポリシー、およびエン
タイトルメントアクティビティのリッスンが有効になっているドライバがすでに含まれて
いる、事前設定済みのいくつかのドライバが付随しています。提供されたポリシーをレ
ビューすることができます。これらのポリシーでは、DirXML-EntitlementRef 属性を監視
し、エンタイトルメントを付与または取り消すことにより、エンタイトルメントがサポー
トされています。

次のいずれかが発生した場合のみ、エンタイトルメントサービスドライバによって
DirXML-EntitlementRef 属性が更新されます。

［メンバーシップの再評価］タスクを使用した場合

ツリーのどの部分でユーザを再評価するかを指定した場合

ユーザが移動した場合

ユーザが名前変更された場合

エンタイトルメントポリシーのメンバーシップに使用される属性が変更された場合

エンタイトルメントポリシーを使用すると、接続システム上のエンタイトルメントおよび
アイデンティティボールトでの権限を付与することができます。接続システムのエンタイ
トルメントには、次のものがあります。

アカウント

電子メール配布リストのメンバーシップ

グループメンバーシップ
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指定した値が入力された、接続システムで対応するオブジェクトの属性

配置

その他のカスタマイズ可能なエンタイトルメント

エンタイトルメントで作成できるいくつかのオプションについて、有効化されたエンタイ
トルメントを持つドライバ設定で示しています。

各ドライバセットで使用するエンタイトルメントサービスドライバは 1 つであるため、エ
ンタイトルメントポリシーが管理できるのは、当該ドライバセットに関連付けられている
サーバ上の読み書き可能レプリカまたはマスタレプリカに含まれるユーザだけです。

役割ベースエンタイトルメントポリシーの機能は、Identity Manager に基づいています。
したがって、接続システムを管理するには、Identity Manager ドライバをインストールし
て適切に設定し、Identity Manager プラグインをインストールする必要があります。

さらに、エンタイトルメントポリシーの割り当てと Identity Manager ドライバ設定との間
に衝突が発生するのを回避するため、ビジネスポリシーと、それらのポリシーが Identity 
Manager でどのように管理されているかに注意してください。Identity Manager のエンタイ
トルメントポリシーおよびドライバ設定のポリシーは、属性を管理している間は重複また
は衝突することはできません。

6.6  エンタイトルメントサービスドライバオブジェ
クトの作成
エンタイトルメントポリシーを作成するには、エンタイトルメントサービスドライバオブ
ジェクトが必要です。ドライバセットごとに 1 つ作成する必要があります。

オブジェクトがない場合は、［役割ベースエンタイトルメント］の役割およびタスクをク
リックした際に、エンタイトルメントサービスドライバオブジェクトを作成するようプロ
ンプトが表示されます。

1 エンタイトルメントサービスドライバがすでにあるかどうかを調べます。

iManager で［役割ベースエンタイトルメント］>［役割ベースエンタイトルメント］
の順にクリックし、ドライバセットを選択します。

［エンタイトルメントサービスドライバはありません］ページが表示された場合
は、ステップ 2 に進み、エンタイトルメントサービスオブジェクトを作成しま
す。

エンタイトルメントポリシーのリストを示す［役割ベースエンタイトルメント］
ページが表示された場合は、エンタイトルメントサービスオブジェクトはすでに
存在します。このステップを実行する必要はありません。続いて、184 ページの
セクション 6.7「エンタイトルメントポリシーの作成」に進みます。

2［エンタイトルメントサービスドライバはありません］ページで、［はい］をクリック
します。

ドライバ作成ウィザードが開きます。

［DirXML ユーティリティ］>［ドライバのインポート］の順にクリックすることもで
きます。

3 ドライバの作成ウィザードのページで、［既存のドライバセットの中］を選択し、［次
へ］をクリックします。
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4［サーバからのドライバ環境設定のインポート (.XML ファイル )］ドロップダウンリ
ストで、［Entitlement.xml］を選択します。

5 エンタイトルメントサービスドライバオブジェクトに名前を付け ( またはデフォルト
の名前を受け入れ )、［次へ］をクリックします。

正しいドライバ設定ファイルは、自動的に選択されます。ドライバオブジェクトの名
前を指定するか、デフォルトを使用します。

6 同等セキュリティを定義するか、管理の役割を除外することをお勧めします。これら
の両方に対して Admin ユーザを追加し、［次へ］をクリックします。

7 サマリを確認して、［終了］をクリックします。

エンタイトルメントドライバのドライバシムは、Identity Manager をインストールし
たときにデフォルトでインストールされます。エンタイトルメントドライバの設定
ファイルは、iManager サーバに Identity Manager プラグインをインストールする際に
デフォルトでインストールされます。

ウィザード完了後、エンタイトルメントのプラグインにアクセスし、このドライバ
セットに対して役割ベースエンタイトルメントポリシーの作成を開始できます。

6.7  エンタイトルメントポリシーの作成
186 ページのセクション 6.7.1「エンタイトルメントポリシーのためのメンバーシップ
の定義」

188 ページのセクション 6.7.2「エンタイトルメントポリシーのためのエンタイトルメ
ントの選択」

エンタイトルメントポリシーを作成するには、提供されるウィザードを使用します。

1 エンタイトルメントサービスドライバが設定されていること、および必要なドライバ
設定が作成されていることを確認します。

2 iManager で、［役割ベースエンタイトルメント］>［役割ベースエンタイトルメント］
の順にクリックします。
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3 ドライバセットを選択します。

エンタイトルメントポリシーは、ドライバセットごとに設定します。

既存のエンタイトルメントポリシーのリストが、次の図に示されるページのように開
きます。初めて役割ベースのエンタイトルメントを使用する場合は、リストに表示さ
れるポリシーはありません。

4［新規］をクリックします。

エンタイトルメントポリシーウィザードが開きます。

5 ウィザードのステップ 1 ～ステップ 6 に従って、新しいポリシーを作成します。
ウィザードの各ステップについては、オンラインヘルプを参照してください。

5a ステップ 1 で、ポリシーに名前を付けておよび説明を入力します。

5b ステップ 2 で、検索パラメータをフィルタ処理するメンバーシップを定義しま
す。

5c ステップ 3 で、検索条件のメンバーを含めたり除外することによって、スタ
ティックメンバーを定義します。

5d ステップ 4 で、Identity Manager ドライバを選択し、含めるエンタイトルメント
を指定します。エンタイトルメントは 167 ページのセクション 6.4「iManager を
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介した XML でのエンタイトルメントの記述」で作成しました。［ドライバの追
加］をクリックし、追加するエンタイトルメントを選択します。

5e ステップ 5 で、このエンタイトルメントポリシーをトラスティにするオブジェ
クトを参照します。

5f ステップ 6 で、サマリを読み、エンタイトルメントポリシーが実行したい内容
になっていることを確認します。確認後問題なければ［終了］をクリックし、問
題があれば［戻る］をクリックします。

6 エンタイトルメントポリシーの作成により、エンタイトルメントサービスドライバが
オフになります。［再起動］をクリックしてセッションを完了します。

6.7.1  エンタイトルメントポリシーのためのメンバーシップの定義

Identity Manager ドライバと同様、各エンタイトルメントポリシーが管理できるのは、割
り当てられたサーバ上のマスタレプリカまたは読み書き可能レプリカに存在するオブジェ
クトだけです。各エンタイトルメントポリシーは、特定のサーバに割り当てられている 1
つのドライバセットオブジェクトに関連付けられます。

エンタイトルメントポリシーのメンバーになることができるのは、ユーザオブジェクト (
およびユーザのクラスに基づく他のオブジェクトタイプ ) だけです。エンタイトルメント
ポリシーの［メンバーシップ］ページを表示するには、［役割ベースエンタイトルメント］
>［役割ベースエンタイトルメント］の順に選択し、エンタイトルメントポリシーリスト
から編集するエンタイトルメントポリシーをハイライトし、［編集］を選択します。
Internet Explorer ブラウザでは［メンバーシップ］タブを選択します。Firefox ブラウザで
はプルダウンメニューから［ダイナミックメンバーの編集］を選択します。
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エンタイトルメントポリシーは、ダイナミックグループオブジェクトです。エンタイトル
メントポリシーのメンバーシップは、ダイナミックおよびスタティックの 2 つの方法で定
義できます。同じエンタイトルメントポリシーで、この両方の方法を使用できます。

ダイナミック :  役職名に「マネージャ」という語が含まれるかなど、オブジェクト
の属性値に基づき、メンバーシップの条件を定義できます。指定する条件は、LDAP
フィルタに変換されます。

条件に合致するユーザは自動的にエンタイトルメントポリシーの一部になります。各
ユーザを個別にポリシーに追加する必要はありません。ダイナミックメンバーシップ
は、ダイナミックグループオブジェクトと同様です。

オブジェクトが変更されダイナミックメンバーシップの条件に合致しなくなった場合
は、エンタイトルメントは自動的に取り消されます。

図 6-2   ダイナミックメンバーおよびスタティックメンバーの編集

スタティック :  ダイナミックメンバーシップの条件 (LDAP フィルタ ) の作成に加え、
特定のユーザを含めたり、除外したりすることができます。

フィルタの条件に合致しないメンバーは、スタティックに追加できます。フィルタの
条件に合致していても、エンタイトルメントポリシーに含める必要がないメンバーは
除外できます。
エンタイトルメントの作成と使用 187



188 Novell Ident

novdocx (JP
N

)  10 A
ugust 2006
6.7.2  エンタイトルメントポリシーのためのエンタイトルメントの
選択

188 ページの 「接続システムのアカウント」

189 ページの 「電子メール配布リストおよび NOS リストのメンバーシップ」

191 ページの 「接続システムの属性値」

エンタイトルメントを使用すると、接続システム上のサービスおよびアイデンティティ
ボールトの権利へのアクセスを付与または取り消すことができます。

インストールする有効なエンタイトルメントを持つドライバは、エンタイトルメントポリ
シーを使用して割り当てることができるエンタイトルメントのリストに付属しています。
エンタイトルメントポリシーで使用できる、独自のエンタイトルメントを作成できます。
ドライバが提供できるエンタイトルメントは、ドライバの子オブジェクトです。これは、
ドライバおよび接続システムの機能を示すためにドライバ開発者が作成するものです

アイデンティティボールト内のオブジェクトに対するトラスティ権は、エンタイトルメン
トポリシーのメンバーにすぐに付与されます。デフォルトでは、次にエンタイトルメント
ポリシーメンバーシップに使用される属性が変更されたとき、またはユーザが別のコンテ
ナに移動されたり名前変更されたりしたときに、接続システムのエンタイトルメントがエ
ンタイトルメントポリシーの各メンバーに付与されます。

接続システムのエンタイトルメントには、次のものがあります。

アカウント

電子メール配布リストのメンバーシップ

NOS リストのグループメンバーシップ

指定した値が入力された、接続システムで対応するオブジェクトの属性

その他のカスタマイズ可能なエンタイトルメント

接続システムのアカウント

エンタイトルメントポリシーにエンタイトルメントを追加するには、［エンタイトルメン
ト］ページに移動してドライバを選択します。ドライバが提供するエンタイトルメントを
示すポップアップウィンドウが表示されます。
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たとえば、次の図は、GroupWise ドライバにより 2 種類のエンタイトルメントが提供さ
れ、リストの先頭に［GroupWise ユーザアカウント］が表示されていることを示します。

図 6-3   エンタイトルメントを定義するインタフェース

電子メール配布リストおよび NOS リストのメンバーシップ

接続システム上のグループにメンバーシップを割り当てるには、ドライバが提供するエン
タイトルメントのリストからメンバーシップエンタイトルメントを選択します。
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次の図は、［GroupWise 配布リスト］がリストの 2 番目に表示されている例を示します。

図 6-4   GroupWise 配布リストの選択

この例で［GroupWise 配布リスト］を選択した場合、次の図の例のようなクエリポップ
アップが表示されます。

図 6-5   エンタイトルメントのクエリ
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エンタイトルメントポリシーインタフェースでは、電子メール配布リストまたは NOS リ
ストを問い合わせることができます。クエリが実行された後、キャッシュされたリストを
表示するよう選択できます。

ドライバは完全なリストを返すように設定されているので、接続システムに存在するリス
トから選択できます。

注 : 完全なリストを返すクエリではなく、指定したグループ名にリストを制限するようド
ライバをカスタマイズできます。

接続システムの属性値

接続システムのユーザアカウントには、属性値を割り当てられます。このインタフェース
により、ユーザアカウントに割り当てる値を入力できます。
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次の図は、Notes の属性 Department に属性値を追加する例を示します。

図 6-6   属性値の追加

6.8  役割ベースエンタイトルメントポリシー間での
衝突の解決

193 ページのセクション 6.8.1「衝突の概要」

194 ページのセクション 6.8.2「各エンタイトルメントの衝突の解決方法の変更」

197 ページのセクション 6.8.3「エンタイトルメントポリシーの優先度の設定」
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6.8.1  衝突の概要

エンタイトルメントポリシーを作成する場合、特定のユーザに影響を与えるポリシーがそ
のユーザへのエンタイトルメントの割り当てと衝突する可能性があります。

このような衝突の解決方法を、次に説明します。一部のエンタイトルメントについては、
衝突の解決を変更できます。

値のないエンタイトルメントが付加された場合。 多くの場合、アカウントのエンタイ
トルメントには値がありません。ユーザがエンタイトルメントポリシーによって接続
システムのアカウントを付与される場合、ユーザは接続システムのアカウントを受け
取ります。別のエンタイトルメントポリシーが衝突するかどうかは関係なく、結果が
付加されます。

これは常に正しく、アカウント付与についての衝突の解決方法は変更できません。

値のないエンタイトルメントは、照明のスイッチに例えることができます。「オン」
または「オフ」、付与されたか付与されないかです。

たとえば、「マネージャエンタイトルメントポリシー」によって Jean Chandler 氏に
Exchange アカウントが付与されるにもかかわらず、Jean Chandler 氏が、同様に
Exchange アカウントを付与する「メールルーム従業員エンタイトルメントポリシー」
からは除外されている場合、Jean 氏は Exchange アカウントを取得できます。

値のあるエンタイトルメントがデフォルトで付加されるが、優先度に従って解決する
よう選択できる場合 - グループメンバーシップなどのエンタイトルメントには、値、
または値のある属性のグループ名のリストがあります。デフォルトでは、この種類の
エンタイトルメントも付加できます。

このようなエンタイトルメントの衝突の解決は、必要に応じて変更できます。

各エンタイトルメントの衝突解決を抑制する設定は、エンタイトルメントで定義され
ます。ドライバが提供する各種類のエンタイトルメントは、マニフェストに別々に記
述されます。値のあるエンタイトルメントは、conflict-resolution 属性を持ちます。
conflict-resolution 属性は、エンタイトルメントごとに別々に設定されます。デフォル
ト設定は「conflict-resolution="priority"」です。「conflict-resolution="union"」も可能で
す。

conflict-resolution=“union” —  「union」という値は、エンタイトルメントが付加
可能であることを意味します。ユーザには、ポリシーのメンバーシップにより割
り当てられているすべてのエンタイトルメントが付与されます。異なるエンタイ
トルメント値は追加されるだけで、ユーザはそれらすべてを取得します。

たとえば、Jameel 氏が、「トレードショーメーリングリスト」という GroupWise
の電子メール配布リストのメンバーシップを付与する「トレードショーコントラ
クタポリシー」のメンバーであり、「トレードショーメーリングリスト」という
電子メール配布リストも割り当てる「トレードショーマネージャポリシー」のメ
ンバーシップから除外されている場合でも、電子メール配布リストのメンバー
シップが引き続き付与されます。

別の例を挙げると、「メールルームポリシー」により、「メールルームスタッフ」
という Active Directory グループのメンバーシップが Consuela 氏に付与され、「緊
急ボランティアによる緊急対応ポリシー」という Active Directory グループのメ
ンバーシップも付与されている場合、Consuela 氏には両方の Active Directory グ
ループのメンバーシップが付与されます。

この設定では、ポリシーのリスト内のエンタイトルメントポリシーの順序は、エ
ンタイトルメントについては重要ではありません。
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conflict-resolution=“priority” —  「priority」という値は、2 つの異なるポリシー間
の値が衝突した場合、または 1 つのポリシーに含まれるユーザが別のポリシーで
は除外されている場合、そのユーザに付与されるエンタイトルメントは、エンタ
イトルメントポリシーのリストでより上位に記述されているエンタイトルメント
ポリシーのエンタイトルメントのみになることを意味します。

前の例は、この設定では別の結果となります。

前の Jameel 氏の例では、GroupWise の電子メール配布リストのエンタイトルメ
ントが「priority」という値を持ち、「トレードショーマネージャポリシー」が

「トレードショーコントラクタポリシー」より上位にリスト表示される場合、「ト
レードショーメーリングリスト」のメンバーシップは、Jameel 氏に付与されま
せん。

前の Consuela 氏の例では、Active Directory NOS グループメンバーシップのエン
タイトルメントが「priority」という値を持ち、「メールルームポリシー」が「緊
急ボランティアポリシー」より上位にある場合、Consuela 氏にはメールルームス
タッフグループのメンバーシップのみが付与されます。衝突の解決が付加ではな
く優先度によって設定されているため、緊急対応グループのメンバーシップは付
与されません。

たとえば、役割ベースエンタイトルメントを使用して別のシステムでは階層構造
にユーザを配置するよう環境を設定した場合などは、この機能が役立ちます。任
意の 1ヶ所だけにユーザを配置し、同時に 2ヶ所に配置できないようにするとし
ます。

設定は、ドライバごとに提供される各エンタイトルメントには依存しない点に注
意してください。

原則として、「priority」の設定を使用する場合、管理者またはマネージャのポリ
シーは、エンドユーザまたは各貢献者のポリシーより上位に配置する必要があり
ます。狭い範囲のメンバーシップを持つグループは、広い範囲のメンバーシップ
を持つグループよりも上位に配置する必要があります。

6.8.2  各エンタイトルメントの衝突の解決方法の変更

1 iManager で、［Identity Manager］>［Identity Manager の概要］の順にクリックし、ド
ライバセットを選択します。
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ドライバセットに含まれるすべてのドライバのグラフィック画面のページが表示され
ます。
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図 6-7   ドライバセット

2［ドライバ］状態ボタンをクリックし、［ドライバの停止］を選択します。

3 変更するエンタイトルメントを提供するドライバのドライバアイコンをクリックしま
す。

ドライバのポリシーおよびドライバのアイコンを示すページが表示されます。画面の
中央で、［すべてのエンタイトルメントを表示］アイコンを選択します ( 赤い丸で示
しています )。

4［エンタイトルメントの管理］ページでエンタイトルメント名をクリックし、XML
ビューアにエンタイトルメントを表示します。

5［XML 編集の有効化］チェックボックスをオンにします。

6 XML で、変更するエンタイトルメントの定義を検索します。

たとえば、次の行を検索します。

<entitlement conflict-resolution="union" description="Grants 
membership to GroupWise Distribution lists" display-name="GroupWise 
ity Manager 3.0 管理ガイド
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Distribution Lists" name="gwDistLists">

7 conflict-resolution の値を変更します。次の 2 つの値を指定できます。

conflict-resolution="union"

conflict-resolution="priority"

これらの値の詳細については、192 ページの 「役割ベースエンタイトルメントポリ
シー間での衝突の解決」を参照してください。

8［再起動］をクリックし、エンタイトルメントサービスドライバを再起動します。

6.8.3  エンタイトルメントポリシーの優先度の設定

デフォルトでは、エンタイトルメントポリシーのリスト内の順序に意味はありません。こ
れは、Identity Manager に付属のドライバには、各エンタイトルメントの衝突の解決方法
として「conflict-resolution="union"」が設定されているためです。

任意のエンタイトルメントを「conflict-resolution="priority,"」に変更した場合、エンタイ
トルメントポリシーのリスト内の順序は意味を持ちますが、対象となるのは変更したエン
タイトルメントについてのみです。これらの値の詳細については、192 ページの 「役割
ベースエンタイトルメントポリシー間での衝突の解決」を参照してください。

エンタイトルメントポリシーの順序を変更するには、エンタイトルメントポリシーのリス
トの横にある矢印ボタンを使用します。リスト内の最初のポリシーは、優先度が最も高い
ことを示します。

1 iManager で、［役割ベースエンタイトルメント］>［役割ベースエンタイトルメント］
の順にクリックします。

2 ドライバセットを検索して選択します。

エンタイトルメントポリシーのリストを示すページが表示されます。

3 矢印ボタンを使用してポリシーをリスト内で上下に移動し、エンタイトルメントポリ
シーの優先度を変更します。
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エンタイトルメントポリシーをリストの最上位に移動すると、最も高い優先度が与え
られます。

4［閉じる］をクリックしてドライバを再起動します。

優先度の変更は、ドライバを再起動するまでは有効になりません。

6.9  役割ベースエンタイトルメントのトラブル
シューティング
トラブルシューティングに際しては、次のことに注意してください。

ポリシーがリストされているページで［新規］、［編集］、または［削除］をクリック
してポリシーを変更すると、エンタイトルメントサービスドライバは停止します。同
じページで［再起動］をクリックするまで、ドライバは再起動しません。
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この機能は、ポリシーに対する変更が完了していない間は、ドライバが運用環境でエ
ンタイトルメントを付与または取り消しするのを回避するためです。

同様に、エンタイトルメントサービスドライバは、同時に複数のユーザがエンタイト
ルメントポリシーを編集している可能性がある場合は、起動しません。

各ドライバセットで使用するエンタイトルメントサービスドライバは1つであるため、
エンタイトルメントポリシーが管理できるのは、当該ドライバセットに関連付けられ
ているサーバ上の読み書き可能レプリカまたはマスタレプリカに含まれるユーザだけ
です。

6.10  役割ベースエンタイトルメントおよびワーク
フローベースのプロビジョニングのエンタイトルメ
ントに適用されるエンタイトルメント要素
以下の情報は、特定の実装だけでなく、すべてのエンタイトルメントに適用されます。

199 ページのセクション 6.10.1「エンタイトルメントの付与または取り消しの意味の制
御」

200 ページのセクション 6.10.2「データの損失の回避」

200 ページのセクション 6.10.3「パスワード同期およびエンタイトルメント」

6.10.1  エンタイトルメントの付与または取り消しの意味の制御

エンタイトルメントの付与または取り消しの結果は、制御できます。各ドライバには、
「付与」または「取り消し」の意味を制御するサポートオプションのリストが提供されて
います。

たとえば、GroupWise アカウントを追加する場合、付与によって実際には無効な状態のア
カウントがユーザに付与されるという意味になるよう指定できます。これにより、ユーザ
がアカウントにアクセスするには、管理者による作業が必要になります。または、アカウ
ントを有効にするように選択でき、これがデフォルトです。

デフォルトでは、ドライバ設定は、データを最も確実に確保できるオプションを使用しま
す。たとえば、管理者がポリシーを変更する際に誤りがあった場合に、意図せずアカウン
トが失われることがないよう、GroupWise アカウントの削除のデフォルトの意味は「無
効」に設定されています。別の例を挙げると、Identity Manager ドライバ設定は、別のシ
ステムのユーザアカウントからの値のあるエンタイトルメントを取り消しません。ユーザ
に電子メール配布リストのメンバーシップが付与され、後にユーザがエンタイトルメント
ポリシーの条件に合致しなくなった場合、そのユーザは単にポリシーメンバーシップを取
り消されます。アカウントは無効になりますが、グループメンバーシップおよび属性値は
削除されません。別の結果が必要な場合は、Identity Manager のベテランユーザがドライ
バ設定をカスタマイズできます。

エンタイトルメントの取り消しの解釈は特に重要です。役割ベースエンタイトルメント機
能を使用すると、研究室環境で結果をテストせずに、運用環境で組織のエンタイトルメン
トを一括して変更できるためです。

事前設定済みのドライバのグローバル設定の変数を編集すると、付与または取り消しの解
釈の設定を変更できます。独自のカスタム設定を作成している場合、エンタイトルメント
の付与および取り消しを解釈する GCV を追加できます。
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6.10.2  データの損失の回避

役割ベースエンタイトルメントは、ポリシーのメンバーシップに基づき、アカウントなど
のエンタイトルメントを一括して変更できるように設計されています。ただし、これは、
ポリシーの変更時に誤りがあると問題になる可能性があることを意味します。Identity 
Manager に付属のドライバ設定では、影響の最も少ない設定が使用されています。GCV
を使用して、意図しないデータの損失を回避する方法を理解する必要があります。

たとえば、削除は、アカウントのエンタイトルメントの取り消しを解釈する GCV の値と
して使用しないことをお勧めします。

新しいエンタイトルメントポリシーを作成または編集する際にデータを保護するもう 1 つ
の方法は、ポリシーの編集が終了しないうちは、ドライバをオフにして変更できないよう
にすることです。編集が完了したら、エンタイトルメントポリシーインタフェースの［再
起動］ボタンを使用し、ドライバを手動で再起動します。同様に、別のユーザがエンタイ
トルメントポリシーを編集している可能性がある場合に、［再起動］ボタンを使用してエ
ンタイトルメントサービスドライバを再起動しようとすると、他のユーザの変更作業が完
了するまではドライバを再起動しないようにプロンプトが表示されます。

6.10.3  パスワード同期およびエンタイトルメント

73 ページの 「接続システム間のパスワード同期」で説明するとおり、パスワード同期は、
役割ベースエンタイトルメントを使用するドライバに対しては、他のドライバと同じ方法
で管理されます。
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7 セキュリティ : ベストプラクティス

201 ページのセクション 7.1「SSL の使用」

201 ページのセクション 7.2「アクセスのセキュリティ保護」

201 ページのセクション 7.3「パスワードを管理する」

203 ページのセクション 7.4「強力なパスワードポリシーの作成」

204 ページのセクション 7.5「接続システムのセキュリティ保護」

205 ページのセクション 7.7「セキュリティの業界ベストプラクティス」

205 ページのセクション 7.8「機密情報に対する変更のトラッキング」

7.1  SSL の使用

SSL が使用できる場合は、すべての転送に対して有効する必要があります。SSL は、メタ
ディレクトリエンジンとリモートローダ (45 ページのセクション 3.2「安全なデータ転送
の提供」を参照 ) の間、メタディレクトリエンジンまたはリモートローダと接続システム
の間で有効にする必要があります。

SSL を有効にしないと、パスワードなどの情報をクリアテキスト形式で送信することにな
ります。

7.2  アクセスのセキュリティ保護
アイデンティティボールトおよび Identity Manager のオブジェクトに対するアクセスにつ
いては、セキュリティ保護を実行します。

物理的なセキュリティ - アイデンティティボールトがインストールされた物理的なサーバ
がある場所へのアクセスを保護します。

アクセス権 - Identity Manager オブジェクトの作成およびドライバの設定には、管理者権限
が必要です。次を作成または変更する権限を持つユーザを監視および制御します。

Identity Manager ドライバセット

Identity Manager ドライバ

ドライバ設定オブジェクト ( フィルタ、スタイルシート、ポリシー )。特に、パスワー
ドの取得または同期に使用するポリシー。

パスワードポリシーオブジェクト ( およびこれらを編集するための iManager タスク )。
これらのオブジェクトは、相互に同期するパスワードと、使用するパスワードセルフ
サービスオプションを制御しているためです。

7.3  パスワードを管理する
接続システム間で情報を交換する場合は、交換のセキュリティを確保するために、予防措
置をとる必要があります。特にパスワードにはセキュリティが必要です。

パスワードヒント属性 (nsimHint) もパブリックに読み込み可能で、これによって、認
証を受けていない、パスワードを忘れたユーザは自分のヒントにアクセスできます。
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パスワードヒントを使用すると、ヘルプデスクへの問い合わせの手間を削減できま
す。

セキュリティのため、パスワードヒントは、ユーザの実際のパスワードが含まれてい
ないかどうか確認されます。ただし、パスワードについて多くの情報を与えるパス
ワードヒントを作成することはできます。

パスワードヒントの使用時にセキュリティを強化するには、次の点に注意してくださ
い。

パスワードセルフサービスに使用されているLDAPサーバ上の nsimHint属性にの
みアクセスを許可する。

パスワードヒントを受け取る前にユーザが本人確認の質問に答えることを要求す
る。

自分だけが理解できるパスワードヒントを作成するようユーザに注意する。パス
ワードポリシーの［パスワード変更メッセージ］は、これを実行する 1 つの方法
です。『Password Management Administration Guide (http://www.novell.com/
documentation/password_management/index.html)』の「Adding a Password Change 
Message」を参照してください。

パスワードヒントをまったく使用しないよう選択した場合は、どのパスワードポリ
シーでもパスワードヒントを使用していないことを確認します。パスワードヒントの
設定をしないようにするには、先に進んでから、『Password Management 
Administration Guide (http://www.novell.com/documentation/password_management/
index.html)』の「Disabling Password Hint by Removing the Hint Gadget」の説明に従い、
パスワードヒントガジェットを完全に削除します。

本人確認の質問はパブリックに読み込み可能です。これは、パスワードを忘れた認証
されていないユーザが別の方法で認証を受けることができるようにするためです。本
人確認の質問を要求することで、パスワードを忘れた場合のセルフサービスのセキュ
リティが向上します。これは、忘れたパスワードまたはパスワードヒントを受け取る
前、またはパスワードをリセットする前に、正しく回答することによってユーザが自
らの識別情報を証明する必要があるためです。

本人確認の質問には不正侵入者ロックアウト設定が適用されるため、不正侵入者によ
る不正な試行回数は制限されています。

ただし、ユーザはパスワードの手がかりを含む本人確認の質問を作成できます。本人
だけが理解できる本人確認の質問と回答を作成するように徹底してください。パス
ワードポリシーの［パスワード変更メッセージ］は、これを実行する 1 つの方法で
す。『Password Management Administration Guide (http://www.novell.com/documentation/
password_management/index.html)』の「Adding a Password Change Message」を参照し
てください。

セキュリティのため、［パスワードを忘れた場合］のアクション［E-mail password to 
user ( ユーザにパスワードを電子メールで送信する )］および［Allow user to reset 
password ( ユーザがパスワードをリセットできるようにする )］は、本人確認の質問
に答えるようにユーザに要求している場合にのみ実行できます。

NMAS™ 2.3.4 では、管理者によって変更されたユニバーサルパスワードに関するセ
キュリティが強化されました。これは基本的に、以前に NDS® パスワードで提供さ
れていた機能と同じように動作します。

新しいユーザを作成する場合やヘルプデスクへの問い合わせに応答する場合などに、
管理者がユーザのパスワードを変更する場合、パスワードポリシーでパスワードを期
限切れにする設定が有効になっていると、パスワードは自動的に期限切れになりま
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す。パスワードポリシーのこの設定は、高度なパスワードルールに［パスワードが期
限切れになるまでの日数 (0-365)］という名前で存在します。この特定の機能につい
ては、日数は重要ではありませんが、設定を有効にする必要があります。

7.4  強力なパスワードポリシーの作成
パスワードポリシーオブジェクトは、パスワードが準拠しているかどうかをアプリケー
ションで確認できるようにするため、パブリックに読み込み可能です。つまり、認証され
ていないユーザでも、アイデンティティボールトに問い合わせて、どのパスワードポリ
シーが設定されているかを確認できます。パスワードポリシーが強力なパスワードの作成
を要求する場合、『Password Management Administration Guide (http://www.novell.com/
documentation/password_management/index.html)』の「Create Strong Password Policies」に説
明されているように、これによりリスクが発生することはありません。

Identity Manager パスワード同期は、ユーザパスワードを簡略化し、ヘルプデスクのコス
トを削減できるように提供されています。双方向パスワード同期は、109 ページのセク
ション 5.8「パスワード同期の実装」で説明されているように、eDirectory と接続システ
ム間との間でパスワードを複数の方法で共有できるように提供されています。

ユニバーサルパスワードとパスワードポリシーを使用することで、ユーザに対して強いパ
スワード要件を適用できます。パスワードポリシーの［高度なパスワードルール］を使用
して、パスワードに関する業界のベストプラクティスに従ってください。

たとえば、ユーザパスワードが次のようなルールに準拠するように要求できます。

固有のパスワードの要求 -

ユーザがパスワードを再利用できないようにし、システムが比較のために履歴リスト
に保存するパスワードの数を制限できます。

パスワードに使用する文字の最小数の要求 -
長いパスワードの要求は、パスワードを強化する最適な方法の 1 つです。

パスワードに使用する数字の最小数の要求 -
パスワードに 1 つ以上の数値を含めるよう要求することは、不正侵入者が辞書の単語
を使用してログインしようとする「辞書攻撃」の防止に役立ちます。

特定のパスワードの除外 -
会社名や地名、または test や admin という単語など、セキュリティリスクになると思
われる単語を除外できます。除外リストは辞書全体をインポートするためのものでは
ありませんが、除外単語リストは長くてもかまいません。ただし、長い除外リストを
使用すると、ユーザのログインに時間がかかります。「辞書攻撃」を防ぐ方法として
は、数字または特殊文字を要求する方が適切です。

ツリーの場所によってパスワード要件が異なる場合は、複数のパスワードポリシーを作成
できます。パスワードポリシーは、ツリー全体、パーティションルートコンテナ、コンテ
ナ、または個々のユーザに割り当てることができます ( 管理を簡略化するために、パス
ワードポリシーは、ツリーのできるだけ上位のレベルに割り当てることをお勧めします
)。

さらに、不正侵入者ロックアウトも選択できます。通常どおり、eDirectory のこの機能で
は、ログインに何回失敗したらアカウントをロックするかを指定できます。これは、パス
ワードポリシーの設定ではなく、親コンテナの設定です。『Novell eDirectory 8.7.3 
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Administration Guide (http://www.novell.com/documentation/edir873/edir873/data/
afxkmdi.html#amm7bjv)』の「Managing User Accounts」を参照してください。

7.5  接続システムのセキュリティ保護
データを同期する先の接続システムは、そのデータを危険な方法で保存または転送するこ
とがあります。

パスワードを交換するシステムは、セキュリティで保護してください。たとえば、
LDAP、NIS、および Winsows には、それぞれセキュリティの問題があり、これらのシス
テムとのパスワード同期を有効にする前に、これらの問題を考慮する必要があります。

多くのソフトウェアベンダは、製品について従う必要のある具体的なセキュリティガイド
ラインを提供しています。

7.6  Identity Manager の Designer
Identity Manager の Designer を使用する場合は、次の問題を考慮します。

Identity Managerドライバを作成または変更する権限を持つユーザを監視および制御し
ます。

Identity Manager オブジェクトの作成およびドライバの設定には、管理者権限が必要
です。

アイデンティティボールトの管理者パスワードをコンサルタントに付与する前に、管
理者に割り当てられる権利を、コンサルタントがアクセスするツリーのエリア内に制
限します。

プロジェクトファイル (.proj) を削除するか、会社のディレクトリに保存します。

Designer .proj ファイルは、会社のプロジェクトサイトに存続します。コンサルタント
は、プロジェクトの完了後にファイルを取得することはできません。

プロジェクトファイル、ログファイル、およびトレースファイルが必要なくなった
ら、それらを削除します。

ラップトップの廃棄または売却を行う前に、プロジェクトファイルが削除されている
ことを確認します。

Designer からアイデンティティボールトへの接続は、物理的にセキュアな状態を保ち
ます。

そうでない場合、何者かがネットワークを監視し、機密情報を引き出す可能性があり
ます。

ドキュメントジェネレータを使用してドキュメントを作成する場合、ドキュメントの
取り扱いには注意します。

これらのドキュメントには、パスワードおよび機密データがクリアテキストで含まれ
ている場合があります。

Designer が eDirectory 属性の読み書きを実行する必要がある場合、属性を暗号化属性と
してマークしないでください。

Designer は、暗号化属性の読み書きができません。

機密に属するパスワードを保存しないでください。
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現在、Designer プロジェクトは暗号化されていません。パスワードのみがエンコード
されています。このため、保存されたパスワードを持つ Designer プロジェクトを共
有しないでください。

セッションのパスワードを保存するが、プロジェクトにパスワードを保存しない

a.［Outline ( アウトライン )］の展開ビューで、アイデンティティボールトを右ク
リックします。

b.［プロパティ］を選択します。

c.［環境設定］ページでパスワードを入力し、［OK］をクリックします。

パスワードは、1 セッションにつき 1 つ入力できます。プロジェクトを閉じる
と、パスワードは消失します。

パスワードをハードドライブに保存するには、手順 1 ～ 3 を実行し、［Save Password 
( パスワードの保存 )］を選択してから［OK］をクリックします。

図 7-1   パスワードの保存

7.7  セキュリティの業界ベストプラクティス
サーバ上の未使用ポートをブロックするなど、セキュリティ対策に関する業界ベストプラ
クティスに従います。

7.8  機密情報に対する変更のトラッキング
205 ページのセクション 7.8.1「iManager を使用したイベントのログ」

206 ページのセクション 7.8.2「Designer を使用したイベントのログ」

7.8.1  iManager を使用したイベントのログ

Novell Audit を使用すると、セキュリティにとって重要と思われるイベントのログを記録
できます。Novell Audit の詳細については、233 ページの第 10 章「Novell Audit によるロ
グとレポート」を参照してください。

たとえば、特定のアイデンティティボールトのドライバ ( またはドライバセット ) のパス
ワードの変更のログを記録するには、次の手順を実行します。

1［eDirectory 管理］>［オブジェクトの変更］>［ログレベル］の順に選択します。

iManage のバージョンにより、ドロップダウンリストまたはタブから選択します。
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2［特定のイベントを記録］を選択します。

3 具体的なイベントを選択するには、ログイベントアイコン をクリックします。

4［イベント］ページで、次を選択します。

［操作イベント］で、［パスワードの変更］チェックボックスをオンにします。

この項目は、NDS のパスワードの直接の変更を監視します。

［変換イベント］で、［Password Set ( パスワード設定 )］および［パスワード同期］
の両方のチェックボックスをオンにします。これら 2 つの項目は、ユニバーサル
パスワードおよび配布パスワードのイベントを監視します。

5［OK］を 2 回クリックします。

7.8.2  Designer を使用したイベントのログ

ドライバセットまたはドライバに適用されるイベントは、ログを記録できます。
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ドライバセットのイベントのログ

1 Designer で、ドライバセットを右クリックしてから［プロパティ］を選択します。

2［Driver Set Log Level ( ドライバセットのログレベル )］、［特定のイベントを記録］の
順に選択します。
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3［記録するイベントの選択］アイコン をクリックします。

4 ログを記録するイベントを選択してから、［OK］をクリックします。

ドライバのイベントのログ

1 Designer で、ドライバを右クリックしてから［プロパティ］を選択します。
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2［Driver Log Level ( ドライバのログレベル )］、［特定のイベントを記録］の順に選択し
ます。

ドライバセットの設定をそのまま使用する場合は、［OK］をクリックします。そうで
ない場合は、［Use log settings from the Driver Set ( ドライバセットの設定を使用 )］
チェックボックスをオフにしてから［特定のイベントを記録］を選択し、［OK］をク
リックします。

3［記録するイベントの選択］アイコンをクリックします。

4 ログを記録するイベントを選択してから、［OK］をクリックします。
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8 エンジンサービスの管理

次のドライバは、外部接続システムではなく、メタディレクトリエンジンサービスに対し
てのみ使用されます。これらは、Identity Manager をインストールするときに自動的にイ
ンストールされます。

211 ページのセクション 8.1「エンタイトルメントサービスドライバ」

211 ページのセクション 8.2「手動タスクサービスドライバ」

8.1  エンタイトルメントサービスドライバ
161 ページの第 6 章「エンタイトルメントの作成と使用」を参照してください。

8.2  手動タスクサービスドライバ
手動タスクサービスドライバは、データイベントが発生したこと、およびユーザ側でアク
ションが必要かどうかを 1 人または複数のユーザに通知するために開発されました。従業
員のプロビジョニングシナリオでは、データイベントが新しいユーザオブジェクトの作成
で、ユーザアクションには、eDirectory またはアプリケーションにデータを入力してオ
フィス番号を割り当てる作業が含まれます。他のシナリオとしては、新しいユーザオブ
ジェクトが作成されたことの管理者への通知、ユーザがオブジェクト上のデータを変更し
たことの管理者への通知などがあります。

通常、手動タスクサービスドライバの設定には、独立してはいるものの関連性のある 2 つ
のサブシステムの設定が含まれます。つまり、購読者チャネルのポリシーと電子メールテ
ンプレート、および発行者チャネルの Web サーバテンプレートとポリシーです。

SMTP サーバ名、Web サーバポート番号などのドライバパラメータも設定する必要があり
ます。

この節では、次の項目について説明します。

211 ページのセクション 8.2.1「インストール」

212 ページのセクション 8.2.2「概要」

218 ページのセクション 8.2.3「設定」

226 ページのセクション 8.2.4「追加情報」

8.2.1  インストール

インストール :  Identity Manager インストールプログラムを使用して［メタディレク
トリサーバ］オプションをインストールするときに、手動タスクサービスのドライバ
が自動的にインストールされます。

プラットフォーム :  ドライバは、Identity Manager およびリモートローダによってサ
ポートされているプラットフォームで実行されます。

アクティベーション :  ドライバは、別のアクティベーションを必要としません。メ
タディレクトリエンジンをアクティブにすると、このドライバもアクティブになりま
す。
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8.2.2  概要

この節では、さまざまなドライバ機能に関する情報について説明します。

212 ページの 「操作モード」

213 ページの 「手動タスクサービスドライバによって、電子メールメッセージおよび
Web ページがどのように作成されるのか」

214 ページの 「テンプレート」

216 ページの 「置換トークン」

216 ページの 「置換データ」

216 ページの 「テンプレートのアクション要素」

217 ページの 「購読者チャネルの電子メール」

217 ページの 「発行者チャネルの Web サーバ」

操作モード

次の 2 つの主な操作モードがサポートされています。

データの直接要求 :  ユーザが eDirectory にデータを入力することを要求する電子メー
ルメッセージが送信されます ( 他のアプリケーションによって使用される可能性があ
ります )。メッセージ内の URL をクリックすることにより、電子メールの受信者が
メッセージに応答します。URL は、手動タスクサービスドライバの発行者チャネル
で実行されている Web サーバを指しています。ユーザは、Web サーバによって生成
された動的な Web ページと情報をやりとりし、eDirectory™ を認証して要求された
データを入力します。

イベント通知 :  発行者チャネルを使用せずに、電子メールメッセージがユーザに送
信されます。電子メールメッセージは、単に eDirectory で何かが発生したことを通知
したり、または Novell iManager、その他のアプリケーション、またはカスタムイン
タフェースなどの発行者チャネルの Web サーバ以外の方法を介してデータを要求し
たりするだけの場合があります。

例 : 購読者チャネルの電子メール、発行者チャネルの Web サーバレスポンス

新しい従業員のマネージャが従業員に部屋番号を割り当てるという、従業員のプロビジョ
ニング例のシナリオを次に示します。

1. eDirectory で新しいユーザオブジェクトが作成されます ( 会社の人事システム用の
DirXML ドライバなど )。

2. 手動タスクサービスドライバの購読者により、ユーザのマネージャおよびマネージャ
のアシスタントに SMTP メッセージが送信されます。SMTP メッセージには、発行者
チャネルの Web サーバを参照する URL が含まれています。URL には、ユーザを識
別し、要求されたデータを送信することを承認されたユーザを識別するデータ項目も
含まれています。

3. Web ブラウザの HTML 形式を表示するには、マネージャまたはマネージャのアシス
タントは電子メールメッセージ内の URL をクリックします。その後、マネージャま
たはアシスタントは次の操作を実行します。

誰が電子メールメッセージに応答するのかを識別する方法として、eDirectory
ユーザオブジェクトの DN を選択します。
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eDirectory パスワードを入力します。

新しい従業員の部屋番号を入力します。

［送信］ボタンをクリックします。

4. 手動タスクサービスドライバの発行者チャネルを経由して、新しい従業員の部屋番号
が eDirectory に送信されます。

例 : 購読者チャネルの電子メール、発行者チャネルのレスポンスがない場合

次に、資産管理システムで、新しい従業員のマネージャが従業員にコンピュータを割り当
てるというシナリオの例を示します。

1. eDirectory で新しいユーザオブジェクトが作成されます ( 会社の人事システム用の
DirXML ドライバなど )。

2. 手動タスクサービスドライバの購読者により、ユーザのマネージャおよびマネージャ
のアシスタントに SMTP メッセージが送信されます。SMTP メッセージには、資産管
理システムへのデータの入力に関する説明が含まれています。

3. マネージャまたはアシスタントが、資産管理システムにデータを入力します。

4. ( オプション ) 資産管理システムの DirXML ドライバを経由して、コンピュータの識
別データが eDirectory に送信されます。

手動タスクサービスドライバによって、電子メールメッセージおよび Web ページがどの

ように作成されるのか

電子メールメッセージ、HTML Web ページ、および XDS ドキュメントは、すべてドキュ
メントと見なすことができます。手動タスクサービスドライバによって、ドライバに提供
された情報に基づいてドキュメントが動的に作成されます。

テンプレートは、動的な部分または置換部分の、構成された最終のドキュメントが表示さ
れる場所を示す置換トークンとともに、ボイラープレートまたはドキュメントの固定部分
が含まれている XML ドキュメントです。

手動タスクサービスドライバの購読者チャネルおよび発行者チャネルの両方で、ドキュメ
ントを作成するためのテンプレートが使用されます。購読者チャネルにより電子メール
メッセージが作成され、発行者チャネルにより Web ページおよび XDS ドキュメントが作
成されます。

ドキュメントの動的な部分は置換データを経由して提供されます。購読者チャネルの置換
データは、( コマンド変換ポリシーなどの ) 購読者チャネルポリシーによって提供されま
す。発行者チャネルの置換データは、HTTP データによって Web サーバに提供されます
(URL データと HTTP POST データの両方 )。手動タスクサービスドライバは、(Web サー
バのアドレスなどの ) 手動タスクサービスドライバにとって既知の特定のデータを自動的
に提供します。

XSLT スタイルシートにより、テンプレートが処理されます。これらのテンプレート処理
のスタイルシートは、購読者チャネルまたは発行者チャネルで DirXML ポリシーとして
使用されるスタイルシートとは分離しています。

置換データはパラメータとして XSLT スタイルシートに提供されます。スタイルシート処
理の出力は、電子メールメッセージの本文、Web ページ、または発行者チャネル上の
DirXML への送信として使用されている、XML、HTML、またはテキストドキュメントで
す。
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置換データは、電子メールメッセージの URL を経由して購読者チャネルから発行者チャ
ネルに渡されます。URL には、置換データ項目が含まれているクエリ部分が含まれてい
ます。

手動タスクサービスドライバには、電子メールドキュメント、HTML ドキュメント、お
よび XDS ドキュメントを作成するためにテンプレートを処理するのに十分な、事前定義
されたスタイルシートが付属しています。他のカスタムのスタイルシートは、必要に応じ
て、追加の処理オプションを提供するために記述することができます。

ドキュメントを作成する高度な方法も使用できます。その場合、XSLT スタイルシートお
よび置換データのみを使用します。テンプレートは使用しません。しかし、このガイドで
はテンプレートによる方法を使用することを想定しています。これは、XSLT のプログラ
ミング知識なしで設定および管理するには、テンプレートによる方法がより簡単であるた
めです。

テンプレート

この節では、手動タスクサービスドライバで使用されるドキュメント作成テンプレートに
ついて説明します。

テンプレートは、出力ドキュメントを生成するために、スタイルシートによって処理され
る XML ドキュメントです。出力ドキュメントは、XML、HTML、またはプレーンテキス
トです ( または、XSLT を使用して生成されるその他のドキュメントです )。

購読者チャネル上の電子メールメッセージテキストを生成したり、発行者チャネル上の動
的な Web ページおよび XDS ドキュメントを生成するために、テンプレートが使用されま
す。

テンプレートには、テキスト、要素、および置換トークンが含まれています。置換トーク
ンは、テンプレートを処理するスタイルシートに提供されたデータによって出力ドキュメ
ントで置換されます。

さまざまな目的のテンプレートの例をいくつか以下に示します。例では、置換トークンは
2 つの $ 記号の間にある文字列であり、太字で示しています。

テンプレートには、アクション要素を含めることもできます。アクション要素は、テンプ
レート処理のスタイルシートによって解釈された制御要素です。アクション要素について
は、307 ページの付録 F「手動タスクサービスドライバ : テンプレートのアクション要素
について」で説明しています。次の例では、アクション要素も太字で示しています。

次のテンプレートの例は、HTML の電子メールメッセージ本文を生成するために使用さ
れます。

<html xmlns:form="http://www.novell.com/dirxml/manualtask/form"> 
<head></head> <body> Dear $manager$,<p/> <p> This message is to inform 
you that your new employee <b>$given-name$ $surname$</b> has been 
hired. <p> You need to assign a room number for this individual.Click 
<a href="$url$">Here</a> to do this. </p> <p> Thank you,<br/> HR 
Department </p> </body> </html>

次のテンプレートの例は、プレーンテキストの電子メールメッセージ本文を生成するため
に使用されます。

<form:text xmlns:form="http://www.novell.com/dirxml/manualtask/form"> 
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Dear $manager$,

This message is to inform you that your new employee $given-name$ 
$surname$ has been hired.

You need to assign a room number for this individual.Use the following 
link to do this:

$url$

Thank you,

The HR Department

</form:text>

テンプレートは XML ドキュメントである必要があるため、<form:text> 要素は必須です。
<form:text> 要素はテンプレート処理の一部としてストリップされます。

データの入力用に Web ページとして使用される HTML 形式を生成するには、次のテンプ
レートが使用されます。

<html  xmlns:form="http://www.novell.com/dirxml/manualtask/form"> 
<head> <title>Enter room number for $subject-name$</title> </head> 
<body> <link href="novdocmain.css" rel="style sheet" type="text/css"/> 
<br/><br/><br/><br/> <form class="myform" METHOD="POST" ACTION="$url-
base$/process_template.xsl"> <table cellpadding="5" cellspacing="10" 
border="1" align="center"> <tr><td> <input TYPE="hidden" 
name="template" value="post_form.xml"/> <input TYPE="hidden" 
name="subject-name" value="$subject-name$"/> <input TYPE="hidden" 
name="association" value="$association$"/> <input TYPE="hidden" 
name="response-style sheet" value="process_template.xsl"/> <input 
TYPE="hidden" name="response-template" value="post_response.xml"/> 
<input TYPE="hidden" name="auth-style sheet" 
value="process_template.xsl"/> <input TYPE="hidden" name="auth-
template" value="auth_response.xml"/> <input TYPE="hidden" 
name="protected-data" value="$protected-data$"/> You are:<br/>           
<form:if-single-item name="responder-dn">           <input 
TYPE="hidden" name="responder-dn" value="$responder-dn$"/> $responder-
dn$           </form:if-single-item>          <form:if-multiple-items 
name="responder-dn">            <form:menu name="responder-dn"/>          
</form:if-multiple-items> </td></tr> <tr><td> Enter your password:<br/
> <input name="password" TYPE="password" SIZE="20" MAXLENGTH="40"/> </
td></tr> <tr><td> Enter room number for $subject-name$:<br/> <input 
TYPE="text" NAME="room-number" SIZE="20" MAXLENGTH="20" 
value="$query:roomNumber$"/> </td></tr> <tr><td> <input TYPE="submit" 
value="Submit"/> <input TYPE="reset" value="Clear"/> </td></tr> </
table> </form> </body> </html>

XDS ドキュメントを生成するには、次のテンプレートを使用します。

<nds> <input> <modify class-name="User" src-dn="not-applicable"> 
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<association>$association$</association> <modify-attr attr-
name="roomNumber"> <remove-all-values/> <add-value> <value>$room-
number$</value> </add-value> </modify-attr> </modify> </input> </nds>

置換トークン

上記のテンプレートの例では、$ で区切られた項目が置換トークンです。たとえば、
$manager$ は、マネージャの実際の名前に置換されます。

置換トークンは、テキストまたは XML 属性値のいずれかで表示できます ( 上記の最初の
例の <a> 要素の href 値に注目してください )。

置換データ

置換データは、テンプレートから生成された出力ドキュメントの置換トークンの場所を占
める文字列で構成されます。置換データは、購読者チャネルのデータ、発行者チャネルの
HTTP データによって提供されるか、またはドライバによって自動的に提供されます。置
換データの追加のタイプとしては、Identity Manager を経由して eDirectory から取得された
データがあります ( クエリデータ )。置換データについては、299 ページの付録 D「手動
タスクサービスドライバ : 置換データ」でより詳しく説明しています。

購読者チャネルのデータ :  購読者チャネルの置換データには、次の 2 つのタイプがあり
ます。最初のタイプは、電子メールメッセージを作成するための、テンプレートでの置換
トークンの置換の値として使用されます。2 番目のタイプは、URL が発行者の Web サー
バに送信されたときにデータが発行者チャネルで使用可能になるように、URL のクエリ
部分にあります。

HTTP データ :  URL クエリ文字列データ、HTTP POST データ、またはその両方として、
発行者チャネルの Web サーバに置換データが提供されます。

自動データ :  手動タスクサービスドライバによって、自動データが提供されます。自動
データ項目については、305 ページの付録 E「手動タスクサービスドライバ : 自動置換
データ項目」で詳しく説明しています。

クエリデータ :  query: で始まる置換トークンは、eDirectory から現在のデータを取得する
ことを要求していると見なされます。query: の後ろのトークンの部分は、eDirectory オブ
ジェクトの属性の名前です。問い合わせるオブジェクトは、置換データ項目のひとつであ
る association、src-dn、または src-entry-id によって指定されます。項目は、前のセンテン
スで表示されている順に考慮されます。

テンプレートのアクション要素

アクション要素は、シンプルなロジック制御、または HTML 形式の HTML 要素を作成す
るために使用されるテンプレートの namespace-qualified 要素です。要素を修飾するために
使用されている名前スペースは、http://www.novell.com/dirxml/manualtask/form にあります。
このドキュメントおよび手動タスクサービスドライバで提供されているサンプル テンプ
レートでは、使用されているプレフィクスがフォームにあります。

上記の例で太字で表示されている要素がアクション要素です。

アクション要素については、307 ページの付録 F「手動タスクサービスドライバ : テンプ
レートのアクション要素について」で詳しく説明しています。
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購読者チャネルの電子メール

手動タスクサービスドライバの購読者チャネルは、電子メールメッセージを送信するよう
に設計されています。これを実行するために、ドライバでは <mail> という名前のカスタ
ム XML 要素がサポートされています。( ユーザの作成などの ) いくつかの eDirectory イベ
ントが発生すると、購読者チャネルのポリシーによって <mail> 要素が構成されます。
<mail> 要素の例を以下に示します。

<mail src-dn="\PERIN-TAO\novell\Provo\Joe"> <to>JStanley@novell.com</
to> <cc>carol@novell.com</cc> <reply-to>HR@novell.com</reply-to> 
<subject>Room Assignment Needed for:Joe the Intern</subject> <message 
mime-type="text/html"> <stylesheet>process_template.xsl</stylesheet> 
<template>html_msg_template.xml</template> <replacement-data> <item 
name="manager">JStanley</item> <item name="given-name">Joe</item> 
<item name="surname">The Intern</item> <url-data> <item 
name="file">process_template.xsl</item> <url-query> <item 
name="template">form_template.xml</item> <item name="responder-dn" 
protect="yes">\PERIN-TAO\big-org\phb</item> <item name="responder-dn" 
protect="yes">\PERIN-TAO\big-org\carol</item> <item name="subject-
name">Joe The Intern</item> </url-query> </url-data> </replacement-
data> <resource cid="css-1">novdocmain.css</resource> </message> 
<message mime-type="text/plain"> 
<stylesheet>process_text_template.xsl</stylesheet> 
<template>txt_msg_template.xml</template> <replacement-data> <item 
name="manager">JStanley</item> <item name="given-name">Joe</item> 
<item name="surname">The Intern</item> <url-data> <item 
name="file">process_template.xsl</item> <url-query> <item 
name="template">form_template.xml</item> <item name="responder-dn" 
protect="yes">\PERIN-TAO\big-org\phb</item> <item name="responder-dn" 
protect="yes">\PERIN-TAO\big-org\carol</item> <item name="subject-
name">Joe The Intern</item> </url-query> </url-data> </replacement-
data> </message> <attachment>HR.gif</attachment> </mail>

手動タスクサービスドライバの購読者は、<mail> 要素に含まれている情報を使用して、
SMTP 電子メールメッセージを構成します。URL を構成して電子メールメッセージに挿
入できます。それを使用して、電子メールの受信者はその電子メールメッセージに応答で
きます。URL は、発行者チャネルの Web サーバを指したり、またはいくつかの他の Web
サーバを指すこともできます。

<mail> 要素およびそのコンテンツについては、311 ページの付録 G「手動タスクサービス
ドライバ :<mail> 要素について」で詳しく説明しています。

発行者チャネルの Web サーバ

手動タスクサービスドライバの発行者チャネルでは、ユーザが Web ブラウザを介して
eDirectory にデータを入力できるように設定されている Web サーバが実行されています
Web サーバは、手動タスクサービスドライバの購読者チャネルから送信された電子メー
ルメッセージと組み合わせて機能するように設計されています。

発行者チャネルの Web サーバは、スタティックファイルおよびダイナミックコンテンツ
の役割を果たします。スタティックファイルの例としては、.css スタイルシート、イメー
ジなどがあります。ダイナミックコンテンツの例としては、URL または HTTP POST デー
タに含まれている置換データに基づいて変更される Web ページがあります。
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発行者チャネルの Web サーバは、通常、購読者チャネルによって送信された電子メール
に対して、ユーザが eDirectory にデータを入力できるように設定されます。一般的なユー
ザの Web サーバとの情報のやりとりは、次のとおりです。

1. ユーザが Web ブラウザを使用して、電子メールメッセージから Web サーバに URL
を送信します。URL では、動的な Web ページを作成するために使用されたスタイル
シート、テンプレート、および置換データが指定されています ( 通常 HTML 形式が
含まれています )。

2. スタイルシートおよび置換データを使用してテンプレートを処理することによって、
Web サーバによって HTML ページが作成されます。URL によって参照されるリソ－
スとして、HTML ページがユーザの Web ブラウザに返されます。

3. ブラウザに HTML ページが表示され、要求された情報をユーザが入力します。

4. ブラウザによって、入力された情報が含まれている HTTP POST 要求、および電子
メールの URL からのその他の情報が送信されます。電子メールに応答しているユー
ザの DN およびユーザのパスワードは、POST データにある必要があります。

5. ユーザの DN およびパスワードを使用して、Web サーバによってユーザが認証され
ます。認証が失敗した場合、POST 要求の結果として、失敗のメッセージが含まれて
いる Web ページが返されます。POST データで指定したスタイルシートおよびテン
プレートを使用して、失敗のメッセージを構成できます。認証が成功した場合、処理
が続行されます。

6. POST データで指定されたスタイルシートおよびテンプレートを使用して、Web サー
バによって XDS ドキュメントが構成されます。XDS ドキュメントが、発行者チャネ
ル上の Identity Manager に送信されます。

7. XDS ドキュメントの送信の結果は、POST データで指定されたスタイルシートおよび
テンプレートとともに、データ送信の結果をユーザに示す Web ページを構成するた
めに使用されています。POST 要求の結果として、この Web ページがブラウザに送
信されます。

8.2.3  設定

この節では、手動タスクサービスドライバのパラメータおよびテンプレートの設定につい
て説明します。

ドライバ設定

この節では、ドライバオブジェクトのユーザインタフェースの［ドライバ設定］セクショ
ンに表示されているパラメータについて説明します。

これらのパラメータの多くは、実際の発行者チャネルの Web サーバ用です。手動タスク
サービスドライバの購読者もこれらにアクセスする必要があるため、これらは［ドライバ
設定］エリアに表示されます。

ドキュメントベースの DN

このパラメータは、コンテナオブジェクトの eDirectory DN です。手動タスクサービスド
ライバは、eDirectory またはディスクから (XSLT スタイルシートを含む )XML ドキュメン
トをロードできます。XML ドキュメントを eDirectory からロードする必要がある場合、
ドキュメントがロードされるルートコンテナがこのパラメータによって識別されます。
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eDirectory からロードされたドキュメントは、eDirectory オブジェクトの属性値に常駐し
ます。指定しない場合、属性は XmlData です。ドキュメントが含まれているオブジェク
トの名前の # 文字の後ろに属性名を追加することにより、属性を指定できます。

たとえば、ドキュメントベースの DN が「novell\Manual Task Documents」に指定されたと
します。また、「templates」という名前の「Manual Task Documents」の下にコンテナがあ
るとします。

「e-mail _template」という名前の DirXML- スタイルシートオブジェクトが「templates」
ディレクトリに常駐している場合、XML ドキュメントを参照するために次のリソ－スの
識別子を使用できます。“templates/e-mail _template” or “templates/e-mail 
_template#XmlData”.

置換データ、URL データ、または HTTP POST データとして、リソ－スの識別子を提供で
きます。たとえば、次の要素は購読者チャネルの <message> 要素の下に表示されます。

<template>templates/e-mail _template#XmlData</template>

ドキュメントのディレクトリ

このパラメータによって、テンプレート、XSLT スタイルシートなどのリソ－ス、および
発行者チャネルの Web サーバによるその他のファイルのリソ－スを配置するために、基
本ディレクトリとして使用されるファイルシステムディレクトリが識別されます。値の例
は次のとおりです。

HTTP サーバを使用する (true|false)

このパラメータは、発行者チャネルによって Web サーバを実行されるかどうかを示して
います。Web サーバを実行する必要がある場合は、パラメータを true に設定します。ま
たは、Web サーバを実行する必要がない場合、false に設定します。

レスポンス URL を持たない電子メール、またはその他のアプリケーションを指す URL を
持つ電子メールの送信に、手動タスクサービスドライバのみが使用される場合、システム
リソ－スを節約するために HTTP サーバを実行しないでください。

HTTP IP アドレスまたはホスト名

このパラメータを使用すると、発行者チャネルの Web サーバが HTTP 要求をリッスンす
る複数のローカル IP アドレスを指定できます。

HTTP IP アドレスまたはホスト名のパラメータ値を空白のままにしておくと、発行者チャ
ネルの Web サーバはデフォルトの IP アドレスをリッスンします。単一の IP アドレスを
持つサーバの場合は、これで十分です。ドット表記の IP アドレスをパラメータ値として
配置すると、発行者チャネルの Web サーバは指定されたアドレスの HTTP 要求をリッス
ンします。

メールコマンド要素でホスト名またはアドレスが指定されていない場合、HTTP IP アドレ
スまたはホスト名で指定した値は、URL を構成するために購読者チャネルのメールハン

Windows c:\Novell\Nds\mt_files

NetWare SYS:\SYSTEM\mt_files

UNIX /usr/lib/dirxml/rules/manualtask/mt_files
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ドラによって使用されます。［HTTP サーバを使用する (true|false)］のパラメータが false
に設定されている場合、メールメッセージの URL の構成で使用するために、HTTP IP ア
ドレスまたはホスト名を使用して Web サーバのアドレスまたは名前を指定できます。

HTTP ポート

このパラメータは整数値であり、着信要求で発行者チャネルの Web サーバがどの TCP
ポートをリッスンする必要があるのかを示しています。この値が指定されていない場合、
Web サーバ接続で SSL が使用されるかどうかに応じて、ポート番号のデフォルトが 80 ま
たは 443 になります。

手動タスクサービスドライバが Identity Manager サーバで実行されている場合 ( つまり、
リモートマシン上のリモートローダの下で実行されない場合 )、HTTP ポートを 80 または
443 以外に設定する必要があります。これは、iMonitor またはその他のプロセスは通常、
ポート 80 および 443 を使用しているためです。

KMO の名前

これが空白でない場合、このパラメータは、発行者チャネルの Web サーバによって SSL
に使用されるサーバ証明書およびキーが含まれている Directory の暗号化キーオブジェク
トの名前になります。

このパラメータを設定すると、発行者チャネルの Web サーバで HTTP 要求の実行に SSL
が使用されます。

このパラメータは、すべての Java* キーストアパラメータに優先します ( 以下を参照 )。

eDirectory パスワードは発行者チャネル Web サーバを使用して HTTP POST データに渡さ
れるので、セキュリティ上の理由のため SSL の使用をお勧めします。

キーストアファイルの名前

このパラメータは、キーストアパスワード、証明書の名前 ( キーエイリアス )、および証
明書パスワード ( キーパスワード ) と組み合わせて、発行者チャネルの Web サーバによっ
て SSL で使用される証明書およびキーが含まれている Java キーストアファイルを指定す
るために使用します。

このパラメータを設定すると、発行者チャネルの Web サーバで HTTP 要求の実行に SSL
が使用されます。

KMO の名前のパラメータが設定された場合、このパラメータおよび関連付けているパラ
メータは無視されます。

eDirectory パスワードは発行者チャネル Web サーバを使用して HTTP POST データに渡さ
れるので、セキュリティ上の理由のため SSL の使用をお勧めします。

キーストアパスワード

このパラメータでは、キーストアファイルの名前のパラメータで指定した Java キースト
アファイルのパスワードを指定します。

証明書の名前 ( キーエイリアス )

このパラメータでは、キーストアファイルの名前のパラメータで指定した Java キースト
アファイルで使用するための証明書の名前を指定します。
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証明書のパスワード ( キーパスワード )

このパラメータでは、証明書の名前 ( キーエイリアス ) のパラメータを使用して指定した
証明書のパスワードを指定します。

購読者設定

購読者チャネルの設定については、この節で説明します。

SMTP サーバ

このパラメータでは、電子メールメッセージを送信するために購読者チャネルで使用され
る SMTP サーバの名前を指定します。

SMTP のアカウント名

SMTP サーバのパラメータを使用して指定した SMTP サーバで認証が必要とされる場合、
このパラメータでは、認証に使用するアカウント名を指定します。使用されるパスワード
は、ドライバの認証パラメータに関連付けられているアプリケーションのパスワードで
す。

デフォルトの「From」アドレス

指定されている場合、これは SMTP で使用される、購読者チャネルによって送信される
電子メールメッセージのフィールドの電子メールアドレスです。これが指定されていない
場合、購読者に送信された <mail> 要素には <from> 要素が含まれている必要があります。

購読者に送信された <mail> 要素の下の <from> 要素は、このパラメータより優先されま
す。

追加のハンドラ

指定されている場合、これはスペースで区切られた Java クラス名のリストです。各クラ
ス名は、com.novell.nds.dirxml.driver.manualtask.CommandHandler インタフェースを実装し、
カスタム XDS 要素を処理するカスタムクラスです (<mail> のハンドラは組み込みハンド
ラです )。

カスタムハンドラに関する詳細情報については、325 ページの付録 I「手動タスクサービ
スドライバ : 購読者チャネルのカスタム要素ハンドラ」を参照してください。

発行者設定

発行者チャネルの設定については、この節で説明します。

追加のサーブレット

空白でない場合、これはスペースで区切られた Java クラス名のリストです。各クラス名
は、javax.servlet.http.HttpServer を拡張するカスタムクラスです。カスタムサーブレットを
使用して発行者チャネルの Web サーバの機能を拡張できます。

カスタムサーブレットに関する詳細情報については、327 ページの付録 J「手動タスク
サービスドライバ : 発行者チャネルのカスタムサーブレット」を参照してください。
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購読者チャネルのポリシー

購読者チャネルポリシーの設定は、手動タスクサービスドライバを使用して特定のインス
トールで何を実行するのかに依存します。しかし、特定のガイドラインが役立ちます。

一般的には、購読者に送信するために <mail> 要素を構成するのに最適な場所は、コマン
ド変換ポリシーです。その理由は、コマンドがコマンド変換ポリシーに到達するまでに、
多くの DirXML エンジン処理が完了しているためです。つまり、追加イベントに対して
ポリシーの作成が処理されます ( たとえば電子メールの構成に必要なすべての属性を持た
ないオブジェクトに対する追加イベントの拒否の許可 )。また、関連付けられていないオ
ブジェクトの変更イベントは、すでに追加イベントに変換されています。

電子メールメッセージを構成する XSLT スタイルシートは、eDirectory に詳細情報を問い
合わせる必要がある場合と、ない場合があります。

たとえば、電子メールメッセージが単なる新しい従業員への歓迎のメッセージである場
合、次の必要なすべての情報を追加コマンドに含めることができます。名前、名字、およ
びインターネットの電子メールアドレス。これは、作成ポリシーで、名前、名字、および
インターネットの電子メールアドレスが必要な属性であることを指定して実行します。こ
れにより、必要な情報が含まれている追加コマンドのみがコマンド変換に到達できます。

しかし、電子メールメッセージが従業員のマネージャに対するメッセージである場合、ス
タイルシートによって eDirectory への問い合わせが実行される必要があります。マネー
ジャ DN は、従業員のユーザオブジェクトの追加イベントから取得できますが、その情報
はマネージャのユーザオブジェクトの属性であるため、マネージャの電子メールアドレス
を取得するためにクエリを行う必要があります。

また、ドライバに関連付けられているオブジェクトの変更コマンドの結果として電子メー
ル通知機能が生成される場合、変更コマンドに含まれていない情報を取得するためにクエ
リを実行する必要があります。

コマンドをブロックして、購読者に到達しないようにする

電子メールメッセージが追加イベント以外のイベントから生成される場合、監視されるオ
ブジェクトに対して、追加イベントが購読者に到達する必要があります。追加イベントを
購読者に到達させると、生成された関連付けの値が購読者から Identity Manager に返され
ます。

手動タスクサービスドライバポリシーによって監視される eDirectory オブジェクトが、手
動タスクサービスドライバに関連付けられていることが重要です。関連付けられたオブ
ジェクトのみの削除イベント、名前変更イベント、および移動イベントがドライバにレ
ポートされます。また、関連付けられていないオブジェクトの変更イベントは、購読者
チャネルのイベント変換後に追加イベントに変換されます。

その他のすべてのコマンド ( 変更、移動、名前変更、および削除 ) は、コマンド変換ポリ
シーによってブロックされ、購読者に到達しないようにする必要があります。購読者は、
<add> コマンドおよび <mail> コマンドのみ処理します。その他のコマンドは、購読者に
よりエラーが返されます。

電子メールメッセージの生成

電子メールメッセージは、送信される電子メールメッセージを説明する <mail> 要素の受
信に対して、購読者によって送信されます。<mail> 要素およびそのコンテンツの説明に
ついては、311 ページの付録 G「手動タスクサービスドライバ :<mail> 要素について」を
参照してください。
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すべての Identity Manager イベント ( 追加、変更、名前変更、移動、削除 ) に対して、電
子メールメッセージを生成できます。

<mail> 要素の <message> 要素の子で提供された置換データは、次の 2 つの主な要因に依
存します。

メッセージ本文の生成に使用されたテンプレート。電子メールテンプレートによって
使用される置換項目は、<replacement-data> 要素の子として表示されます。

電子メールによって発行者チャネル上のレスポンスが発生する場合に、発行者チャネ
ルの Web ページテンプレートに必要な情報。Web ページテンプレートによって使用
される置換項目は、<url-query> 要素の子として表示されます。これは、<url-data> の
子であり、<replacement-data> の子でもあります。

発行者チャネルの Web サーバを指す URL を電子メールメッセージに含める必要があり、
ユーザから情報を取得するために使用される場合、置換データに少なくとも 1 つの
responder-dn 項目が含まれている必要があります。responder-dn 項目の値は、メッセージ
が送信されるユーザのユーザオブジェクトの DN である必要があります。

テンプレートでクエリの置換トークン (216 ページのセクション「置換データ」を参照 )
が使用されている場合、<message> 要素の置換データには、src-dn、src-entry-id という名
前の項目が含まれているか、または適切な値に関連付けられている必要があります。問い
合わせが実行される eDirectory オブジェクトがすでに手動タスクサービスドライバに関連
付けられている場合のみ、関連項目を使用できます。関連付けられていないオブジェクト
に対して購読者によって生成された関連付けは、クエリが発生したときに eDirectory オブ
ジェクトに記述されていないため使用できません。

<message> 要素で、MIME タイプのメッセージ本文を指定できます。MIME タイプを指定
したけれども、スタイルシートが指定されていない場合 ( つまり、<message> の
<stylesheet> 要素の子がない場合 )、2 つのデフォルトのスタイルシート名のどちらかが使
用されます。MIME タイプがテキスト / プレーンである場合、デフォルトのスタイルシー
ト名は process_text_template.xsl です。MIME タイプがテキスト / プレーン以外である場
合、デフォルトのスタイルシート名は process_template.xsl です。

購読者チャネルの電子メールテンプレート

電子メールテンプレートは、ボイラープレートおよび置換トークンが含まれている XML
ドキュメントです。電子メールメッセージ本文のテキストを生成するために、電子メール
テンプレートが使用されます。テンプレートに関する一般的な情報については、214 ペー
ジのセクション「テンプレート」を参照してください。

電子メールテンプレートで使用されている置換トークンによって、<mail> 要素を構成す
る購読者チャネルポリシーによって構成された、<replacement-data> 要素の子として提供
される必要がある <item> 要素が指定されます。たとえば、電子メールテンプレートに置
換トークン $employee-name$ がある場合、<message> 要素の置換データに <item 
name=“employee-name”> 要素がある必要があります。従業員名の項目がない場合、テンプ
レート内の置換トークンによって占められている場所には、電子メールメッセージ本文の
テキストはありません。

プレーンテキスト、HTML、または XML であるメッセージ本文を生成するために、電子
メールテンプレートを使用できます。

電子メールテンプレートによってプレーンテキストのメッセージが生成された場合、出力
タイプとしてプレーンテキストを指定するスタイルシートによって処理される必要があり
ます。スタイルシートで出力タイプとしてプレーンテキストが指定されていない場合、不
エンジンサービスの管理 223
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都合な XML エスケーピングが発生します。デフォルトの手動タスクサービスドライバの
スタイルシートである process_text_template.xsl は、通常プレーンテキストのテンプレート
の処理に使用されます。

発行者チャネルのポリシー

手動タスクサービスドライバの多くの実装では、発行者チャネルのポリシーは必要ありま
せん。これは、Web ページおよび XDS テンプレートを構成することが可能であるので、
XDS が必要とする結果を得ることができ、XDS がポリシーによってさらに処理される必
要がないためです。

ポリシーが必要な場合、インストール固有になります。

発行者チャネルの Web ページテンプレート

Web ページテンプレートは、ボイラープレートおよび置換トークンが含まれている XML
ドキュメントです。Web ページのドキュメント ( 通常は HTML ドキュメント ) を生成す
るために、Web ページテンプレートが使用されます。テンプレートに関する一般的な情
報については、214 ページのセクション「テンプレート」を参照してください。

Web ページテンプレートの置換トークンにより、購読者チャネルの URL クエリデータと
してどの置換データが提供されるのかが指定されます。発行者チャネルの置換データは、
HTTP GET 要求の URL クエリ文字列、および HTTP POST 要求の URL クエリ文字列と
POST データから取得されます。

購読者チャネルから、電子メールメッセージへ、次に発行者チャネルの Web サーバへの
置換データのフローの例としては、次のシナリオを考えてみます。

手動タスクサービスドライバは、新しい従業員に部屋番号を割り当てることを新しい従業
員のマネージャに依頼するように設定されています。マネージャに対する電子メールのト
リガは、購読者チャネルのコマンド変換ポリシーによって処理される、新しいユーザオブ
ジェクトの <add> コマンドです。

マネージャが電子メールメッセージの URL をクリックすると、マネージャの Web ブラウ
ザに Web ページが表示されます。Web ページでは、誰のためにマネージャが部屋番号を
入力しているのかを示す必要があります。

これを実行するために、名前で新しいユーザを識別する置換データ項目が購読者チャネル
の <url-query> 要素に含まれています。

<item name=”subject-name”>Joe the Intern</item>

これにより、URL クエリ文字列には ( 他の文字列の間に )「subject-
name=Joe%20the%20Intern」が含まれます (“%20” は URL エンコードスペースです )。

マネージャが電子メールメッセージの URL をクリックすると、マネージャの Web ブラウ
ザによって発行者チャネルの Web サーバに URL が送信されます。Web サーバによって、

「subject-name」という名前の置換データ項目が「Joe the Intern」という値とともに構成さ
れます。

URL にも指定されている Web ページテンプレートには、置換トークン $subject-name$ が
含まれます。Web ページを構成するために Web ページテンプレートがスタイルシートに
よって処理されると、置換トークンが「Joe the Intern」に置換されます。これにより、
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ユーザオブジェクトの作成によって電子メールが送信された従業員の Web ページがカス
タマイズされます。

購読者チャネルから発行者チャネルへのトランザクションの詳細情報については、315 
ページの付録 H「手動タスクサービスドライバ : 新しい従業員のデータフローのシナリ
オ」を参照してください。

発行者チャネルの XDS テンプレート

XDS テンプレートは、ボイラープレートおよび置換トークンが含まれている XML ドキュ
メントです。XDS テンプレートは、手動タスクサービスドライバの発行者チャネルの
Identity Manager に送信された XDS ドキュメントを生成するために使用されます。テンプ
レートに関する一般的な情報については、［概要］セクションの［テンプレート］を参照
してください。

XDS テンプレートの置換トークンによって、HTTP POST 要求のデータとして Web サーバ
に提供されたいくつか置換データが指定されます。

たとえば、次の XDS テンプレートについて考えてみます。

<nds> <input> <modify class-name="User" src-dn="not-applicable"> 
<association>$association$</association> <modify-attr attr-
name="roomNumber"> <remove-all-values/> <add-value> <value>$room-
number$</value> </add-value> </modify-attr> </modify> </input> </nds>

HTTP POST データが関連付けの値および room-number の値を提供する必要があることが、
テンプレートの置換トークンによって指定されます。

通常、関連付けの値は購読者チャネルで発生します。購読者チャネルの電子メールには、
電子メールメッセージに配置される URL のクエリ文字列内の association=some value が配
置されます。URL が Web サーバに送信されたときに Web ページを生成するために使用さ
れる Web ページテンプレートでは、通常、非表示の INPUT 要素に関連付けの値が配置さ
れます。

<INPUT TYPE="hidden" NAME="association" VALUE="$association$"/>

非表示の INPUT 要素に関連付けの値を配置すると、「association=some value」のぺアが
HTTP POST データの一部として送信されます。

次に似た INPUT 要素を使用して、Web ページに room-number の値が入力されます。

<input TYPE="text" NAME="room-number" SIZE="20" MAXLENGTH="20"/>

マネージャが「1234」と入力して［送信］をクリックした場合、Web ブラウザによって
「room-number=1234」が HTTP POST データの一部として送信されます。

次に、Web サーバによって <item name=“association”> 置換データ項目、および XDS テン
プレートを処理するときに使用された <item name=“room-number”> 置換データ項目が生成
されます。
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POST データで指定されたスタイルシートを使用して XDS テンプレートを処理すること
により、XDS ドキュメントが生成されます。次に、手動タスクサービスドライバの発行
者チャネルで、Identity Manager に XDS ドキュメントが送信されます。

トレースの設定

手動タスクサービスドライバでは、さまざまなトレースレベルのメッセージが出力されま
す。

8.2.4  追加情報

手動タスクサービスドライバの設定に関する詳細情報については、付録の次の節を参照し
てください。

299 ページの付録 D「手動タスクサービスドライバ : 置換データ」

305 ページの付録 E「手動タスクサービスドライバ : 自動置換データ項目」

307 ページの付録 F「手動タスクサービスドライバ : テンプレートのアクション要素に
ついて」

311 ページの付録 G「手動タスクサービスドライバ :<mail> 要素について」

315 ページの付録 H「手動タスクサービスドライバ : 新しい従業員のデータフローのシ
ナリオ」

325 ページの付録 I「手動タスクサービスドライバ : 購読者チャネルのカスタム要素ハ
ンドラ」

327 ページの付録 J「手動タスクサービスドライバ : 発行者チャネルのカスタムサーブ
レット」

レベル トレースメッセージの説明

0 トレースメッセージはありません

1 トレースの基本的な操作の単一行のメッセージ

2 追加のメッセージはありません (DirXML エンジンは、このレベル以降で XML ドキュ
メントをトレースします )

3 追加のメッセージはありません

4 テンプレートおよびスタイルシートからの、ドキュメントの構成に関連するメッセー
ジ

5 置換データのドキュメントがトレースされています
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9 高可用性

Identity Manager を共有ストレージで使用し、高可用性を実現できます。クラスタリング
環境で Novell® eDirectory™ および Identity Manager を使用するには、いくつかのステップ
を実行する必要があります。

この節では、次の項目について説明します。

227 ページのセクション 9.1「Linux および UNIX で共有ストレージを使用するための、
eDirectory および Identity Manager の設定」

231 ページのセクション 9.2「SuSE Linux についてのケーススタディ」

9.1  Linux および UNIX で共有ストレージを使用す
るための、eDirectory および Identity Manager の
設定
この節では、共有ストレージを使用して高可用性クラスタのフェールオーバーを実現でき
るように、Directory および Identity Manager を設定するステップについて説明します。こ
の節の説明は、特定のクラスタマネージャに固有のものではなく、Linux または UNIX プ
ラットフォーム上の高可用性クラスタの共有ストレージ一般に当てはまります。

基本的な概念は、eDirectory および Identity Manager の状態データは共有ストレージに配置
し、サービスを現在実行しているクラスタノードから利用できるようにする必要があると
いうことです。つまり、通常は /var/nds/dib にある eDirectory データストアをクラスタ共
有ストレージに再配置する必要があります。Identity Manager の状態データも /var/nds/ に
あります。クラスタノード上の各 eDirectory インスタンスは、共有ストレージのデータス
トアを使用するよう設定する必要があります。その他の eDirectory の設定データも、共有
ストレージに常駐する必要があります。

eDirectory データストアの他に、サーバ固有のキーをクラスタノード間で複製するため
に、NICI (Novell International Cryptographic Infrastructure) のデータも共有する必要がありま
す。一般的には、NICI のデータを共有ストレージに移動するのではなく、NICI のデータ
を各クラスタノードのローカル保存領域にコピーする方が適切です。クラスタノードがセ
カンダリ状態になっていて共有ストレージをホストしていない場合でも、クライアントの
NICI 機能をクラスタノード上で使用できるようにするために、この方法をお勧めします。

以降の節では、次の前提に基づいて、eDirectory および NICI のデータの共有について説
明します。

NICI、eDirectory、および Identity Manager のデータと設定には、デフォルトのインス
トール先を使用している。

Identity Manager のデータについて、eDirectory のデータとは別に説明することはしま
せん。関連する Identity Manager のデータは eDirectory のデータと同じ場所に配置さ
れているためです。

eDirectory および Identity Manager のインストール手順を熟知している。

2 ノードクラスタを使用している。
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2 ノードクラスタは、高可用性を実現するために最も一般的に使用されている設定で
す。ただし、この節で説明する概念は、n ノードクラスタにも容易に拡張できます。

この節では、次の項目について説明します。

228 ページのセクション 9.1.1「eDirectory のインストール」

228 ページのセクション 9.1.2「Identity Manager のインストール」

228 ページのセクション 9.1.3「NICI データの共有」

229 ページのセクション 9.1.4「eDirectory および Identity Manager のデータの共有」

231 ページのセクション 9.1.5「Identity Manager ドライバの考慮事項」

9.1.1  eDirectory のインストール

注 : NICI は、eDirectory インストール手順の一部としてインストールされます。

1 プライマリクラスタノードに eDirectory をインストールします。

2 プライマリクラスタノードで eDirectory を設定します。プライマリクラスタノードに
新しいツリーを作成するか、既存のツリーにサーバをインストールします。
eDirectory サーバの名前には、UNIX サーバの名前に使用していないものを使用しま
す。クラスタノードの 1 つに固有の名前を使用するのではなく、クラスタに共通の名
前を使用してください。

3 セカンダリクラスタノードに、同じバージョンの eDirectory をインストールします。
セカンダリクラスタノードでは eDirectory を設定しないでください。

セカンダリノードには個別のツリーはありません。

9.1.2  Identity Manager のインストール

1［メタディレクトリサーバ］オプションを使用して、プライマリクラスタノードに
Identity Manager をインストールします。

インストールプロセスにより、Identity Manager ファイルがインストールされ、
Identity Manager で使用する eDirectory ツリーが設定されます。

2 セカンダリクラスタスイッチを使用し、セカンダリクラスタに同じバージョンの
Identity Manager をインストールします。次を入力します。

dirxml_platform.bin -DCLUSTER_INSTALL="true"

インストールでは、［メタディレクトリサーバ］オプションを選択します。

セカンダリクラスタスイッチを使用すると、Identity Manager ファイルはインストー
ルされますが、追加の eDirectory 設定は実行されません。セカンダリノードには個別
のツリーがないので、設定は必要ありません。

9.1.3  NICI データの共有

NICI は、eDirectory、Identity Manager、および Novell クライアントアプリケーションで使
用する暗号化サービスを提供します。eDirectory とともに使用する場合、NICI はサーバ固
ity Manager 3.0 管理ガイド
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有のキーを提供します。これらのサーバ固有のキーは、eDirectory がクラスタサービスと
して実行されるすべてのクラスタノードで同じでなければなりません。

NICI データの共有には、2 つの方法があります。

NICI データをクラスタ共有ストレージに配置する。

この方法の短所は、クラスタノードが共有ストレージをホストしていない場合、
NICI に依存するアプリケーションはそのクラスタノード上でエラーを引き起こす点
です。

プライマリサーバからセカンダリサーバのローカル保存領域に NICI データをコピー
する。

NICI データをコピーするには、次の手順に従います。

1 セカンダリクラスタノードの /var/novell/nici を、(/var/novell/nici.sav などの ) 別の名前
に変更します。

2 プライマリクラスタノードからセカンダリクラスタノードに /var/novell/nici ディレク
トリをコピーします。

このためには、scp を使用するか、またはプライマリノードの /var/novell/nici ディレ
クトリのファイルを作成してセカンダリノードに転送し、セカンダリノードのディレ
クトリで解凍 (untar) します。

9.1.4  eDirectory および Identity Manager のデータの共有

デフォルトでは、eDirectory は、/var/nds/dib にデータストアを格納します。設定および状
態のその他の項目も、/var/nds とそのサブディレクトリに格納されます。eDirectory のデ
フォルト設定ディレクトリは、/etc です。高可用性クラスタの共有ストレージとともに使
用するために eDirectory および Identity Manager を設定するには、次の手順が必要です。
これらのステップは、共有ストレージが /shared にマウントされていることを前提として
います。

229 ページの 「プライマリノード上の手順」

230 ページの 「セカンダリノード上の手順」

プライマリノード上の手順

1 /var/nds ディレクトリのサブツリーを /shared/var/nds にコピーします。

2 /var/nds ディレクトリを別の名前 ( たとえば /var/nds.sav) に名前変更します。

必ずしも必要ではありませんが、この時点でバックアップを作成すると、必要に応じ
て eDirectory を再インストールすることなく作業をやり直すことができます。

3 /var/nds から /shared/var/nds にシンボリックリンク ( たとえば ln -s /shared/var/nds /var/
nds) を作成します。

4 次のシンボリックリンクを作成します。

リンク元 リンク先

/shared/var/nds/class16.conf /etc/class16.conf

/shared/var/nds/class32.conf /etc/class32.conf
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5 /etc/nds.conf のバックアップコピーを作成します。

6 /etc/nds.conf を /shared/var/nds に移動します。

7 /shared/var/nds/nds.conf を編集し、次のエントリをファイルに挿入します ( 現在のエン
トリを同じ名前で上書きします )。

n4u.nds.dibdir=/shared/var/nds/dib
n4u.server.configdir=/shared/var/nds
n4u.server.vardir=/shared/var/nds
n4u.nds.preferred-server=localhost

次のエントリについては、eth0:0 をクラスタ共有 Ethernet インタフェースのインタ
フェース名に置き換えます。lo も、ローカルホスト Ethernet インタフェースのインタ
フェース名に置き換えます。

n4u.nds.server.interfaces=eth0:0@524,lo@524
http.server.interfaces=eth0:0@8008,lo@8008
https.server.interfaces=eth0:0@8009,lo@8009

8 /etc/nds.conf から /shared/var/nds/nds.conf へのシンボリックリンクを作成します。

9 ndsd を起動し、ndsd が共有ストレージで動作することを確認します。

10 ndsd を停止します。

11 ndsd を、ホストするリソースのクラスタマネージャのリストに配置します。

12 ndsd をデーモンのリストから削除し、起動時に初期化プロセスによって起動される
ようにします。

セカンダリノード上の手順

1 /var/nds ディレクトリを別の名前 ( たとえば /var/nds.sav) に名前変更します。厳密には
必要ありませんが、バックアップを作成すると、必要に応じて eDirectory を再インス
トールすることなく作業をやり直すことができます。

2 /var/nds から /shared/var/nds にシンボリックリンクを作成します。

3 /etc/nds.conf のバックアップコピーを作成します。

4 /etc/nds.conf を削除します。

5 /etc/nds.conf から /shared/var/nds/nds.conf へのシンボリックリンクを作成します。

6 ndsd を、ホストするリソースのクラスタマネージャのリストに配置します。

7 ndsd をデーモンのリストから削除し、起動時に初期化プロセスによって起動される
ようにします。

/shared/var/nds/help.conf /etc/help.conf

/shared/var/nds/ndsimonhealth.conf /etc/ndsimonhealth.conf

/shared/var/nds/miscicon.conf /etc/miscicon.conf

/shared/var/nds/ndsimon.conf /etc/ndsimon.conf

/shared/var/nds/macaddr /etc/macaddr

リンク元 リンク先
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プライマリノードおよびセカンダリノードの手順が完了した後、クラスタサービスを起動
します。プライマリノードで、eDirectory および Identity Manager が起動します。

9.1.5  Identity Manager ドライバの考慮事項

Identity Manager ドライバのほとんどは、クラスタ設定で実行できます。ただし、次のこ
とを考慮する必要があります。

実行可能ドライバ (.jar ファイルまたは共有オブジェクト、あるいはその両方 ) は、各ク
ラスタノードにインストールする必要があります。

ドライバがサポートするアプリケーションと同じサーバでドライバを実行する必要が
ある場合、アプリケーションもクラスタサービスの一部として実行されるよう設定す
る必要があります。

ドライバで、ドライバ固有の状態データを保存する場所が設定可能な場合、その場所
はクラスタ共有ストレージ上に存在する必要があります。

たとえば、変更ログなしで使用する LDAP ドライバ、トリガレスモードで使用する
JDBC ドライバなどです。

ドライバが設定データを eDirectory の外部に格納する場合、その設定データは共有ス
トレージに配置するか、各クラスタノードに複製する必要があります。たとえば、手
動タスクドライバのテンプレートディレクトリなどです。

9.2  SuSE Linux についてのケーススタディ

SUSE LINUX Enterprise Server 8 とともに共有ストレージで実行されている Identity 
Manager の詳細については、TID10093317 (http://support.novell.com/cgi-bin/search/
searchtid.cgi?/10093317.htm) を参照してください。
高可用性 231
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10Novell Audit によるログとレポート

Identity Manager は、監査とレポーティングに Novell® Audit を使用するように設計されて
います。

10.1  概要
Novell Audit には、監査、ログ、レポート、および通知などの機能を実現する技術が集約
されています。Identity Manager では、Novell Audit と統合することで、ドライバとエンジ
ンのアクティビティに関する現在と過去の状態の詳しい情報が提供されます。この情報
は、設定済みのレポート、標準の通知サービス、およびユーザ定義データログなどの一連
の機能により提供されます。

Identity Manager イベントのリアルタイムな監視、任意の Identity Manager イベントに関す
る電子メール通知の送信、Novell Audit を使用した Identity Manager アクティビティについ
てのレポートの作成などを行うことができます。

Novell Audit に送信されるメッセージのタイプは、レポーティングと通知サービス (RNS)
で提供されるものと同様のプラグインを使用して制御されます。ステータス、追加エント
リ、検索など、トラックする操作またはデバッグ情報のタイプを選択するには、これらの
プラグインに別のレベルを追加します。

レポーティングと通知サービス (RNS)

レポーティングと通知サービス (RNS) は、Identity Manager の今後のリリース製品ではサ
ポートされなくなりますが、現在 RNS を使用している場合、メタディレクトリエンジン
は引き続き RNS 機能を処理します。Novell Audit は RNS によって提供される機能を拡張
している上に、RNS は将来の Identity Manager リリースではサポートされないため、
Novell Audit への移行を計画することをお勧めします。RNS のマニュアルについては、

『DirXML 1.1a Administration Guide (http://www.novell.com/documentation/lg/dirxml11a/dirxml/
data/afae8bz.html)』を参照してください。

10.2  Novell Audit
Novell Audit は、中央型のクロスプラットフォームログサービスで、複数のアプリケー
ションのデータを中央型のデータストアに記録できます。イベントデータのログ後、詳細
レポートおよびカスタムクエリを実行し、ログされたイベントに基づく通知を発信できま
す。
Novell Audit によるログとレポート 233
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次の図は、Novell Audit の上位レベルのアーキテクチャを示しています。

図 10-1   アーキテクチャの概要

この図では、Identity Manager は、プラットフォームエージェントを使用して Novell Audit
のセキュアログサーバにイベントをレポートするアプリケーションの 1 つです。

10.3  Novell Audit の設定

「概要」で説明したように、Novell Audit は、次の 2 つの基本コンポーネントで構成されま
す。

プラットフォームエージェント

セキュアログサーバ

プラットフォームエージェントは、Identity Manager とともに動作し、イベントをセキュ
アログサーバに通信するコンポーネントです。Identity Manager とともにインストールさ
れます。セキュアログサーバは Identity Manager およびその他のアプリケーションからイ
ベントデータを受信するコンポーネントで、Identity Manager とは別に Novell Audit 1.0.3
の一部としてインストールされます。

TCP/IP

Events

Applications

Platform
Agent

Secure
Logging
Server

Data
Store
ity Manager 3.0 管理ガイド



novdocx (JP
N

)  10 A
ugust 2006
10.3.1  プラットフォームエージェントの設定

プラットフォームエージェントは、インストール時に［Novell Audit System Components 
for the Identity Manager］オプションを選択すると、インストールされます。

図 10-2   Identity Manager のインストール

プラットフォームエージェントは Identity Manager のインストール時にインストールする
ことも、別途インストールすることも可能です。

注 : メタディレクトリエンジンの起動後にプラットフォームエージェントをインストール
する場合、Identity Manager を再起動してプラットフォームエージェントと Identity 
Manager をリンクさせる必要があります。Identity Manager がプラットフォームエージェン
トに接続しようとするのは、起動時のみです。

プラットフォームエージェントをインストールした後は、次の手順に従い、プラット
フォームエージェントを設定します。

1 Novell Audit の設定ファイル logevent.cfg をテキストエディタで開きます。このファイ
ルのデフォルトの場所は次のとおりです。

オペレーティングシス
テム

パス

NetWare® sys:\etc\logevent.cfg

Windows windows_directory\logevent.cfg

Linux\Solaris /etc/logevent.conf
Novell Audit によるログとレポート 235
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2 LogHost パラメータの値を、IP アドレスまたはセキュアログサーバの DNS 名に変更
します。

3 Identity Manager を再起動します。

10.3.2  セキュアログサーバの設定

注 : Novell Audit のセキュアログサーバは、Identity Manager には含まれていません。セ
キュアログサーバは Novell Audit 1.0.3 の一部です。Novell Audit 1.0.3 のダウンロードの詳
細については、Novell Audit Product Page (http://www.novell.com/products/nsureaudit) を参照
してください。

セキュアログサーバは、NetWare 5.1 以降、Windows* NT 4.0、Windows 2000 Server、
Windows 2003 Server、Solaris* 8 または 9、および SUSE® Enterprise Linux Server 8 および
SUSE 9.0 を含む Linux* の複数のバージョンで実行できます。

セキュアログサーバは、MySQL*、Oracle*、Microsoft* SQL Server、Java* アプリケーショ
ン、およびフラットファイルを含む複数の他の場所にイベントを記録できます。Novell 
Audit には、Novell Audit レポートと呼ばれる、データベースにイベントデータを問い合
わせるカスタムアプリケーションが含まれます。この高度なレポーティングツールを使用
するには、ODBC コネクタを持つデータストアが必要です。

各プラットフォーム用に、セキュアログサーバの設定手順について説明したクイックス
タートガイドが提供されています。また、Novell Audit 1.0.3 のインストールにも含まれて
います。また、Novell Audit マニュアルの Web サイト (http://www.novell.com/
documentation/nsureaudit) にある『Novell Audit 1.0.3 Administration Guide』で参照すること
もできます。

10.4  ログの環境設定
Identity Manager では、いくつかの事前定義されたレベルを使用するか、またはログを記
録する各イベントを個別に選択することで、ログを記録するイベントを設定できます。設
定の変更もログに記録されます。

242 ページのセクション 10.4.2「ユーザ定義イベント」に説明されているように、ユーザ
定義イベントは、ログが有効な場合は常に記録され、メタディレクトリエンジンによる
フィルタリングは実行されません。

ログは、ドライバセットまたは各ドライバで設定します。ドライバは、ドライバセットか
らログ設定を継承できます。ログ情報を含む eDirectory™ 属性の詳細については、244
ページのセクション 10.4.3「eDirectory オブジェクト」を参照してください。

デフォルトでは、重要なイベントとユーザ定義イベントのみがログに記録されます。

10.4.1  ログに記録するイベントの選択

ドライバセットまたは特定のドライバに対するイベントを選択できます。

ドライバセットのイベントのログ記録

1 iManager で、［Identity Manager］>［Identity Manager の概要］の順に選択し、［次へ］
をクリックします。
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2 ドライバセットオブジェクトを参照して選択し、［検索］をクリックします。

3 ドライバセット名をクリックします。［オブジェクトの変更］ページが表示されます。

4［Identity Manager］タブの［ログレベル］を選択します。

5 各自の環境に必要なログのオプションを選択します。

オプション 説明

ログエラー これは、デフォルトのログレベルです。このオプションは、エラース

テータスを持つすべてのイベントと、ユーザ定義イベントをログに記
録します。

このオプションを選択すると、10 進数 ID が 196646 のイベントのみ

を、最初のテキストフィールドにエラーメッセージが格納された状態
で受け取ります。

エラーと警告を記録
する

このオプションは、エラーまたは警告ステータスを持つすべてのイベ
ントと、ユーザ定義イベントをログに記録します。

このオプションを選択すると、10 進数 ID が 196646 および 196647 の

イベントのみを、最初のテキストフィールドにエラーまたは警告の
メッセージが格納された状態で受け取ります。
Novell Audit によるログとレポート 237
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6 ログに記録するイベントをすべて選択したら、［OK］をクリックします。

ドライバのイベントのログ記録

1 iManager で、［Identity Manager］>［Identity Manager の概要］の順に選択し、［次へ］
をクリックします。

2 ドライバセットオブジェクトを参照して選択し、［検索］をクリックします。

3 ドライバアイコンの右上隅をクリックし、［プロパティの編集］を選択します。

特定のイベントを記
録

このオプションでは、ログに記録する特定のイベントをリストから選
択できます。 アイコンをクリックしてイベントを選択します。ユー
ザ定義イベントは、常にログに記録されます。

エラーまたは警告以外のイベントをログに記録するには、対象のイベ

ントをリストから選択する必要があります。このオプションを選択し
た場合に、エラーおよび警告のイベントを引き続きログに記録すると
きは、エラーおよび警告も選択する必要があります。使用できるすべ
てのイベントのリストについては、240 ページの 「Identity Manager イ
ベント」を参照してください。

最終ログ時刻のみを
更新

ユーザ定義イベントのみをログに記録します。イベントが発生した場

合、最終ログ時刻が更新されるため、ステータスログで最後のエラー
の日付と時刻を参照できます。

ログオフ ユーザ定義イベントのみをログに記録します。

DriverSet、購読者お

よび発行者ログへの
記録をオフにします

ドライバセットオブジェクトのログ、および購読者と発行者のログへ
のログをオフにします。

ログ内のエントリの
最大数

この設定では、ステータスログに記録するエントリの最大数を指定し

ます。詳細については、248 ページのセクション 10.7.2「ステータス
ログの表示」を参照してください。

オプション 説明
ity Manager 3.0 管理ガイド
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4［Identity Manager］タブの［ログレベル］を選択します。

5 ( オプション ) デフォルトでは、ドライバオブジェクトはドライバセットオブジェク
トのログ設定を継承するよう設定されています。このドライバのみに対してログを記
録するイベントを選択するには、［use log settings from the Driver Set ( ドライバセット
のログ設定を使用する )］をオフにします。

6 各自の環境に必要なログのオプションを選択します。

オプション 説明

ログエラー これは、デフォルトのログレベルです。このオプションは、エラース

テータスを持つすべてのイベントと、ユーザ定義イベントをログを記
録します。

このオプションを選択すると、10 進数 ID が 196646 のイベントのみ

を、最初のテキストフィールドにエラーメッセージが格納された状態
で受け取ります。

エラーと警告を記録
する

このオプションは、エラーまたは警告ステータスを持つすべてのイベ
ントと、ユーザ定義イベントをログに記録します。

このオプションを選択すると、10 進数 ID が 196646 および 196647 の

イベントのみを、最初のテキストフィールドにエラーまたは警告の
メッセージが格納された状態で受け取ります。
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7 ログに記録するイベントをすべて選択したら、［OK］をクリックします。

Identity Manager イベント

Identity Manager によってログに記録されるすべてのイベントのリストは、269 ページの付
録 C「Identity Manager のイベントとレポート」で記載しています。

ドライバの起動と停止のイベント

Identity Manager では、ドライバが起動または停止されると、イベントが生成されます。
次の表に、このようなイベントについて詳しく示します。

表 10-1   ドライバの起動と停止のイベント

これらのイベントに基づいて Novell Audit の通知を作成する方法の詳細については、245
ページのセクション 10.6「イベントに基づく通知の送信」を参照してください。

特定のイベントを記
録

このオプションでは、ログに記録する特定のイベントをリストから選
択できます。 アイコンをクリックしてイベントを選択します。ユー
ザ定義イベントは、常にログに記録されます。

エラーまたは警告以外のイベントをログに記録するには、対象のイベ

ントをリストから選択する必要があります。このオプションを選択し
た場合に、エラーおよび警告のイベントを引き続きログに記録すると
きは、エラーおよび警告も選択する必要があります。使用できるすべ
てのイベントのリストについては、240 ページの 「Identity Manager イ
ベント」を参照してください。

最終ログ時刻のみを
更新

ユーザ定義イベントのみをログに記録します。イベントが発生した場

合、最終ログ時刻が更新されるため、ステータスログで最後のエラー
の日付と時刻を参照できます。

ログオフ ユーザ定義イベントのみをログに記録します。

DriverSet、購読者お

よび発行者ログへの
記録をオフにします

ドライバセットオブジェクトのログ、および購読者と発行者のログへ
のログをオフにします。

ログ内のエントリの
最大数

この設定では、ステータスログに記録するエントリの最大数を指定し

ます。詳細については、248 ページのセクション 10.7.2「ステータス
ログの表示」を参照してください。

イベント ログレベル 情報

EV_LOG_DRIVER_START LOG_INFO ドライバの起動をログに記録するには、［特

定のイベントを記録］オプションを使用し
てこのイベントを選択する必要があります。

EV_LOG_DRIVER_STOP LOG_WARNING ドライバの停止をログに記録するには、［エ
ラーと警告を記録する］を選択するか、［特
定のイベントを記録］オプションを使用し
てこのイベントを選択します。

オプション 説明
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エラーおよび警告のイベント

Identity Manager では、エラーまたは警告が発生すると、イベントが生成されます。次の
表に、このようなイベントの詳細を示します。

表 10-2   エラーおよび警告のイベント

これらのイベントに基づいて Novell Audit の通知を作成する方法の詳細については、245
ページのセクション 10.6「イベントに基づく通知の送信」を参照してください。

リモートローダのイベント

次のイベントは、リモートローダからログに記録されます。

表 10-3   リモートローダのイベント

これらのイベントに基づいて Novell Audit の通知を作成する方法の詳細については、245
ページのセクション 10.6「イベントに基づく通知の送信」を参照してください。

イベント ログレベル 情報

DirXML_Error LOG_ERROR Identity Manager のすべてのエラーでこのイベン

トが記録されます。発生した実際のエラーコード
は、このイベントに格納されます。

エラーを記録するには、［ログエラー］、［エラー
と警告を記録する］を選択するか、［特定のイベ
ントを記録］オプションを使用してこのイベント
を選択します。

DirXML_Warning LOG_WARNING Identity Manager のすべての警告でこのイベント

が記録されます。発生した実際の警告コードは、
このイベントに格納されます。

警告を記録するには、［エラーと警告を記録する］
を選択するか、［特定のイベントを記録］オプ
ションを使用してこのイベントを選択します。

イベント ログレベル 情報

リモートローダの起動 LOG_INFO リモートローダの起動をログに記録するには、
［特定のイベントを記録］オプションを使用して
このイベントを選択する必要があります。

リモートローダの停止 LOG_INFO リモートローダの停止をログに記録するには、
［特定のイベントを記録］オプションを使用して
このイベントを選択する必要があります。

リモートローダの接続の確
立

LOG_INFO リモートローダの接続の確立をログに記録するに
は、［特定のイベントを記録］オプションを使用
してこのイベントを選択する必要があります。

リモートローダの接続のド
ロップ

LOG_INFO リモートローダの接続のドロップをログに記録す
るには、［特定のイベントを記録］オプションを

使用してこのイベントを選択する必要がありま
す。
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10.4.2  ユーザ定義イベント

Identity Manager では、独自のイベントログを Novell Audit に設定できます。イベントを記
録するには、ポリシービルダまたはスタイルシートにあるアクションを使用します。ポリ
シーを定義する場合にアクセスできるすべての情報を記録できます。

イベント ID

ユーザ定義イベントには、1000 ～ 1999 のイベント ID が割り当てられます。独自のイベ
ントを定義する場合には、この範囲内の値をイベント ID として指定する必要がありま
す。Novell Audit では、この ID は、Identity Manager アプリケーション ID の 003 に結合さ
れます。

ログレベル

ログレベルを使用して、記録されるイベントのタイプに基づいてイベントをグループ化で
きます。使用可能な定義済みログレベルは次のとおりです。

表 10-4   ログレベル

ポリシービルダを使用したイベントの生成

ポリシービルダでは、［イベントの生成］アクションを選択することで、イベントが記録
されます。

1 イベントが生成されるときに満たす必要がある条件を選択し、［イベントの生成］ア
クションを選択します。

2 イベント ID を指定します。

3 ログレベルを選択します。

4［文字列を入力］フィールドの隣にある アイコンをクリックして、名前付き文字列
ビルダを起動します。

ログレベル 説明

log-emergency メタディレクトリエンジンまたはドライバがシャットダウンされるイベン
ト。

log-alert 早急に注意が必要なイベント。

log-critical メタディレクトリエンジンまたはドライバの一部が正常に動作しなくなる
イベント。

log-error メタディレクトリエンジンまたはドライバによって処理できるエラーを示
すイベント。

log-warning 大きな問題としては取り上げられないネガティブなイベント。

log-notice 管理者が使い方や操作を理解または向上するのに使用できるポジティブま
たはネガティブなイベント。

log-info 何らかの重要性を持つポジティブなイベント。

log-debug サポート担当者またはエンジニアがメタディレクトリエンジンまたはドラ
イバの操作をデバッグするためのイベント。
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5 名前付き文字列ビルダを使用し、カスタムデータフィールドに対応する名前付き文字
列を作成します。

6［OK］をクリックしてポリシービルダに戻り、ポリシーの続きを作成します。

イベントを記録するようにポリシーを設定する方法の詳細については、『Policy Builder 
and Driver Customization Guide』の「“Generate Event”」を参照してください。

ステータスドキュメントを使用したイベントの生成

<xsl:message> 要素を使用してスタイルシートを通じて生成されるステータスドキュメン
トは、次の表のように指定したステータスドキュメントのレベル属性に対応するイベント
ID とともに、Novell Audit に送信されます。

表 10-5   ステータスドキュメント

次の例では、EV_LOG_STATUS_ERROR のレベルの、Novell Audit イベント 0x004 および
value1=7777 が生成されます。

<xsl:message> <status level="error" text1="This would be text1" 
value="7777">This data would be in the blob and in text 2, since no 
value is specified for text2 in the attributes.</status> </
xsl:message>

次の例では、EV_LOG_STATUS_ERROR のレベルの、Novell Audit イベント 0x004 および
value1=7778 が生成されます。

<xsl:message> <status level="error" text1="This would be text1" 
text2="This would be text2" value1="7778">This data would be in the 
blob only for this case, since a value for text2 is specified in the 
attributes.</status> </xsl:message>

ステータスレベル ステータスイベント ID

成功 EV_LOG_STATUS_SUCCESS (1)

再試行 EV_LOG_STATUS_RETRY (2)

警告 EV_LOG_STATUS_WARNING (3)

エラー EV_LOG_STATUS_ERROR (4)

致命的エラー EV_LOG_STATUS_FATAL (5)

ユーザ定義 EV_LOG_STATUS_OTHER (6)
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10.4.3  eDirectory オブジェクト

この節では、ログデータを格納する、Novell eDirectory の属性について詳しく説明します。
これらのオブジェクトは iManager で選択した内容に基づいて自動的に設定されるため、
属性を直接変更する必要はありません。

ログに記録する Identity Manager のイベントは、ドライバセットオブジェクトまたはドラ
イバオブジェクトの DirXML-LogEvent 属性に格納されます。属性は複数値整数で、各値
はログに記録されるイベント ID を識別します。

イベントをログに記録する前に、エンジンは現在のイベントタイプをこの属性の内容と照
合し、イベントをログに記録するかどうかを決定します。

旧バージョンの Identity Manager では、DirXML-DriverTraceLevel 属性を使用してログレベ
ルを設定していました。ログレベルはドライバごとに指定しており、継承はサポートされ
ていませんでした。Identity Manager 2 以降のバージョンでは、ドライバオブジェクトはこ
の情報をドライバセットオブジェクトから継承できます。ドライバオブジェクトの
DirXML-DriverTraceLevel 属性は、ログ設定を決定する際に最優先されます。ドライバオ
ブジェクトに DirXML-DriverTraceLevel 属性が含まれていない場合は、エンジンは親ドラ
イバセットオブジェクトのログ設定を使用します。

10.5  クエリおよびレポート
Novell Audit では、Novell Audit データベースに対してイベントのクエリを実行するため、
2 つのツールが用意されています。Novell Audit の iManager プラグイン、および Novell 
Audit レポート (LReport) です。

Novell Audit iManager プラグインは、Web ベースの JDBC データベースクエリアプリケー
ションで、ドロップダウンリストとマクロを使用して、クエリをすばやく作成および保存
できます。

Novell Audit レポートは、Windows ベースの ODBC 準拠アプリケーションで、SQL クエリ
ステートメントまたは Crystal Decisions Reports を使用し、Oracle および MySQL データス
トア ( または ODBC ドライバをサポートする他のデータベース ) に問い合わせることがで
きます。

Novell Audit の iManager プラグインへのアクセス、または Novell Audit レポートの設定を
行うには、『Novell Audit Administration Guide』の手順に従います。このガイドは、Novell 
Audit マニュアルの Web サイト (http://www.novell.com/documentation/nsureaudit) で入手でき
ます。

10.5.1  Identity Manager のレポート

Identity Manager で実行される一般的な操作についての情報を簡単に収集するために、
Identity Manager では、多数の Crystal Decisions Reports (*.rpt) が用意されています。これら
のレポートは、Identity Manager のインストール CD に含まれています。

Novell Audit Report の設定後、これらのレポートは、ユーザが定義したカスタムクエリや
レポートとともに実行できます。Novell Audit Report でレポートを使用する方法の詳細に
ついては、『Novell Audit 1.0.3 Administration Guide』の「Working with Reports in Novell Audit 
Report (http://www.novell.com/documentation/nsureaudit/nsureaudit/data/alsn2fj.html)」を参照し
てください。これらのレポートの例については、269 ページの付録 C「Identity Manager の
イベントとレポート」の 290 ページのセクション C.11「レポート」を参照してください。
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10.5.2  Identity Manager のイベントの表示

1［Novell Audit Report Workspace］で［イベント］タブをクリックし、DirXML フォル
ダを展開します。

このリストには、事前定義済みのすべての Identity Manager イベントが表示されます。
リスト内のイベントをダブルクリックし、イベントのプロパティを表示します。

2 Identity Manager イベントのクエリを実行するには、［Workspace ( ワークスペース )］
でイベントを右クリックし、［Define Query ( クエリの定義 )］を選択します。

3［Query Expert ( クエリエキスパート )］が表示されたら、期間を指定し、イベントを
確認します。

4 このクエリを実行するには、［Workspace ( ワークスペース )］の［Query( クエリ )］タ
ブを選択した後、クエリ名を右クリックして［Run ( 実行 )］を選択します。

クエリは、SQL ステートメントを使用しても作成できます。すべての Identity Manager イ
ベントには、109608 ～ 262144 の 10 進数イベント ID が付けられています。

10.6  イベントに基づく通知の送信
Novell Audit には、特定のイベントが発生した場合、または発生しなかった場合に、通知
を送信できる機能があります。1 つまたは複数のイベントと、これらのイベントに含まれ
る値に基づいて、通知を送信できます。通知は任意のログチャネルに送信できるため、
データベース、Java アプリケーションまたは SNMP 管理システム、あるいは他の複数の
場所にログを記録できます。

通知の作成の詳細については、『Novell Audit 1.0.3 Administration Guide』の「Configuring 
Filters and Event Notifications (http://www.novell.com/documentation/nsureaudit/nsureaudit/data/
al0lg08.html#al0lg08)」を参照してください。

10.7  ステータスログの使用
Novell Audit で提供される機能に加え、Identity Manager は、ドラバセットオブジェクトま
たはドライバセットに対して指定した数のイベントを記録します。これらのステータスロ
グには、Identity Manager の現在のアクティビティが示されます。ログが設定サイズに達
すると、新しいイベントを記録するスペースを確保するために、ログの古い方の半分は削
除されます。このため、長期間追跡したいイベントは、Novell Audit またはレポートと通
知サービス (RNS) で記録することをお勧めします。

10.7.1  最大ログサイズの設定

ステータスログは、50 ～ 500 のイベントを保存するよう設定できます。この設定は、ド
ライバセットオブジェクトに設定してセット内のすべてのドライバで継承することも、
セット内のドライバごとに設定することもできます。最大ログサイズは、ログ対象として
選択したイベントとは関係なく機能するので、記録するイベントをドライバセットに設定
した後、セット内の各ドライバにそれぞれ異なるログサイズを指定できます。

ドラバセットへのログサイズの設定

1 iManager で、［Identity Manager］>［Identity Manager の概要］の順に選択し、［次へ］
をクリックします。
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2 ドライバセットオブジェクトを参照して選択し、［検索］をクリックします。

3 ドライバセット名をクリックします。［オブジェクトの変更］ウィンドウが表示され
ます。

4［Identity Manager］タブの［ログレベル］を選択します。

5［ログ内のエントリの最大数］フィールドで、最大ログサイズを指定します。

6 最大値を指定したら、［OK］をクリックします。

ドライバへのログサイズの設定

1 iManager で、［Identity Manager］>［Identity Manager の概要］の順に選択し、［次へ］
をクリックします。

2 ドライバセットオブジェクトを参照して選択し、［検索］をクリックします。
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3 ドライバアイコンの右上隅をクリックし、［プロパティの編集］を選択します。

4［Identity Manager］タブの［ログレベル］を選択します。

5［ログ内のエントリの最大数］フィールドで、最大ログサイズを指定します。

6 最大値を指定したら、［OK］をクリックします。
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10.7.2  ステータスログの表示

ステータスログエントリは、iManager ではステータスログアイコン で表示されます。
iManager でこのアイコンが表示されるときは、短期間のログを表示できます。次のス
テータスログを使用できます。

ドライバセット

セット内の各ドライバの発行者チャネル

セット内の各ドライバの購読者チャネル

発行者チャネルおよび購読者チャネルのステータスログは、関連付けられていないオブ
ジェクトに対する操作拒否など、ドライバにより生成されるチャネル固有のメッセージを
レポートします。

ドライバセットのステータスログには、ドライバセットにあるドライバの状態の変化な
ど、エンジンにより生成されるメッセージだけが含まれます。エンジンメッセージはすべ
てログに記録されます。
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ADirXML コマンドラインユーティリ

ティ

このユーティリティとスクリプトは、すべてのプラットフォームで Identity Manager のイ
ンストール中にインストールされます。このユーティリティは次の場所にインストールさ
れます。

Windows: \Novell\Nds\dxcmd.bat
NetWare: sys:\system\dxcmd.ncf 
UNIX: /usr/bin/dxcmd

DirXML コマンドラインユーティリティの使用方法には、次の 2 つがあります。

249 ページのセクション A.1「対話モード」

257 ページのセクション A.2「コマンドラインモード」

A.1  対話モード
対話モードには、DirXML コマンドラインユーティリティを制御および使用するためのテ
キストインタフェースが用意されています。

1 コンソールで、「dxcmd」と入力します。

2 Identity Manager オブジェクトに対する十分な権利を持つユーザの名前を入力します。

例 : admin.novell
3 上記で指定したユーザのパスワードを入力します。

例 : novell

4 実行するコマンドの番号を入力します。

250 ページの 表 A-1 はオプションの一覧で、使用できる機能を示しています。

5 ユーティリティを終了するには、「99」と入力します。

注 : Unix または Linux で eDirectory™ 8.8 を実行している場合、-host および -port パラメー
タを指定する必要があります。たとえば、「dxcmd -host 10.0.0.1 -port 524」などです。パラ
メータを指定しない場合、jclient エラーが発生します。
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novell.jclient.JCException:connect (to address) 111 UNKNOWN ERROR

デフォルトでは、eDirectory 8.8 はローカルホストをリッスンしません。DirXML コマンド
ラインユーティリティは、サーバの IP アドレスやホスト名、および認証可能なポートを
解決する必要があります。

表 A-1   対話モードのオプション

図 A-1   ドライバオプション

オプション 説明

1: Start Driver ドライバを起動します。複数のドライバがある場合、各ドライバは番
号付きで一覧表示されます。起動するドライバの番号を入力します。

2: Stop Driver ドライバを停止します。複数のドライバがある場合、各ドライバは番
号付きで一覧表示されます。停止するドライバの番号を入力します。

3: Driver operations ドライバに対して実行可能な操作が一覧表示されます。複数のドライ

バがある場合、各ドライバは番号付きで一覧表示されます。実行可能
な操作を表示するドライバの番号を入力します。実行可能な操作につ
いては、251 ページの 表 A-2 を参照してください。

4: Driver set operations ドライバセットに対して実行可能な操作が一覧表示されます。

1: ドライバセットをサーバと関連付けます

2: ドライバセットのサーバとの関連付けを解除します

99: 終了します

5: Log events operations Novell Audit を介したイベントのログに対する実行可能な操作を一覧表

示します。これらのオプションの詳細については、255 ページの 表 A-
5 を参照してください。

6: Get DirXML version インストールされた Identity Manager のバージョンを一覧表示します。

99: Quit DirXML コマンドラインユーティリティを終了します。
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表 A-2   ドライバオプション

オプション 説明

1: Start driver ドライバを起動します。

2: Stop driver ドライバを停止します。

3: Get driver state ドライバの状態を一覧表示します。

0 - ドライバは停止中です

1 - ドライバを起動しています

2 - ドライバは実行中です

3 – ドライバを停止しています

4: Get driver start option 現在のドライバの起動オプションを一覧表示しま
す。

1 – 使用不可

2 – 手動

3 – 自動

5: Set driver start option ドライバの起動オプションを変更します。

1 – 使用不可

2 – 手動

3 – 自動

99 – 終了

6: Resync driver ドライバの再同期を強制します。時間の遅延に関
するプロンプトが次のように表示されます:Do you 
want to specify a minimum time for resync?(yes/
no):

「yes」と入力した場合、再同期を実行する日付と
時刻を入力します。日付または時刻を入力してく
ださい ( 形式 : 9/27/05 3:27 PM)。

「no」と入力した場合、再同期がすぐに実行されま
す。

7: Migrate from application into DirXML クエリコマンドが含まれている XML ドキュメント
を処理します : XDS クエリドキュメントのファイ
ル名を入力します : 

Novell nds.dtd (http://developer.novell.com/ndk/
doc/dirxml/dirxmlbk/ref/ndsdtd/query.html) を使用
して、クエリコマンドが含まれている XML ドキュ
メントを作成します。

例 :

NetWare: sys:\files\query.xml

Windows:c:\files\query.xml

Linux: /files/query.xml
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8: Submit XDS command document to driver XDS コマンドドキュメントを処理します :

XDS コマンドドキュメントのファイル名を入力し
ます :

例 :

NetWare: sys:\files\user.xml

Windows:c:\files\user.xml

Linux: /files/user.xml

応答のファイル名を入力します :

例 :

NetWare: sys:\files\user.log

Windows:c:\files\user.log

Linux: /files/user.log

9: Check object password ドライバに関連付けられた接続システム内のオブ

ジェクトのパスワードを検証します。このパス
ワードは、オブジェクトの eDirectory パスワード (
ユニバーサルパスワードとともに使用される配布
パスワード ) に一致します。

ユーザ名を入力します :

10: Initialize new driver object 新しいドライバオブジェクト上のデータを内部的
に初期化します。このオプションはテスト用です。

11: Password operations パスワードオプションは 9 種類あります。これら

のオプションの詳細については、253 ページの 表 
A-3 を参照してください。

12: Cache operations キャッシュ操作は 5 種類あります。これらのオプ

ションの詳細については、254 ページの 表 A-4 を
参照してください。

99: Exit ドライバオプションを終了します。

オプション 説明
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図 A-2   パスワード操作

表 A-3   パスワード操作

操作 説明

1: Set shim password アプリケーションパスワードを設定します。これ

は、接続システムへの認証に使用しているユーザ
アカウントのパスワードです。

2: Clear shim password アプリケーションパスワードをクリアします。

3: Set Remote Loader password リモートローダインスタンスへのアクセスを制御

するために、リモートローダのパスワードが使用
されます。詳細については、43 ページの第 3 章
「接続システムの設定」を参照してください。

リモートローダのパスワードを入力し、次にパス
ワードを再度入力して確認します。

4: Clear Remote Loader password リモートローダのパスワードをクリアし、ドライ

バオブジェクトでリモートローダのパスワードが
設定されていない状態にします。

5: Set named password パスワードまたはその他のセキュリティ情報をド

ライバに保存できます。詳細については、27 ペー
ジのセクション 2.9「名前付きパスワードの使用」
を参照してください。

次の 4 つのプロンプトで入力します。

パスワード名を入力します :

パスワードの説明を入力します :

パスワードの入力 :

パスワードの確認
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図 A-3   キャッシュ操作

表 A-4   キャッシュ操作

6: Clear named passwords 指定した名前付きパスワード、またはドライバオ

ブジェクトに保存されているすべての名前付きパ
スワードをクリアします : すべての名前付きパス
ワードをクリアしますか ? (yes/no)

「yes」と入力した場合、すべての名前付きパス
ワードがクリアされます。「no」と入力した場合、

クリアするパスワード名を指定するよう要求され
ます。

7: List named passwords ドライバオブジェクトに保存されているすべての

名前付きパスワードを一覧表示します。パスワー
ド名およびパスワードの説明が一覧表示されます。

8: Get password state 次に対してパスワードが設定されている場合、一
覧表示します。

ドライバオブジェクトパスワード :

アプリケーションのパスワード : 

リモートローダパスワード : 

dxcmd ユーティリティを使用すると、アプリケー

ションのパスワードおよびリモートローダのパス
ワードを設定できます。このユーティリティでは、
ドライバオブジェクトのパスワードは設定できま
せん。これらが設定されているかいないかが表示
されます。

99: Exit 現在のメニューを終了し、ドライバオプションに
戻ります。

操作 説明

1: Get driver cache limit ドライバに設定されている現在のキャッシュの制
限を表示します。

2: Set driver cache limit ドライバのキャッシュの制限をキロバイトで設定
します。値 0 は無制限を意味します。

操作 説明
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図 A-4   ログイベントの操作

表 A-5   ログイベントの操作

3: View cached transactions キャッシュに保存されたイベントを使用してテキ

ストファイルが作成されます。表示するトランザ
クションの数を選択できます。

オプショントークンを入力します(デフォルト
=0):

返される最大のトランザクションレコードを
入力します ( デフォルト =1):

応答のファイル名を入力します :

4: Delete cached transactions キャッシュに保存されているトランザクションを
削除します。

位置トークンを入力します ( デフォルト =0):

削除する最初のトランザクションのイベント
ID 値を入力します ( オプション ):

削除するトランザクションレコード数を入力
します ( デフォルト =1)。

99: Exit 現在のメニューを終了し、ドライバオプションに
戻ります。

操作 説明

1: Set driver set log events Novell Audit を介してドライバセットイベントをロ

グに記録できるようにします。ログ記録の対象は
49 項目から選択できます。これらのオプションの

リストについては、256 ページの 表 A-6 を参照し
てください。

ログに記録する項目の番号を入力します。項目を
選択したら、「99」と入力して選択を受諾します。

2: Reset driver set log events すべてのログイベントのオプションをリセットし
ます。

操作 説明
DirXML コマンドラインユーティリティ 255



256 Novell Ident

novdocx (JP
N

)  10 A
ugust 2006
表 A-6   ドライバセットおよびドライバのログイベント

3: Set driver log events Novell Audit を介してドライバイベントをログに記
録できるようにします。ログ記録の対象は 49 項目

から選択できます。これらのオプションのリスト
については、256 ページの 表 A-6 を参照してくだ
さい。

ログに記録する項目の番号を入力します。項目を
選択したら、「99」と入力して選択を受諾します。

4: Reset driver log events すべてのログイベントのオプションをリセットし
ます。

99: Exit ログイベント操作のメニューを終了します。

オプション

1: Status success

2: Status retry

3: Status warning

4: Status error

5: Status fatal

6: Status other

7: Query elements

8: Add elements

9: Remove elements

10: Modify elements

11: Rename elements

12: Move elements

13: Add-association elements

14: Remove-association elements

15: Query-schema elements

16: Check-password elements

17: Check-object-password elements

18: Modify-password elements

19: Sync elements

20: Pre-transformed XDS document from shim

21: Post input transformation XDS document

22: Post output transformation XDS document

操作 説明
ity Manager 3.0 管理ガイド



novdocx (JP
N

)  10 A
ugust 2006
A.2  コマンドラインモード
コマンドラインモードを使用すると、スクリプトまたはバッチファイルを使用できます。
258 ページの 表 A-7 では、使用可能なさまざまなオプション示しています。

コマンドラインオプションを使用するには、使用するオプションを選択し、これらを続け
て入力します。

23: Post event transformation XDS document

24: Post placement transformation XDS document

25: Post create transformation XDS document

26: Post mapping transformation <inbound> XDS document

27: Post mapping transformation <outbound> XDS document

28: Post matching transformation XDS document

29: Post command transformation XDS document

30: Post-filtered XDS document <Publisher>

31: User agent XDS command document

32: Driver resync request

33: Driver migrate from application

34: Driver start

35: Driver stop

36: Password sync

37: Password request

38: Engine error

39: Engine warning

40: Add attribute

41: Clear attribute

42: Add value

43: Remove value

44: Merge entire

45: Get named password

46: Unknown

47: Unknown

48: User defined IDs

99: Accept checked items

オプション
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例 : dxcmd -user admin.headquarters -host 10.0.0.1 -password n0vell -start 
test.driverset.headquarters

コマンドにより、ドライバが起動します。

表 A-7   コマンドラインオプション

オプション 説明

環境設定

-user < ユーザ名 > テストするドライバに対して管理者権限を持つ
ユーザの名前を指定します。

-host < 名前または IP アドレス > ドライバがインストールされているサーバの IP ア
ドレスを指定します。

-password < ユーザのパスワード > 上記で指定したユーザのパスワードを入力します。

-port < ポート番号 > ポート番号は、デフォルトのポートが使用されて
いない場合に指定します。

-q < クワイエットモード > コマンドが実行されているときに最小限の情報を
表示します。

-v < 詳細モード > コマンドが実行されているときに詳しい情報を表
示します。

-? < このメッセージを表示 > ヘルプメニューを表示します。

-help < このメッセージを表示 > ヘルプメニューを表示します。

アクション

-start < ドライバ dn> ドライバを起動します。

-stop < ドライバ dn> ドライバを停止します。

-getstate < ドライバ dn> 実行されているドライバまたは停止したドライバ
の状態を表示します。

-getstartoption < ドライバ dn> ドライバの起動オプションを表示します。

-setstartoption < ドライバ dn> 
<disabled|manual|auto> <resync|noresync>

サーバが再起動した場合に、ドライバをどのよう

に起動するのかを設定します。ドライバが再起動
したときに、オブジェクトが再同期されるのかど
うかを設定します。

-getcachelimit < ドライバ dn> ドライバに対して設定されたキャッシュの制限を
一覧表示します。

-setcachelimit < ドライバ dn> <0 または正の整数 > ドライバのキャッシュの制限を設定します。

-migrateapp < ドライバ dn> < ファイル名 > クエリコマンドが含まれている XML ドキュメント
を処理します。

Novell nds.dtd (http://developer.novell.com/ndk/
doc/dirxml/dirxmlbk/ref/ndsdtd/query.html) を使用
して、クエリコマンドが含まれている XML ドキュ
メントを作成します。
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-setshimpassword < ドライバ dn> < パスワード > アプリケーションパスワードを設定します。これ

は、接続システムへの認証に使用しているユーザ
アカウントのパスワードです。

-clearshimpassword < ドライバ dn> < パスワード
>

アプリケーションパスワードをクリアします。

-setremoteloaderpassword < ドライバ dn> < パス
ワード >

リモートローダのパスワードを設定します。

リモートローダインスタンスへのアクセスを制御

するために、リモートローダのパスワードが使用
されます。詳細については、43 ページの第 3 章
「接続システムの設定」を参照してください。

<clearremoteloaderpassword < ドライバ dn> リモートローダのパスワードをクリアします。

-sendcommand < ドライバ dn> < 入力ファイル名
> < 出力ファイル名 >

XDS コマンドドキュメントを処理します。

入力ファイルとして、XDS コマンドドキュメント
を指定します。

例 :

NetWare: sys:\files\user.xml

Windows:c:\files\user.xml

Linux: /files/user.log

結果を表示するための出力ファイル名を指定しま
す。

例 :

NetWare: sys:\files\user.log

Windows:c:\files\user.log

Linux: /files/user.log

-setlogevents <dn> < 整数 ...> ドライバ上の Novell Audit ログイベントを設定し

ます。整数は、ログに記録する項目のオプション
です。入力する整数のリストについては、256 
ページの 表 A-6 を参照してください。

-clearlogevents <dn> ドライバ上に設定されているすべての Novell Audit
ログイベントをクリアします。

-setdriverset < ドライバセット dn> ドライバセットをサーバに関連付けます。

-cleardriverset ドライバセットの関連付けをサーバからクリアし
ます。

-getversion インストールされた Identity Manager のバージョ
ンを表示します。

-initdriver object <dn> 新しいドライバオブジェクト上のデータを内部的
に初期化します。このオプションはテスト用です。

-setnamedpassword < ドライバ dn> < 名前 > < パ
スワード > [ 説明 ]

ドライバオブジェクトの名前付きパスワードを設

定します。名前付きパスワードの名前、パスワー
ド、および説明を指定します。

オプション 説明
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-clearnamedpassword < ドライバ dn> < 名前 > 指定した名前付きパスワードをクリアします。

-clearallnamedpaswords < ドライバ dn> 特定のドライバ上のすべての名前付きパスワード
設定をクリアします。

オプション 説明
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B リモートローダの設定オプション

リモートローダは、次の表のオプションによって設定できます。

表 B-1   リモートローダのオプション

オプション 2 次名 パラメータ 説明

address IP アドレス オプションのパラメータ。リモートローダが特定の
ローカル IP アドレスをリッスンするよう指定しま

す。これは、リモートローダをホストするサーバが
複数の IP アドレスを持ち、リモートローダが 1 つ

のアドレスのみをリッスンしなければならない場合
に便利です。

次の 3 つの方法があります。address= アドレス番
号 address=’localhost’ このパラメータを使用しな
い。

-address を使用しない場合、リモートローダはすべ
てのローカル IP アドレスをリッスンします。

例 : address=137.65.134.83

-class -cl Java クラス名 ホストする Identity Manager アプリケーションシム
の Java クラス名を指定します。

たとえば、Java ドライバに対しては次のいずれか
を入力します。

-class 
com.novell.nds.dirxml.driver.ldap.LDAPDriverShim -
cl 
com.novell.nds.dirxml.driver.ldap.LDAPDriverShim

Java では、キーストアを使用して証明書を読み取
ります。-class オプションと -module オプションは
排他的で、どちらか一方を使用できます。

Java クラス名のリストを表示するには、268 ペー
ジの 表 B-2 を参照してください。
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-commandport -cp ポート番号 リモートローダインスタンスが制御目的で使用する
TCP/IP ポートを指定します。リモートローダイン

スタンスがアプリケーションシムをホストしている
場合、コマンドポートは、別のリモートローダイン
スタンスが、シムをホストしているインスタンスと
通信するポートになります。リモートローダインス
タンスが、アプリケーションシムをホストしている
インスタンスにコマンドを送信する場合、コマンド
ポートは管理インスタンスがリッスンしているポー
トになります。コマンドポートが指定されていない
場合のデフォルトポートは 8000 です。複数の接続

ポートとコマンドポートを指定することで、異なる
ドライバインスタンスをホストしている同じサーバ
上でリモートローダの複数のインスタンスを実行で
きます。

例 : 

-commandport 8001 -cp 8001

-config なし ファイル名 環境設定ファイルを指定します。環境設定ファイル
には、config 以外のあらゆるコマンドラインオプ

ションを含めることができます。コマンドラインで
指定したオプションは、環境設定ファイル内で指定
されたオプションよりも優先されます。

例 : 

-config config.txt

-connection -conn 接続設定文字列 Identity Manager リモートインタフェースシムを実

行しているメタディレクトリサーバに接続するため
の接続パラメータを指定します。リモートローダの
デフォルトの接続方法は、SSL を使用した TCP/IP
です。この接続のデフォルトの TCP/IP ポートは
8090 です。リモートローダの複数のインスタンス

を同じサーバ上で実行できます。リモートローダの
各インスタンスは別々の Identity Manager アプリ

ケーションシムインスタンスをホストします。リ
モートローダの各インスタンスに別々の接続ポート
とコマンドポートを指定することによって、リモー
トローダの複数のインスタンスを区別します。

例 : 

-connection "port=8091 rootfile=server1.pem" -conn 
"port=8091 rootfile=server1.pem"

オプション 2 次名 パラメータ 説明
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-description -desc 短い説明 トレースウィンドウのタイトルと Novell® Audit の
ログに使用される短い説明の文字列 (SAP など ) を
指定します。

例 : 

-description SAP -desc SAP

環境設定ファイルには、リモートローダコンソール
によって長い形式が配置されます。長い形式 ( たと
えば -description) または短い形式 ( たとえば -desc)
のいずれかを使用できます。

-help -? なし ヘルプを表示します。

例 : 

-help

-?

-java -j なし Java シムインスタンスに設定されるパスワードを
指定します。このオプションは、setpasswords オ
プションとともに使用した場合にのみ有効です。-
class を -setpasswords とともに指定した場合、こ
のオプションは不要です。

-javadebugport -jdp ポート番号 指定されたポートでリモートローダインスタンスが
Java デバッグを有効にするよう指定します。これ
は Identity Manager アプリケーションシムの開発者
向けの設定です。

例 : 

-javadebugport 8080

-jdp 8080

keystore 条件付きパラメータ。.jar ファイルに含まれる
Identity Manager アプリケーションシムにのみ使用
します。

リモートインタフェースシムによって使用される証
明書の発行者のルート認証局証明書を含む Java
キーストアのファイル名を指定します。通常、これ
はリモートインタフェースシムをホストしている
eDirectory™ ツリーの認証局です。

SSL を実行していて、リモートローダが Java ドラ
イバと通信する必要がある場合、次の key-value ペ
アを入力します。

keystore=' キーストア名 ' storepass=' パスワード '

オプション 2 次名 パラメータ 説明
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-module -m モジュール名 ホストする Identity Manager アプリケーションシム
を含むモジュールを指定します。

たとえば、ネイティブドライバに対しては次のいず
れかを入力します。

-module 
"c:\Novell\RemoteLoader\Exchange5Shim.dll" -m 
"c:\Novell\RemoteLoader\Exchange5Shim.dll"

または

-module "usr/lib/dirxml/NISDriverShim.so" -m "usr/
lib/dirxml/NISDriverShim.so"

-module オプションでは、ルートファイル証明書が
使用されます。-module オプションと -class オプ
ションは排他的で、どちらか一方を使用できます。

-password -p パスワード コマンド認証のパスワードを指定します。このパス

ワードは、コマンドの発行先のローダインスタンス
の setpasswords で指定した最初のパスワードと同

じパスワードにする必要があります。コマンドオプ
ション (unload や tracechange など ) を指定し、
password オプションを指定しないと、コマンドの

対象となるローダのパスワードを入力するように要
求するメッセージが表示されます。

例 : 

-password novell4 -p novell4

port 10 進数のポー
ト番号

必須パラメータ。リモートローダがリモートインタ
フェースシムからの接続をリッスンする TCP/IP
ポートを指定します。

例 : 

port=8090

rootfile 条件付きパラメータ。SSL を実行していて、リモー

トローダがネイティブドライバと通信する必要があ
る場合、次を入力します。

rootfile=' 信頼できる証明書名 '

オプション 2 次名 パラメータ 説明
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-service -serv なし、または
install/uninstall

インスタンスをサービスとしてインストールするに

は、アプリケーションシムをホストするために必要
なその他の引数とともに引数 install を使用します。
たとえば、使用する引数には -module を含める必要
がありますが、どの引数にも -
connection、- commandport などを含めることができ
ます。

このオプションを指定すると、Win32 サービスがイ

ンストールされますが、サービスは起動されませ
ん。

サービスとして実行されているインスタンスをアン

インストールするには、アプリケーションシムをホ
ストするために必要なその他の引数とともに引数
uninstall を使用します。

このオプションの引数なしのバージョンは、Win32
サービスとして実行されるインスタンスへのコマン
ドライン内でのみ使用します。これはインスタンス
をサービスとしてインストールする際に自動的に設
定されます。

例 : 

-service install

-serv uninstall

このオプションは rdxml または Java リモートロー
ダでは使用できません。

-setpasswords -sp パスワード パス
ワード

リモートローダインスタンスのパスワード、および

リモートローダが通信するリモートインタフェース
シムの Identity Manager ドライバオブジェクトのパ

スワードを指定します。引数の最初のパスワード
は、リモートローダのパスワードです。オプション
引数の 2 番目のパスワードは、メタディレクトリ

サーバのリモートインタフェースシムに関連付けら
れた Identity Manage ドライバオブジェクトのパス

ワードです。どちらのパスワードも指定しないか、
または両方のパスワードを指定する必要がありま
す。パスワードを指定しないと、リモートローダは
パスワードを要求するメッセージを表示します。こ
れは環境設定オプションです。このオプションを使
用すると、指定したパスワードがリモートローダの
インスタンスに設定されますが、Identity Manager
アプリケーションシムはロードされず、ローダの別
のインスタンスとも通信しません。

例 : 

-setpasswords novell4 staccato3 -sp novell4 
staccato3

オプション 2 次名 パラメータ 説明
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-storepass キーストアのパ
スワード

.jar ファイルに含まれる Identity Manager アプリ
ケーションシムにのみ使用します。keystore パラ
メータで指定した Java キーストアのパスワードを
指定します。

例 : 

storepass=mypassword

このオプションは Java リモートローダにのみ適用
されます。

-trace -t 整数 トレースレベルを指定します。これはアプリケー

ションシムをホストする場合にのみ使用できます。
トレースレベルはメタディレクトリサーバで使用さ
れているレベルと同じです。

例 : 

-trace 3 -t 3

-tracechange -tc 整数 アプリケーションシムをホストしているリモート

ローダのインスタンスに、そのトレースレベルを変
更するように命令します。トレースレベルはメタ
ディレクトリサーバで使用されているレベルと同じ
です。

例 : 

-tracechange 1

-tc 1

-tracefile -tf ファイル名 トレースメッセージを書き込むファイルを指定しま

す。トレースメッセージは、トレースレベルがゼロ
よりも大きい場合にファイルに書き込まれます。ト
レースメッセージは、トレースウィンドウが開いて
いなくてもファイルに書き込まれます。

例 : 

-tracefile c:\temp\trace.txt -tf c:\temp\trace.txt

-tracefilechange -tfc なし、または
ファイル名

アプリケーションシムをホストしているリモート

ローダのインスタンスに対し、トレースファイルを
使用して起動するように命令するか、またはすでに
使用しているファイルを閉じて新しいファイルを使
用するように命令します。このオプションを引数な
しで使用すると、ホストインスタンスは使用中のす
べてのトレースファイルを閉じます。

例 : 

-tracefilechange c:\temp\newtrace.txt

tfc c:\temp\newtrace.txt

オプション 2 次名 パラメータ 説明
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-tracefilemax -tfm サイズ トレースファイルがディスク上で使用できる最大サ

イズを指定します。このオプションを指定すると、
tracefile オプションを使用して指定した名前の付い
たトレースファイルと、最大 9 個の追加ロールオー

バファイルが生成されます。ロールオーバファイル
には、メインのトレースファイル名と「“_n”」に基
づいた名前が付けられます。「n」は 1 ～ 9 の値に
なります。

サイズのパラメータはバイト数です。K ( キロバイ
ト )、M ( メガバイト )、または G ( ギガバイト ) の
サフィックスを使用してサイズを指定します。

リモートローダの起動時にトレースファイルのデー
タが指定した最大サイズよりも大きい場合、10
ファイルすべてのロールオーバが完了するまで、ト
レースファイルのデータは指定した最大値よりも大
きいままになります。

例 : 

-tracefilemax 1000M -tfm 1000M

この例では、トレースファイルの最大サイズは
1GB です。

-unload -u なし リモートローダインスタンスをアンロードします。
リモートローダが Win32 サービスとして実行され

ている場合、このコマンドはサービスを停止しま
す。

例 : 

-unload

-u

-window -w On/Off リモートローダインスタンスでトレースウィンドウ
のオン / オフを切り替えます

例 : 

-window on

-w off

このオプションは Windows プラットフォームのみ
で使用可能です。Java リモートローダでは使用で
きません。

オプション 2 次名 パラメータ 説明
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表 B-2   Java クラス名

-wizard -wiz なし 環境設定ウィザードを起動します。このウィザード

は、コマンドラインパラメータを指定せずに
dirxml_remote.exe を実行しても起動します。この

オプションは、環境設定ファイルも指定されている
場合に便利です。この場合、ウィザードは環境設定
ファイルの値を使用して起動するので、環境設定
ファイルを直接編集しなくてもウィザードから設定
を変更できます。

例 : 

-wizard

-wiz

このオプションは Windows プラットフォームのみ
で使用可能です。Java リモートローダでは使用で
きません。

Java クラス名 ドライバ

com.novell.nds.dirxml.driver.avaya.PBXDriverShim Avaya PBX ドライバ

com.novell.nds.dirxml.driver.delimitedtext.DelimitedTextDriver 区切りテキストドライバ

com.novell.nds.dirxml.driver.nds.DriverShimImpl eDirectory ドライバ

com.novell.nds.dirxml.driver.entitlement.EntitlementServiceDriver エンタイトルメントサービスドラ
イバ

com.novell.gw.dirxml.driver.gw.GWdriverShim GroupWise ドライバ

com.novell.nds.dirxml.jdbc.JDBCDriverShim JDBC ドライバ

com.novell.nds.dirxml.driver.ldap.LDAPDriverShim LDAP ドライバ

com.novell.nds.dirxml.driver.loopback.LoopbackDriverShim ループバックドライバ

com.novell.nds.dirxml.driver.manualtask.driver.ManualTaskDriver 手動タスクドライバ

com.novell.nds.dirxml.driver.nisdriver.NISDriverShim NIS ドライバ

com.novell.nds.dirxml.driver.notes.NotesDriverShim Notes ドライバ

com.novell.nds.dirxml.driver.psoftshim.PSOFTDriverShim PeopleSoft ドライバ

com.novell.nds.dirxml.driver.SAPShim.SAPDriverShim SAP HR ドライバ

com.novell.nds.dirxml.driver.sapusershim.SAPDriverShim SAP ユーザ管理ドライバ

com.novell.nds.dirxml.driver.sifagent.SIFShim SIF ドライバ

com.novell.nds.dirxml.driver.soap.SOAPDriver Soap ドライバ

com.novell.idm.driver.ComposerDriverShim ユーザアプリケーション

be.opns.dirxml.driver.ars.arsremedydrivershim.ARSDriverShim Remedy ARS 用ドライバ

オプション 2 次名 パラメータ 説明
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CIdentity Manager のイベントとレ

ポート

この節では、Identity Manager によって記録されるすべての Novell® Audit イベントを一覧
にしています。また、Novel Audit で実行できるレポートの例も示します。レポートの例
は、290 ページのセクション C.11「レポート」にあります。

各イベントには、次の情報が保存されています。イベント ID、説明、オリジネータタイ
トル、ターゲットタイトル、サブターゲットタイトル、Text1 タイトル、Text2 タイトル、
Text3 タイトル、Value1 タイトル、Value1 タイプ、Value2 タイトル、Value2 タイプ、
Value3 タイトル、Value3 タイプ、グループタイトル、グループタイプ、データタイトル、
データタイプ、表示スキーマ。

次のコンポーネントのイベントを表で示します。

269 ページのセクション C.1「エンジンイベント」

279 ページのセクション C.2「サーバイベント」

281 ページのセクション C.3「リモートローダのイベント」

282 ページのセクション C.4「詳細ポートレット」

282 ページのセクション C.5「パスワード変更ポートレット」

283 ページのセクション C.6「パスワードを忘れた場合のパスワード変更ポートレッ
ト」

283 ページのセクション C.7「リスト検索ポートレット」

284 ページのセクション C.8「作成ポートレット」

284 ページのセクション C.9「セキュリティコンテキスト」

286 ページのセクション C.10「ワークフロー」

290 ページのセクション C.11「レポート」

C.1  エンジンイベント
次の表は、Novell Audit を介して監査できるエンジンイベントの一覧です。

表 C-1   エンジンイベントのフィールド : オリジネータタイトル、ターゲットタイトル、およびサブター

ゲットタイトル

イベント ID 説明 オリジネータタイトル ターゲットタイトル
サブターゲットタイ
トル

30001 ステータスは成功です チャネル src-dn (dest-dn) レベル

30002 ステータスは再試行です チャネル src-dn (dest-dn) レベル

30003 ステータスは警告です チャネル src-dn (dest-dn) レベル

30004 ステータスがエラーです チャネル src-dn (dest-dn) レベル
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30005 ステータスは致命的です チャネル src-dn (dest-dn) レベル

30006 ステータスはその他です チャネル src-dn (dest-dn) レベル

30007 検索 チャネル dest-dn または関連
付け

スコープ

30008 エントリの追加 チャネル dest-dn または関連
付け

属性名

30009 エントリの削除 チャネル dest-dn または関連
付け

属性名

3000A エントリの変更 チャネル dest-dn または関連
付け

属性名

3000B エントリの名前変更 チャネル dest-dn または関連
付け

オブジェクトタイ
プ

3000C エントリの移動 チャネル dest-dn または関連
付け

ターゲットの移動

3000D 関連付けの追加 チャネル dest-dn 属性名

3000E 関連付けを削除 チャネル 属性名

3000F クエリースキーマ チャネル

30010 パスワードの確認 チャネル ドライバ

30011 オブジェクトパスワード
の確認

チャネル dest-dn または関連
付け

30012 パスワードの変更 チャネル dest-dn または関連
付け

30013 同期 チャネル dest-dn または関連
付け

属性名

30014 XML ドキュメントの入
力

チャネル 属性名

30015 入力変換ドキュメント チャネル

30016 出力変換ドキュメント チャネル

30017 イベント変換ドキュメン
ト

チャネル

30018 配置ルール変換ドキュメ
ント

チャネル

30019 作成ルール変換ドキュメ
ント

チャネル

3001A 入力マッピングルール変
換ドキュメント

チャネル

3001B 出力マッピングルール変
換ドキュメント

チャネル

イベント ID 説明 オリジネータタイトル ターゲットタイトル
サブターゲットタイ
トル
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表 C-2   エンジンイベントのフィールド :Text1 タイトル、Text2 タイトル、および Text3 タイトル

3001C 一致ルール変換ドキュメ
ント

チャネル

3001D コマンド変換ドキュメン
ト

チャネル

3001E 発行者フィルタ変換ド
キュメント

チャネル

3001F ユーザエージェント要求 チャネル

30020 再同期ドライバ チャネル ドライバ

30021 移行 チャネル 関連付け 属性名

30022 ドライバの起動 ドライバセット ドライバ

30023 ドライバの停止 ドライバの停止 ドライバ

30024 Password Sync チャネル オブジェクト 属性名

30025 パスワードのリセット チャネル dest-dn または関連
付け

属性名

30026 DirXML のエラー チャネル オブジェクト

30027 DirXML の警告 チャネル オブジェクト

30028 カスタム操作 チャネル

30029 属性のクリア チャネル dest-dn または関連
付け

属性名

3002A 値の追加 - エントリの変
更

チャネル dest-dn または関連
付け

属性名

3002B 値の削除 チャネル dest-dn または関連
付け

属性名

3002C エントリのマージ チャネル オブジェクト 属性名

3002D 名前付きパスワードの取
得

ドライバまたはチャ
ネル

オブジェクト

3002E 属性のリセット チャネル オブジェクト チャネル

3002F 値の追加 - エントリの追
加

チャネル dest-dn または関連
付け

属性名

イベント ID 説明 Text1 タイトル Text2 タイトル Text3 タイトル

30001 ステータスは成功です Type ステータスドキュ
メント

イベント ID

30002 ステータスは再試行です Type ステータスドキュ
メント

イベント ID

イベント ID 説明 オリジネータタイトル ターゲットタイトル
サブターゲットタイ
トル
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30003 ステータスは警告です Type ステータスドキュ
メント

イベント ID

30004 ステータスがエラーです Type ステータスドキュ
メント

イベント ID

30005 ステータスは致命的です Type ステータスドキュ
メント

イベント ID

30006 ステータスはその他です Type ステータスドキュ
メント

イベント ID

30007 検索 オブジェクトタイプ イベント ID

30008 エントリの追加 オブジェクトタイプ src-dn イベント ID

30009 エントリの削除 オブジェクトタイプ src-dn イベント ID

3000A エントリの変更 オブジェクトタイプ src-dn イベント ID

3000B エントリの名前変更 新しい名前 src-dn イベント ID

3000C エントリの移動 関連付けの移動 src-dn イベント ID

3000D 関連付けの追加 関連付け イベント ID

3000E 関連付けを削除 関連付け イベント ID

3000F クエリースキーマ イベント ID

30010 パスワードの確認

30011 オブジェクトパスワード
の確認

イベント ID

30012 パスワードの変更 オブジェクトタイプ src-dn イベント ID

30013 同期 オブジェクトタイプ 関連付け Type

30014 XML ドキュメントの入
力

警告メッセージ

30015 入力変換ドキュメント 警告メッセージ

30016 出力変換ドキュメント 警告メッセージ

30017 イベント変換ドキュメン
ト

警告メッセージ

30018 配置ルール変換ドキュメ
ント

警告メッセージ

30019 作成ルール変換ドキュメ
ント

警告メッセージ

3001A 入力マッピングルール変
換ドキュメント

警告メッセージ

3001B 出力マッピングルール変
換ドキュメント

警告メッセージ

3001C 一致ルール変換ドキュメ
ント

警告メッセージ

イベント ID 説明 Text1 タイトル Text2 タイトル Text3 タイトル
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表 C-3   エンジンイベントのフィールド :Value1 タイトル、Value2 タイトル、および Value3 タイトル

3001D コマンド変換ドキュメン
ト

警告メッセージ

3001E 発行者フィルタ変換ド
キュメント

警告メッセージ

3001F ユーザエージェント要求

30020 再同期ドライバ エラーメッセージ

30021 移行 オブジェクトタイプ 警告メッセージ

30022 ドライバの起動 ドライバのメッ
セージ

30023 ドライバの停止 ドライバのメッ
セージ

30024 パスワード同期

30025 パスワードのリセット src-dn

30026 DirXML のエラー エラーメッセージ

30027 DirXML の警告 警告メッセージ

30028 カスタム操作

30029 属性のクリア src-dn イベント ID

3002A 値の追加 - エントリの変
更

値 src-dn イベント ID

3002B 値の削除 値 src-dn イベント ID

3002C エントリのマージ オブジェクトタイプ チャネル 関連付け

3002D 名前付きパスワードの取
得

パスワード名 イベント ID

3002E 属性のリセット

3002F 値の追加 - エントリの追
加

値 src-dn イベント ID

イベント ID 説明 Value1 タイトル Value2 タイトル Value3 タイトル

30001 ステータスは成功です

30002 ステータスは再試行です

30003 ステータスは警告です

30004 ステータスがエラーです

30005 ステータスは致命的です

30006 ステータスはその他です

イベント ID 説明 Text1 タイトル Text2 タイトル Text3 タイトル
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30007 検索 結果

30008 エントリの追加 結果

30009 エントリの削除 結果

3000A エントリの変更 結果

3000B エントリの名前変更 結果

3000C エントリの移動 結果

3000D 関連付けの追加 結果

3000E 関連付けを削除 結果

3000F クエリースキーマ 結果

30010 パスワードの確認

30011 オブジェクトパスワード
の確認

30012 パスワードの変更 結果

30013 同期 結果

30014 XML ドキュメントの入
力

30015 入力変換ドキュメント

30016 出力変換ドキュメント

30017 イベント変換ドキュメン
ト

30018 配置ルール変換ドキュメ
ント

30019 作成ルール変換ドキュメ
ント

3001A 入力マッピングルール変
換ドキュメント

3001B 出力マッピングルール変
換ドキュメント

3001C 一致ルール変換ドキュメ
ント

3001D コマンド変換ドキュメン
ト

3001E 発行者フィルタ変換ド
キュメント

3001F ユーザエージェント要求 結果

30020 再同期ドライバ 結果

30021 移行

イベント ID 説明 Value1 タイトル Value2 タイトル Value3 タイトル
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表 C-4   エンジンイベントのフィールド : データタイプとトリガ

30022 ドライバの起動 状態

30023 ドライバの停止 状態

30024 パスワード同期 結果

30025 パスワードのリセット

30026 DirXML のエラー コード

30027 DirXML の警告 コード

30028 カスタム操作

30029 属性のクリア 結果

3002A 値の追加 - エントリの変
更

結果

3002B 値の削除 結果

3002C エントリのマージ

3002D 名前付きパスワードの取
得

結果

3002E 属性のリセット

3002F 値の追加 - エントリの追
加

結果

イベント ID 説明 データタイプ トリガ

30001 ステータスは成功です XML ドキュメント 多くの異なるイベントの中には、

ステータスが成功になるものが
あります。これは通常、操作が
正常に完了したことを示します。

30002 ステータスは再試行です XML ドキュメント 多くの異なるイベントの中には、

ステータスが再試行になるもの
があります。これは、操作が完
了せず、操作を後で再試行する
必要があることを示します。

30003 ステータスは警告です XML ドキュメント 多くの異なるイベントの中には、

ステータスが警告になるものが
あります。これは通常、操作で
小さな問題が発生して完了した
ことを示します。

30004 ステータスがエラーです XML ドキュメント 多くの異なるイベントの中には、

ステータスがエラーになるもの
があります。これは通常、操作
が正常に完了しなかったことを
示します。

イベント ID 説明 Value1 タイトル Value2 タイトル Value3 タイトル
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30005 ステータスは致命的です XML ドキュメント 多くの異なるイベントの中には、

ステータスが致命的になるもの
があります。これは通常、操作
が正常に完了せず、エンジンま
たはドライバを続行できなかっ
たことを示します。

30006 ステータスはその他です XML ドキュメント 上記で定義した 5 つのレベル以

外で処理されたステータスド
キュメントでは、その他のス
テータスでイベントが作成され
ます。これらのイベントは、ス
タイルシートまたはルール内で
のみ生成されます。

30007 検索 XML ドキュメント クエリドキュメントが IDM エン

ジンまたはドライバに送信され
るときに発生します。

30008 エントリの追加 XML ドキュメント オブジェクトが追加されるとき
に発生します。

30009 エントリの削除 XML ドキュメント オブジェクトが削除されるとき
に発生します。

3000A エントリの変更 XML ドキュメント オブジェクトが変更されるとき
に発生します。

3000B エントリの名前変更 XML ドキュメント オブジェクトが名前変更される
ときに発生します。

3000C エントリの移動 XML ドキュメント オブジェクトが移動されるとき
に発生します。

3000D 関連付けの追加 XML ドキュメント 関連付けが追加されるときに発

生します。追加または一致で発
生する場合もあります。

3000E 関連付けを削除 XML ドキュメント オブジェクトが削除されても、

関連付けを削除するイベントは
発生しません。関連付けが削除
されるのは、異なるアプリケー
ションでユーザオブジェクトが
削除されたときです。このとき、
削除が「変更」に変換されるこ
とによって関連付けが削除され
ます。

3000F クエリースキーマ XML ドキュメント クエリースキーマ操作が IDM エ

ンジンまたはドライバに送信さ
れるときに発生します。

30010 パスワードの確認 iManager から実行される手動の
機能です。

30011 オブジェクトパスワード
の確認

XML ドキュメント ドライバ以外の、オブジェクト

のパスワードを確認するために
要求が発行されるときに発生し
ます。

イベント ID 説明 データタイプ トリガ
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30012 パスワードの変更 XML ドキュメント ドライバのパスワードを確認す

るために要求が発行されるとき
に発生します。

30013 同期 XML ドキュメント 同期イベントが要求されるとき
に発生します。

30014 XML ドキュメントの入
力

XML ドキュメント エンジンまたはドライバによっ

て入力ドキュメントが作成され
るたびに生成されます。

30015 入力変換ドキュメント XML ドキュメント 入力変換ポリシーが処理された

後で生成されます。ユーザは変
換されたドキュメントを表示で
きます。

30016 出力変換ドキュメント XML ドキュメント 出力変換ポリシーが処理された

後で生成されます。ユーザは変
換されたドキュメントを表示で
きます。

30017 イベント変換ドキュメン
ト

XML ドキュメント イベント変換ポリシーが処理さ

れた後で生成されます。ユーザ
は変換されたドキュメントを表
示できます。

30018 配置ルール変換ドキュメ
ント

XML ドキュメント 配置ルールポリシーが処理され

た後で生成されます。ユーザは
変換されたドキュメントを表示
できます。

30019 作成ルール変換ドキュメ
ント

XML ドキュメント 作成ルールポリシーが処理され

た後で生成されます。ユーザは
変換されたドキュメントを表示
できます。

3001A 入力マッピングルール変
換ドキュメント

XML ドキュメント ドキュメントを eDirectory ス

キーマに変換する、スキーマの
マッピングルールが処理された
後に生成されます。

3001B 出力マッピングルール変
換ドキュメント

XML ドキュメント ドキュメントをアプリケーショ

ンスキーマに変換する、スキー
マのマッピングルールが処理さ
れた後に生成されます。

3001C 一致ルール変換ドキュメ
ント

XML ドキュメント 一致ルールポリシーが処理され

た後で生成されます。ユーザは
変換されたドキュメントを表示
できます。

3001D コマンド変換ドキュメン
ト

XML ドキュメント コマンド変換ポリシーが処理さ

れた後で生成されます。ユーザ
は変換されたドキュメントを表
示できます。

イベント ID 説明 データタイプ トリガ
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3001E 発行者フィルタ変換ド
キュメント

XML ドキュメント 発行者チャネルで通知フィルタ

を処理した後で生成されます。
ユーザは変換されたドキュメン
トを表示できます。

3001F ユーザエージェント要求 XML ドキュメント 購読者チャネルで、ユーザエー
ジェントの XDS コマンドドキュ

メントがドライバに送信される
ときに発生します。

30020 再同期ドライバ 同期の要求が発行されるときに
発生します。

30021 移行 移行の要求が発行されるときに
発生します。

30022 ドライバの起動 XML ドキュメント ドライバが起動するときに発生
します。

30023 ドライバの停止 XML ドキュメント ドライバが停止するときに発生
します。

30024 パスワード同期 オブジェクトに配布パスワード

または単純パスワードを設定す
るときに生成されます。

30025 パスワードのリセット パスワード同期操作が失敗した

後に、接続されているアプリ
ケーションのパスワードをリ
セットするときに生成されます。

30026 DirXML のエラー エンジンで内部エラーが発生す
るたびに生成されます。

30027 DirXML の警告 エンジンで内部警告が発生する
たびに生成されます。

30028 カスタム操作 XML ドキュメント 入力ドキュメントに不明な操作

があるときに発生します。不明
でない操作の例は、追加、削除、
変更などです。

30029 属性のクリア 変更操作に remove-all-value 要

素が含まれているときに発生し
ます。

3002A 値の追加 - エントリの変
更

値 オブジェクトの変更時に値が追
加されるときに発生します。

3002B 値の削除 値 変更操作に remove-value 要素が
含まれているときに発生します。

3002C エントリのマージ XML ドキュメント 2 つのオブジェクトがマージされ
るときに発生します。

3002D 名前付きパスワードの取
得

XML ドキュメント 名前付きパスワードの取得の操
作で生成されます。

イベント ID 説明 データタイプ トリガ
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C.2  サーバイベント
次の表は、Novell Audit を介して監査できるサーバイベントの一覧です。

表 C-5   サーバイベントフィールド : オリジネータタイトル、ターゲットタイトル、およびサブターゲッ

トタイトル

表 C-6   サーバイベントフィールド :Text1 タイトル、Text2 タイトル、および Text3 タイトル

3002E 属性のリセット XML ドキュメント 発行者チャネルまたは購読者

チャネルで、ドキュメントのリ
セットが発行されるときに発生
します。

3002F 値の追加 - エントリの追
加

値 オブジェクトの作成時に値が追
加されるときに発生します。

イベント ID 説明
オリジネータタイト
ル

ターゲットタイトル
サブターゲットタイ
トル

307D0 設定 : ログイベン
ト

サーバ ドライバ 属性名

307D1 設定 : ドライバの
キャッシュ上限

サーバ ドライバ 属性名

307D2 設定 : ドライバ
セット

サーバ サーバ 属性名

307D3 設定 : ドライバの
起動オプション

サーバ ドライバ 属性名

307D4 ドライバの再同期 サーバ ドライバ

307D5 アプリケーション
サーバの移行

サーバ ドライバ

307D6 シムパスワード
セット

サーバ ドライバ 属性名

307D7 キー付きパスワー
ドセット

サーバ ドライバ

307D8 リモートローダの
パスワードセット

サーバ ドライバ 属性名

イベント ID 説明 Text1 タイトル Text2 タイトル Text3 タイトル

307D0 設定 : ログイベン
ト

操作

307D1 設定 : ドライバの
キャッシュ上限

イベント ID 説明 データタイプ トリガ
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表 C-7   サーバイベントフィールド :Value1 タイトル、Value2 タイトル、および Value3 タイトル

307D2 設定 : ドライバ
セット

ドライバセット Type

307D3 設定 : ドライバの
起動オプション

メッセージ

307D4 ドライバの再同期

307D5 アプリケーション
サーバの移行

307D6 シムパスワード
セット

307D7 キー付きパスワー
ドセット

Type

307D8 リモートローダの
パスワードセット

イベント ID 説明 Value1 タイトル Value2 タイトル Value3 タイトル

307D0 設定 : ログイベン
ト

結果

307D1 設定 : ドライバの
キャッシュ上限

制限容量 結果

307D2 設定 : ドライバ
セット

結果

307D3 設定 : ドライバの
起動オプション

起動オプション 結果

307D4 ドライバの再同期 結果

307D5 アプリケーション
サーバの移行

結果

307D6 シムパスワード
セット

バージョン 結果

307D7 キー付きパスワー
ドセット

結果

307D8 リモートローダの
パスワードセット

バージョン 結果

イベント ID 説明 Text1 タイトル Text2 タイトル Text3 タイトル
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表 C-8   サーバイベントフィールド : データタイプとトリガ

C.3  リモートローダのイベント
次の表は、Novell Audit を介して監査できるリモートローダイベントの一覧です。

表 C-9   リモートローダイベントのフィールド : オリジネータタイトル、ターゲットタイトル、およびサ

ブターゲットタイトル

イベント ID 説明 データタイプ トリガ

307D0 設定 : ログイベン
ト

入力バッファ ドライバまたはドライバセットオブ

ジェクトで、ログイベントの属性が
変更されるときに発生します。

307D1 設定 : ドライバの
キャッシュ上限

ドライバオブジェクトで、ドライバ

のキャッシュの上限の属性が変更さ
れるときに発生します。

307D2 設定 : ドライバ
セット

入力バッファ ドライバセット / サーバの関連付け
が変更されるときに発生します。

307D3 設定 : ドライバの
起動オプション

入力バッファ ドライバオブジェクトで、ドライバ

の起動オプションが変更されるとき
に発生します。

307D4 ドライバの再同期 ドライバの再同期が発行されるとき
に発生します。

307D5 アプリケーション
サーバの移行

XML ドキュメント アプリケーションサーバの移行が発
生するときに発生します。

307D6 シムパスワード
セット

アプリケーションのパスワードが設
定されるときに発生します。

307D7 キー付きパスワー
ドセット

307D8 リモートローダの
パスワードセット

リモートローダのパスワードが設定
されるときに発生します。

イベント ID 説明
オリジネータタイト
ル

トリガ

30BB8 リモートローダの起動 インスタンス リモートローダが起動するときに発生
します。

30BB9 リモートローダの停止 インスタンス リモートローダが停止するときに発生
します。

30BBA リモートローダの接続の確
立

インスタンス リモートローダの接続が確立したとき
に発生します。

30BBB リモートローダの接続のド
ロップ

インスタンス リモートローダの接続がドロップした
ときに発生します。
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C.4  詳細ポートレット

表 C-10   詳細ポートレットのフィールド : オリジネータタイトル、ターゲットタイトル、およびサブター

ゲットタイトル

表 C-11   詳細ポートレットのフィールド : グループタイトル、グループタイプ、およびトリガ

C.5  パスワード変更ポートレット

表 C-12   パスワードポートレットの変更フィールド : オリジネータタイトル、ターゲットタイトル、およ

び Text3 タイトル

表 C-13   パスワードポートレットの変更フィールド :Value3 タイトル、Value3 タイプ、およびトリガ

イベント
ID 説明

オリジネータタイト
ル

ターゲットタイトル
サブターゲットタイ
トル

31400 Delete_Entity ユーザ名 エンティティ DN エンティティ定義

31401 Update_Entity ユーザ名 エンティティ DN エンティティ定義

イベント
ID 説明 グループタイトル

グループタ
イプ

トリガ

31400 Delete_Entity グループ番号 番号 オブジェクトが削除されるときに発
生します。

31401 Update_Entity グループ番号 番号 オブジェクトが変更されるときに発
生します。

イベント
ID 説明

オリジネータタイト
ル

ターゲットタイトル Text3 タイトル

31420 Change_Password_Failure イニシエータ ID ターゲット DN エラーメッセージ

31421 Change_Password_Success イニシエータ ID ターゲット DN

イベント
ID 説明

Value3 タイト
ル

Value3 タイプ トリガ

31420 Change_Password_Failure エラー番号 ブール パスワード変更が失敗したとき
に発生します。

31421 Change_Password_Success パスワード変更が成功したとき
に発生します。
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C.6  パスワードを忘れた場合のパスワード変更ポー
トレット

表 C-14   パスワードを忘れた場合のパスワード変更ポートレットフィールド : オリジネータタイトル、

ターゲットタイトル、および Text3 タイトル

表 C-15   パスワードを忘れた場合のパスワード変更ポートレットフィールド :Value3 タイトル、Value3 タ

イプ、およびグループタイトル

表 C-16   パスワードを忘れた場合のパスワード変更ポートレットフィールド : グループタイプおよびトリ

ガ

C.7  リスト検索ポートレット

表 C-17   リスト検索ポートレットのフィールド : オリジネータタイトル、ターゲットタイトル、およびグ

ループタイトル

イベント
ID 説明

オリジネータタイト
ル

ターゲットタイトル Text3 タイトル

31420 Forgot_Password_Change_
Failure

イニシエータ ID ターゲット DN エラーメッセージ

31421 Forgot_Password_Change_
Success

イニシエータ ID ターゲット DN

イベント
ID 説明 Value3 タイトル Value3 タイプ グループタイトル

31420 Forgot_Password_Change_
Failure

エラー番号 ブール グループ番号

31421 Forgot_Password_Change_
Success

グループ番号

イベント
ID 説明 グループタイプ トリガ

31420 Forgot_Password_Change_
Failure

番号 パスワードを忘れた場合の変更が失敗し
たときに発生します。

31421 Forgot_Password_Change_
Success

番号 パスワードを忘れた場合の変更が成功し
たときに発生します。

イベント ID 説明
オリジネータタイト
ル

ターゲットタイトル グループタイトル

31430 Search_Request ユーザ ID 検索キー ユーザ ID

31431 Search_Saved ユーザ ID 検索キー ユーザ ID
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表 C-18   リスト検索ポートレットのフィールド : グループタイプ、データタイトル、およびデータタイプ

表 C-19   リスト検索ポートレットのフィールド : トリガ

C.8  作成ポートレット

表 C-20   作成ポートレットのフィールド : オリジネータタイトル、ターゲットタイトル、およびサブター

ゲットタイトル

表 C-21   作成ポートレットのフィールド : トリガ

C.9  セキュリティコンテキスト
次の表は、Novell Audit を介して監査できるセキュリティイベントの一覧です。

表 C-22   セキュリティコンテキストのフィールド : オリジネータタイトル、ターゲットタイトル、および

Text1 タイトル

イベント ID 説明 グループタイプ データタイトル データタイプ

31430 Search_Request 番号 XML の検索 文字列

31431 Search_Saved 番号 XML の検索 文字列

イベント ID 説明 トリガ

31430 Search_Request ユーザが検索要求を実行したときに発生します。

31431 Search_Saved ユーザが［マイ保存済み検索］を選択したときに発生しま
す。

イベント ID 説明
オリジネータタイト
ル

ターゲットタイトル
サブターゲットタイ
トル

31440 Create_Entity ユーザ名 エンティティ DN エンティティ定義

イベント ID 説明 トリガ

31440 Create_Entity オブジェクトが作成されるときに発生します。

イベン
ト ID 説明

オリジネータタイト
ル

ターゲットタイトル
Text1 タイト
ル

31540 Create_Proxy_Definition_Success イニシエータ ID 定義 詳細

31541 Create_Proxy_Definition_Failure イニシエータ ID 定義 詳細

31542 Update_Proxy_Definition_Success イニシエータ ID 定義 詳細

31543 Update_Proxy_Definition_Failure イニシエータ ID 定義 詳細
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表 C-23   セキュリティコンテキストのフィールド :Text3 タイトル、データタイトル、およびデータタイプ

31544 Delete_Proxy_Definition_Success イニシエータ ID 定義 詳細

31545 Delete_Proxy_Definition_Failure イニシエータ ID 定義 詳細

31546 Create_Delegatee_Definition_Success イニシエータ ID 定義 詳細

31547 Create_Delegatee_Definition_Failure イニシエータ ID 定義 詳細

31548 Update_Delegatee_Definition_Success イニシエータ ID 定義 詳細

31549 Update_Delegatee_Definition_Failure イニシエータ ID 定義 詳細

3154A Delete_Delegatee_Definition_Success イニシエータ ID 定義 詳細

3154B Delete_Delegatee_Definition_Failure イニシエータ ID 定義 詳細

3154C Create_Availability_Success イニシエータ ID ターゲット

3154D Create_Availability_Failure イニシエータ ID ターゲット 詳細

3154E Delete_Availability_Success イニシエータ ID ターゲット 詳細

3154F Delete_Availability_Failure イニシエータ ID ターゲット 詳細

イベン
ト ID 説明 Text3 タイトル データタイトル データタイプ

31540 Create_Proxy_Definition_Success

31541 Create_Proxy_Definition_Failure エラーメッセージ スタックトレース 文字列

31542 Update_Proxy_Definition_Success

31543 Update_Proxy_Definition_Failure エラーメッセージ スタックトレース 文字列

31544 Delete_Proxy_Definition_Success

31545 Delete_Proxy_Definition_Failure エラーメッセージ スタックトレース 文字列

31546 Create_Delegatee_Definition_Success

31547 Create_Delegatee_Definition_Failure エラーメッセージ スタックトレース 文字列

31548 Update_Delegatee_Definition_Success

31549 Update_Delegatee_Definition_Failure エラーメッセージ スタックトレース 文字列

3154A Delete_Delegatee_Definition_Success

3154B Delete_Delegatee_Definition_Failure エラーメッセージ スタックトレース 文字列

3154C Create_Availability_Success

3154D Create_Availability_Failure エラーメッセージ スタックトレース 文字列

3154E Delete_Availability_Success

3154F Delete_Availability_Failure エラーメッセージ スタックトレース 文字列

イベン
ト ID 説明

オリジネータタイト
ル

ターゲットタイトル
Text1 タイト
ル
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表 C-24   セキュリティコンテキストのフィールド : トリガ

C.10  ワークフロー
次の表は、Novell Audit を介して監査できるユーザアプリケーションイベントの一覧です。

イベン
ト ID 説明 トリガ

31540 Create_Proxy_Definition_Success プロキシ定義の作成が成功したときに発生し
ます。

31541 Create_Proxy_Definition_Failure プロキシ定義の作成が失敗したときに発生し
ます。

31542 Update_Proxy_Definition_Success プロキシ定義の更新が成功したときに発生し
ます。

31543 Update_Proxy_Definition_Failure プロキシ定義の更新が失敗したときに発生し
ます。

31544 Delete_Proxy_Definition_Success プロキシ定義の削除が成功したときに発生し
ます。

31545 Delete_Proxy_Definition_Failure プロキシ定義の削除が失敗したときに発生し
ます。

31546 Create_Delegatee_Definition_Success 委任先定義の作成が成功したときに発生しま
す。

31547 Create_Delegatee_Definition_Failure 委任先定義の作成が失敗したときに発生しま
す。

31548 Update_Delegatee_Definition_Success 委任先定義の更新が成功したときに発生しま
す。

31549 Update_Delegatee_Definition_Failure 委任先定義の更新が失敗したときに発生しま
す。

3154A Delete_Delegatee_Definition_Success 委任先定義の削除が成功したときに発生しま
す。

3154B Delete_Delegatee_Definition_Failure 委任先定義の削除が失敗したときに発生しま
す。

3154C Create_Availability_Success 可用性ステータスの作成が成功したときに発
生します。

3154D Create_Availability_Failure 可用性ステータスの作成が失敗したときに発
生します。

3154E Delete_Availability_Success 可用性ステータスの削除が成功したときに発
生します。

3154F Delete_Availability_Failure 可用性ステータスの削除が失敗したときに発
生します。
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表 C-25   ワークフローフィールド : オリジネータタイトル、ターゲットタイトル、およびサブターゲット

タイトル

表 C-26   ワークフローフィールド :Text1 タイトル、Text2 タイトル、および Text3 タイトル

イベント ID 説明
オリジネータタイト
ル

ターゲットタイトル
サブターゲットタイ
トル

31520 Workflow_Error イニシエータ ID

31521 Workflow_Started イニシエータ ID

31522 Workflow_Forwarded イニシエータ ID 受信者 プロセス名

31523 Workflow_Reassigned イニシエータ ID 受信者 プロセス名

31524 Workflow_Approved イニシエータ ID 受信者 プロセス名

31525 Workflow_Refused イニシエータ ID 受信者 プロセス名

31526 Workflow_Ended イニシエータ ID 受信者 プロセス名

31527 Workflow_Claimed イニシエータ ID 受信者 プロセス名

31528 Workflow_Unclaimed イニシエータ ID 受信者 プロセス名

31529 Workflow_Denied イニシエータ ID 受信者 プロセス名

3152A Workflow_Completed イニシエータ ID 受信者 プロセス名

3152B Workflow_Timedout イニシエータ ID 受信者 プロセス名

3152C User_Message イニシエータ ID 著者

3152D Provision_Error イニシエータ ID 受信者 プロセス名

3152E Provision_Submitted イニシエータ ID 受信者 プロセス名

3152F Provision_Success イニシエータ ID 受信者 プロセス名

31530 Provision_Failure イニシエータ ID 受信者 プロセス名

31531 Provision_Granted イニシエータ ID 受信者 プロセス名

31532 Provision_Revoked イニシエータ ID 受信者 プロセス名

31533 Workflow_Retracted イニシエータ ID 受信者 プロセス名

イベント ID 説明 Text1 タイトル Text2 タイトル Text3 タイトル

31520 Workflow_Error アクティビティ プロセス ID エラーメッセージ

31521 Workflow_Started アクティビティ プロセス ID

31522 Workflow_Forwarded アクティビティ プロセス ID

31523 Workflow_Reassigned アクティビティ プロセス ID

31524 Workflow_Approved アクティビティ プロセス ID セカンダリユーザ

31525 Workflow_Refused アクティビティ プロセス ID セカンダリユーザ

31526 Workflow_Ended アクティビティ プロセス ID
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表 C-27   ワークフローフィールド :Value3 タイトル、Value3 タイプ、およびデータタイトル

31527 Workflow_Claimed アクティビティ プロセス ID セカンダリユーザ

31528 Workflow_Unclaimed アクティビティ プロセス ID セカンダリユーザ

31529 Workflow_Denied アクティビティ プロセス ID セカンダリユーザ

3152A Workflow_Completed アクティビティ プロセス ID

3152B Workflow_Timedout アクティビティ プロセス ID

3152C User_Message メッセージ

3152D Provision_Error アクティビティ プロセス ID エラーメッセージ

3152E Provision_Submitted アクティビティ プロセス ID

3152F Provision_Success アクティビティ プロセス ID

31530 Provision_Failure アクティビティ プロセス ID

31531 Provision_Granted アクティビティ プロセス ID

31532 Provision_Revoked アクティビティ プロセス ID

31533 Workflow_Retracted アクティビティ プロセス ID セカンダリユーザ

イベント ID 説明 Value3 タイトル Value3 タイプ データタイトル

31520 Workflow_Error エラー番号 ブール スタックトレース

31521 Workflow_Started

31522 Workflow_Forwarded

31523 Workflow_Reassigned

31524 Workflow_Approved セカンダリユーザ
タイプ

31525 Workflow_Refused セカンダリユーザ
タイプ

31526 Workflow_Ended

31527 Workflow_Claimed セカンダリユーザ
タイプ

31528 Workflow_Unclaimed セカンダリユーザ
タイプ

31529 Workflow_Denied セカンダリユーザ
タイプ

3152A Workflow_Completed

3152B Workflow_Timedout

3152C User_Message

イベント ID 説明 Text1 タイトル Text2 タイトル Text3 タイトル
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表 C-28   ワークフローフィールド : データタイプとトリガ

3152D Provision_Error エラー番号 ブール スタックトレース

3152E Provision_Submitted

3152F Provision_Success

31530 Provision_Failure

31531 Provision_Granted

31532 Provision_Revoked

31533 Workflow_Retracted セカンダリユーザ
タイプ

イベント ID 説明 データタイプ トリガ

31520 Workflow_Error 文字列 多くの項目で、このイベントが発生し
ます。

31521 Workflow_Started ワークフローが起動するときに発生し
ます。

31522 Workflow_Forwarded ワークフローが転送されるときに発生
します。

31523 Workflow_Reassigned ワークフローが再割り当てされるとき
に発生します。

31524 Workflow_Approved 文字列 ワークフローが承認されるときに発生
します。

31525 Workflow_Refused 文字列 ワークフローが拒否されたときに発生
します。

31526 Workflow_Ended ワークフローが終了したときに発生し
ます。

31527 Workflow_Claimed 文字列 ワークフローが要求されたときに発生
します。

31528 Workflow_Unclaimed 文字列

31529 Workflow_Denied 文字列 ワークフローが否認されたときに発生
します。

3152A Workflow_Completed ワークフローが完了したときに発生し
ます。

3152B Workflow_Timedout ワークフローがタイムアウトしたとき
に発生します。

3152C User_Message

3152D Provision_Error 文字列 多くの項目で、このイベントが発生し
ます。

3152E Provision_Submitted

イベント ID 説明 Value3 タイトル Value3 タイプ データタイトル
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C.11  レポート
ここでは、Novell Audit レポートの表示例を示します。実行できるレポートは次のとおり
です。

Administrative Action Report ( 管理アクションレポート )
Historical Approval Flow Report ( 認証フロー履歴レポート )
Resource Provisioning report ( リソースプロビジョニングレポート )
Specific User Audit Trail ( 特定ユーザの監査記録 )
Specific User Provisioning ( 特定のユーザのプロビジョニング )
User Provisioning ( ユーザのプロビジョニング )

3152F Provision_Success

31530 Provision_Failure

31531 Provision_Granted

31532 Provision_Revoked

31533 Workflow_Retracted 文字列 ワークフローが撤回されたときに発生
します。

イベント ID 説明 データタイプ トリガ
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図 C-1   Administrative Action Report ( 管理アクションレポート )
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図 C-2   Historical Approval Flow Report ( 認証フロー履歴レポート )
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図 C-3   Resource Provisioning report ( リソースプロビジョニングレポート )
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図 C-4   Specific User Audit Trail 1 ( 特定のユーザの監査記録 1)
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図 C-5   Specific User Audit Trail 2 ( 特定のユーザの監査記録 2)
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図 C-6   Specific User Audit Trail 3 ( 特定のユーザの監査記録 3)
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図 C-7   Specific User Provisioning report ( 特定ユーザのプロビジョニングレポート )
Identity Manager のイベントとレポート 297



298 Novell Ident

novdocx (JP
N

)  10 A
ugust 2006
図 C-8   User Provisioning report ( ユーザプロビジョニングレポート )
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D 手動タスクサービスドライバ : 置換

データ

置換データは、電子メールメッセージ、Web ページ、および XDS ドキュメントを構成す
るためのテンプレートとして使用される XML ドキュメントで使用されます。実際の置換
は、出力ドキュメントの構成の一部として置換を実行する XSLT スタイルシートを持つ、
テンプレートドキュメントを処理することにより実行されます。

置換データは、購読者チャネルおよび発行者チャネル上の異なるメカニズムを介して、手
動タスクサービスドライバに提供されます。

購読者チャネル 

置換データは、<mail> 要素の一部として提供されます。

提供される置換データの一部は URL データになります。URL データが提供された場
合、自動データ項目によって、処理、完了、および置換が実行されます (305 ページ
の付録 E「手動タスクサービスドライバ : 自動置換データ項目」を参照 )。
関連付けの値が構成される必要がある (すなわち<mail>要素がsrc-dn属性を持つ )こと
が <mail> 要素によって指定された場合、「association」という名前の自動データ項目
が置換データに追加されます。

発行者チャネル 

置換データは、HTTP URL データと HTTP POST データで提供されます。

自動 URL 置換データ項目は、置換データに追加された後、テンプレート処理で使用さ
れます。

XML ドキュメントとしてテンプレート処理されている間は、置換データが存在していま
す。置換データのドキュメントは、replacement-data という名前のパラメータとして、テ
ンプレートを処理するスタイルシートに渡されます。テンプレートが使用されていない場
合は、スタイルシートによって XML ドキュメントが直接処理されます。

D.1  データセキュリティ
データ項目は、購読者チャネルによって送信された電子メールに含まれている URL を経
由して、購読者チャネルから発行者チャネルに渡されます。URL 内の特定のデータ項目
を変更すると、セキュリティ上の問題が生じます。たとえば、URL の購読者チャネルに
よって提供された URL の responder-dn 値が、発行者チャネルの Web サーバに送信された
URL のその他のユーザ DN によって置換された場合、承認されていないユーザが
eDirectory 内のデータを変更できる場合があります。

送信された URL 内のデータが、本来購読者チャネルによって提供されたデータと同じで
あるようにするために、保護されたデータが提供されます。保護されたデータとは、セ
キュリティ上の理由のため変更できないデータです。このデータは設定によって異なりま
すが、responder-dn データ項目、および値が変更される eDirectory オブジェクトに対応す
るデータ項目が常に含まれています。
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データ項目は、元の値を暗号化し、暗号化された値を URL クエリ文字列に配置すること
により保護されています。発行者の Web サーバが暗号化された値を受信すると、発行者
は値の暗号化を解除し、HTTP GET または POST 要求によって提供された暗号化されてい
ないデータ項目との比較に使用します。

データ項目のインスタンスが暗号化されたデータに表示された場合、暗号化されてない
データ項目の値は暗号化されたデータ項目の値の 1 つに一致する必要があります。暗号化
されてないデータ項目の値が、暗号化されたデータ項目の値の 1 つに一致しない場合、
HTTP 要求は発行者チャネルの Web サーバによって拒否されます。

また、保護されたデータが含まれていないすべての HTTP POST 要求は拒否されます。

例

HTTP POST 要求では、発行者チャネルの Web サーバは、responder-dn という名前の暗号
化されてない POST データを使用して、POST データによって提供されたパスワードを確
認します。これは、ユーザの eDirectory オブジェクトに対して応答ユーザを認証するため
に行われます。

購読者チャネルの <url-query> 要素のコンテンツで、次のような 2 つのデータ項目が指定
されているとします。

<item name="responder-dn" protect="yes">\PERIN-TAO\novell\phb</item>

<item name="responder-dn" protect="yes">\PERIN-TAO\novell\carol</item>

購読者チャネルによって生成された URL には、保護されたデータの両方の responder-dn
値が含まれています。

悪意のあるユーザが、電子メールメッセージで生成され送信された URL を取得したとし
ます。悪意のあるユーザは、URL を使用して、eDirectory オブジェクトのデータをユーザ
が変更することができる HTML 形式を取得します。

Web サーバに送信された HTTP POST 要求で、悪意のあるユーザが暗号化されてない
responder-dn 値として eDirectory DN (responder-dn=\PERIN-TAO\novell\wally) を使用します。
また、悪意のあるユーザは、Web サーバが実行する認証が成功するように、POST データ
で自分のパスワードを送信します。

しかし、発行者チャネルの Web サーバが HTTP POST データを受信すると、暗号化された
保護データ内での “\PERIN-TAO\novell\wally” の検索が失敗し、POST 要求が拒否されます。

D.2  XML 要素

置換データドキュメントを構成する要素について、次に説明します。XML 属性が要素に
対して記述されていない場合、使用できません。

D.2.1  <replacement-data>

<replacement-data> 要素は次の場所に表示されます。

1. 購読者チャネルの <mail> 要素の下の <message> 要素の子として。
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手動タスクサービスドライバは、入力された <replacement-data> 要素をスタンドアロ
ンの <replacement-data> 要素に処理し、テンプレート処理に使用します。次の処理が
発生します。

a. トークンで指定している <mail> 要素に対して関連付けの値が作成された場合、
<item name=“association”> 要素が置換データに追加されます。作成された要素の
値は、Identity Manager に返された関連付けの値です。

b. <replacement-data> 要素には、<url-data> 要素の子があります。また、構成された
URL データが含まれているいくつかの <item> 要素によって <url-data> 要素が置
換されます。<url-data> および <url-query> を参照してください。

2. 購読者チャネルまたは発行者チャネルのいずれかで、スタイルシートを使用してド
キュメントを構成するときに使用される、置換データのドキュメントのスタンドアロ
ンのトップレベルの要素として。

D.2.2  <item>

<item> 要素は、<replacement-data> 要素、<url-data> 要素、または <url-query> 要素の子に
なることができます。<item> 要素のコンテンツは、テンプレートでの置換トークンの置
き換えで使用されるテキストです。<item> 要素は常に名前属性を使用して名前が付けら
れます。

<item> 属性

name: name 属性の値には、置換トークンによってこのデータ項目が参照される名前が指
定されます。たとえば、name 属性の値が manager の場合、置換トークン $manager$ は
<item name=“manager”> 要素に含まれている値に置換されます。name 属性は必須です。

protect: <url-query> 要素の子である <item> 要素では、URL クエリ文字列の保護された
データセクションに項目が追加されるかどうかが protect 属性によって指定されます (<url-
query> を参照 )。protect 属性がある場合、値は「yes」である必要があります。

事前定義された <item> 名

特定の <item> 要素には、購読者チャネル、発行者チャネル、または両方のチャネルのい
ずれかに対して事前定義された意味があります。

template: 発行者チャネルは、HTTP GET 要求に対するレスポンスを生成するときに使用
する際に、テンプレート項目の値をテンプレートドキュメントの名前として扱います。

<item name=“template”> が購読者チャネルで <url-query> 要素の子として表示されると、
HTTP GET 要求に応答するときに使用する際に、発行者チャネルの Web サーバにテンプ
レートドキュメントの名前を指定するために、値が URL クエリデータに配置されます。

responder-dn: 発行者チャネルでは、eDirectory オブジェクトの DN として HTTP POST
データの responder-dn 項目の値が使用されます。これに対して、HTTP POST データで提
供されたパスワードが検証されます。

Web サーバは、responder-dn 値およびパスワード値が含まれていないすべての HTTP POST
要求を拒否します。また、HTTP POST データに protected-data 項目が含まれていない場
合、要求は拒否されます。
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購読者チャネルは、<url-query> 要素の下に 1 つ以上の <item name=“responder-dn” 
protect=“yes”> 要素を提供します。responder-dn 項目はユーザ認証に使用されるため、これ
らの項目は保護されている必要があります。

password: HTTP POST データを経由して、発行者チャネルの Web サーバに提供されます。
この項目のコンテンツは、POST データの responder-dn 項目によって指定された eDirectory
オブジェクトに対して検証されるパスワードです。パスワード項目は通常、HTTP POST
要求の生成に使用される HTML 形式で入力されます。

例 : 

<INPUT TYPE= "password" NAME="password" SIZE="20" MAXLENGTH="40"/>

response-template: HTTP POST データを経由して、Web サーバに提供されます。POST へ
のレスポンスとして使用される Web ページの生成に使用されます。response-template 項目
は通常、HTTP POST 要求を生成するために使用される、HTML 形式の非表示の INPUT 要
素を使用して指定されます。

例 : 

<INPUT TYPE="hidden" NAME="response-template" VALUE="post_form.xml"/>

response-stylesheet: HTTP POST データを経由して、Web サーバに提供されます。POST へ
のレスポンスとして使用される Web ページの生成に使用されます。response-stylesheet 項
目は通常、HTTP POST 要求を生成するために使用される、HTML 形式の非表示の INPUT
要素を使用して指定されます。

例 : 

<INPUT TYPE="hidden" NAME="response-stylesheet" 
VALUE="process_template.xsl"/>

auth-template: HTTP POST データを経由して、Web サーバに提供されます。ユーザの認
証が失敗した場合、POST へのレスポンスとして使用される Web ページの生成に使用さ
れます。auth-template 項目は通常、HTTP POST 要求を生成するために使用される、HTML
形式の非表示の INPUT 要素を使用して指定されます。

例 : 

<INPUT TYPE="hidden" NAME="auth-template" VALUE="auth_response.xml"/>

auth-stylesheet: HTTP POST データを経由して、Web サーバに提供されます。ユーザの認
証が失敗した場合、POST へのレスポンスとして使用される Web ページの生成に使用さ
れます。auth-template 項目は通常、HTTP POST 要求を生成するために使用される、HTML
形式の非表示の INPUT 要素を使用して指定されます。

例 : 

<INPUT TYPE="hidden" NAME="auth-stylesheet" 
VALUE="process_template.xsl"/>
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protected-data: protected-data 項目には、購読者チャネルによって構成された暗号化データ
が含まれています。購読者チャネルでは、保護されたデータ項目は自動入力されます。

発行者チャネルでは、protected-data 項目は HTTP GET 要求の URL クエリ文字列から取得
されます。また、HTTP POST 要求の POST データからも取得されます。

通常保護されたデータ項目は、HTTP GET 要求から Web ページに渡されます。この Web
ページは、HTTP GET へのレスポンスを構成するために使用されるテンプレート内の置換
トークンを経由し、HTTP POST を生成するために使用されます。

例 : 

<INPUT TYPE="hidden" NAME="protected-data" VALUE="$protected-data$"/>

D.2.3  <url-data>

<url-data> 要素は、購読者チャネルの <message> 要素の下にある <replacement-data> 要素
の子です。この要素には、URL を構成するために使用される <item> 要素、および電子
メールメッセージの作成で使用するテンプレートに入力される関連データ項目が含まれて
います。また、<url-query> 要素も含まれています。

手動タスクサービスドライバで使用する場合、URL は次の 5 つのパートから構成されま
す。

1. http、https、または ftp などのスキーム。

2. www.novell.com または 192.168.0.1 などのホスト。

3. ポート番号。コロンの後に 10 進数の整数を続けます。たとえば、:80 または :8180 で
す。

4. ファイルまたはリソ－スの識別子です。通常はファイル名であり、パス情報を含める
ことができます。たとえば、stylesheets/process_template.xsl です。

5. クエリ文字列。これは、& 文字で区切られた name-value ペアのコレクションです。
たとえば、template=form_template.xml&protected-data=AabABJKEL= です。

<url-data> の下の事前定義された <item> 名

次のいずれかでない場合、<url-data> 要素の下の <item> 要素は無視されます。すべての要
素がオプションです。

file: URL のファイル部分を指定します。発行者チャネルの Web サーバで使用されている
場合、URL に対して返される最初の HTML ページを構成するために使用するスタイル
シートがファイル項目によって指定されます。発行者チャネルの Web サーバ以外のサー
バを使用している場合、ファイル項目によって、URL が参照するリソ－スの名前が指定
されます。

ファイル項目が表示されない場合、URl ファイル部分のデフォルトは process_template.xsl
になります。

scheme: <url-data> 要素の下にあるオプション項目です。この項目が存在する場合、(http
または ftp などの )URL のスキーム部分が指定されます。スキーム項目は通常、URL が発
行者の Web サーバ以外のサーバを指す場合のみ使用されます。
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スキーム項目が表示されない場合、発行者チャネルの Web サーバの設定に応じて、URL
スキームのデフォルトは http または https いずれかになります。

host: <url-data> 要素の下にあるオプション項目です。この項目が存在する場合、URL の
ホスト部分が指定されます。ホスト項目は通常、URL が発行者の Web サーバ以外のサー
バを指す場合のみ使用されます。

ホスト項目が表示されない場合、URL ホストのデフォルトは、手動タスクサービスドラ
イバが実行されているサーバの IP アドレス ( つまり、発行者チャネルの Web サーバの IP
アドレス ) になります。

port:  <url-data> 要素の下にあるオプション項目です。この項目が存在する場合、URL の
ポート部分が指定されます。ポート項目は通常、URL が発行者の Web サーバ以外のサー
バを指す場合のみ使用されます。

ポート項目が表示されない場合、URL ポートのデフォルトは発行者チャネルの Web サー
バが実行されているポートになります。

D.2.4  <url-query>

<url-query> 要素は、<url-data> 要素の子です。この要素には、電子メールメッセージで使
用される URL のクエリ部分を構成するための <item> 要素が含まれています。

<url-query> 要素の子として表示される各項目は、name=“value” という形式名のクエリ文字
列に配置されます。ここでは、name は <item> 要素の name 属性の値であり、値は <item>
要素の文字列コンテンツです。

<url-query> の下に表示される Item 要素は、「yes」の値の protect 属性を持つことができま
す。この場合、項目名および値は暗号化され、URL クエリ文字列で生成された name-
value ペア内に配置されます。生成された値の名前は protected-data です。値は Base64 で
エンコードされており、name-value ペアまたは複数値の属性のペアは暗号化されていま
す。

データを保護すると、発行者チャネルの Web サーバに URL が送信されるときにデータを
変更できません。たとえば、電子メールメッセージに応答することを承認されているユー
ザのみが eDirectory データを変更できるようにするために、responder-dn データ項目を保
護する必要があります。

生成された URL が発行者チャネルの Web サーバで使用される場合、<url-query> 要素に
は、少なくとも 1 つの <item name=“responder-dn” protect=“yes”> 要素が含まれている必要
があります。それ以外の場合、Web サーバは HTTP POST 要求を拒否します。
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E手動タスクサービスドライバ:自動置

換データ項目

手動タスクサービスドライバは、特定の置換データ項目の要素を自動的に提供します。こ
の節では、これらのデータ項目について説明します。

E.1  購読者チャネルの自動置換データ
購読者チャネルによって処理されているときに、次のデータ項目が replacement-data ド
キュメントに自動的に追加されます。

association: <mail> 要素に <association> 要素の子がある場合、または購読者が <add-
association> 要素を返した場合、replacement-data ドキュメントに <item name=”association”>
要素が追加されます。<item> 要素のコンテンツは、処理される電子メールメッセージに
関連付けられた eDirectory オブジェクトの関連付けの値です。関連付けの値は eDirectory
オブジェクトには書き込まれない場合があります。したがって、関連付けの値はクエリに
は使用できません。

url: <item> 要素のコンテンツは、電子メールメッセージで使用される完全な URL です。
購読者チャネルでは、<url-data> 要素の下にある次の項目から url 項目が作成されます。
スキーム、ホスト、ポート、ファイル、および <url-query> 要素の下の項目。スキーム、
ホスト、またはポートが見つからない場合、デフォルト値が使用されます。デフォルト値
は、発行者チャネルの Web サーバの設定で決まります。

url-base: <item> 要素のコンテンツは、リソ－スの識別子 (file) およびクエリ文字列を含ま
ない、生成された URL の一部です。

url-query: <item> 要素のコンテンツは、<url-query> 要素の下の <item> 要素から生成され
た URL クエリ文字列です。

url-file: <item> 要素のコンテンツは、URL のリソ－ス識別子です。

protected-data: <item> 要素のコンテンツは、<url-query> 要素の下の <item> 要素から取得
した、暗号化形式の name-value ペアです。データ値を保護するために、protect 属性が

「yes」に設定されている <item> 要素のみが追加されます。保護されたデータの詳細につ
いては、299 ページの付録 D「手動タスクサービスドライバ : 置換データ」の「データの
セキュリティ」を参照してください。

E.2  発行者チャネルの自動置換データ
発行者チャネルの Web サーバによって処理されているときに、次のデータ項目が
replacement-data ドキュメントに自動的に追加されます。

post-status: HTTP POST 要求の処理中に、発行者チャネルの Web サーバによって、<item 
name=“post-status”> 要素が作成され、replacement-data ドキュメントに追加されます。Web
サーバへの HTTP POST 要求は、XDS ドキュメントを Identity Manager に送信するための
要求です。Identity Manager は、XDS 送信の結果としてステータスドキュメントを返しま
す。<item name=“post-status”> 要素のコンテンツは、Identity Manager への送信の結果とし
て、Identity Manager によって返された、<status> 要素のレベル属性の値です。
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通常 post-status 項目は、HTTP POST 要求の結果として返される Web ページの構成に使用
されます。

post-status-message: HTTP POST 要求の処理中に、発行者チャネルの Web サーバによっ
て、<item name=“post-status-message”> 要素が作成され、replacement-data ドキュメントに
追加されます。Web サーバへの HTTP POST 要求は、XDS ドキュメントを Identity 
Manager に送信するための要求です。Identity Manager は、XDS 送信の結果としてステー
タスドキュメントを返します。<item name=“post-status-message”> 要素のコンテンツは、
Identity Manager への送信の結果として、Identity Manager によって返された、<status> 要素
のコンテンツです。Identity Manager によって返された <status> 要素にコンテンツがある
場合のみ、post-status-message 項目が作成されます。

post-status-message 項目は通常、HTTP POST 要求の結果として返される Web ページの構成
に使用されます。

url: HTTP GET および HTTP POST 要求の処理中に、発行者チャネルの Web サーバによっ
て、<item name=“url”> 要素が作成され、replacement-data ドキュメントに追加されます。
<item> 要素は、replacement-data ドキュメントを使用してドキュメントを作成する前に追
加されます。Web サーバの設定によって、URL スキーム、ホスト、およびポートが決定
されます。

url-base: HTTP GET および HTTP POST 要求の処理中に、発行者チャネルの Web サーバに
よって、<item name=“url-base”> が作成され、replacement-data ドキュメントに追加されま
す。<item> 要素は、replacement-data ドキュメントを使用してドキュメントを作成する前
に追加されます。発行者チャネル上の url-base の <item> 要素のコンテンツは、url の
<item> 要素と同じです。
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F手動タスクサービスドライバ:テンプ

レートのアクション要素について

アクション要素は、シンプルなロジック制御、または HTML 形式の HTML 要素を作成す
るために使用されるテンプレートドキュメントの namespace-qualified 要素です。要素を修
飾するために使用されている名前スペースは、http://www.novell.com/dirxml/manualtask/
form にあります。このドキュメントおよび手動タスクサービスドライバで提供されてい
るサンプル テンプレートでは、フォームでプレフィックスが使用されています。

この節で特に説明されていないアクション要素は、( スタイルシートがカスタマイズされ
ない限り ) テンプレート処理のスタイルシートによって出力ドキュメントから除かれま
す。この動作では、たとえば、プレーンテキストの電子メールメッセージのデータを指定
するために form:text 要素を使用し、テンプレートを有効な XML にすることができます。

F.1  <form:input>
1 つ以上の置換データ項目があるかどうかに基づいて、1 つ以上の HTML INPUT 要素を
生成するために <form:input> 要素が使用されます。作成された INPUT 要素の数は、
<form:input> 要素の名前属性によって指定された名前を持つ置換データ項目の数に対応し
ています。

属性

Name: INPUT 要素を作成するために使用される置換データ項目の名前を指定します。作
成された INPUT 要素の名前属性の値として、属性値が使用されます。

type または TYPE: 作成された INPUT 要素のタイプ属性の値を指定します。

value: 値属性の値が「yes」と同等である場合、値が置換データ項目の文字列値である、
作成された INPUT 要素に値属性が追加されます。値属性の値が「yes」以外である場合、
作成された INPUT 要素のコンテンツが置換データ項目の文字列値に設定されます。

例

<form:input name=“responder-dn” TYPE=“hidden” value=“yes”/>

次のような INPUT 要素を 1 つ以上作成します

<INPUT name=“responder-dn” TYPE=“hidden” value=“\PERIN-
TAO\novell\phb”/>

F.2  <form:if-item-exists>
条件付きで出力ドキュメントにデータを挿入するには、<form:if-item-exists> 要素が使用さ
れます。<form:if-item-exists> のコンテンツは、指定した項目が置換データに表示される場
合のみ処理されます。
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属性

Name: 置換データ項目の名前を指定します。1 つ以上の置換データ項目の例が存在する場
合、<form:if-item-exists> 要素のコンテンツが処理されます。

例

<form:if-item-exists name="post-status-message"> <tr> <td> Status 
message was:$post-status-message$ </td> </tr> </form:if-item-exists>

この例では、post-status-message という名前の置換データ項目がある場合のみ、行が
HTML テーブルに挿入されます。

F.3  <form:if-multiple-items>
form:if-multiple-items 要素は、条件付きで出力ドキュメントにデータを挿入するために使
用されます。form:if-multiple-items のコンテンツは、指定した項目が置換データに複数回
表示される場合のみ処理されます。

属性

name: 置換データ項目の名前を指定します。置換データ項目の複数の例が存在する場合、
form:if-multiple-items のコンテンツが処理されます。

例

<form:if-multiple-items name="responder-dn"> <form:menu 
name="responder-dn"/> </form:if-multiple-items>

この例では、responder-dn という名前を持つ複数の置換データ項目がある場合、HTML 
SELECT 要素 (<form:menu> を参照 ) が作成されます。

F.4  <form:if-single-item>
form:if-single-item 要素は、条件付きで出力ドキュメントにデータを挿入するために使用さ
れます。form:if- single -item のコンテンツは、指定した項目が置換データに 1 回だけ表示
される場合のみ処理されます。

属性

name: 置換データ項目の名前を指定します。名前付き項目が置換データに 1 回だけ表示さ
れる場合、form:if-single-item コンテンツが処理されます。

例

<form:if-single-item name="responder-dn"> <input TYPE="hidden" 
name="responder-dn" value="$responder-dn$"/> $responder-dn$ </form:if-
single-item>
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この例では、「responder-dn」という名前の置換データ項目が置換データに 1 つだけある場
合に、HTML INPUT 要素およびいくつかの置換テキストが出力ドキュメントに挿入され
ます。

F.5  <form:menu>
form:menu 要素は、1 つ以上の OPTION 要素の子を持つ HTML SELECT 要素を生成するた
めに使用されます。最初の OPTION 要素の子には、選択したことを示す確認マークが付
きます。

属性

name: 置換データ項目の名前を指定します。名前付き項目が置換データに表示された場
合、HTML SELECT 要素が出力ドキュメントで作成されます。置換データ内の置換データ
項目の各インスタンスで、SELECT 要素の子として HTML OPTION 要素が作成されます。

例

<form:menu name="responder-dn"/>

この例では、次のような HTML 要素が作成されます。

<SELECT name="responder-dn"> <OPTION selected>\PERIN-TAO\big-org\php</
OPTION> <OPTION>\PERIN-TAO\big-org\carol</OPTION> </SELECT>
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G 手動タスクサービスドライバ
:<mail> 要素について

<mail> 要素およびそのコンテンツについては、この節で詳しく説明しています。属性が
一覧表示されていない要素の場合、属性が定義されていません。

G.1  <mail>
<mail> 要素およびそのコンテンツでは、SMTP メッセージを構成するために必要なデー
タが記述されます。

<mail> 属性

src-dn: 電子メールをトリガする、eDirectory オブジェクトの DN 値が含まれています。オ
ブジェクトのデータが、発行者チャネルの Web サーバを経由して電子メールへのレスポ
ンスで変更される場合に必要です。

G.2  <to>
<to> 要素は <mail> 要素の子です。1 つ以上の <to> 要素には、SMTP メッセージの主な受
信者の電子メールアドレスが含まれています。少なくとも 1 つの <to> 要素が必要です。
各 <to> 要素には、電子メールアドレスが 1 つだけ含まれている必要があります。

G.3  <cc>
<cc> 要素は <mail> 要素の子です。ゼロ以上の <cc> 要素には、SMTP メッセージでの CC
の受信者の電子メールアドレスが含まれています。<cc> 要素は必須ではありません。各
<cc> 要素には、電子メールアドレスが 1 つだけ含まれている必要があります。

G.4  <bcc>
<bcc> 要素は <mail> 要素の子です。ゼロ以上の <bcc> 要素には、SMTP メッセージでの
BCC の受信者の電子メールアドレスが含まれています。<bcc> 要素は必須ではありませ
ん。各 <bcc> 要素には、電子メールアドレスが 1 つだけ含まれている必要があります。

G.5  <from>
<from> 要素は <mail> 要素の子です。<from> 要素には、電子メールの送信者の電子メー
ルアドレスが含まれています。<from> 要素は必須ではありません。<from> 要素がない場
合、手動タスクサービスドライバパラメータの一部として提供されたアドレスがデフォル
ト値になります。
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G.6  <reply-to>
<reply-to> 要素は <mail> 要素の子です。<reply-to> 要素には、SMTP メッセージへ返信す
る送信先エンティティの電子メールアドレスが含まれています。<reply-to> 要素は必須で
はありません。

G.7  <subject>
<subject> 要素は <mail> 要素の子です。文字列のコンテンツは、SMTP の件名フィールド
を設定するために使用されます。<subject> 要素は必須ではありませんが、使用すること
をお勧めします。

G.8  <message>
<message> 要素は <mail> 要素の子です。この要素のコンテンツは、SMTP メッセージの
メッセージ本文を作成するために使用されます。少なくとも 1 つの <message> 要素が必
要です。メッセージ本文を作成するときに ( プレーンテキストと HTML、または英語とそ
の他の言語などの )SMTP メッセージの表示方法を選択できるようにする場合、複数の
<message> 要素を提供できます。

<message> 属性

mime-type: オプションで、<message> 要素によって構成されたメッセージ本文の MIME
タイプを指定します ( テキスト / プレーンまたはテキスト /html など )。mime-type 属性が
ない場合、ドライバは MIME タイプを自動的に検出しようとします。

電子メールクライアントは、最適な表示方法を選択するために SMTP メッセージに複数
の表示方法が設定されている場合に、MIME タイプを使用できます。

language: オプションで、<message> 要素によって構成されたメッセージ本文の言語を指
定します。値は、SMTP の仕様に従っている必要があります。言語属性がない場合のデ
フォルト値はありません。

電子メールのクライアントは、最適な表示方法を選択するために SMTP メッセージに複
数の表示方法が提供されている場合に、言語仕様を使用できます。

G.9  <stylesheet>
<stylesheet> 要素は、<message> 要素の子です。<stylesheet> 要素のコンテンツは、メッ
セージ本文の作成に使用される XSLT スタイルシートの名前です。<stylesheet> 要素がな
い場合、スタイルシートとして process_template.xsl が使用されます。

G.10  <template>
<template> 要素は、<message> 要素の子です。<template> 要素のコンテンツは、メッセー
ジ本文の作成に使用される XML ドキュメントの名前です。<template> 要素がない場合、
メッセージ本文を構成するためのメッセージのスタイルシートによって、置換データのド
キュメントが処理されます。
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G.11  <filename>
<filename> 要素は <attachment> 要素の子です。<filename> 要素のコンテンツはファイル名
です。ファイル名を使用して、作成された添付ファイルにファイル名を割り当てます。

G.12  <replacement-data>
<replacement-data> 要素は、<message> 要素の子です。この要素のコンテンツは、メッ
セージのテンプレートを処理するスタイルシートに対するパラメータとして使用されま
す。またはテンプレートがない場合は、メッセージのスタイルシートによって直接処理さ
れます。<replacement-data> 要素のコンテンツについては、299 ページの付録 D「手動タス
クサービスドライバ : 置換データ」および 305 ページの付録 E「手動タスクサービスドラ
イバ : 自動置換データ項目」で説明しています。

G.13  <resource>
<resource> 要素は、<message> 要素の子です。この要素のコンテンツは、メッセージ本文
の SMTP メッセージのリソ－スに組み込まれるファイルの名前として扱われます。たと
えば、HTML メッセージ本文の .css スタイルシートは、リソ－スとして提供できます。

<resource> 属性

cid: メッセージ本文の URL のリソ－スを参照するために使用されるコンテンツ ID を指定
します。たとえば、.css スタイルシートがリソ－スにある場合、cid 値は css-1 になりま
す。HTML メッセージ本文では、次の要素を使用して .css スタイルシートを参照できま
す。

<link href="cid:css-1" rel="style sheet" type="text/css">

G.14  <attachment>
<attachment> 要素は <mail> 要素の子です。<message> と同じコンテンツを持つことができ
ます。または、コンテンツとしてファイル名を持つことができます。ゼロ以上の
<attachment> 要素は、<mail> 要素の子として表示されます。

<attachment> 属性

mime-type: オプションで、アタッチメントの MIME タイプを指定します。mime-type 属性
がない場合、ドライバは MIME タイプを自動的に検出しようとします。

language: オプションで、添付ファイルの言語を指定します。言語属性がない場合のデ
フォルト値はありません。
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H手動タスクサービスドライバ:新しい

従業員のデータフローのシナリオ

この節では、新しい従業員を雇用したときに、電子メールメッセージがこの従業員のマ
ネージャに送信されるという場合のデータフローについて、ステップごとに説明していき
ます。マネージャは、電子メールメッセージによって、そのメールメッセージ内の URL
を使用してこの従業員の部屋番号の値を入力するように要求されます。

このシナリオにおける手動タスクサービスドライバの設定内容は、次のとおりです。

H.1  購読者チャネルの設定

フィルタ

クラス : ユーザ

属性 : 名前、マネージャ、名字

ポリシー

作成ポリシー : 名前、マネージャ、および名字の属性がが必要です。

コマンド変換ポリシー : <add> を <mail> 要素に変換します。

H.2  発行者チャネルの設定

フィルタ

クラス : ユーザ

属性 : roomNumber

ポリシー

ありません。

H.3  データフローの説明
次のリストでは、プロセスを介して送信される最も重要なデータ項目は、responder-dn お
よび association です。responder-dn 項目は、Web サーバを介してデータを入力するユーザ
を認証するために使用されます。association 項目により、データが変更される eDirectory
オブジェクトが識別されます。

1. 会社が新しい従業員を雇用しました。会社の人事 (HR) システムに新しい従業員の
データが入力されます。

2. 人事システムの Identity Manager ドライバにより、eDirectory に新しいユーザオブジェ
クトが作成されます。ユーザ属性には、名前、名字、およびマネージャが含まれてい
ます。
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316 Novell Ident

novdocx (JP
N

)  10 A
ugust 2006
3. 新しいユーザオブジェクトに関する次の <add> イベントが、手動タスクサービスド
ライバの購読者チャネルに送信されます。

<nds dtdversion="1.1" ndsversion="8.6"> <input> <add class-
name="User" src-dn="\PERIN-TAO\novell\Provo\Joe" src-entry-
id="281002" timestamp="1023314433#2"> <add-attr attr-
name="Surname"> <value type="string">the Intern</value> <add-attr> 
<add-attr attr-name="Given Name"> <value type="string">Joe</value> 
<add-attr> <add-attr attr-name="manager"> <value type="dn">\PERIN-
TAO\novell\Provo\phb</value> <add-attr> </add> </input> </nds>

a. 購読者コマンド変換ポリシーでは、マネージャ DN 値を使用して、マネージャの
電子メールアドレスおよびマネージャのアシスタントの DN に対して eDirectory
にクエリが発行されます。

b. マネージャにアシスタントがいる場合、アシスタントの電子メールアドレスに対
して、購読者コマンド変換によって eDirectory にクエリが発行されます。

c. 購読者コマンド変換によって <mail> 要素が作成され、<add> コマンド要素が
<mail> 要素に置換されます。次の例では、置換データ項目を太字で示していま
す。

<nds dtdversion="1.1" ndsversion="8.6"> <input> <mail src-
dn="\PERIN-TAO\novell\Provo\Joe"> <to>phb@company.com</to> 
<cc>carol@company.com</cc> <bcc>HR@company.com</bcc> <reply-
to>HR@company.com</reply-to> <subject>Room Assignment Needed 
for:Joe the Intern</subject> <message mime-type="text/html"> 
<stylesheet>process_template.xsl</stylesheet> 
<template>html_msg_template.xml</template> <replacement-data> 
<item name="manager">JStanley</item>           <item 
name="given-name">Joe</item>           <item name="surname">the 
Intern</item> <url-data> <item 
name="file">process_template.xsl</item> <url-query>   <item 
name="template">form_template.xml</item>               <item 
name="responder-dn" protect="yes">\PERIN-TAO\novell\Provo\phb</
item>               <item name="responder-dn" 
protect="yes">\PERIN-TAO\novell\Provo\carol</item>               
<item name="subject-name">Joe the Intern</item> </url-query> </
url-data> </replacement-data> <resource cid="css-
1">novdocmain.css</resource> </message> </mail> </input> </nds>

d. 手動タスクサービスドライバの購読者は、Nsure™ Identity Manager から <mail>
要素を受信します。

e. <mail> 要素には src-dn 属性があるため、購読者によって関連付けの値が生成さ
れます。

f. 電子メールメッセージの作成に使用するために、購読者によって <mail> 要素の
データから置換データのドキュメントが作成されます。URL のクエリ部分には、
さまざまなデータ項目があります (「?」の後に続く太字の URL の部分 )。発行
者チャネルの Web サーバでは、HTTP GET 要求として URL が Web サーバに送
信されるときに、これらのデータ項目が使用されます。

<replacement-data> <item name="manager">JStanley</item> <item 
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name="given-name">Joe</item> <item name="surname">the Intern</
item> <item name="template">form_template.xml</item> <item 
name="responder-dn">\PERIN-TAO\novell\Provo\phb</item> <item 
name="responder-dn">\PERIN-TAO\novell\Provo\carol</item> <item 
name="subject-name">Joe the Intern</item> <item 
name="association">1671b2:ee4246a561:-7fff:192.168.0.1</item> 
<item name="url-base">https://192.168.0.1:8180</item> <item 
name="url-file">process_template.xsl</item> <item 
name="protected-data"> 
rO0ABXNyABlqYXZheC5jcnlwdG8uU2VhbGVkT2JqZWN0PjY9psO3VHACAARbAA 
1lbmNvZGVkUGFyYW1zdAACW0JbABBlbmNyeXB0ZWRDb250ZW50cQB+AAFMAAlw 
YXJhbXNBbGd0ABJMamF2YS9sYW5nL1N0cmluZztMAAdzZWFsQWxncQB+AAJ4cH 
VyAAJbQqzzF/gGCFTgAgAAeHAAAAAPMA0ECEIBRohGPjxEAgEKdXEAfgAEAAAA 
uMSFqzHXwtMx8DkRCzkK1O46sEz1u51o3MDvHn+3+fE6SphHr3Hgjli4Jp3rUk 
H7y6dXvcu7iq21Vs+9o6iZVzljTIJX/jjRrVZlR5JOuRNhk8JHFZ8FhgsmiIAH 
/Fs61k4WmyEcmYfWmfqfBVeThr3Avwcim6ranS5Mm2U5i9Z/DBR13pIAobMpWY 
kMaz4+G9e6oovBsiPdp6jSPzbFxcgALI2AMBh4hf9jnx7zOU9Uvd9qXtaE2rR0 
AANQQkV0ABBQQkVXaXRoTUQ1QW5kREVT</item> <item name="url-
query">template=form_template.xml&amp;responder-dn=%5CPERIN-
TAO%5Cnovell%5Cprovo%5Cphb&amp;responder-dn=%5CPERIN-
TAO%5Cnovell%5Cprovo%5Ccarol&amp;subject-
name=Joe+the+Intern&amp;association=1671b2%3Aee4246a561%3A-
7fff%3A192.168.0.1&amp;protected-
data=rO0ABXNyABlqYXZheC5jcnlwdG8uU2VhbGVkT2JqZWN0PjY9psO3VHACAA
RbAA1lbmNvZGVkUGFyYW1zdAACW0JbABBlbmNyeXB0ZWRDb250ZW50cQB%2BAAF
MAAlwYXJhbXNBbGd0ABJMamF2YS9sYW5nL1N0cmluZztMAAdzZWFsQWxncQB%2B
AAJ4cHVyAAJbQqzzF%2FgGCFTgAgAAeHAAAAAPMA0ECEIBRohGPjxEAgEKdXEAf
gAEAAAAuMSFqzHXwtMx8DkRCzkK1O46sEz1u51o3MDvHn%2B3%2BfE6SphHr3Hg
jli4Jp3rUkH7y6dXvcu7iq21Vs%2B9o6iZVzljTIJX%2FjjRrVZlR5JouRNhk8J
HFZ8FhgsmiIAH%2FFs61k4WmyEcmYfWmfqfBVeThr3Avwcim6ranS5Mm2U5i9Z%
2FDBR13pIAobMpWYkMaz4%2BG9e6oovBsiPdp6jSPzbFxcgALI2AMBh4hf9jnx7
zOU9Uvd9qXtaE2rR0AANQQkV0ABBQQkVXaXRoTUQ1QW5kREVT</item> <item 
name="url"> https://192.168.0.1:8180/
process_template.xsl?template=form_template.xml&amp;responder-
dn=%5CPERIN-TAO%5Cnovell%5CProvo%5Cphb&amp;responder-
dn=%5CPERIN-TAO%5Cnovell%5Cprovo%5Ccarol&amp;subject-
name=Joe+the+Intern&amp;association=1671b2%3Aee4246a561%3A-
7fff%3A192.168.0.1&amp;protected-
data=rO0ABXNyABlqYXZheC5jcnlwdG8uU2VhbGVkT2JqZWN0PjY9psO3VHACAA
RbAA1lbmNvZGVkUGFyYW1zdAACW0JbABBlbmNyeXB0ZWRDb250ZW50cQB%2BAAF
MAAlwYXJhbXNBbGd0ABJMamF2YS9sYW5nL1N0cmluZztMAAdzZWFsQWxncQB%2B
AAJ4cHVyAAJbQqzzF%2FgGCFTgAgAAeHAAAAAPMA0ECEIBRohGPjxEAgEKdXEAf
gAEAAAAuMSFqzHXwtMx8DkRCzkK1O46sEz1u51o3MDvHn%2B3%2BfE6SphHr3Hg
jli4Jp3rUkH7y6dXvcu7iq21Vs%2B9o6iZVzljTIJX%2FjjRrVZlR5JouRNhk8J
HFZ8FhgsmiIAH%2FFs61k4WmyEcmYfWmfqfBVeThr3Avwcim6ranS5Mm2U5i9Z%
2FDBR13pIAobMpWYkMaz4%2BG9e6oovBsiPdp6jSPzbFxcgALI2AMBh4hf9jnx7
zOU9Uvd9qXtaE2rR0AANQQkV0ABBQQkVXaXRoTUQ1QW5kREV </item> </
replacement-data>

g. 購読者は、html_msg_template.xml with process_template.xsl を処理します。置換
データドキュメントはパラメータとしてスタイルシートに渡されます。
html_msg_template.xml ドキュメントが続きます。置換トークンは太字で示してい
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ます。置換トークンは、置換データのドキュメント内の対応する <item> 要素の
値によって置換されます。

<html xmlns:form="http://www.novell.com/dirxml/manualtask/
form"> <head> </head> <body> <link href="cid:css-1" rel="style 
sheet" type="text/css"/> <p> Dear $manager$, </p> <p> This 
message is to inform you that your new employee <b>$given-name$ 
$surname$</b> has been hired.</p> <p> Please assign a room 
number for this individual.Click <a href="$url$">Here</a> to do 
this.</p> <p> Thank you,<br/> HR<br/> HR Department </p> </
body> </html>

生成された電子メールドキュメントが続きます。置換トークンは、置換データの
ドキュメント内の対応する <item> 要素の値によって置換されました。

<html> <head> <META http-equiv="Content-Type" content="text/
html; charset=UTF-8"> </head> <body> <link href="cid:css-1" 
rel="style sheet" type="text/css"> <p> Dear J Stanley, </p> <p> 
This message is to inform you that your new employee <b>Joe the 
Intern</b> has been hired.</p> <p> Please assign a room number 
for this individual.Click <a href="https://192.168.0.1:8180/
process_template.xsl?template=form_template.xml&responder-
dn=%5CPERIN-TAO%5Cnovell%5CProvo%5Cphb&responder-dn=%5CPERIN-
TAO%5Cnovell%5CProvo%5Ccarol&subject-
name=Joe+the+Intern&association=45f0e3%3Aee45e07709%3A-
7fff%3A192.168.0.1&protected-
data=rO0ABXNyABlqYXZheC5jcnlwdG8uU2VhbGVkT2JqZWN0PjY9psO3VHACAA
RbAA1lbmNvZGVkUGFyYW1zdAACW0JbABBlbmNyeXB0ZWRDb250ZW50cQB%2BAAF
MAAlwYXJhbXNBbGd0ABJMamF2YS9sYW5nL1N0cmluZztMAAdzZWFsQWxncQB%2B
AAJ4cHVyAAJbQqzzF%2FgGCFTgAgAAeHAAAAAPMA0ECIr9Z1iG%2BO3BAgEKdXE
AfgAEAAAAuMU%2FSoFRkebvh2d5SqalF91ttjRY5lyyW5%2B%2FFIfOuDdYikYi
DbOJb6607S0dPHjQzeVgu6ptIvGqaEQOEjBjDkY%2Bi4VoVjUSXS3a8fiXB8moM
dPtLJ%2FGyE8QiwbT4xbkQy48i02k99F2vGmlenRpSP6dD31kZl3dpJ0mGgq2yL
%2FeFaynKyqnjkHLMexcqD8WlVooaRl1k2RPk5vDYvC8o2bn22OKKbOnSRM5YlP
S0iWzxo0JVcnVVyt0AANQQkV0ABBQQkVXaXRoTUQ1QW5kREVT">Here</a> to 
do this.</p> <p> Thank you,<br> HR<br> HR Department </p> </
body> </html>

h. SMTP 電子メールメッセージがマネージャおよびマネージャのアシスタントに送
信されます。

i. 購読者によって、<status> 要素および <add-association> 要素が含まれている XML
ドキュメントが Identity Manager に返されます。

4. マネージャが電子メールメッセージを開き、［ここをクリック］リンクをクリックし
ます。

5. マネージャの Web ブラウザによって、HTTP GET 要求として発行者チャネルの Web
サーバに URL が送信されます。

a. Web サーバは、次の置換データのドキュメントを作成します。多くのデータ項
目は、URL のクエリ部分からのものです。例外は、自動的に生成された項目の
url および url-base です。
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<replacement-data> <item name="association">45f0e3:ee45e07709:-
7fff:192.168.0.1</item> <item name="protected-
data">rO0ABXNyABlqYXZheC5jcnlwdG8uU2VhbGVkT2JqZWN0PjY9psO3VHACA
ARbAA1lbmNvZGVkUGFyYW1zdAACW0JbABBlbmNyeXB0ZWRDb250ZW50cQB+AAFM
AAlwYXJhbXNBbGd0ABJMamF2YS9sYW5nL1N0cmluZztMAAdzZWFsQWxncQB+AAJ
4cHVyAAJbQqzzF/
gGCFTgAgAAeHAAAAAPMA0ECIr9Z1iG+O3BAgEKdXEAfgAEAAAAuMU/
SoFRkebvh2d5SqalF91ttjRY5lyyW5+/
FifOuDdYikYiDbOJb6607S0dPHjQzeVgu6ptIvGqaEQOEjBjDkY+i4VoVjUSXS3
a8fiXB8moMdPtLJ/
GyE8QiwbT4xbkQy48i02k99F2vGmlenRpSP6dD31kZl3dpJ0mGgq2yL/
eFaynKyqnjkHLMexcqD8WlVooaRl1k2RPk5vDYvC8o2bn22OKKbOnSRM5YlPS0i
Wzxo0JVcnVVyt0AANQQkV0ABBQQkVXaXRoTUQ1QW5kREVT</item> <item 
name="template">form_template.xml</item> <item name="responder-
dn">\PERIN-TAO\novell\Provo\phb</item> <item name="responder-
dn">\PERIN-TAO\novell\Provo\carol</item> <item name="subject-
name">Joe the Intern</item> <item name="url-base">https://
192.168.0.1:8180</item> <item name="url">https://
192.168.0.1:8180</item> </replacement-data>

Web サーバは、process_template.xsl スタイルシートを使用して form_templates.xml
ドキュメントを処理します。置換トークンおよびアクション要素は太字で示して
います。データ項目が HTML POST データの一部として Web サーバに渡される
ように、さまざまなデータ項目が非表示の INPUT 要素に配置されています。

また、従業員の roomNumber 属性 ( 存在する場合 ) の現在の値を取得する、
$query:roomNumber$ 置換トークンがあります。

<html  xmlns:form="http://www.novell.com/dirxml/manualtask/
form"> <head> <title>Enter room number for $subject-name$</
title> </head> <body> <link href="novdocmain.css" rel="style 
sheet" type="text/css"/> <br/><br/><br/><br/> <form 
class="myform" METHOD="POST" ACTION="$url-base$/
process_template.xsl"> <table cellpadding="5" cellspacing="10" 
border="1" align="center"> <tr><td> <input TYPE="hidden" 
name="template" value="post_form.xml"/> <input TYPE="hidden" 
name="subject-name" value="$subject-name$"/> <input 
TYPE="hidden" name="association" value="$association$"/> <input 
TYPE="hidden" name="response-style sheet" 
value="process_template.xsl"/> <input TYPE="hidden" 
name="response-template" value="post_response.xml"/> <input 
TYPE="hidden" name="auth-style sheet" 
value="process_template.xsl"/> <input TYPE="hidden" name="auth-
template" value="auth_response.xml"/> <input TYPE="hidden" 
name="protected-data" value="$protected-data$"/> <form:if-
single-item name="responder-dn">   You are:<br/> <input 
TYPE="hidden" name="responder-dn" value="$responder-dn$"/>    
$responder-dn$  </form:if-single-item>          <form:if-
multiple-items name="responder-dn"> Indicate your identity:<br/
>  <form:menu name="responder-dn"/>          </form:if-multiple-
items> </td></tr> <tr><td> Enter your password:<br/><input 
name="password" TYPE="password" SIZE="20" MAXLENGTH="40"/> </
td></tr> <tr><td> Enter room number for $subject-name$:<br/> 
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<input TYPE="text" NAME="room-number" SIZE="20" MAXLENGTH="20" 
value="$query:roomNumber$"/> </td></tr> <tr><td> <input 
TYPE="submit" value="Submit"/> <input TYPE="reset" 
value="Clear"/> </td></tr> </table> </form> </body> </html>

結果は次の HTML ページのとおりです。

<html> <head> <META http-equiv="Content-Type" content="text/
html; charset=UTF-8"> <title>Enter room number for Joe the 
Intern</title> </head> <body> <link href="novdocmain.css" 
rel="style sheet" type="text/css"> <br><br><br><br> <form 
class="myform" METHOD="POST" ACTION="https://192.168.0.1:8180/
process_template.xsl"> <table cellpadding="5" cellspacing="10" 
border="1" align="center"> <tr> <td> <input TYPE="hidden" 
name="template" value="post_form.xml"> <input TYPE="hidden" 
name="subject-name" value="Joe the Intern"> <input 
TYPE="hidden" name="association" value="45f0e3:ee45e07709:-
7fff:192.168.0.1"> <input TYPE="hidden" name="response-style 
sheet" value="process_template.xsl"> <input TYPE="hidden" 
name="response-template" value="post_response.xml"> <input 
TYPE="hidden" name="auth-style sheet" 
value="process_template.xsl"> <input TYPE="hidden" name="auth-
template" value="auth_response.xml"> <input TYPE="hidden" 
name="protected-data" 
value="rO0ABXNyABlqYXZheC5jcnlwdG8uU2VhbGVkT2JqZWN0PjY9psO3VHAC
AARbAA1lbmNvZGVkUGFyYW1zdAACW0JbABBlbmNyeXB0ZWRDb250ZW50cQB+AAF
MAAlwYXJhbXNBbGd0ABJMamF2YS9sYW5nL1N0cmluZztMAAdzZWFsQWxncQB+AA
J4cHVyAAJbQqzzF/
gGCFTgAgAAeHAAAAAPMA0ECIr9Z1iG+O3BAgEKdXEAfgAEAAAAuMU/
SoFRkebvh2d5SqalF91ttjRY5lyyW5+/
FIfOuDdYikYiDbOJb6607S0dPHjQzeVgu6ptIvGqaEQOEjBjDkY+i4VoVjUSXS3
a8fiXB8moMdPtLJ/
GyE8QiwbT4xbkQy48i02k99F2vGmlenRpSP6dD31kZl3dpJ0mGgq2yL/
eFaynKyqnjkHLMexcqD8WlVooaRl1k2RPk5vDYvC8o2bn22OKKbOnSRM5YlPS0i
Wzxo0JVcnVVyt0AANQQkV0ABBQQkVXaXRoTUQ1QW5kREVT"> Indicate your 
identity:<br> <SELECT name="responder-dn"> <OPTION 
selected>\PERIN-TAO\novell\Provo\phb</OPTION> <OPTION>\PERIN-
TAO\novell\Provo\carol</OPTION> </SELECT> </td> </tr> <tr> <td> 
Enter your password:<br>

    <input name="password" TYPE="password" SIZE="20" 
MAXLENGTH="40"> </td> </tr> <tr> <td> Enter room number for Joe 
the Intern:<br> <input TYPE="text" NAME="room-number" SIZE="20" 
MAXLENGTH="20" value=""> </td> </tr> <tr> <td> <input 
TYPE="submit" value="Submit"> <input TYPE="reset" 
value="Clear"> </td> </tr> </table> </form> </body> </html>

b. マネージャは Web ページのメニューから eDirectory DN を選択し、パスワードを
入力し、新しい従業員の部屋番号を入力し、［送信］をクリックします。

c. Web ブラウザによって、HTTP POST 要求が Web サーバに送信されます。
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d. Web サーバが、POST データから次の置換データのドキュメントを作成します。
データはさまざまな非表示の <INPUT> 要素にあることに注意してください。マ
ネージャによって入力されたデータは太字で示しています。

<replacement-data>   <item name="room-number">cubicle 1234</
item> <item name="template">post_form.xml</item> <item 
name="response-template">post_response.xml</item> <item 
name="auth-template">auth_response.xml</item> <item 
name="association">45f0e3:ee45e07709:-7fff:192.168.0.1</item>  
<item name="password" is-sensitive="true"><!-content suppressed 
?</item> <item name="protected-
data">rO0ABXNyABlqYXZheC5jcnlwdG8uU2VhbGVkT2JqZWN0PjY9psO3VHACA
ARbAA1lbmNvZGVkUGFyYW1zdAACW0JbABBlbmNyeXB0ZWRDb250ZW50cQB+AAFM
AAlwYXJhbXNBbGd0ABJMamF2YS9sYW5nL1N0cmluZztMAAdzZWFsQWxncQB+AAJ
4cHVyAAJbQqzzF/
gGCFTgAgAAeHAAAAAPMA0ECIr9Z1iG+O3BAgEKdXEAfgAEAAAAuMU/
SoFRkebvh2d5SqalF91ttjRY5lyyW5+/
FifOuDdYikYiDbOJb6607S0dPHjQzeVgu6ptIvGqaEQOEjBjDkY+i4VoVjUSXS3
a8fiXB8moMdPtLJ/
GyE8QiwbT4xbkQy48i02k99F2vGmlenRpSP6dD31kZl3dpJ0mGgq2yL/
eFaynKyqnjkHLMexcqD8WlVooaRl1k2RPk5vDYvC8o2bn22OKKbOnSRM5YlPS0i
Wzxo0JVcnVVyt0AANQQkV0ABBQQkVXaXRoTUQ1QW5kREVT</item>  <item 
name="responder-dn">\PERIN-TAO\novell\Provo\phb</item> <item 
name="auth-style sheet">process_template.xsl</item> <item 
name="response-style sheet">process_template.xsl</item> <item 
name="subject-name">Joe the Intern</item> <item name="url-
base">https://192.168.0.1:8180</item> <item name="url">https://
192.168.0.1:8180</item> </replacement-data>

e. Web サーバによって、responder-dn の項目の値が、保護されたデータに含まれて
いる responder-dn 値に一致することが確認されます。値が一致しない場合、Web
サーバは要求を中止します。値が一致した場合、処理が続行されます。

f. HTTP POST 要求を送信するユーザを認証するために、Web サーバによって、
<check-object-password>XDS 要求が発行者チャネル上の Identity Manager に送信さ
れます。

<nds dtdversion="1.0" ndsversion="8.6"> <source> <product 
build="20020606_0824" instance="Manual Task Service Driver" 
version="1.1a">DirXML Manual Task Service Driver</product> 
<contact>Novell, Inc.</contact> </source> <input> <check-
object-password dest-dn="\PERIN-TAO\novell\Provo\phb" event-
id="chkpwd"> <password><!-- content suppressed --></password> 
</check-object-password> </input> </nds>

g. Identity Manager によって、<status level=”success”> が返されます。Identity 
Manager によって成功以外が返された場合、データ項目 auth_template によって指
定されたテンプレート、およびデータ項目 auth_stylesheet によって指定されたス
タイルシートを使用して、POST の結果として返された Web ページが作成され
ます。
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h. XDS ドキュメントを生成するために、Web サーバは、process_template.XSL スタ
イルシートを使用して post_form.xml テンプレートを処理します。置換トークン
は太字で示しています。

<nds> <input> <modify class-name="User" src-dn="not-applicable" 
event-id=”wfmod”> <association>$association$</association> 
<modify-attr attr-name="roomNumber"> <remove-all-values/> <add-
value> <value>$room-number$</value> </add-value> </modify-attr> 
</modify> </input> </nds>

i. 発行者により、作成された XDS ドキュメントが Identity Manager に送信されま
す。

<nds> <input> <modify class-name="User" src-dn="not-applicable" 
event-id=”wfmod”> <association>45f0e3:ee45e07709:-
7fff:192.168.0.1</association> <modify-attr attr-
name="roomNumber"> <remove-all-values/> <add-value> 
<value>cubicle 1234</value> </add-value> </modify-attr> </
modify> </input> </nds>

j. Identity Manager によって、結果ドキュメントが返されます。

<nds dtdversion="1.1" ndsversion="8.6"> <source> <product 
version="2.0">Identity Manager</product> <contact>Novell, 
Inc.</contact> </source> <output> <status event-id="wfmod" 
level="success"></status> </output> </nds>

k. Web サーバによって、置換データ項目 post-status ( および置換データ項目 post-
status-message) が置換データのドキュメントに追加されます。追加されたデータ
項目は太字で示しています。

<replacement-data> <item name="room-number">cubicle 1234</item> 
<item name="template">post_form.xml</item> <item 
name="response-template">post_response.xml</item> <item 
name="auth-template">auth_response.xml</item> <item 
name="association">45f0e3:ee45e07709:-7fff:192.168.0.1</item> 
<item name="password" is-sensitive=”true”><!-content suppressed 
?</item> <item name="protected-
data">rO0ABXNyABlqYXZheC5jcnlwdG8uU2VhbGVkT2JqZWN0PjY9psO3VHACA
ARbAA1lbmNvZGVkUGFyYW1zdAACW0JbABBlbmNyeXB0ZWRDb250ZW50cQB+AAFM
AAlwYXJhbXNBbGd0ABJMamF2YS9sYW5nL1N0cmluZztMAAdzZWFsQWxncQB+AAJ
4cHVyAAJbQqzzF/
gGCFTgAgAAeHAAAAAPMA0ECIr9Z1iG+O3BAgEKdXEAfgAEAAAAuMU/
SoFRkebvh2d5SqalF91ttjRY5lyyW5+/
FifOuDdYikYiDbOJb6607S0dPHjQzeVgu6ptIvGqaEQOEjBjDkY+i4VoVjUSXS3
a8fiXB8moMdPtLJ/
GyE8QiwbT4xbkQy48i02k99F2vGmlenRpSP6dD31kZl3dpJ0mGgq2yL/
eFaynKyqnjkHLMexcqD8WlVooaRl1k2RPk5vDYvC8o2bn22OKKbOnSRM5YlPS0i
Wzxo0JVcnVVyt0AANQQkV0ABBQQkVXaXRoTUQ1QW5kREVT</item> <item 
name="responder-dn">\PERIN-TAO\novell\Provo\phb</item> <item 
name="auth-style sheet">process_template.xsl</item> <item 
name="response-style sheet">process_template.xsl</item> <item 
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name="subject-name">Joe the Intern</item> <item name="url-
base">https://192.168.0.1:8180</item> <item name="url">https://
192.168.0.1:8180</item> <status event-id="" level="success"></
status>   <item name="post-status">success</item> </
replacement-data>

l. Web サーバは、process_template.xsl スタイルシートを使用して post_response.xml
テンプレートを処理します。置換トークンおよびアクション要素は太字で示して
います。

<htm xmlns:form="http://www.novell.com/dirxml/manualtask/form"> 
<head> <title>Result of post for $subject-name$</title> </head> 
<body> <link href="novdocmain.css" rel="style sheet" 
type="text/css"/> <br/><br/><br/><br/> <table class="formtable" 
cellpadding="5" cellspacing="20" border="1" align="center"> 
<tr> <td> DirXML reported status = $post-status$ </td> </tr> 
<form:if-item-exists name="post-status-message"> <tr> <td> 
Status message was:$post-status-message$ </td> </tr> </form:if-
item-exists> </table> </body> </html>

m. HTTP POST の結果として、結果の Web ページが返されます。置換データのド
キュメントに <form:if-item-exists> 要素によって参照されている post-status-
message がないため、表の 2 行目はありません。

<html> <head> <META http-equiv="Content-Type" content="text/
html; charset=UTF-8"> <title>Result of post for Joe the 
Intern</title> </head> <body> <link href="novdocmain.css" 
rel="style sheet" type="text/css"> <br><br><br><br> <table 
class="formtable" cellpadding="5" cellspacing="20" border="1" 
align="center"> <tr> <td> DirXML reported status = success </
td> </tr> </table> </body> </html>
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I手動タスクサービスドライバ:購読者

チャネルのカスタム要素ハンドラ

ドライバは、Simplified Mail Transport Protocol (SMTP) 以外の方法を使用して、ユーザ通知
を送信するための拡張メカニズムを提供します。たとえば、顧客が、SMTP を使用するの
ではなく、Messaging Application Programming Interface (MAPI) を使用して通知を送信する
必要があるとします。

通知の送信に SMTP 以外のメカニズムを使用するには、ドライバの購読者チャネルで送
信されるカスタム XML 要素を処理する Java クラスを記述する必要があります。

Java カスタム要素ハンドラは、com.novell.nds.dirxml.driver.manualtask.CommandHandler 
Java インタフェースを実装する必要があります。カスタム要素クラスの名前は、購読者
の設定パラメータの［その他のハンドラ］項目で指定されます。

購読者チャネルでコマンド要素が発生した場合、ハンドラのテーブルが検索されます。コ
マンド要素を処理していることをレポートするハンドラが見つかると、コマンド要素がハ
ンドラに渡されます。次にハンドラは必要な処理を実行します。

ドライバには、組み込まれたコマンド要素のハンドラが 2 つあります。<mail> 要素のハ
ンドラ、および <add> 要素のハンドラです。

カスタムコマンド要素は、カスタムハンドラの作成者が定義します。カスタムコマンド要
素の設計は、<mail> 要素から始めるのが妥当です。

カスタム要素は、<mail> 要素が作成されたのと同じ方法で、購読者チャネルのポリシー
によって作成されます。

com.novell.nds.dirxml.driver.manualtask.CommandHandler のドキュメント、および多くの
ユーティリティとサポートクラスのドキュメントは、ドライバに付属の javadocs にありま
す。javadocs は、配布イメージの中では、manual_task_docs.zip というファイル名になって
います。

I.1  発行者チャネルの Web サーバで使用する URL
の構成
ドライバの発行者チャネルの Web サーバを安全に使用するには、ユーティリティクラス
を使用して、通知メッセージに含まれる URL を構成する必要があります。
com.novell.nds.dirxml.driver.manualtask.URLData はこのタスクのために設計されています。

サンプルコードは、このプロセスを説明するための SampleCommandHandler.java にありま
す。

I.2  スタイルシートおよびテンプレートドキュメン
トを使用したメッセージドキュメントの作成
SMTP ハンドラが使用するドキュメントを作成する際に、スタイルシート、テンプレート
ドキュメント、および置換データを組み合わせた、同じ方法を使用すると便利です。これ
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を行うには、スタイルシートおよびテンプレートドキュメントを取得し、スタイルシート
プロセッサをプログラム的に起動する必要があります。

サンプルコードは、このプロセスを説明するための SampleCommandHandler.java にありま
す。

I.3  SampleCommandHandler.java
サンプルのカスタムコマンドハンドラのソ－スコードは、ドライバの配布パッケージに付
属しています。ソ－スコードは、配布イメージ内の manual_task_docs.zip ファイルにあり
ます。

ハンドラは、com.novell.nds.dirxml.driver.manualtask.samples.SampleCommandHandler クラス
に実装されています。

サンプルのハンドラは、スタイルシートおよびテンプレートを使用してドキュメントを生
成し、結果のドキュメントをファイルに書き込むだけです。

I.3.1  SampleCommandHandler クラスのコンパイル

任意の Java 2 コンパイラを使用して、SampleCommandHandler クラスをコンパイルできま
す。Java コンパイラのクラスパスに、nxsl.jar、dirxml.jar、collections.jar、および
ManualTaskServiceBase.jar を配置する必要があります。

I.3.2  SampleCommandHandler クラスの試行

ドライバの部屋番号のサンプル設定のインポートから開始します。

SampleCommandHandler クラスをコンパイルし、結果のクラスファイルを .jar ファイルに
配置します。ドライバを実行しているプラットフォームに適した、DirXML の .jar ファイ
ルディレクトリに .jar ファイルを配置します。

ドライバプロパティの Driver Parameters XML セクションにある <subscriber-options> 要素
の下に、次の XML 要素を追加します。

<output-path display-name="Sample Output Path"></output-path>

ドライバパラメータを編集します。Sample Output Path という名前の項目で、
SampleCommandHandler が作成されたドキュメントを記述するディレクトリにパスを配置
します。［その他のハンドラ］という名前の項目で、文字列

「com.novell.nds.dirxml.driver.manualtask.samples.SampleCommandHandler」を追加します。

購読者チャネルのコマンド変換ポリシーを、SampleCommandHandler.java ファイルと同じ
ディレクトリにある CommandXform.xsl に置換します。

ユーザオブジェクトを作成し、マネージャ参照をユーザオブジェクトに追加します。マ
ネージャが電子メールアドレス値を持っている場合、<sample> コマンド要素が購読者に
送信され、SampleCommandHandler によって上記で指定した場所のファイルが記述されま
す。
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J手動タスクサービスドライバ:発行者

チャネルのカスタムサーブレット

ドライバには拡張メカニズムがあり、その他の機能を発行者チャネルの Web サーバに追
加できます。［その他のサーブレット］という名前のドライバ設定項目でサーブレットク
ラスの名前を指定することにより、発行者はカスタムサーブレットをロードできます。

J.1  発行者チャネルの使用
カスタムサーブレットが Identity Manager にデータを送信する必要がある場合、サーブ
レットはドライバの発行者チャネルを使用する必要があります。これを行うために、
com.novell.nds.dirxml.driver.manualtask.ServletRegistrar および
com.novell.nds.dirxml.driver.manualtask.PublisherData クラスが用意されています。サンプル
コードは、このプロセスを説明するための SampleServlet.java にあります。

J.2  認証
カスタムサーブレットは、情報を送信するユーザを認証する必要があります。サンプル
コードは、このプロセスを説明するための SampleServlet.java にあります。しかし、
<check-object-password> 要素を使用して実行される認証のタイプでは、eDirectory™ の権利
は確認されません。. ドライバオブジェクトが変更を実行する権利を持っている場合、変
更を送信するユーザが権利を持っているかどうかにかかわらず、発行者チャネルで送信さ
れた変更は許可されます。

購読者チャネルのコマンドハンドラによって生成された URL を使用している場合、
responder-dn データ項目が改ざんされていないことを確認するために、
com.novell.nds.dirxml.driver.manualtask.URLData クラスを使用して URL を検証する必要が
あります。この操作の詳細については、javadocs を参照してください。

J.3  SampleServlet.java
サンプルのサーブレットのソ－スコードは、ドライバの配布パッケージに含まれていま
す。ソ－スコードは、配布イメージ内の manualtask_driver_docs.zip ファイルにあります。

サーブレットは、com.novell.nds.dirxml.driver.manualtask.samples.SampleServlet クラスに実
装されています。

サンプルのサーブレットは、.sample で終了するすべてのリソ－スに対して HTTP GET 要
求を受諾します。HTTP URL のクエリ文字列には、dest-dn 項目、attr-name 項目、および
value 項目が含まれている必要があります。

サーブレットはユーザを認証し、ドライバの発行者チャネルを経由して変更要求を
Identity Manager に送信します。
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J.3.1  SampleServlet クラスのコンパイル

任意の Java 2 コンパイラを使用して、SampleServlet クラスをコンパイルできます。Java
コンパイラのクラスパスに、nxsl.jar、dirxml.jar、collections.jar、および
ManualTaskServiceBase.jar を配置する必要があります。

J.3.2  SampleServlet クラスの試行

ドライバの部屋番号のサンプル設定のインポートから開始します。

SampleServlet クラスをコンパイルし、結果のクラスファイルを .jar ファイルに配置しま
す。ドライバを実行しているプラットフォームに適した、DirXML の .jar ファイルディレ
クトリに .jar ファイルを配置します。

ドライバパラメータを編集します。［その他のサーブレット］という名前の項目で、文字
列「com.novell.nds.dirxml.driver.manualtask.samples.SampleServlet」を追加します。

発行者チャネルフィルタへの電話番号の追加

次の URL をブラウザで送信します ( ブラウザはドライバと同じコンピュータで実行され
ていると想定します )。

https:localhost:8180/1.sample?dest-dn=username.container&attr-
name=Telephone%20Number&value=555-1212

username.container はツリー内のユーザの DN に置き換えてください。
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