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Sobre este guia

Esta Referéncia do Patch Management inclui informacdes que o ajudardo a instalar com €xito um
sistema Novell® ZENworks® 10 Patch Management. As informagdes deste guia estdo organizadas
da seguinte maneira:

¢ Capitulo 1, “Nogoes basicas sobre o ZENworks 10 Patch Management” na pagina 9

¢ Capitulo 2, “Visdo geral do Patch Management” na pagina 13

¢ Capitulo 3, “Usando o Patch Management” na pagina 17

+ Capitulo 4, “Usando a guia Gerenciamento do Patch” na pagina 29

¢ Capitulo 5, “Usando o Assistente de Distribuicdo de Corre¢cao” na pagina 45

¢ Capitulo 6, “Usando linhas de base obrigatorias” na pagina 65

¢ Capitulo 7, “Gerenciamento do Patch de um dispositivo” na pagina 73

¢ Capitulo 8, “Gerenciamento do Patch de um grupo de dispositivos” na pagina 85

¢ Apéndice A, “Solucionando problemas do Patch Management” na pagina 89

Publico

Este guia destina-se aos administradores do ZENworks.

Comentarios

Gostariamos de receber seus comentarios e suas sugestdes sobre este manual e sobre as outras
documentagdes incluidas no GroupWise. Use o recurso Comentarios do Usuario, localizado na parte
inferior das paginas de documentagdo online, ou acesse o site de feedback de documentagao da
Novell (http://www.novell.com/documentation/feedback.html) para enviar seus comentarios.

Documentagéao adicional

O ZENworks 10 Configuration Management ¢ suportado por uma documentacao adicional (nos
formatos PDF e HTML), que pode ser usada para que vocé conhega e implemente o produto.
Consulte o site da documentacdo do ZENworks 10 com SP2 na Web (http://www.novell.com/
documentation/zcm10).

Convengoes da documentagao

Na documentagdo da Novell, o simbolo de maior que (>) ¢ usado para separar as a¢des de uma etapa
e os itens de um caminho de referéncia cruzada.

Um simbolo de marca registrada (®, ™ etc.) indica uma marca registrada da Novell. Um asterisco (*)
indica uma marca registrada de terceiros.

Quando for possivel digitar um determinado nome de caminho com uma barra invertida em algumas
plataformas ou com uma barra normal em outras, o nome do caminho seré apresentado com uma
barra invertida. Os usudrios de plataformas que requerem barras normais, por exemplo, Linux*,
devem usar essas barras conforme o necessario no software.

Sobre este guia


http://www.novell.com/documentation/feedback.html
http://www.novell.com/documentation/feedback.html
http://www.novell.com/documentation/zcm10
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Nocoes basicas sobre o
ZENworks 10 Patch Management

O Patch Management é um recurso totalmente integrado do Novell® ZENworks® 10 que oferece a
mesma solucdo de patches com base em agente, de patches para vulnerabilidade e de gerenciamento
de conformidade usada nas versodes anteriores.

O Servidor ZENworks programa uma tarefa DAU (Discover Applicable Updates - Atualizagdes
Aplicaveis de Descoberta) para todos os dispositivos gerenciados do ZENworks (servidores e
estacdes de trabalho) e compila informagdes sobre o sistema operacional, o hardware e o software.

Os resultados da exploragdo sdo enviados ao Servidor ZENworks e podem ser vistos a qualquer
momento na se¢ao Patches na guia Gerenciamento de Patches ou na guia Dispositivos, mesmo que
uma estacao de trabalho esteja desconectada da rede.

Com base nas informagdes acima, ¢ determinado se os patches sdo ou ndo aplicaveis a cada
dispositivo. Se for apropriado, o0 ZENworks Adaptive Agent executara outra exploracdo, usando as
impressoes digitais de patch incorporadas em cada patch para determinar o status do patch do
dispositivo (Com Patch ou Sem Patch) em relagdo a esse patch. Os resultados da exploragdo sdo
publicados na guia Gerenciamento de Patches do ZENworks Control Center, para serem verificados
por um administrador.

Depois que o status do patch estiver estabelecido, o administrador do ZENworks podera implantar o
patch desejado em cada dispositivo aplicavel na rede.

Os seguintes novos recursos estdo incluidos no ZENworks 10 Patch Management com SP2:

¢ Secdo 1.1, “Fazendo download de patches” na pagina 9

*

Secdo 1.2, “Distribuindo um patch” na pagina 9

*

Se¢do 1.3, “Definindo uma linha de base” na pagina 10

*

Secdo 1.4, “Relatorio Painel” na pagina 10

*

Secdo 1.5, “Status do Download do Patch” na pagina 11

1.1 Fazendo download de patches

Para comecar a fazer o download de um patch, va para a guia Configuragdo primeiro para configurar
o download. Para obter mais informagodes, consulte a Se¢do 3.3, “Configurando detalhes de
download da inscri¢do” na pagina 21.

1.2 Distribuindo um patch

Para implantar um patch, agora vocé pode usar o Assistente de Implantacdo de Corregdo. Para obter
mais informacdes, consulte o Capitulo 5, “Usando o Assistente de Distribuicdo de Corre¢do” na
pagina 45.

Nocdes basicas sobre o ZENworks 10 Patch Management



1.3 Definindo uma linha de base

Para definir uma linha de base, deve-se garantir que um grupo de dispositivos fique protegido e que
todos os dispositivos desse grupo recebam patches de maneira uniforme. Para obter mais
informagdes, consulte a Capitulo 6, “Usando linhas de base obrigatérias” na pagina 65.

1.4 Relatorio Painel

O relatdrio Painel da aos usuérios uma visao geral direta do sistema. Para obter mais informagdes,
consulte a Secdo 4.2, “Painel” na pagina 30.

Figura 1-1 Pagina Painel
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Painel

Pateh Compliance A Mandatory Baseling Complisnce A

(8} Manimly () Gally (pask 30 days)
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Greph | | Data Gragh | | Dats

Patch Compliance Ry Gavics A/ Teme tince Last Agent Refresh ry
Compliant < 48 hes

1 a0
33338 FEET

Hon Compliant
L

100%

€ 72 het

4w

—
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1.5 Status do Download do Patch

A péagina Status é composta pelos status do sistema e do cache, mostrando informagdes gerais sobre
os patches. Para obter mais informagdes, consulte a Secdo 4.3, “Status” na pagina 32.

Figura 1-2 Pagina Status
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Visao geral do Patch Management

O Novell® ZENworks® 10 Patch Management faz parte da linha de produtos ZENworks 10, que
fornece uma versdo totalmente integrada das melhores solu¢des de patches e Gerenciamento do
Patch para redes de empresas de médio e grande porte. Ele permite que os clientes convertam
facilmente suas politicas de seguranga organizacionais em uma prote¢ao continua e automatizada
contra mais de 90% das vulnerabilidades que ameagam as redes empresariais atuais. Por meio da
avaliagdo de patches e do Gerenciamento do Patch da forma mais precisa e oportuna possivel, o
Patch Management garante que a medigao de politicas e as auditorias de seguranga sejam uma
representagdo verdadeira do status de seguranga de uma rede.

Esta se¢dao contém as seguintes informagdes:

+ Secdo 2.1, “Visao geral do produto” na pagina 13
¢ Secdo 2.2, “Processo de Gerenciamento do Patch” na pagina 14

¢ Secdo 2.3, “Recursos do Patch Management” na pagina 14

2.1 Visao geral do produto

O Gerenciamento do Patch € um recurso totalmente integrado da suite de gerenciamento de
configuragdes que fornece a mesma solucdo de patches com base em agente, de patches para
vulnerabilidade e de gerenciamento de conformidade usada em versdes independentes anteriores,
como o ZENworks Patch Management 6.4.

Ele oferece um rapido Gerenciamento do Patch, permitindo gerenciar as ameagas de forma proativa,
automatizando a coleta, a andlise e a entrega de patches em toda a sua empresa heterogénea para
proteger os endpoints.

O Servidor ZENworks tem uma interface do usudrio para gerenciamento com base na Web
conhecida como ZENworks Control Center. Seu recurso Gerenciamento do Patch permite monitorar
e manter a conformidade dos patches em toda a empresa. O Servidor Principal do ZENworks 10
Configuration Management pode implantar um ZENworks Adaptive Agent em cada sistema cliente
da rede de destino, garantindo a protecdo de todos os sistemas com os patches de segurancga, as
atualizacOes de software e os service packs mais recentes.

O recurso Gerenciamento do Patch permanece atualizado com os patches e as corre¢cdes mais
recentes, comunicando-se regularmente com a Rede de Inscri¢do para Patches do ZENworks por
meio de uma conexdo segura. Ap6s o periodo de avaliagdo inicial gratuita de 60 dias, o recurso
Gerenciamento do Patch exigira uma inscrigdo paga para continuar seu download diario das
informacgdes mais atuais sobre vulnerabilidades e patches.

Quando um novo patch é langado na Rede de Inscri¢do para Patches do ZENworks, seu download é
efetuado automaticamente para o Servidor ZENworks e um e-mail ¢ enviado ao administrador.
Quando o administrador efetuar login no ZENworks Control Center, o novo patch e a lista de
dispositivos que exigirem implanta¢do poderdo ser vistos facilmente junto com a descri¢do e seu
impacto para os negdcios. Nesse momento, o administrador podera optar entre implantar o patch nos
dispositivos ou ignora-lo.

Viséo geral do Patch Management
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2.2 Processo de Gerenciamento do Patch

O mapa de processo a seguir demonstra como ¢ feita a comunicagdo das informagdes de patch entre
o Servidor ZENworks ¢ 0 ZENworks Adaptive Agent:

Figura 2-1 Mapa de processo

0 agente envia
o5 resultades
ae servidor

0s resultados da
exploragio sio
exibidos na guia do
Patch Management

Os agentes

exploram o

dispositivo usando

uma tarefa de DAU Os patches sio
determinados para
cada dispesitive

0 agente aplica
os patches
ho dispoesitive

O servidor
implanta os
patches no
agente

O ciclo de deteccdo de patches comega todo dia no Servidor ZENworks, no qual uma tarefa de
Atualizagoes Aplicaveis de Descoberta (DAU) é programada para todos os dispositivos gerenciados
do ZENworks (servidores e estagdes de trabalho).

Para todos os patches da tarefa de DAU, o ZENworks Adaptive Agent realiza a detec¢@o usando as
impressoes digitais incorporadas em cada patch individual, que determina o status do patch do
dispositivo (Com Patch, Sem Patch ou Nao Aplicavel).

Os resultados da exploragdo da detecgdo de patches sdo enviados ao Servidor ZENworks € podem
ser vistos a qualquer momento na se¢do Patches na guia Gerenciamento de Patches ou na guia
Dispositivos, mesmo que uma estacdo de trabalho esteja desconectada da rede.

Apos a conclusdo do ciclo de detecgdo de patches, o administrador do ZENworks pode implantar os
patches desejados em cada dispositivo aplicavel da rede.

2.3 Recursos do Patch Management

O Patch Management tem o maior repositorio de patches automatizados do mundo, incluindo
patches para todos os principais sistemas operacionais e varios aplicativos de terceiros. Além disso,
ele apresenta uma arquitetura com base em agente, teste antecipado do pacote de patches, software
altamente escalavel e recursos faceis de usar que permitem a execugao do patch pelos clientes 13
vezes mais rapido que a média da industria.

Sua tecnologia de impressdo digital patenteada oferece um processo altamente preciso para analise
de patches e vulnerabilidades, corre¢do e monitora¢do — ndo deixando nenhum sistema aberto para
ataques. A correcdo ¢é rapida e precisa, com implantacdes de patches baseadas em assistente, suporte
a distribuigdes em fases, verificagdo rapida de instalacdes de patches e muito mais. O Patch
Management monitora os endpoints continuamente para assegurar que cheguem a conformidade de
patches rapidamente e permane¢cam com eles.

14 Referéncia do Novell ZENworks 10 Patch Management



Com o Patch Management, vocé€ podera ter certeza de que serdo aplicados patches aos sistemas com
eficiéncia e que estes estardo em conformidade com auditorias regulatorias e de TI bem-sucedidas.
O Patch Management cria um Perfil de Impressdo Digital de Patch que inclui todos os patches
ausentes na maquina, garantindo a conformidade continua de cada endpoint, que € constantemente
monitorado para garantir um recebimento freqiiente de patches. Os administradores também podem
estabelecer uma linha de base obrigatéria para corrigir automaticamente os endpoints que ndo
cumpram os niveis definidos de patch, que ¢ um aspecto essencial da conformidade regulatéria.
Além disso, como varias organizac¢des precisam demonstrar a conformidade de patches, o Patch
Management fornece relatorios padrao que documentam mudangas e demonstram o andamento em
relagdo aos requisitos de conformidade e de auditoria interna e externa.

A tabela a seguir descreve os importantes recursos do Patch Management:

Tabela 2-1 Recursos do Patch Management

Recurso Descrigao
Gerenciamento do Patch patenteado em varias Permite a seguranca de todos os sistemas
plataformas operacionais e aplicativos contidos em redes

heterogéneas, incluindo distribuigdes do Windows*
(de 32 e 64 bits) e do Linux. US Pat #6999660 (US

Pat N°6999660).
O maior repositério automatizado de patches Oferece o maior repositdrio de patches testados
existente no mundo. para suportar todos os sistemas operacionais e

aplicativos mais importantes usados na empresa.

Testes prévios extensivos Reduz a quantidade de testes e de etapas de
desenvolvimento necessarios antes da distribuicéo
de patches.

Arquitetura baseada em agente Protege dispositivos moveis e laptops

desconectados com freqliéncia da rede e reduz o
uso da largura de banda da rede.

Notificagdes automaticas Distribui alertas de e-mail diretamente aos
administradores para obter gerenciamento
administrativo e de segurancga proativo.

Precisdo da impressao digital do patch Garante o mais alto nivel de precisdo na detecgéo
de patches de seguranca.

Distribuicdes de varios patches Entrega varios patches a varios computadores em
uma unica distribuigdo para aumentar a
produtividade de Tl .

Relatério de aplicativo flexivel Executa auditorias e gera relatérios do status de

seguranga da organizagao.

Administragado baseada em politica Garante que todos os sistemas obedegam a uma
politica de linha de base obrigatéria, um aspecto
essencial da conformidade regulatoria.

Viséo geral do Patch Management
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Usando o Patch Management

O Novell® ZENworks® 10 Patch Management fornece informagdes atuais sobre o status de sua

inscri¢do e permite que vocé ative e configure a inscrigao.

As se¢des seguintes apresentardo os recursos desse produto em mais detalhes:

* Secdo 3.1, “Vendo informacgdes do servigo de inscri¢do” na pagina 17

¢ Secdo 3.2, “Configurando detalhes do proxy HTTP” na pagina 20

¢ Secao 3.3, “Configurando detalhes de download da inscricdo” na pagina 21

¢ Secdo 3.4, “Licenciamento do Patch Management™ na pagina 24

3.1 Vendo informacoes do servico de inscricao

1 Clique na guia Configuragdo no painel esquerdo.

A pagina Configuragdo aparecera conforme mostrado na figura a seguir:

Configuracio Registro Informacdes do sistema Inventario de Bens Gerenciamento de Bens

Configuragdes da Zona de Gerenciamento
Contetido

Gerenciamento de Dispositive
Descoberta e Implantacio

Evento e Colaboracdo

Gerenciamento da Infra-estrutura
Inventario

Servicos de Relatério

Gerenciamento de Bens

Gerenciamento de Patches

2 Clique em Gerenciamento do Patch.

Atualizacdes do Sistema

Trés links sdo exibidos: Informagoes do Servigo de Inscri¢do, Configurar Proxy HTTP e

Download de Inscricdo.

Configuracio Registro Informagdes do sistema Inventario de Bens Gerenciamento de Bens

Configuragdes da Zona de Gerenciamento

Contetido

Gerenciamento de Dispositivo

Descoberta e Implantacao

Evento e Colaboracio

Gerenciamento da Infra-estrutura

Inventario

Servicos de Relatdrio

Gerenciamento de Bens

Gerenciamento de Patches
Categoria Descrigio
Informacfies do Servigo de Inscricdo Wer registro de inscricdo e atualizar configuragies de inscrigio
Configurar Praxy HTTP
Download de Inscrigdn

configurar Prowy HTTP para acessar a inscricdo de patch da Internet

Configurar opgies de download de inscrigio

3 Clique no link Informagées do Servigo de Inscrigdo.

Atualizacdes do Sistema

Usando o Patch Management
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A pagina Informagdes do Servigo de Inscrigdo ¢ exibida, conforme mostra a figura a seguir:

Configuragio ¥ Informaghes do Servigo de Inscrigko

Infermagdes do Service de Inscricio )
Var ragittr wcrigBo o stusliee corfigursgies de incerch

Infermagses do Service de Inscrigie

Imbciar o Servige de Inscrigho |,r|J.-.|.. sfServidoresnov-fr-ddser j Sasvigo

itimo Palt de Inscri bo 20008/ ]

Status de Rephicaco de Incricho Concluir

Host de Imcrigio nowell patchlink. com

Intervalo de Comunicache de Inscricho ([Hariamaents ) | 0000 = Asuskizar Agesa

Historice do Servico de Inscrigio

Tipn Slatus Data de Inicio Datade Térming  Buragio Fenn Detalie do Frra {se houser)
Licengas Conduir 21/05/090%:26  21/05/0909:26  00:00:00 falso
Bundies Conchair 0/05/09 13118 20/05/09 1318 0000000 werdadeiro

Patchas Contluir 000509 12:23  21/05/09 0307 14344 wirdadeirn

(3 Apliest it Canssis

A pagina Informagdes do Servigo de Inscri¢do exibe todas as informagdes referentes a sua
inscrigdo, inclusive o status. Vocé também pode atualizar as configuragdes de inscri¢do nessa
pagina.

E possivel atualizar as informagdes sobre a inscri¢ao, clicando na lista suspensa A¢do na pagina
Informagdes de Inscrigdo e selecionando a opgao Atualizar, conforme mostra a figura a seguir:

Vocé pode escolher o nimero de itens a serem exibidos por pagina, clicando na lista suspensa
mostrar itens e selecionando o numero desejado, conforme mostra a figura a seguir:

mostrar 10 ¥ itens

A tabela a seguir descreve cada item de status apresentado na pagina Informacdes do Servigo
de Inscrigéo:

Item de status Definicao

Iniciar o Servigo de Inscri¢cao Permite que vocé selecione um dos varios servidores em sua
zona de gerenciamento. Selecione um servidor na lista
suspensa e clique no botéo Iniciar para iniciar o servigo de
inscrigao.

* Apos o inicio do servigo de inscri¢do, o botao Iniciar
mudara para Servigo em Execugéo.

* Se houver varios Servidores ZENworks em sua zona de
gerenciamento, vocé podera selecionar qualquer um
deles como o Servidor de Gerenciamento do Patch.

O servidor selecionado como Servidor de Gerenciamento do
Patch deve ter a melhor conectividade com a Internet, pois
fara download de novos patches e atualizagdes diariamente.

Observagao: A selecdo do Servidor de Gerenciamento do
Patch pode ser feita apenas uma vez por zona nesta verséo.
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Item de status

Definicao

Ultimo Poll de Inscricdo

Status de Replicagéo de Inscrigdo

Host de Inscrigao

Intervalo de Comunicagéao de
Inscrigdo (Realizada Diariamente)

Data e horario da ultima atualizagdo bem-sucedida.

O status mais recente do processo de replicagdo da inscrigdo
do patch.

O nome DNS do servidor de licenciamento (http://
novell.patchlink.com) de Gerenciamento do Patch.

O horario em que o Servidor ZENworks se comunica com a
Rede de Inscrigdo de Patches do ZENworks para recuperar
novos patches e atualizagdes.

A tabela a seguir descreve a agdo de cada botdo na pagina:

Botao Acgao

OK Permite retornar a pagina Configuragéo.

Aplicar Permite gravar as mudancas feitas no Intervalo de Comunicagéo de
Inscrigao.

Redefinir Permite redefinir o status de replicagdo e iniciar uma replicagdo completa

com a Rede de Inscrigdo para Patches do ZENworks.

Atualizar Agora Inicia a replicagdo do Servidor ZENworks com a Rede de Inscrigéo de
Patches do ZENworks e forca um download imediato da inscricdo do patch.

Cancelar Permite cancelar a ultima agdo executada.

A secdo Historico do Servico de Inscri¢do exibe o registro das atividades de inscrigdo. A tabela
a seguir descreve cada item apresentado nesta segao.

Item Definicao

Tipo Tipo de inscrigdo definido para a sua conta: Patches (Replicagdo de
Inscri¢cdo), Bundles (Replicagdo de Inscrigdo) e Licengas.

Status O status da replicagdo. No inicio da replicagao, o status é exibido
como Em Andamento. Quando a replicagéo termina, o status
Concluido é exibido.

Observagao: Se o processo de replicagao for interrompido, o status
Redefinindo seréa exibido. Ele indica que o processo de replicagao
continuou do ponto em que foi interrompido.

Data de Inicio A data e horario em que a replicagdo comegou.

Data de Término A data e horario em que a replicagao terminou.

Duragéo O tempo de duragéo da replicacao.

Exito Indica se a replicagao foi bem-sucedida ou ndo. Verdadeiro indica

uma replicagcdo bem-sucedida e Falso indica uma replicagéo
incompleta ou com falha.
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http://novell.patchlink.com

Item Definicao

Detalhe do Erro (se Se tiver ocorrido um erro durante o processo de download, os
houver) detalhes seréo exibidos aqui.

3.2 Configurando detalhes do proxy HTTP
1 Clique na guia Configuragdo no painel esquerdo para exibir a pagina Configuracao:

Configuracio Registro Informacdes do sistema Inventario de Bens Gerenciamento de Bens Atualizaces do Sistema

Configuragdes da Zona de Gerenciamento
Contetido

Gerenciamento de Dispositive
Descoberta e Implantacio

Evento e Colaboracdo

Gerenciamento da Infra-estrutura
Inventario

Servicos de Relatorio

Gerenciamento de Bens

Gerenciamento de Patches

2 Clique em Gerenciamento de Patches para exibir os trés links (Informagdes do Servigo de
Inscrigdo, Configurar Proxy HTTP e Download de Inscri¢do):

Configuracdo Registro Informacdes do sistema Inventario de Bens Gerenciamento de Bens Atualizacdes do Sistema

Configuraces da Zona de Gerenciamento
Contetido

Gerenciamento de Dispositivo
Descoberta e Implantacéo

Evento e Colaboragdo

Gerenciamento da Infra-estrutura
Inventario

Servicos de Relatério

Gerenciamento de Bens

Gerenciamento de Patches

Categoria Descrigio

Informacties do Servico de Inscricdo wer registro de inscricdo e atualizar configuragies de inscricdo
Configurar Prosxy HTTP Configurar Proxy HTTP para acessar a inscrigdo de patch da Internet
Download de Inscricdo Configurar opgdes de download de inscricdo

3 Clique no link Configurar Proxy HTTP. A pagina Detalhes do Servidor Proxy ¢ exibida:

Configuragio > Configurar Proxy HTTP

Configurar Proxy HTTR [

Detalhes do Servidor Proxy HTTR
Host do Prexy [

Porta |
I gequer Autenticagio?

Mome de Usuarks [
Senha [

Confirmar Senha |

(T3 Canselar

A pagina Detalhes do Servidor Proxy permite que vocé configure um proxy HTTP para ter
acesso as inscri¢des de patch da Internet. O servidor proxy HTTP permite que o Patch
Management faga download do servigo de inscrigdo pela Internet.

20 Referéncia do Novell ZENworks 10 Patch Management



A tabela a seguir descreve cada campo da pagina Detalhes do Servidor Proxy:

Item Descrigao

Host Proxy O enderecgo de proxy usado para conexdo com a Rede de
Inscricao de Patches do ZENworks.

Porta A porta do proxy usada para conexdao com a Rede de
Inscricao de Patches do ZENworks.

Requer Autenticagéo Marcando esta caixa de selegao, vocé garantira que o
Servidor Proxy possa ser usado somente apos a
autenticagdo do usuario. Se vocé marcar a caixa de
selegéo, os campos Nome do Usuario e Senha serao

habilitados.
Nome do usuario Nome do usuario usado para autenticagao.
Senha Senha do usuario usada para autenticagéo.
Confirmar senha Senha do usuario para confirmagao.

A tabela a seguir descreve a agdo de cada botdo na pagina:

Botao Acao

OK Permite retornar a pagina Configuragéo.

Aplicar Permite gravar os dados digitados nos campos de texto.
Redefinir Permite redefinir os dados digitados nos campos de texto.
Cancelar Permite cancelar a ultima agao executada.

3.3 Configurando detalhes de download da
inscricao
1 Clique na guia Configuragdo no painel esquerdo para exibir a pagina Configuracéo:

Configuracio Registro Informacdes do sistema Inventario de Bens Gerenciamento de Bens Atualizacdes do Sistema

Configuragdes da Zona de Gerenciamento
Contetido

Gerenciamento de Dispositive
Descoberta e Implantacio

Evento e Colaboracdo

Gerenciamento da Infra-estrutura
Inventario

Servicos de Relatério

Gerenciamento de Bens

Gerenciamento de Patches
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2 Clique em Gerenciamento de Patches para exibir os trés links (Informagées do Servigo de
Inscrigdo, Configurar Proxy HTTP e Download de Inscri¢do):

Configuracdo Registro Informacdes do sistema Inventario de Bens Gerenciamento de Bens Atualizacdes do Sistema

Configuragies da Zona de Gerenciamento
Contetido

Gerenciamento de Dispositivo
Descoberta e Implantacdo

Evento e Colaboracdo

Gerenciamento da Infra-estrutura
Inventario

Servicos de Relatdrio

Gerenciamento de Bens

Gerenciamento de Patches

Categoria Descrigio

Informactes do Servico de Inscricdo ver registro de inscricdo e atualizar configuragles de inscricdo
Configurar Prosy HTTP Configurar Proxy HTTP para acessar a inscrigdo de patch da Internet
Download de Inscricdo Configurar opgies de download de inscrigio

3 Clique no link Download de Inscrigdo para exibir a pagina Op¢des de Download de Inscricéo:

f2 ¥ Download de nscrighe e v

Downboad de Inscricio o
Escollia suas apgoes de idioma

Para o Victa, todoc of idiomas 150 cuportades. Fles corvem para Sitemas operacionic anteriarnes a0 Vista o autros componentis qus nas cho da
Microsoft. Pars obter o melhor desenpentio, selecions apenas o idinas wsados pela sua organizacss

T inghés F portuguis [Brasil) ™ Francis Chinatians

I Japonds I Coreano T~ chinés Tradicional I Chings Simplificado
I Holandis ™ susea I Ficdandés
I Hingare ™ Morueguis I Russe

Selecione a opebe abaixe para combinar tedes o idiomas em cada Atribuigho de Atualizacies Aplicaveis de Descoberta. (Hio Recemendado)

I saisturar irins 1diomas

Fopocifique para sar im canal teqiro 40 & comunicar com a lnge richo do Patch

F s

Specify whether patch bundie content will automatically rephicate 1o other servers
I Cache patch bundles to satelite servers

I Cache patch bundles to primary server

[iT3 \ 1 Cansals

A pagina Opgoes de Download de Inscrigdo permite que vocé configure as opgdes de download
de inscrigio para o Servidor de Gerenciamento do Patch. E possivel selecionar os idiomas
usados na rede para garantir que vocé faca download somente dos patches mais aplicaveis a sua
organiza¢do. Na proxima vez em que a replicacdo de patches ocorrer, sera feito download
apenas dos patches especificos dos idiomas, poupando tempo de download e espago em disco
no seu Servidor de Gerenciamento do Patch.

Observacao: A Novell ndo recomenda a selecdo de todos os idiomas, pois cada um deles pode
representar centenas de patches. O download de idiomas desnecessarios podera resultar em
milhares de defini¢des de patch nédo utilizadas no banco de dados do Servidor Principal do
ZENworks que deverdo ser desabilitadas na guia Gerenciamento de Patches.

A tabela a seguir descreve cada op¢ao da pagina Opcdes de Download de Inscrigéo:

Item Descrigao

Escolha suas opgbes de idioma Permite selecionar o idioma dos patches para
download. Por exemplo, se vocé marcar a caixa de
selecdo Francés, sera feito download somente dos
patches do idioma francés.
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Item Descrigao

Combinar Varios Idiomas Permite combinar todos os idiomas em cada
Atribuigdo de Atualizagdes Aplicaveis de Descoberta
(ndo recomendavel).

SSL Permite ativar ou desativar o download seguro de
informacgdes da lista de patches. A configuracédo
recomendada é Ativado.

Armazenar bundles de patch em cache Permite armazenar bundles de patch em cache nos
nos satélites servidores ou estacdes de trabalho gerenciados por
Servidores Principais.

Armazenar bundles de patch em cache Permite armazenar bundles de patch em cache
nos servidores principais apenas nos Servidores Principais.

Importante: Clientes com ambientes de rede maiores devem selecionar as op¢des Armazenar
Bundles de Patch em Cache nos Satélites e Armazenar Bundles de Patch em Cache nos
Servidores Principais para realizar a distribui¢do ideal de patches e a tarefa diaria de
Atualizagdes Aplicaveis de Descoberta em seu ambiente. Se essas opgdes ndo forem
selecionadas, isso podera provocar entrega muito lenta e ineficiente desses bundles de patch em
um ambiente de WAN altamente distribuido.

Em um ambiente de rede empresarial, o cliente geralmente instala mais de um Servidor
Principal do ZENworks 10 Configuration Management. Embora apenas um desses servidores
possa ser usado para download de patches, todo Servidor Principal tem um cache com contetido
de bundle de patch para distribui¢do aos agentes mais proximos dele na zona. Assim, quando
um agente quiser um bundle, podera obté-lo diretamente de seu Servidor Principal mais
proximo, em vez do Servidor Principal onde ocorreu o download dos patches.

Além disso, os Satélites instalados na rede do cliente também podem servir de cache para o
contetido do bundle. Se um agente estiver em uma filial remota com um Satélite, a idéia ¢ de
que, mais uma vez, ele possa obter seu contetido diretamente do Satélite, em vez do Servidor
Principal onde ocorreu o download dos patches.

A tabela a seguir descreve a agdo de cada botdo na pagina:

Botao Acgao

OK Permite retornar a pagina Configuragéo.
Aplicar Permite gravar as mudangas feitas na pagina.
Redefinir Permite redefinir as opgdes selecionadas.
Cancelar Permite cancelar a ultima agdo executada.
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Recomendagdes de melhores praticas para usar a inscrigdo de patches:

¢ Os clientes devem sempre desabilitar patches que ndo lhes interessam mais, pois iSso minimiza
o volume de dados de exploragdo dos patches armazenados a cada dia, bem como o tempo
gasto para explorar cada um dos dispositivos de endpoint.

« E altamente recomendavel que os clientes armazenem em cache apenas os patches de que
precisam. Quando um patch ¢ armazenado em cache no Servidor Principal onde ocorre o
download dos patches, ele normalmente precisa ser copiado para todos os Servidores Principais
e Satélites da zona. Fazer download de todos os patches gasta espago e largura de banda na rede
de distribui¢do de contetido do ZENworks 10 Configuration Management.

3.4 Licenciamento do Patch Management
1 Clique na guia Configuragdo no painel esquerdo para exibir a pagina Configuragéo:

Configuragso Registio Informagdes do sistema Inventario de Bens Gerenciaments de Bems Atualizagdes do Sistema

Configuragies da Zona de Gerenciamento
Hieran quia do Servidor

Administiadores

Fuides

Origons do Ususirio u
Liconcas ¥

Cofre de Credencial ¥
2 Se necessario, expanda a se¢do Licengas:
Licencas

Licenciamento do Produto

Home do Produto/Componente: Estado da Licenga Data de Vencimento

ZENworks 10 Patch Managerment Ativo

Asset Inventory for Unix/Linux Ayaliagio Sabado, 11 de Julho de 2009 23h12mindds BST
ZEMworks 10 Configuration Managemnent Avaliagio Sabado, 11 de Julho de 2009 23h12min03s BST
ZENwarks 10 Asset Management Avaliagio Sabado, 11 de Julho de 2009 17h31min&7s BST

4k [1-adea mostrar § v itens

3 Clique em ZENworks 10 Patch Management.

Licenga do Gerenciaments de Patches E

& Ativar o produts
HiEnerao de Sérle de Inseriglo do Produto:
Nome da Empresa

Endaraca de E-mail

O pusativar o produte

I da Conta
Total de Licengas Mio Expiradas

Descrigio Status Formecedor ¥encimento Adquirido

Menbum itern disponivel,

oK Apan edi Cancelar

A pagina Licenca do Gerenciamento do Patch permite ver e verificar a inscri¢do de Gerenciamento
do Patch do Servidor Principal do ZENworks. A pagina também permite ativar ou renovar sua
inscri¢do paga, caso tenha expirado, e fornece um resumo de todos os elementos da inscri¢do que
fazem parte das suas atividades de Gerenciamento do Patch. Essas informacgdes s@o atualizadas
depois de cada replicagdo com o Servico de Inscricdo do Patch Management.
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Importante: Se estiver fazendo upgrade de uma versao anterior do Patch Management, vocé podera
usar o numero de série da inscri¢do do Patch Management existente depois que o servidor Patch
Management 10.1 for desinstalado.

O Patch Management fornece um periodo de avaliagdo gratuita de 60 dias. Nao sera necessario
digitar um niimero de série, a menos que vocé tenha adquirido o produto ou o periodo de avaliagao
gratuita de 60 dias tenha expirado.

Para continuar usando os recursos de Gerenciamento do Patch do ZENworks Control Center apds o
término da avaliagdo gratuita de 60 dias:

1. Digite um nimero de série de inscrigdo valido para o Patch Management junto com o nome ¢ o
endereco de e-mail da empresa.

2. Revalide o numero de série de inscrigao.

O registro de licenga agora ¢ valido e exibe a descri¢do, a data de compra, o fornecedor, a data
efetiva e a data de vencimento da licenga.

Para validar o numero de série e obter a autorizacdo para fazer download de patches, € necessario
que o Servidor Principal usado para download da inscri¢ao de patch tenha acesso da porta 443
(HTTPS) a https://novell.patchlink.com/update.

A rede de distribuigdo de conteudo do Patch Management é uma infra-estrutura de cache global com
varios servidores. O download de patches dessa rede requer o acesso da porta 80 (HTTP) a http://
novell.cdn.lumension.com/novell. Por motivos de seguranga, recomenda-se também que o acesso
SSL a Internet seja permitido. A opg¢ao SSL fica habilitada por padrao e faz download das listas de
patches de um site seguro e confiavel.

Use nslookup para descobrir o enderego IP local do seu no6 de distribuigdo de contetido mais
proximo. A rede de distribui¢do de contetido tem mais de 40.000 servidores de distribui¢do de cache
em todo o mundo, mais vérios servidores de cache redundantes em cada localizagdo geografica. E
importante permitir o acesso a varios enderecos através do firewall.

A tabela a seguir descreve cada campo da pagina Numero de Série da Inscrigdo:

Tabela 3-1 ltens de licengca do Gerenciamento do Patch

Item Definigao

Ativar o produto Ativa o servigo de Gerenciamento do Patch. A guia
Gerenciamento de Patches é restaurada no painel principal, e a
secdo Gerenciamento de Patches é restaurada no painel
Configuragéo.

Desativar o produto Desativa o servigo de Gerenciamento do Patch. A guia
Gerenciamento de Patches é removida do painel principal, e a
secdo Gerenciamento de Patches é removida da pagina
Configuragéo.

Numero de Série de Inscrigdo do Numero de licenga (nUmero de série) do Patch Management.
Produto

Nome da Empresa Nome da empresa sob a qual o Patch Management registrara sua
inscrigao.
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Item Definigao

Endereco de e-mail Endereco de e-mail que pode ser usado para receber alertas e
para comunicacgao futura.

ID da Conta A chave criada pelo Servidor, que é passada para o Servigo de
Inscrigdo do ZENworks Patch Management e usada para validar a
solicitagédo de atualizagao.

Total de Licengas Nao Vencidas Numero total de licengas ativas. Cada dispositivo registrado exige
uma licenca.

Descrigdo A descrigdo ou 0 nome da licenga.

Status Status da verificagao da licenga Quando a verificagéo € iniciada, o

status exibe Inicializando Verificagcdo. Quando a replicagao
termina, o status Concluido é exibido.

Fornecedor A origem da licenga comprada.

Vencimento A data em que as licengas expiram. Normalmente, as licengas
expiram um ano apoés a data de compra.

Adquirida O numero total de licengas adquiridas com o produto.

O ntimero de série do Patch Management s6 pode ser inserido uma unica vez. Apos digitar o nimero
de série, vocé podera verificar a licenga clicando na lista suspensa A¢do na pagina Licenca do
Gerenciamento do Patch e selecionando Verificar Licenga. Para iniciar o processo de verificagao da
licenca, clique em Aplicar. A verificagdo automatica da licenca ocorre diariamente junto com o
processo de replicagdo.

Figura 3-1 Opgdo Verificar Licenca

er| Merificar Licengal

Para iniciar o processo de verificacdo da licenga, clique em Aplicar.

Figura 3-2 Caixa de mensagem Verificar Licenga

Verificar Licenca

Licenga Expirada.

Ok

A caixa de mensagem Verificar Licen¢a indica que a verifica¢do da licenca de inscri¢ao foi
concluida ou que a licenga expirou.

Observacao: O status resultante da verifica¢do da licenga pode ser visto no painel Historico do
Servigo de Inscri¢do na pagina Informagdes do Servigo de Inscrigdo. Quando a verificagdo é
iniciada, a coluna de status exibe Inicializando Verifica¢do. Quando a verificagdo termina, a coluna
de status exibe Concluido. A coluna Exito indica se a verificacio foi bem-sucedida ou néo.
Verdadeiro indica uma verificagdo bem-sucedida e Falso indica uma verificagdo incompleta ou com
falha.
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A tabela a seguir descreve a ag@o de cada botao da pagina Numero de Série da Inscrigdo:

Tabela 3-2 Botoes da pagina Licenga do Gerenciamento do Patch

Botao Acéo

OK Permite retornar a pagina Configuragao.

Aplicar Permite que vocé inicie o processo de verificagédo da licencga.
Redefinir Permite redefinir os dados digitados nos campos de texto.
Cancelar Permite cancelar a ultima agao executada.
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Usando a guia Gerenciamento do
Patch

A pagina Gerenciamento do Patch € onde ocorre a maioria das atividades do Novell® ZENworks®
10 Patch Management. Essa pagina lista todos os patches em todos os sistemas registrados no
Servidor ZENworks. A pagina exibe o nome, a descrigdo, o impacto ¢ as estatisticas dos patches.

As sec¢des seguintes fornecem mais informagdes sobre a pagina Patches:

¢ Secdo 4.1, “Vendo patches” na pagina 29

*

Secdo 4.2, “Painel” na pagina 30

*

Secdo 4.3, “Status” na pagina 32

*

Secdo 4.4, “Usando a pagina Patches” na pagina 33

*

Secdo 4.5, “Relatorio de Gerenciamento do Patch” na pagina 43

*

Secdo 4.6, “Relatorios BOE para patch” na pagina 43

4.1 Vendo patches

Um patch consiste em uma descricdo, assinaturas e impressoes digitais necessarias para determinar
se ele estd aplicado ou ndo. Um patch também consiste em bundles de patch associados para a sua
execucdo. A pagina Patches exibe uma lista completa de todos os patches conhecidos, informados
por diversos fornecedores de software. Depois de serem informados e analisados, os patches sao
registrados para serem distribuidos ao Servidor ZENworks por meio da Rede de Inscrigdo para
Patches do ZENworks. O ZENworks Adaptive Agent deve ser instalado em cada dispositivo para
verificar os patches conhecidos. Em seguida, um bundle de patch chamado DAU (Discover
Applicable Updates - Atualizagdes Aplicaveis de Descoberta) ¢ atribuido para ser executado
diariamente em cada dispositivo, a fim de explorar os patches conhecidos. Essa tarefa retorna os
resultados exibidos na pagina Patches. Os resultados s8o apresentados em uma tabela de status de
patches. O niimero total de patches ¢é exibido abaixo da tabela, no canto inferior esquerdo.

Para ver os patches no Patch Management, clique na guia Gerenciamento de Patches no painel
esquerdo, conforme mostra a figura seguinte:

Figura 4-1 Guia Gerenciamento de Patches

Inicio
Dispositivos
Usuarios
Politicas
Bundles

Gerenciamento de
Patches

Implantagéo

if & DOdR

Relatérios
Configuracio

Gerenciamento de
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o
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Usando a guia Gerenciamento do Patch

29



Os patches sao exibidos, conforme mostra a figura seguinte:

Patches  Painel  Status

Patches &
[ HomedoPalch [o— ComPaleh  SemPaleh  Hame do Patch
™ [ adobe Acrobat [Chinese-CHS) Reader 8.1 Instalador de Software ] ]
. Pesquisar Heeshetrm
™ @ Adube Acrebat [Chinese-CHT) Reader £.1 instaladar de Softwars ¢ o =
I (3 adobe acrobat (French] Reader .1 instaladar dic Softwars o o Statur.
N ™ com patch
I [ Adobe Aerohat (French] Reader 8.1 Instalader da Software Q o -
“om Patch
™ [ adobe Acrohat [German) Reader 7.0.5 Inctaladar da Softwara o P
I~ mlo aplicivel
C Instalader du Softwary o o
I incluir Desabilitado
(w} Instalador de Software ¢ e
Impacto
T [ adobe acrobat (Gorman Instaladar do Softwars ('] o )
F crivicn
I |3 adobe Acrobat [German) Reader 8.1 Instalader de Soltware o o ¥ Rscamndado
rC @ . 5 ) F Al 5 o 0
&l Adobe Acrobat [German) Reader & instalador de Software ¢ ¢ P informative
[ (3 adobi acrobat (italian) Readis £.1 instalador de Software [] o F instaladoris di Softwars
r ohat [Py -PTH) Feader .1 5 [
i adobe Acrobat (Portuguess-PTR) Reader & Instalader de Software o o Formcsdr AL 3]
[ adobe acrohat [Spanith] Reader 2.1 Inctaladar da Softwars [ o
Statuy do Coclve | ALL ¥
C |3 adobe ilatit Criticn 1] o
I (3 adobe acrobat Reader ¢.0.3 Update Critico [ o
T [3 adobae acrobat Readsr 6.0 Critica ] 1]
C Critico o o
w} Recomendado 1] )
r Instaladar di Softears
I (3 adobe Acrobat Read Update Critico [ o
I (@ Adobe Acrobat Read Z Update Critlco ¢ @
|3 adobo acrobat Riads 5 Lpdate [SEE NOTES) Critico 1] o
I |3 adobe acrobat Reader 7.0.7 Update [SEE NOTES] Critico [ o
T [ adobae acrobat Read & [Updata) [Rev 4] Critica ] 1]
r @  Drasmweavar Serar Behavior SGL Injaction critios 5 o

4.2 Painel

O Painel atende as necessidades operacionais, de gerenciamento e de geracao de relatorios de
conformidade com um painel grafico e quatro relatérios padrdo que documentam patches,
implantagdes e status de patches, tendéncias, inventario e muito mais, em cada maquina
individualmente ou de forma agregada. Isso proporciona uma tela unificada para demonstrar o
andamento no cumprimento de requisitos de auditoria interna e externa e de conformidade. O painel
pode ser atualizado clicando em Atualizar Relatorio do Painel, no menu A¢do da guia
Gerenciamento de Patches.

O thread de geracao de relatdrios do painel captura estatisticas diarias a respeito do percentual geral
de patches habilitados que sdo realmente aplicados em um determinado dia. A geracdo dos relatdrios
iniciais do painel levard no minimo 24 horas.

Observacao: Para usar o Gerenciamento do Patch com eficacia, os clientes devem desabilitar os
patches irrelevantes para seu ambiente, para que a estatistica de conformidade diaria se baseie
apenas nos patches relevantes para sua rede de dispositivos, dando o percentual de patches
habilitados realmente aplicados em um determinado dia.
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Veja a seguir uma ilustracdo da pagina Painel:

Figura 4-2 Pagina Painel

Patches Painel Status

Painel

Patch Compliance A Mandatory Baseling Complisnce (Y

Jar-08  Feb-DF Mar0B Apr08 May-08 Jun-08  JulDB  Aug-0d
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Patch Compliance Ry Gavics A Timn Since Last Agent fafrech A
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a0
FEET

Hon Compliant

100%

€ 72 he
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*

Conformidade do Patch: Exibe a tendéncia mensal/diaria com o tempo da conformidade
geral para cada categoria de impacto do patch.

As melhores praticas do Patch Management recomendam que a organizagdo monitore a
conformidade com o tempo, a fim de assegurar que os patches pretendidos sejam implantados
regularmente e que a solucdo de Gerenciamento do Patch esteja sendo usada corretamente.
Passe o cursor do mouse sobre as linhas das tendéncias para ver os percentuais calculados reais
de cada categoria de impacto (Critico, Software ou Opcional). Informagdes detalhadas que
mostram os totais com e sem patch individualmente por patch sdo apresentadas na guia Patches
do Patch Management.

*

Mensal/Diariamente: O periodo dos dados de tendéncia da conformidade

*

Critico com Patch: Percentual de patches criticos aplicados

+ Opcional com Patch: Percentual de patches recomendados e informativos aplicados

*

Com Patch de Software: Percentual de patches de software aplicados

Conformidade com Linha de Base Obrigatoria: Exibe o percentual de grupos de
dispositivos que estdo atualmente em conformidade com a Linha de Base Obrigatoria.

O estabelecimento de uma politica de Linha de Base Obrigatoria permite ao administrador
implantar automaticamente patches em grupos de dispositivos com muita rapidez e facilidade,
bem como assegurar que vulnerabilidades conhecidas ndo retornem quando um novo
computador for comprado ou sua imagem for refeita. Cada grupo sé sera avaliado como
estando em conformidade com a Linha de Base Obrigatoria se todos os patches de linha de base
habilitados para esse grupo tiverem sido aplicados para todos os dispositivos membros do
grupo.

¢ Status: Compativel, Incompativel ou Sem Linha de Base

¢ Contagem de Grupos: Numero de grupos em cada estado
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¢ Compatibilidade dos Patches por Dispositivo: Exibe a compatibilidade geral dos patches
dos dispositivos monitorados pelo Patch Management.

Cada dispositivo so sera avaliado como compativel se todos os patches ativos atualmente
disponiveis no Patch Management tiverem sido aplicados. Patches ndo aplicaveis devem
sempre ser desabilitados no Patch Management, para que essa métrica possa ser acompanhada
apenas nos patches relevantes para a rede gerenciada de dispositivos.

¢ Status: Compativel ou Incompativel
+ Contagem de Dispositivos: Numero total de dispositivos em cada estado

+ Tempo Desde a Ultima Exploracio do Agente: Exibe o tempo decorrido desde o tltimo ciclo
de atualizagdo de todos os dispositivos gerenciados na rede.

Em um sistema de Gerenciamento do Patch, ¢é vital assegurar que todos os dispositivos sejam
explorados regularmente em busca de patches ausentes. Mesmo com um ciclo de atualizagdo
diario regular, ¢ muito provéavel que alguns laptops ou estacdes de trabalho fiquem offline
durante um determinado dia.

¢ Tempo Decorrido: <24 hs, <24 hs, <48 hs, > 72 hs

+ Contagem de Dispositivos: Numero total de dispositivos em cada categoria

A tabela a seguir descreve a acdo de cada botdo na pagina:

Nome do botao Acao
Gréfico Exibe os detalhes por grafico.
Dados Exibe os detalhes por tabela de dados.

Controle de Ampliagdo Amplia ou reduz um Unico grafico para o tamanho de pagina cheia ou tamanho

original.
Clicando no botao £, o grafico correspondente ¢ exibido no modo de tamanho de pagina cheia;
clicando no botdo |, o grafico correspondente ¢ restaurado a seu tamanho anterior.

4.3 Status

Essa pagina indica o status do download dos patches e bundles em tabelas, e também os detalhes do
status do armazenamento em cache dos patches e de sua colocagdo em fila.

* Sec¢do 4.3.1, “Status” na pagina 32
¢ Secdo 4.3.2, “Status do Cache” na pagina 33

4.3.1 Status

Tabela 4-1 ltens da tabela de status

Nome do Item Status do Item
Download da Indica se o download da assinatura foi concluido ou ainda esta em andamento.
Assinatura
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Nome do Item Status do Item

Ultimo Download de Indica a ultima vez em que o servidor local contatou o servidor de Inscrigao de

Assinatura Patches e fez download da Assinatura.

Download do Bundle Indica se o download do bundle de patch foi concluido ou ainda esta em
andamento.

Download do Ultimo Indica a ultima vez em que o servidor local contatou o servidor de Inscrigdo de

Patch Patches e fez download de um patch.

Numero de Downloads Indica o nimero de patches com falha no download do servidor de Inscrigado de
com Falha Patches.

Numero de Patches em Indica o nimero de patches em fila para download do servidor de Inscrigdo de

Fila para Patches.

Armazenamento em

Cache

Numero de Patches Indica o nimero de patches disponiveis cujo download do servidor de
Ativos Inscrigdo de Patches nao foi possivel.

Numero de Novos Indica o nimero de patches com upload recente no servidor de Inscrigdo de
Patches (menos de 30 Patches, cujo download pode ser feito nos proximos 30 dias.

dias)

Data da Verséo do Indica quando os patches mais recentes foram langados.

Patch Mais Recente

4.3.2 Status do Cache

Tabela 4-2 Cabegalhos das colunas da tabela Status do Cache

Item Definicao

Nome O nome de um patch.

Status Se o download do patch foi concluido com éxito.
Detalhe do Erro (se Detalhes do erro.

houver)

4.4 Usando a pagina Patches

As se¢des seguintes fornecem mais informagdes sobre a pagina Patches:

¢ Secdo 4.4.1, “Patches” na pagina 34
¢ Secdo 4.4.2, “Informagdes do Patch” na pagina 39
¢ Secdo 4.4.3, “Pesquisando um patch” na pagina 40

¢ Sec¢do 4.4.4, “Gerenciamento do Patch” na pagina 41

Usando a guia Gerenciamento do Patch
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4.4.1 Patches

Esta secdo da pagina Patches fornece as seguintes informagdes sobre patches:

¢ Nome do patch
+ Numero total de patches disponiveis
¢ Impacto do patch
+ Estatisticas do patch
Essa secdo apresenta o menu A¢do, que permite executar qualquer uma das quatro agoes

relacionadas a patches, como Implantar Correcdo, Habilitar, Desabilitar e Atualizar Cache. Para
obter mais informagdes sobre essas a¢des, consulte “Itens do Menu Acdo” na pagina 37.

A secdo também apresenta a lista suspensa mostrar itens que permite selecionar o nimero de itens a
serem exibidos nessa se¢do, conforme mostra a imagem a seguir:

Figura 4-3 Lista suspensa Mostrar Itens

mostrar 10 = itens

As secgdes seguintes explicam as informagoes sobre a pagina Patches:

+ “Nome do patch” na pagina 34

¢ “Total de patches disponiveis” na pagina 35
¢ “Impactos do patch” na pagina 35

+ “Estatisticas de patch” na pagina 36

¢ “Itens do Menu A¢ao” na pagina 37

Nome do patch

Esse é 0 nome que identifica um patch. Esse nome normalmente inclui o fornecedor ou o fabricante
do patch, o aplicativo especifico e as informagoes de versao.

Um exemplo de nome de patch é mostrado a seguir. Indica que Adobe ¢ o fornecedor, Acrobat
Reader ¢ o aplicativo e 6.0.6 ¢ a versao:

Figura 4-4 Exemplo de um nome de patch

Adube Acrobat Reader 6.0.6 Update

+ Todos os patches de seguranca da Microsoft* sdo rotulados com seu respectivo niimero de
boletim de seguranga da Microsoft no formato MS0x-yyy, onde Ox indica o ano de langamento
do patch e yyy indica o numero seqiiencial do patch lancado. Esses patches sdo criticos e devem
ser instalados o mais rapido possivel.
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+ Osnomes de todos os patches da Microsoft ndo relacionados a seguranga incluem o ntimero do
artigo da KB (Knowledge Base). Esses patches podem ser instalados a seu critério.

+ Os nomes dos service packs da Microsoft e dos patches de terceiros geralmente nao t€ém
numero da KB e também nunca tém niimero de boletim de seguranga da Microsoft. Teste esses
service packs completamente para garantir que produzam os resultados esperados.

Para obter mais informagdes sobre as convengdes de nomeagdo de patches, consulte CVE
(Comprehensive Patches and Exposures) (http://cve.mitre.org/), que ¢ uma lista de nomes
padronizados de patches e outras exposicdes de informacao. Um outro recurso util é o National
Patch Database (http://nvd.nist.gov/), o repositorio de dados de Gerenciamento do Patch baseados
em padrdes do governo norte-americano.

Total de patches disponiveis

O niimero total de patches disponiveis para implantacao é exibido no canto inferior esquerdo da
tabela. Na figura seguinte, o nimero total de vulnerabilidades disponiveis ¢ 979:

Figura 4-5 Lista suspensa de exibicdo de itens

1-10 de 579

Impactos do patch

O tipo de patch definido com base na data de langamento do patch; o tipo pode ser Critico,
Recomendado, Informativo ou Instaladores de Software. Cada impacto ¢ descrito da seguinte forma:

¢ Critico: A Novell determinou este tipo de patch como critico e, portanto, deve ser instalado o
mais rapido possivel. A maioria das atualizagdes de seguranga recentes esta dentro dessa
categoria. O Servidor ZENworks faz download e grava automaticamente os patches com
impacto critico.

+ Recomendado: Este patch, embora ndo seja critico nem relacionado a seguranca, foi
determinado pela Novell como ttil e deve ser aplicado para manter a saude dos computadores.
Os patches que caem nesta categoria devem ser instalados.

+ Instaladores de Software: Estes tipos de patches sdo aplicativos de software. Normalmente,
isso inclui instaladores de software. Os patches serdo mostrados como Sem Patch se o
aplicativo ndo tiver sido instalado em uma maquina.

+ Informativo: Este tipo de patch detecta uma condigdo determinada pela Novell como
informativa. Os patches informativos sdo usados apenas para informagdo. Nao hé patch real
para instalagdo.

A terminologia de impacto do Patch Management para sua inscri¢do de patch segue a terminologia
de impacto do fornecedor, considerando a importancia do patch. Cada sistema operacional tem uma
classificagdo de impacto especifica do fornecedor e esse impacto ¢ mapeado para uma classificagio
da Novell, conforme descrito nesta se¢do. O Patch Management aumenta ou intensifica a gravidade
da classificagdo de impacto, segundo as recomenda¢des da Lumension* Security. Por exemplo, os
patches classificados pela Microsoft como "Critico", "Importante" e "Moderado" sdo todos
classificados como "Critico" pela Novell.
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A tabela a seguir lista 0o mapeamento entre a terminologia de classificacao de patches da Novell e da
Microsoft:

Tabela 4-3 Mapeamento de impacto do patch da Novell e da Microsoft

Impactos do patch da

Novell Windows Outros
Critico Seguranga critica N/A
Importante
Moderado
Recomendado Recomendado N/A
Baixa
Exemplo: Atualizacao do filtro de lixo
eletrénico do Microsoft Outlook 2003
Instaladores de Distribuicdo de software Instalador do software Adobe* 8.1
Software
Exemplo: Ferramenta de remogéo de
software mal-intencionado do Microsoft
Windows (remogéo de virus)
Informativo N/A N/A

Fonte: Lumension Security

Estatisticas de patch

As estatisticas de patch mostram a relagdo entre um patch especifico e o numero total de dispositivos
(ou grupos) no Servidor ZENworks que corresponde a um status especifico. Essas estatisticas
aparecem em duas colunas a extrema direita da pagina Patches. Cada status de coluna ¢ descrito
como a seguir:

¢ Com patch: Exibe um link que indica o nimero total de dispositivos aos quais o patch
correspondente foi aplicado ou que receberam patch.

Quando vocé clica nesse link, uma pagina ¢ exibida listando os dispositivos com patch. Para
desinstalar o patch, use a op¢do Remover do menu A¢do.

¢ Sem patch: Exibe um link que indica o numero total de dispositivos aos quais o patch
correspondente ndo foi aplicado ou que ndo receberam patch.

Quando vocé clica nesse link, uma pagina ¢ exibida listando esses dispositivos. Para implantar
o patch nesses dispositivos, use a op¢ao Implantar Corre¢do do menu A¢do.
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Os patches mostrados na pagina Patches tém diferentes icones que indicam seu status atual. A tabela
a seguir descreve os icones de cada patch:

Tabela 4-4 [cones de patch

icone de
patch

Significado

Indica os patches que estao desabilitados.

Por padréo, os patches desabilitados estao ocultos. Use o filtro Incluir Desabilitado do
painel Pesquisar para mostrar esses itens.

Indica que apenas as informagdes de impressao digital referentes ao patch foram
desativadas na Rede de Inscrigdo para Patches do ZENworks. Esse icone representa os
patches que ndo estdo armazenados em cache.

Indica que um processo de download esta pendente para os bundles associados ao patch
selecionado.

Indica que um processo de download foi iniciado para os bundles associados ao patch
selecionado. Esse processo armazena os bundles em cache no Servidor ZENworks.

Indica que as impressodes digitais e os bundles de patch de corregao necessarios para
resolver o patch foram armazenados em cache no sistema. Esse icone representa os
patches armazenados em cache e prontos para implantagao.

Indica que ocorreu um erro durante a tentativa de download do bundle associado ao patch
selecionado.

Observacao: Se vocé escolher um patch que ndo tenha bundles de corre¢do armazenados em cache,
o processo de implantagdo podera falhar até que o download do cache esteja concluido. E necessario
fazer download dos arquivos da inscri¢do de patches, e eles devem ser empacotados pelo ZENworks
Configuration Management. Em seguida, o icone fica azul. Para iniciar o download imediato desses
pacotes, selecione a opgao Atualizar Cache no menu A¢do.

Itens do Menu Agao

A sec¢do Patches também apresenta um menu A¢do, com o qual vocé executa uma das quatro agoes
nos patches listados na pagina. A figura a seguir mostra as cinco op¢des do menu A¢do:

Habilitar
Dresabilitar
Atualizar Cache
Update Dashboard Report

O menu A¢do consiste nas quatro opcdes a seguir:

¢ Implantar Corre¢ao: Permite que vocé implante um patch. Para usar esta opgao, marque as
caixas de selecdo referentes aos patches a serem implantados e selecione Implantar Corregdo
nas opgoes do menu A¢do para abrir o Assistente de Implantagdo de Correcao. Para obter mais
informacdes, consulte o Capitulo 5, “Usando o Assistente de Distribuicdo de Correcdo” na
pagina 45.

¢ Habilitar: Permite habilitar um patch desabilitado.
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¢ Desabilitar: Permite desabilitar um patch. Para usar esta op¢ao, marque a caixa de selegdo
referente ao patch desejado e selecione Desabilitar. O patch selecionado sera removido da lista.

A desabilitacdo de um patch também desabilita todos os bundles associados a ele.

¢ Atualizar Cache: Inicia um processo de download dos bundles associados ao patch
selecionado e armazena esses bundles em cache no Servidor ZENworks.

Os bundles de patch de corre¢do devem ser armazenados em cache antes de sua instalagdo no
dispositivo de destino.

Para usar essa opc¢ao:
+ Selecione um ou mais patches na lista de patches.
¢ No menu A¢do, clique em Atualizar Cache.

O icone de patch muda para . Enquanto o download estiver em andamento, o icone
mudard para (7. Quando o armazenamento em cache estiver concluido, a cor desse icone
mudaré para verde. Ela indica que a corre¢do do patch esta pronta para ser implantada.

E possivel classificar os patches em ordem alfabética crescente e decrescente. Para classificar,
clique na seta localizada no cabegalho de coluna Nome do Patch conforme a seguir.

Figura 4-6 Coluna Nome do Patch

Home do Patch ¥

¢ Atualizar Relatério do Painel: Permite atualizar o relatorio do painel com as estatisticas mais
recentes.

Observacao: Para saber quando foi feito download de um patch, consulte o painel Registro de
Mensagens referente a ele na se¢do Bundles.
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4.4.2 Informagées do Patch

E possivel ver informagdes detalhadas de um patch selecionado na secdo Informagées do Patch.
Quando vocé clicar no nome de um patch, os detalhes referentes a esse patch serdo exibidos.

Por exemplo, se vocé selecionar o patch denominado Ferramenta de Remogdo de Software Mal-
intencionado do Windows- Fevereiro de 2009 (KB890830) na lista de patches, a secdo Informagoes
do Patch exibira o resultado de uma andlise referente ao patch selecionado, conforme mostra a

figura a seguir:

Figura 4-7 Informagées de um patch selecionado

Informagdes do Patch X

Nome Windows Malicious Software Removal Tool - February 2009 (KB890830)
Impacto Instalador de Software

Status Desabilitado( Substituido )

Fornecedor ticrosoft Corp.

Data da Versdo 2009-02-12 00:00:00.,0

ID do Produto  ‘Windows vista, VWindows 2000, \Windows XP,\Windows Server 2003, Datacenter

do Fornecedor Edition,Windows Server 2008

Descricdo LSAC[vZ)
After the download, this tool runs one time to check your computer for infection by
specific, prevalent malicious software [including Blaster, Sasser, and Mydoom) and
helps remove any infection that is found. If an infection is found, the tool will
display a status report the next time that you start your computer, & new version
of the tool will be offered every month, If you want to manually run the tool on
your computer, you can download a copy from the Microsoft Download Center, or
waou can run an online version from microsoft.com. This tool is not a replacement

antivirus product,
Requer HED]
Reinicializacao
Superta Mo
Desinstalacdo

for an antivirus product. To help protect your computer, you should use an

A tabela seguinte define cada nome de propriedade na secdo Informagoes dos Patches:

Tabela 4-5 Nomes de propriedade na se¢do Informagoes dos Patches

Nome da Propriedade

Definicao

Nome

Impacto

Status

Fornecedor
Langado em
ID do Produto do Fornecedor

Descrigao

O nome do patch.

O impacto do patch conforme determinado pela Novell. Consulte
“Impactos do patch” na pagina 35.

Status do patch; pode ser Habilitado, Desabilitado (Substituido)
ou Desabilitado (Pelo Usuario).

O nome do fornecedor ou do fabricante.
A data de langamento do patch pelo fornecedor.
O numero de ID designado ao produto pelo fornecedor.

A descrigdo do patch; inclui as vantagens da implantagdo do
patch e os pré-requisitos de implantagao.
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Nome da Propriedade Definicao

Requer Reinicializagao Se uma reinicializagao é ou ndo necessaria apds a implantagédo
do patch
Suporte Se o patch suporta desinstalagdo apods a instalagéao

4.4.3 Pesquisando um patch

A secdo Pesquisar na pagina Patches oferece opgoes de filtragem de dados e pesquisa abrangentes,
permitindo que vocé pesquise patches especificos e filtre os conjuntos de resultados com base no
status e no impacto dos patches. A pesquisa ¢ a filtragem podem ser executadas independentemente
uma da outra ou podem ser combinadas para fornecer recursos extensivos de detalhamento. A figura
a seguir mostra a se¢do Pesquisar:

Figura 4-8 Secdo Pesquisar na pdgina Patches

@) Pesquisar »

Mome do Patch

Pesquisar Redefinir
Status
™ com Pateh
[sem patch
™ W30 aplicavel
I Incluir Desabilitado
Impacto
W critico
W Recomendada
W Informativo

M Instaladores de Software

Fornecedor | ALL i
Status do Cache |ALL i

Para pesquisar um patch:

1 Digite o nome completo do patch, ou parte dele, na caixa de texto Nome do Patch.
2 Marque a caixa de seleg@o desejada em Status e Impacto.

3 Selecione o fornecedor na lista suspensa Fornecedor.

4 Selecione o status do cache na lista suspensa Status do Cache.

5 Clique em Pesquisar.

Observacao: Clique em Redefinir para retornar as configuracdes padrao.

A tabela a seguir descreve o resultado da selegdo de cada opcao de filtro em Status:

Tabela 4-6 Filtros de Status na pesquisa

Filtro de Status Resultado

Com patch Os resultados da pesquisa incluem todos os patches da lista de
patches que foram aplicados a um ou mais dispositivos.
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Filtro de Status Resultado

Sem patch Os resultados da pesquisa incluem todos os patches da lista de
patches que nao foram aplicados a nenhum dispositivo.

Néo se aplica Os resultados da pesquisa incluem todos os patches da lista de
patches nao aplicaveis ao dispositivo.

Incluir Desabilitado Os resultados da pesquisa incluem todos os patches da lista de
patches que foram desabilitados pelo administrador.

A tabela a seguir descreve o resultado da sele¢do de cada opgdo de filtro em Impacto:

Tabela 4-7 Filtros de Impacto na pesquisa

Filtro de Impacto Resultado

Critico Os resultados da pesquisa incluem todos os patches da lista de
patches classificados como Critico pela Novell.

Recomendado Os resultados da pesquisa incluem todos os patches da lista de
patches classificados como Recomendado pela Novell.

Informativo Os resultados da pesquisa incluem todos os patches da lista de
patches classificados como Informativo pela Novell.

Instaladores de Software Os resultados da pesquisa incluem todos os patches da lista de
patches classificados como Instaladores de Software pela Novell.

Tabela 4-8 Filtros Fornecedor e Status do Cache na pesquisa

Filtro Resultado

Fornecedor Os resultados da pesquisa incluem todos os patches relevantes para
o fornecedor da lista de patches.

Status do Cache Os resultados da pesquisa indicam se os patches foram
armazenados em cache no servidor local.

4.4.4 Gerenciamento do Patch

As sec¢des seguintes fornecem mais informagdes sobre as diferentes opgdes do painel Tarefas do
Patch:

¢ “Implantar Correcao” na pagina 42
+ “Exportar Patches” na pagina 42

¢ “Ver Patch” na pagina 43

Usando a guia Gerenciamento do Patch
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Implantar Corregéao

Essa opcao permite implantar um patch. Para usar essa op¢ao, marque as caixas de selecio
referentes aos patches a serem implantados e clique no link /mplantar Corre¢do para abrir o
Assistente de Implantagdo de Correcdo. Para obter mais informagdes, consulte o Capitulo 5,
“Usando o Assistente de Distribui¢do de Corre¢do” na pagina 45.

Exportar Patches

Alguns detalhes, como o status e o impacto de todos os patches, podem ser exportados para um
arquivo CSV (comma-separated value - valor separado por virgula). Vocé pode optar por gravar o
arquivo em um formato diferente apos abri-lo da opc¢do de download.

1 Clique no link Exportar Patches no painel esquerdo.

Isso exportara todos os resultados dos dados, e ndo apenas os resultados selecionados.
Entretanto, € possivel que alguns dados ndo sejam exportados nem convertidos em .csv em
um formato legivel.

2 Na caixa de dialogo Exportar Patches, clique em Exportar.

Exportar Patches

Escolher Critérios de Exportacio @ Todos 0s Patches

Digite 0 Nome do Arquivo |

Escolher Formato de Arquive
@ ¢5v (valores Separados por Virgula) do ZPM

3 Na caixa de didlogo Download de Arquivo, selecione uma das op¢des disponiveis:

¢ Abrir: Cria o arquivo e abre-o em seu browser da Web. No browser, vocé pode gravar em
varios formatos de arquivo, incluindo CSV, XML, texto e inumeros aplicativos de
planilha.

¢ Gravar: Cria o arquivo e grava-o em uma pasta local. O arquivo é gravado no formato
CSV do Microsoft Office Excel. Por padrio, o arquivo ¢ denominado
ZPMPatchesList.csv.

¢ Cancelar: O relatério ndo é criado nem gravado.

C D E F G H

[ERCETT N ngpacio "Contagem com Patch  Gontagem sem Patch  Contagem do Pacote Data do Dowrload
2 |An E e 0 1] 1] 1 mdll
3 Adwo amendada o 1] 7 ol

|4 | Aten Ms mindada i (] 1 ol

(5 Em Almdade MS04.013 C 0 1] 1] 1 mdll
B |Em Atmdade MED03 C sty Updiate for Qut Crilico 1] 1] 1 mdll
7_|Em Atdade ME0403 C Update for Out Crilico 1] 1] 1 mdll

LB [ Alvo MEDA0E Secunly Update for Direct 7.0 (KB Crilico o 1] 1

IERCES MS04.016 Secunly Update for Direct 8.1 (KE Crilico (i (] 11 mat

(10 Alrey MS04-01E Secunily Update for Direct B Critco o 0 1

(11 Alee MS04-016 Secunily Update for Directd 9.0 (W Crilico o ] 11 gl

(12 At MS04-0NE Security Update for Directs 9.0 (Wi Critico o 1] L

(13 At MS04-018 S Update for DirectX 9.0 (M Critico o 0 11 null

(14 Em Atidade MSDA-00E C e Secunty Uipdate for Qut Critico o 0 L

|15 | Atwvo MED4-018 C Secwrity Update for Out Crilico o 0 15 ngll

| 16 |Em Athidade MS04018 Cumulative Security Uipdate for Qut Critico o 0 1 null
|17 | At MEDA-027 Secwity Update for Ofce XP. Wore Critico o o 19 |null
| 1B |Em Athidade MS04028 Secwity Update for Intemet Explare Critico a o 15 |null
|19 | Ativo MED4-028 Secwity Update for Windows Joum Critico a 0 B mull
| 20 |Em Athidade MED5-004 Secuity Update for Microseh NET Critico 1] o 1 null
|21 |Em Athidade MED5-004 Secuity Update for Microseh NET Critico 1] o 1 null
| 22 |Em Atividade MED5-004 Secwity Update for Microsoh NET Critico 1] o 1/ null
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Ver Patch

Selecione um patch e clique no link Ver Patch para exibir uma pagina com detalhes desse patch. A
pagina exibe as trés guias a seguir:

¢ Com patch: Exibe os dispositivos com esse patch.

¢ Sem patch: Exibe todos os dispositivos sem esse patch.

+ Informacées: Exibe informagdes detalhadas desse patch.

4.5 Relatorio de Gerenciamento do Patch

Os relatorios predefinidos a seguir sdo incluidos para o Gerenciamento do Patch:

¢ Detalhe da Linha de Base Obrigatéria: Exibe os nomes de dispositivos aplicaveis e os status
dos patches contidos na linha de base obrigatoria selecionada. Este relatorio também o ajuda a
monitorar e comunicar o nivel de conformidade dos patches obrigatérios no ambiente.

¢ Resumo da Linha de Base Obrigatdria: Exibe os nomes de dispositivos aplicaveis e os status
dos patches. Também exibe a importincia e a porcentagem de dispositivos com e sem patch.

¢ Anailise de Vulnerabilidade: Exibe o nivel de importancia dos patches aplicaveis em uma
empresa. Também exibe o nimero de dispositivos aplicaveis ao patch e a porcentagem de
dispositivos com patch. Este relatério foi projetado para ajudar a mostrar a adesao as diversas
conformidades que exigem um nivel de esfor¢os de patch.

Em um servidor Linux, os relatorios Analise de Vulnerabilidade ¢ Resumo da Linha de Base
Obrigatoria exibem colunas em branco, embora os relatérios contenham dados. Para ver os dados,
modifique os relatorios e defina a cor do texto como preto na barra de ferramentas Formatacdo; em
seguida, grave os relatorios. Isso precisa ser feito apenas uma vez.

4.6 Relatéorios BOE para patch

Relatorios Business Objects Enterprise (BOE) estdo disponiveis aos clientes que instalarem os
Servicos de Relatorio do ZENworks (ZRS) no ZENworks 10 Configuration Management.

+ Relatoério de Avaliacao de Patches: Exibe a contagem de patches langados pelos fornecedores
e o numero de dispositivos com patch, sem patch e ndo aplicaveis.

+ Relatério de Lancamento de Patches: Exibe o nimero de patches langados pelos
fornecedores. A secdo de detalhes exibe o nome do patch e o percentual aplicado, classificado
por impacto e fornecedor.

¢ Os Dez Patches Criticos Mais Importantes Sem Aplicacao: Exibe os patches com o nivel
mais alto de dispositivos em que ndo foram aplicados.

+ Resumo da Atribuicdo de Bundles de Patch

+ Relatorio Resumido: Exibe os dispositivos com patch, sem patch, ndo aplicaveis e o
percentual de patches por nome do bundle e nome do patch.

+ Relatorio Detalhado: Exibe os dispositivos, o status dos patches dos dispositivos e o
estado da implantagdo por Bundle e por Patch.

¢ Analise dos patches

+ Painel: Exibe o status dos patches por fornecedor, com relagdo ao status da implantagéo e
ao impacto selecionados.

Usando a guia Gerenciamento do Patch
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+ Pagina de Detalhes: Exibe o nome do patch, a data de langamento, o impacto, o estado da
implantagdo e o status do patch.

+ Relatério de Detalhes do Patch: Exibe os dispositivos e o status do patch com relag@o aos
fornecedores, patches, impacto e status do patch selecionados.
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Usando o Assistente de
Distribuicao de Correcao

O Assistente de Implantagdo de Corregdo fornece uma interface para a criagdo ou a edi¢do de
programagdes de implantagdo de patches para varios destinatarios ou dispositivos. O assistente
ajuda na seleg@o de dispositivos, na programagdo da implantagdo de patches e, se necessario, na
configuragdo de recorréncias. Vocé pode acessar o Assistente de Implantagdo de Corregdo na guia
Dispositivos ou Gerenciamento de Patches.

Se vocé selecionar varios patches no Assistente de Implantagdo de Corregdo, ele selecionara
automaticamente todos os dispositivos e pacotes aplicaveis. Se qualquer dispositivo for selecionado,
o assistente escolhera automaticamente todos os patches aplicaveis a esse dispositivo. Se um grupo
for selecionado, o assistente incluira todos os patches aplicaveis aos dispositivos desse grupo
especifico.

As segdes a seguir fornecem mais informagdes sobre cada etapa do assistente:

¢ Secdo 5.1, “Criando uma programacao de implantagdo” na pagina 45
+ Secdo 5.2, “Confirmar Dispositivos” na pagina 46

¢ Secdo 5.3, “Contrato de Licenga” na pagina 47

¢ Secdo 5.4, “Programagdo de Correcao” na pagina 47

+ Secdo 5.5, “Opgodes de Corregdo” na pagina 55

* Secdo 5.6, “Opcdes Avancadas de Corregdo” na pagina 56

¢ Sec¢do 5.7, “Ordem de Distribui¢do e Comportamento” na pagina 59
+ Secdo 5.8, “Opgodes de Notificagdo de Pré-instalacao” na pagina 60
* Secdo 5.9, “Opgodes de Reinicializagao e Notificagdo” na pagina 62

¢ Secdo 5.10, “Resumo de Distribui¢do” na pagina 63

5.1 Criando uma programacao de implantacao

Para criar uma programacao de implantacdo de um patch para um ou mais dispositivos:

1 Clique na guia Gerenciamento de Patches e selecione o patch a ser implantado em um ou mais
dispositivos.

2 Selecione Implantar Correg¢do no menu A¢do da pagina Patches, como mostra a figura
seguinte. Se preferir, vocé podera clicar no link Implantar Corre¢do do painel Gerenciamento
de Patches, localizado a esquerda da pagina Patches:

Implantar Corregdo)
bptar coresie
Desatriitar
Mtualizar Cache
Update Dashboard Repart
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5.2 Confirmar Dispositivos

A pagina Confirmar Dispositivos permite selecionar e confirmar os dispositivos para os quais vocé
precisa programar uma implantagdo. A confirmagéo do dispositivo é a primeira etapa da
programagdo de implanta¢do de um patch selecionado.

Figura 5-1 Pdgina Confirmar Dispositivos

Patches
&N Etapa 1: Confirmar Dispositives

As correcties serdo irnplantadas nos dispositivos a seguir. Anule a selecdo dos dispositivos nos quals o patch ndo deve ser

aplicado,

[] Home do Dispositivo Status Plataforma DHS Enderego IP
tw-270xpsp2 online wWindows W2ADPsp2 172.22.3.16
ni12-texp-ok online wWindows zprns2k3sspt zpmzhy.com 172.22.1.35

1-2de? mastrar 10 ¥ itens

Avangar >> Cancelar

A tabela a seguir descreve os cabecalhos de coluna da pagina Confirmar Dispositivos:

Tabela 5-1 Titulos de coluna da pagina Confirmar Dispositivos

Titulo de coluna Descrigao

Nome do Dispositivo O nome do dispositivo registrado com o Novell® ZENworks® 10 Patch
Management no qual o patch deve ser implantado.

Status O status do dispositivo. O status pode ser offline ou online.
Plataforma O sistema operacional do dispositivo.

DNS O nome do servidor DNS.

Endereco IP O endereco IP do dispositivo.

O numero total de dispositivos nos quais o patch selecionado seria implantado ¢ exibido na pagina.
No exemplo a seguir, o nimero total de dispositivos ¢ dois:

Figura 5-2 Numero total de dispositivos
1-Zdel
Vocé pode escolher o niimero total de itens a serem exibidos na pagina usando a lista suspensa
Mostrar Itens:
Figura 5-3 Mostrar Itens

maostrar 10 > itens
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Por padrao, todos os dispositivos sdo selecionados para distribuigdao. Anule a selecdo dos
dispositivos nos quais ndo deseja implantar o patch e clique no botdo Avangar para abrir a pagina
Contrato de Licenca.

5.3 Contrato de Licenca

A péagina Contrato de Licenca exibe todas as informacdes de licenga de terceiros associadas aos
patches selecionados. A aceitagdo ou a recusa do contrato de licenca do patch é a segunda etapa da
programagdo de implantacdo de um patch selecionado.

Figura 5-4 Pdgina Contrato de Licenga

Patches
“N Etapa 2: Contrato de Licenca

Analize todas as licengas individualmente e aceite-as ou recuse-as. Sormente os patches com contrato
de licenga aceito serdo implantados, vocé deve aceitar pelo menos um contrato de licenga,

Listas de licengas necessarias Aceitar Recusar

Yuindows Malicious Software Rermoval Tool - May 2009 [KBE20830] (@] ®
Contrato de Licenca

<< Voltar_| | Awangar 33 Cancelar

Selecione Aceitar para os contratos de licenca que deseja aceitar. Para ver os detalhes do contrato de
licenga, clique no nome do patch.

Observacao: Para que o assistente de implanta¢do permita o prosseguimento, todos os contratos de
licenca deverdo ser aceitos.

Clique no botdo Avangar para abrir a pagina Programacao de Correcdo. Clique no botdo Voltar para
retornar a pagina anterior. Clique em Cancelar para sair do assistente.

5.4 Programacao de Corregao

A pagina Programagdo de Corre¢do permite que vocé selecione a programagao ¢ o modo de
implantagdo da correcdo nos dispositivos selecionados. A defini¢do de varias opgdes de implantagdo
para um patch selecionado ¢ a terceira etapa da programagdo de implantagdo do patch selecionado.

Figura 5-5 Pdgina Programagdo de Corregdo

Patches
£~ Etapa 3: Programacdo de Correcéo

selecione a programacdo para implantacio da correcdo nos dispositivos zelecionados

Tipo de Programacio:
iDataEspeciica

Periddico
Eventa

Para iniciar a configura¢ao da programagao de correcao, selecione o tipo de programagao. O Patch
Management oferece trés tipos de programagdes para determinar quando os patches serdo realmente
aplicados ao dispositivo de destino:

¢ Selecione Data Especifica para programar a implantac¢do nos dispositivos selecionados de
acordo com a data escolhida.

Usando o Assistente de Distribuicdo de Correcao

47



48

+ Selecione Periddico para iniciar a implantacao no dia e horario selecionados, repetir a
implantag@o todos os dias/semanas/meses e, se definido, terminar em uma data especifica.

+ Selecione Evento para acionar a implantagdo programada quando ocorrer um evento especifico
(escolhido em uma lista de eventos).

Dica: Para a instalagdo imediata de um patch, selecione o tipo de programagao Periodico e escolha a
opgao Quando um dispositivo for atualizado. Isso forgara a instala¢do dos patches durante a proxima
Programacdo de Atualizacdo de Dispositivos. Em geral, essa opgdo € usada durante o teste de um
patch. Para a corre¢do de um grupo de dispositivos, selecione o tipo de programagao Data
Especifica.

Por padrdo, a Programagdo de Atualizagdo de Dispositivos ¢ definida para ocorrer duas vezes ao dia.
Para fins de teste e demonstracao, ¢ possivel aumentar a freqiiéncia para uma vez a cada cinco a
quinze minutos.

As segdes a seguir fornecem mais informagdes sobre os tipos de programacao:

¢ Secdo 5.4.1, “Programacao de Corre¢do: Data Especifica” na pagina 48
¢ Secdo 5.4.2, “Programacao de Corregdo: Periddico” na pagina 50

¢ Secdo 5.4.3, “Programacao de Corre¢do: Evento” na pagina 54

5.4.1 Programacgao de Correcao: Data Especifica

Quando vocé seleciona Data Especifica, a pagina Programagdo de Correcao € exibida, como mostra
a figura a seguir:

Figura 5-6 Pagina Programagao de Corregdo para o tipo de programagdo Data Especifica

Patches
<~ Etapa 3: Programacéo de Correcéo

selecione a programacdo para implantacio da correcdo nos dispositivos selecionados

Tipo de Programagio:
Data Especifica |

Data(s) de Infcio: * [ B

[ Executar evento todos os anos
[ processar imediatamente se o dispasitivo ndo puder ser executado conforme a programagio

Selecione quando a execugdo programada deve comegar:
@ Iniciar imediatamente no Horério de Infcio
O Iniciar em um hordrio aleatdrio entre os Horarios de Infcio e Término

Horério de w‘m'cin:. 1. ~| 1 DD ~ Horério de término: 1
[Jusar o Horéria da Coordenada Universal (UTC) (UTC 15:55 Atual)

| ¢«Voltar | | Avancar»> | | Cancelar |

Nessa pagina, vocé pode definir as seguintes opcdes de distribuigado:

+ Data de Inicio: Permite escolher a data em que € necessario iniciar a implantago. Para isso,
clique no icone [ para abrir o calendario e selecione a data. Para remover a data selecionada,
clique no icone [=.
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+ Executar evento todos os anos: Garante que a implantacdo comece em uma data e horario
selecionados e seja repetida todos os anos. Se definida, essa op¢do termina em uma data
especifica.

¢ Processar imediatamente se o dispositivo nao puder ser executado conforme a
programacio: Assegura que a implantacdo comece imediatamente se o dispositivo ndo foi
capaz de executar na programacao selecionada.

¢ Selecione quando a execucio programada deve comecar: Existem duas opgdes que
permitem selecionar o horario de inicio da execucao da programacao:

¢ Iniciar imediatamente no Horario de Inicio: Desativa o painel Hordrio de Término e
inicia a implantacao no horario especificado. Nessa opcao, vocé deve definir o horario de
inicio no painel Hordrio de Inicio:

Hordrio de infeio: |1 v | 00«

+ Iniciar em um horario aleatorio entre o Horario de Inicio e o Horario de Término:

Ativa o painel Horario de Término ao lado do painel Hordrio de Inicio. Vocé pode
especificar o horario de término e o horario de inicio, de modo que a implantag@o ocorra
em qualquer horério aleatdrio entre eles. O painel Hordrio de Término é exibido da
seguinte forma:

Hordrio die

1o 00w

Nos dois painéis de horarios, a primeira lista suspensa permite selecionar a hora, a segunda lista
suspensa permite selecionar o minuto, € a terceira lista suspensa permite selecionar o periodo
am ou pm.

Ao ser marcada, a caixa de selecdo Usar o Horario da Coordenada Universal (UTC) permite
que vocé programe a implantagdo de todos os dispositivos ao mesmo tempo,
independentemente das diferencas de fuso horario. O UTC (Coordinated Universal Time -
Horario da Coordenada Universal), também conhecido como Horario Mundial, Hora Z ou Hora
Zulu, ¢ uma medida de tempo padronizada que nao depende do fuso horario local. Anular a
selecdo do UTC programara a distribui¢do no horario local.
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5.4.2 Programacao de Correc¢ao: Periédico

Quando voce seleciona Periddico, a pagina Programagao de Correcdo ¢ exibida, como mostra a
figura a seguir:

Figura 5-7 Pdgina Programacdo de Corregdo para o tipo de programacgdo Periodico

@®quando um dispositive for atualizade

[ adiar execugio apds atualizago: | Dias Horas Minutos

ODias da semana

Seg Ter Qua Qui Sex Sib Dom

Horario de infcio: |
Mais Opgfies
O Mensal
Dia do Més: |

Ultimo dia do més

Horério de inicio:
#ais Opeies

O Intervalo Fixo

Meses Semanas Dias Horas Minutos

Data de Inicio: [28/05/09 Hordrio de inicio:

#ais Opigfes

[ <<Voltar | [Avangar >>| [ Cancelar |

Observacao: Por padrio, a freqiiéncia de instalacdo de bundles é definida como Instalar um por
dispositivo. Para uma implantagdo periodica, mude-a para Instalar sempre.

Para mudar a programacao:

1 Clique na guia A¢des para ver a atribuicdo de bundles de patch especifica.
2 Clique em Opgdes. Isso abrira a janela Opgoes de Instalagéo.
3 Selecione Instalar sempre ¢ clique em OK.

4 Clique em Aplicar.
Nessa pagina, voc€ pode definir as seguintes op¢des para uma distribuigdo periodica:

+ “Quando um dispositivo for atualizado” na pagina 50
¢ “Dias da Semana” na pagina 51
¢ “Mensal” na pagina 52

¢ “Intervalo Fixo” na pagina 53

Quando um dispositivo for atualizado

Essa opcao permite programar uma implantagdo periddica sempre que o dispositivo for atualizado.
Nessa op¢do, vocé pode optar por atrasar a proxima implantacdo até depois de um horario
especifico.

Referéncia do Novell ZENworks 10 Patch Management



Para definir o atraso, marque a caixa de selegdo Adiar execugdo apos atualizagdo, como mostra a
imagem a seguir, e especifique os dias, as horas e os minutos de atraso da implantagao:

Figura 5-8 Caixa de sele¢do Adiar Execucdo Apos Atualizacdo

[l:adiar execucio apds atualizacac: |0 |Dias |0 | Horas |0 | minutos

Observacao: O dispositivo sera atualizado com base nas configuragdes mencionadas da guia
Gerenciamento de Dispositivo localizada na guia Configuragdo. Clique no link Programagdo de
Atualizacdo de Dispositivos, na guia Gerenciamento de Dispositivo, para abrir a pagina que exibe a
opgdo para uma Atualizagdo Manual ou uma Renovagdo Cronometrada. Vocé também pode
atualizar o dispositivo, selecionando um dispositivo na guia Dispositivos e clicando na opgao
Atualizar Dispositivo do menu Tarefas Rapidas.

Dias da Semana
Esta op¢do permite programar a implantagdo nos dias da semana selecionados:

Figura 5-9 Opgoes de distribuicdo semanal - Padrdo

@ Dias da semana

*

Seg Ter Qua Qui %ex 3ab Dom

10 T e [ R 1 [ R |
Horario de inicio: | 1 % | 00 &

tais Opchies

¢ Para definir o dia da implantag@o, selecione o botdo Dias da semana, marque o dia da semana
desejado e defina o horario de inicio da implantagdo. Se vocé clicar no link Mais Opgaes,
outras opgoes de implantagdo serdo exibidas, como mostra a figura a seguir. Clique no link
Ocultar Opgoes para ocultar as opcdes de implantacao adicionais e mostrar apenas as opgoes
de implantagdo padrao:

@ Dias da semana

Seg Ter Qua Qui Sex Sib Dom
Ooooooodan
Horario de infcio: | 1 % 1 00 %

Ocultar Opgies
[JProcessar imediatamente se o dispositivo ndo puder ser executado conforme a programagdo
[Jusar o Horario da Coordenada Universal [UTC] [UTC 13:07 Atual]
[iniciar em um horérie aleatdrio entre os Harérios de Inicio e Términa

Horario de término:

[JRestringir execugdo da programagio & seguinte faixa de datas:

Data de Infcior  [21/05/08
Data de Término: [21/05/09

Ao ser marcada, a caixa de selecdo Usar o Horario da Coordenada Universal (UTC) permite
que voce programe a implantagdo de todos os dispositivos ao mesmo tempo,
independentemente das diferencas de fuso horario. O UTC (Coordinated Universal Time -
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Horario da Coordenada Universal), também conhecido como Horario Mundial, Hora Z ou Hora
Zulu, ¢ uma medida de tempo padronizada que nao depende do fuso horario local. Anular a
selecdo do UTC programara a distribuicdo no horario local.

Se vocé marcar a caixa de selegdo Iniciar em um hordrio aleatorio entre os Horarios de Inicio
e Término, o painel Horadrio de Término sera ativado, além do painel Hordrio de Inicio. Vocé
pode especificar o horario de término e o horario de inicio, de modo que a implantagdo ocorra
em qualquer horario aleatorio entre eles.

A opc¢ao Restringir execu¢do da programagdo a seguinte faixa de datas permite programar
uma implantagdo perioddica no horario selecionado e repeti-la nos dias especificados e, se
definido, terminar no horario especifico. Essa opg¢do também permite restringir a implantagao
ao periodo entre a data de inicio e a data de término. Para definir essa opgdo, marque a caixa de
selecdo Restringir execugdo da programagdo a seguinte faixa de datas e clique no icone
para abrir o calenddrio e selecione uma data de inicio ou de término. Clique no botdo Fechar
quando terminar de selecionar a data.

Mensal
Esta opcdo permite especificar as op¢des de implantagdo mensal:

Figura 5-10 Opgoes de distribuigcdo mensal — Padrdo

%I Mensal
® Dia do Més: |1
Oiltimo dia do més
@)
Horario de inicio: |1 w2 00 »

bais Opgles

¢ Na opgdo de implantagdo Mensal, voc€ pode especificar o seguinte:

+ Dia do més: permite programar a implantacdo em um dia especifico do més. Vocé pode
especificar qualquer nimero entre 1 e 31.

+ Ultimo dia do més: permite programar a implantagio no tltimo dia do més.

+ Dias especificos do més: permite programar a implantacdo em dias especificos de cada
més. As opgoes validas para o dia sdo primeiro, segundo, terceiro, quarto € quinto. As
opgoes validas para o dia da semana vao de domingo a sabado. Para selecionar um dia
especifico do més, use as setas suspensas. Veja o exemplo a seguir.

@ [ segundo v |[Bomingo v
Para selecionar mais um dia do més, clique no icone [ e use as setas suspensas na
segunda linha mostrada a seguir.

@ [Sequndo |v|[Doningn ~|=
Prineirs v ||Segundafeira v | (=

Observacao: Para remover um dia especifico da lista, clique no icone [=.
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Se vocé clicar no link Mais Opg¢ées, outras opcdes de implantacdo serdo exibidas, como
mostra a figura a seguir. Se vocé clicar no link Ocultar Opg¢des, as opgdes de implantagdo
adicionais ficar@o ocultas e apenas as opg¢des de implantagdo padrao serdo exibidas:

@ Mensal
O pia do Més:

O liltirna dia do més
® Segundo ¢ || Domingo v

Horario de inicio: | 1 % | 00

Oeultar Opgdes
[IProcessar imediatamente se o dispositivo ndo puder ser executado conforme a programagio
[lusar o Harario da Coordenada Universal [UTC) [UTC 13:07 Atual)
[liniciar em um horério aleatdrio entre os Horarios de Inicio e Tarmino

Horario de término:

[IRestringir execugio da programagio a seguinte faixa de datas:

Data de Infcio:  |21/05/08
Data de Término: |21/056/08

Observacao: A opgao Restringir execu¢do da programagdo a seguinte faixa de datas
permite programar uma implantacdo periddica no horério selecionado, repeti-la nos dias
especificados e, se definido, terminar no horario especifico. Essa op¢do também permite
restringir a implantagdo ao periodo entre a Data de Inicio e a Data de Término. Para
definir essa opgdo, marque a caixa de selecdo Restringir execu¢do da programagdo a
seguinte faixa de datas e clique no B icone para abrir o calendario e selecione uma data de
inicio ou de término. Clique no botdo Fechar quando terminar de selecionar a data.

Intervalo Fixo

Esta opcdo permite que vocé programe a execucao regular de uma implantagdo periddica apds uma
durac@o fixa. Vocé€ pode escolher o numero de meses, semanas, dias, horas e minutos do intervalo e
a data de inicio da programacdo de implantagdo, como mostra a figura a seguir:

Figura 5-11 Opgoes de implantagdo de Intervalo Fixo - Padrdo

%l Intervalo Fixo

0 | Meses |0 |Semanas |0 |Dias |0 |Horas [0 | Minutos

Data delnicio:lzl/DE/DQ Horario de infcio: | 1w | 00
ais Opghies
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Se vocé clicar no link Mais Opg¢oes, outras opcoes de implantagdo serdo exibidas, como mostra a
figura a seguir. Se vocé clicar no link Ocultar Opg¢aes, as opgdes de implantacdo adicionais ficardo
ocultas e apenas as op¢des de implantagdo padrio serdo exibidas:

Figura 5-12 Opgdes de implantagdo de Intervalo Fixo - Todas

@ Intervalo Fixo

0 |teses |0 |Semanas |0 |Dias |0 |Horas |0 | Minutos

Data de Inicio: (21/08/08 Hordrio de infeio: | 1w | 00+

Ocultar Opgies
[Jrracessar imediatamente se a dispositivo ndo puder ser executado confarme a programagdo
[Jusar o Horario da Caordenada Universal [UTC)
[IRestringir execugdo da programagio & seguinte faixa de datas:

Data de Término: |21/06/09 Hordrio de término: )
[UTC 13:07 Atual)

5.4.3 Programacao de Corre¢ao: Evento

Quando vocé seleciona Evento, a pagina Programacao de Correcao ¢ exibida, como mostra a figura
a seguir:

Figura 5-13 Padgina Programagdo de Corregdo para o tipo de programagdo Evento

selecione o evento no qual esta programacio deve ser acionada:

@ Login do Usudrio

O Logout do Usudrio

O nicializar Dispositivi

Ono Blogquear Dispositiva

Ono Desbloguear Dispositiva

© Login no ZENwarks

O Logout do ZEMworks

O pispositive Conectando-se & Rede [Somente windows)

<< Voltar Avangar 3> Cancelar

A pégina Programagdo de Corre¢do para o tipo de programacgdo Evento apresenta uma lista de
eventos que podem ser selecionados para iniciar a implantag@o. A tabela a seguir descreve o
resultado da selecdo de cada evento apresentado na pagina Programagdo de Corregdo:

Tabela 5-2 Eventos que podem acionar a corre¢do

Evento Acao

Login do Usuario A distribuicdo da corregéo ocorre sempre que o usuario efetua login no
dispositivo.

Logout do Usuario A distribuicdo da corregéo ocorre sempre que o usuario efetua logout do
dispositivo.

Inicializar Dispositivo A distribuigao da corregéo ocorre sempre que o dispositivo € inicializado.

Ao Bloquear Dispositivo A distribuicdo da corregéo ocorre sempre que o usuario bloqueia o
dispositivo.
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Evento Acao

Ao Desbloquear A distribuicdo da corregéo ocorre sempre que o usuario desbloqueia o
Dispositivo dispositivo.
Login no ZENworks A implantagao da corregao ocorre sempre que o usuario efetua login na

conta de origem de usuario do ZENworks. Essa opg¢ao ndo sera aplicavel se
nenhuma origem de usuario estiver configurada.

Logout do ZENworks A implantagao da corregdo ocorre sempre que o usuario efetua logout da
conta de origem de usuario do ZENworks. Essa op¢ao nado sera aplicavel se
nenhuma origem de usuario estiver configurada.

Dispositivo Conectando- A implantagao da corregao ocorre sempre que o dispositivo obtém acesso a
se a Rede (somente rede.
Windows)

Clique no botdo Avangar para abrir a pagina Opg¢oes de Corregdo. Clique no botdo Voltar para
retornar a pagina anterior. Clique em Cancelar para sair do assistente.

Observacao: Mesmo quando o UTC for usado, o horario exato em que o agente recupera a
implantagdo dependera do intervalo de comunicagdo do agente, bem como de suas configuragdes (e
do Servidor do Patch Management) de horario e fuso horario estarem corretas.

5.5 Opcoes de Correcao

A pagina Opgoes de Correcdo permite selecionar a opgdo de corre¢do necessaria para cada
programagdo de implantagdo. A configuragao das opcdes de corre¢do para um patch selecionado € a
quarta etapa da programagao de implantagdo de um patch selecionado.

Observacao: A opgdo Avangado permite especificar flags de patch individuais para cada correcao.

Figura 5-14 Pdgina Opgées de Corre¢do

Patches
¢~ Etapa 4: Opcdes de Correcéo

Selecione a opgdo de corregdo desejada. Para especificar flags de patch individuais para cada corregdo, use a opgio

Avangado.

O auto Reboot {silent install with optional reboot)
@ Mo Reboot (silent install, never reboot)

O advanced [individually set all possible deployment options)

<< Voltar Cancelar
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A tabela a seguir descreve a funcionalidade de cada opg¢ao disponivel na pagina Opgoes de
Correcao:

Tabela 5-3 As opg¢des de corregdo

Opcgao de corregao Funcionalidade

Reinicializagdo Automatica Define automaticamente todos os patches possiveis para
(instalagao silenciosa com implantagdo com o QChain habilitado. Permite que o
reinicializagao opcional) administrador defina os flags de implantagao de patch conforme

desejado, usando as configuragdes padrdo do QChain (http:/
articles.techrepublic.com.com/5100-10878_11-1048774.html) e
de reinicializagao definidas para cada patch.

Sem Reinicializagéo (instalagédo Define automaticamente todos os patches possiveis para
silenciosa, nunca reinicializar) implantacdo com o QChain habilitado. Todas as reinicializagdes
necessarias nao sdo executadas automaticamente.

Avancado (definir individualmente Permite que o administrador defina os flags de implantagéo de
todas as opgoes de implantagao patch conforme desejado, usando as configuragbes padrao de
possiveis) Cadeia Q e reinicializac&o definidas para cada patch.

Clique no botao Avangar para abrir a pagina Op¢des Avancadas de Corre¢do. Clique no botdo Voltar
para retornar a pagina anterior. Clique em Cancelar para sair do assistente.

5.6 Opcoes Avancadas de Correcao

A pagina Opgdes Avangadas de Corregdo permite definir flags de patch para cada corregdo. A
configuracgdo dos flags para um patch selecionado ¢ a quinta etapa da programagao de implantagdo
do patch selecionado. Os icones exibidos na pagina representam os flags de patch que podem ser
definidos para cada pacote.

Figura 5-15 Padgina Opg¢oes Avangadas de Corregdo

Patches
#~ Etapa 5: Opcdes Avancadas de Correcio

Selecione os flags de patch adequados para cada corregdo, Consulte a ajuda online para obter mais informagides.

Home do Patch U )
Adobe Acrobat (Chinese-CHT) Reader 8.1 O O

1-1de1 mastrar 10 ¥ itens

[ << Voltar_| {&y

Cancelar
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A tabela a seguir descreve a funcionalidade de cada icone disponivel na pagina Opg¢des Avancadas
de Corregdo:

Tabela 5-4 A pagina Opg¢oes Avangadas de Corregdo

icone Nome Funcionalidade

& Desinstalar Desinstala os pacotes.

0] Forgar Encerramento Forga o fechamento de todos os aplicativos caso o pacote
cause uma reinicializagao.

@ N&o Fazer Backup N&o faz backup dos arquivos para desinstalagao.

Suprimir Reinicializagdo

Modo Silencioso

Configuracdo Autbnoma

Listar Hot Fixes

Forgar Reinicializacado

Reinicializagdo Necessaria

Encadear Pacotes

Suprimir Reinicializagao
Encadeada

Corrigir Permissoes de
Arquivo

Impede que o computador seja reinicializado apés a instalagao
do pacote.

Define o instalador para funcionar no modo silencioso. O modo
silencioso suprime qualquer interface de usuario (caso o
usuario esteja conectado) durante a corregao.

Instala os pacotes no modo de instalagdo autbnoma.

Retorna um lista dos hot fixes instalados nos computadores de
destino.

Forca a reinicializagdo do computador, independentemente dos
requisitos do pacote.

Indica que este pacote exige reinicializagéo antes que seja
concluida a instalagéo.

A selegao dessa opgao reinicializara o dispositivo mesmo que
o bundle especifico ndo exija reinicializagao.

Define o pacote como encadeavel (desde que suporte
encadeamento).

Esta opgdo ndo pode ser modificada nesta versao; o pacote
sera sempre instalado com a opgéo "encadear".

Suprime a reinicializagéo, permitindo que outros pacotes
encadeados sejam enviados apds este pacote

E necessario suprimir a reinicializagéo final de todos os
pacotes encadeados e depois enviar uma implantagdo com
reinicializagao apds a conclusdo de todos os pacotes.

Corrige as permissdes de arquivo apods a instalagdo do pacote.
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icone

Nome Funcionalidade
> Apenas para Download Distribui o pacote sem executar o script de instalagao de
pacote.
2 Suprimir Notificacao Suprime todas as notificagdes do usuario durante as
instalacoes.
2 Modo Depurar Executa a instalacado do pacote no modo de depuracao.
@ Nao Corrigir Permissbes Suprime o conserto das permissdes de nome de arquivo apés

7]

Pode Reinicializar

Modo Multiusuario

Modo de Usuario Unico

Reiniciar Servigo

N&o Reiniciar Servigo

Reconfigurar

Nao Reconfigurar

a reinicializagao.

Permite que o pacote force uma reinicializagéo, se necessario.

Executa a instalagdo no modo Multiusuario.

Executa a instalagdo no modo Usuario Unico.

Reinicia o servigo apds a implantagéo.

N&o reinicia o servico apds a implantagéo.

Executa a tarefa de reconfiguragéo do sistema apos a
implantagao.

Nao executa a tarefa de reconfiguragédo do sistema apds a
implantagao.

Observacao: Dependendo do diferente tipo de patch selecionado, os icones exibidos na Tabela 5-4
na pagina 57 mudam dinamicamente, portanto, vocé pode ndo conseguir selecionar algumas das
opgdes descritas na tabela.

Clique no botdo Avangar para abrir a pagina Ordem de Distribui¢do e Comportamento. Clique no
botdo Voltar para retornar a pagina anterior. Clique em Cancelar para sair do assistente.

58 Referéncia do Novell ZENworks 10 Patch Management



5.7 Ordem de Distribuicao e Comportamento

A pagina Ordem de Distribui¢do e Comportamento do Assistente de Distribui¢do de Corregdo
permite definir a ordem e o comportamento de cada programacao de distribuigdo. A configuracdo da
ordem e do comportamento de implantagdo de um patch selecionado ¢é a sexta etapa da programagéo
de implantag@o de um patch selecionado.

Figura 5-16 Pdgina Ordem de Distribui¢do e Comportamento

Patches
#% Etapa 6: Ordem e Comportamento da Implantacio

Escolher Ordern & Comportamento da implantagio

IF] Home do Pacote Ordem Reinicializar -

] adobe Acrobat (Chinese-CHT) Reader 8.1 1 Mo ¥

<< Yoltar Cancelar

A pagina Ordem de Distribuicdo e Comportamento apresenta o seguinte:

+ Nome do pacote: O nome do patch selecionado para implantagao.

¢ Ordem: A ordem de execugdo da implantacdo. A seta exibida ao lado do cabegalho da coluna
permite a classificacdo em ordem crescente ou decrescente.

+ Reinicialize: As configuragdes de reinicializa¢do aplicaveis do patch correspondente.

A tabela a seguir descreve as agdes dos varios botdes da pagina Ordem de Distribuigdo e
Comportamento:

Tabela 5-5 Botoes da pdgina Ordem de Distribui¢do e Comportamento

Botao Acao
= Move o patch para o inicio de todas as implantagdes ndao encadeadas
- Move o patch uma posi¢édo para cima
v Move o patch uma posicao para baixo
w Move o patch para a parte inferior da listagem

Observacao: Os patches encadeados somente poderdao ser movidos apos a remocao de seu status
encadeado.

Clique no botdo Avangar para abrir a pagina Opg¢des de Notificagdo de Pré-instalagdo. Clique no
botdo Voltar para retornar a pagina anterior. Clique em Cancelar para sair do assistente.
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5.8 Opcoes de Notificagcao de Pré-instalagcao

A pagina Opgdes de Notificagdo de Pré-instalagdo do Assistente de Implantagdo de Corregdo
permite definir se os usuarios recebem uma notificacdo no download e instalagdo de patches, bem
como personalizar a notificacdo. A defini¢do das op¢des de notificagdo e cancelamento pelo usuario
¢ a sétima etapa da programagdo de implantag¢do de um patch selecionado.

Figura 5-17 Padgina Opg¢ées de Notificagdo de Pré-instalagdo

Patches
N Etapa 7: Opgies de Notificagdo de Pré-instalagao

Selecionar Opgdes de Motificagdo de Pré-instalagio

Definir Opcdes de Pré-instalacao

(& Usar valores atribuidos a variaveis ou padries do sistema

 Anular Configuracies

Motificar Usudrios da Instalagio de Patch

Opcies Sim  Mao
Permitir cancelamento pelo Usuario

Tempo de exibicdo da caixa de dialogo antes da
instalagdo

HH

Permitir que o Usudrio entre em suspensdo Dias Horas tinutos

<< Yoltar Avancar >>» Cancelar

A pagina fornece as seguintes opgoes:
+ Notificar Usuarios da Instalacido de Patch: Selecione essa opgao para notificar o usuario
antes da instalagdo dessa implantacdo.
¢ Caixa de Mensagem: O texto da mensagem de notificacao.

¢ Usar valores atribuidos a variaveis ou padrodes do sistema: Selecione essa opgo para usar
as configuracdes padrao para cada agente. Essa op¢ao desabilita todas as outras opgdes de
notifica¢do de reinicializacdo.

Dica: Varidveis ou padrdes do sistema sdo definidos para as configuragdes do agente no nivel
do sistema no arquivo de propriedades, como as op¢des de notificacdo de pré-instalacdo. Se a
opgao Usar valores atribuidos a variaveis ou padréoes do sistema for selecionada, as
configuracdes do agente atual serdo obtidas diretamente das varidveis ou padrdes do sistema;
caso contrario, as configuragdes personalizadas pelo usuario entrardo em vigor apenas para o
agente atual.

A tabela a seguir descreve as variaveis ou padrdes do sistema para as opcdes de notificagdo de
pré-instalacao:

Variavel de Sistema Valor da Variavel

Notificar Usuarios da Instalagdo de Patch  Marcada
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Variavel de Sistema Valor da Variavel

Caixa de mensagem da Instalagéo de O download e instalagdo dos patches estdo prontos

Patch para comegar. Se precisar de alguma informagao
adicional, entre em contato com seu administrador do
Novell ZENworks 10 Patch Management.

Permitir cancelamento pelo Usuario Nao

Tempo de exibi¢do da caixa de dialogo Nao
antes de reinicializar

120 segundos
Permitir que o Usuario entre em suspensdo Sim

0 Dias 2 Horas 0 Minutos

¢ Anular Configuracées: Seleciona essa opcao para usar as configuragdes escolhidas pelos
usudrios para cada agente. A sele¢do dessa opgao habilita todas as outras op¢des de notificagdo
e permite editar as configuragdes padrao.

¢ Opcoes: Ao definir as opgdes de reinicializacdo, vocé podera especificar se usara os valores
das configuracdes padrio (a caixa de selecao Usar valores atribuidos a varidaveis ou padroes do
sistema) ou as configuragdes personalizadas. Ha trés opgdes:

¢ Permitir cancelamento pelo Usuério: Permite que o usudrio cancele a reinicializagdo.

+ Tempo de exibicao da caixa de didlogo antes da instalacdo: O tempo em segundos
para os usuarios escolherem se fardo o download ou a instalagdo de um patch.

¢ Permitir que o Usudrio entre em suspensio: Essa op¢do permite que o usuario
suspenda a reinicializacao.

Clique no botdo Avangar para prosseguir a pagina Opg¢des de Reinicializagdo e Notificagdo. Clique
no botdo Voltar para retornar a pagina anterior. Clique em Cancelar para sair do assistente.
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5.9 Opcoes de Reinicializagao e Notificacao

A pagina Opgdes de Reinicializacdo e Notificagdo do Assistente de Implantagdo de Corregdo
permite definir se os usuarios receberdo notificacdo das implantagdes e reinicializagdes, e
personalizar a notificacdo. A defini¢do das opgdes de notificacdo e reinicializagdo € a oitava etapa da
programagdo de implanta¢do de um patch selecionado.

Figura 5-18 Pdgina Opg¢des de Reinicializagdo e Notificagdo

Patches
€N Etapa B: Opgdes de Reinicializacdo e Notificacio

Escolher Ordem e Cornportamento da irnplantacio

Definir Opcdes de Reinicializagdo

(® Usar valores atribuidos a variaveis ou padrées do sistema

& Anular Configuracies

Motificar Usuarios da Instalagio de Patch

Opcies Sim  MHao
suprimir Reinicializagdo
Permitir cancelamento pelo Usudrio

Tempo de exibicio da caixa de disdlogo antes da
instalagdo

EH

Permitir que o Usudrio entre em suspensdo Dias Horas Minutos

<< Voltar_| { Avangar>> 1 [ Cancelar

A pagina fornece as seguintes opgdes:
¢ Notificar Usudrios da Instalacdo de Patch: Selecione essa opgao para notificar o usudrio
antes da instalacdo dessa implantacao.
¢ Caixa de Mensagem: O texto da mensagem de notificacao.

¢ Usar valores atribuidos a varidveis ou padrées do sistema: Selecione essa opcao para usar
as configuracdes padrdo para cada agente. Essa op¢do desabilita todas as outras opgdes de
notifica¢do de reinicializacao.

A tabela a seguir descreve as variaveis ou padrdes do sistema para as opc¢des de notificagdo e
reinicializagao:

Variavel de Sistema Valor da Variavel

Notificar Usuarios da Instalagdo de Patch Marcada

Caixa de mensagem da Instalagdo de Patch O download e instalagdo dos patches estao prontos
para comegar. Se precisar de alguma informagéo
adicional, entre em contato com seu administrador
do Novell ZENworks 10 Patch Management.

Suprimir Reinicializagéo Nao

Permitir cancelamento pelo Usuario Nao
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Variavel de Sistema Valor da Variavel

Tempo de exibi¢do da caixa de dialogo Nao
antes de reinicializar

120 segundos
Permitir que o Usuario entre em suspensdo Sim

0 Dias 2 Horas 0 Minutos

+ Anular Configuracées: Seleciona essa opcao para usar as configuragdes escolhidas pelos
usuarios para cada agente. A sele¢do dessa opgao habilita todas as outras opgdes de notificagido
e permite editar as configuragdes padrao.
¢ Opcodes: Ao definir as opgdes de reinicializacdo, vocé podera especificar se usara os valores
das configuracdes padrio (a caixa de selecdo Usar valores atribuidos a variaveis ou padroes do
sistema) ou as configuragdes personalizadas. Ha quatro opgdes:
¢ Suprimir Reinicializa¢ao: Impede uma reinicializagdo mesmo se o bundle de patch a
exigir.
¢ Permitir cancelamento pelo Usuério: Permite que o usudrio cancele a reinicializagdo.

+ Tempo de exibicao da caixa de didlogo antes da instalacdo: O tempo em segundos que
permite ao usudrio escolher se vai fazer o download e/ou instalagdo de um patch.

¢ Permitir que o Usuario entre em suspensio: Permite ao usuario suspender a
reinicializagao.

Clique no botdo Avangar para ir para a pagina Resumo de Distribuicdo. Clique no botdo Voltar para
retornar a pagina anterior. Clique em Cancelar para sair do assistente.

5.10 Resumo de Distribuicao

A pagina Resumo de Distribui¢do do Assistente de Distribui¢do de Correcdo exibe o resumo da
distribui¢do programada nas etapas anteriores. O resumo dos pontos importantes da implantagdo ¢ a
nona e Ultima etapa da programagao de implantag¢do de um patch selecionado.

Figura 5-19 Pdgina Resumo de Distribui¢do

Patches
¥ Etapa 9: Resumo da Implantagdo

Exarnine o resumo & pressione concluir,

Home da Propriedade Detalhes

Programar Evento

Total de pacotes selecionados 1

Ordem Hoine do Pacote Reinicializar

1 Adobe Acrobat [Chinese-CHT) Reader 8.1 N3o

<< Yoltar Cancelar
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A péagina Resumo de Distribui¢do exibe os seguintes detalhes sobre a implantacdo que vocé
programou:

+ Programacio: A programagio selecionada para as implantagdes, conforme definido na pagina
Programacédo de Correcéo.
+ Total de Pacotes Selecionados: E o namero total de patches selecionados para a implantagao.

¢ Ordem: E a ordem selecionada para a implantagdo dos patches, conforme definido na pagina
Ordem e Comportamento da Implantacao.

+ Nome do pacote: E o nome do patch selecionado para implantago.
+ Reinicialize: E a configuragio de reinicializagdo do patch selecionado, conforme definido na
pagina Ordem e Comportamento da Implantacao.

Clique no botdo Concluir para terminar o processo de programac¢édo da implantacdo de um patch
selecionado. Clique no botdo Voltar para retornar a pagina anterior. Clique em Cancelar para sair do
assistente.
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Usando linhas de base
obrigatorias

O estabelecimento de uma linha de base obrigatoria garante que um grupo de dispositivos fique
protegido e que todos os dispositivos desse grupo tenham patches consistentes.

¢ Secdo 6.1, “Sobre as linhas de base obrigatérias” na pagina 65

+ Secdo 6.2, “Trabalhando com linhas de base obrigatorias” na pagina 68

6.1 Sobre as linhas de base obrigatérias

Uma linha de base obrigatéria ¢ um nivel de conformidade definido pelo usuario para um grupo de
dispositivos. Se um dispositivo ndo estiver em conformidade, uma linha de base obrigatoria o
corrigird por meio da aplicacdo de um patch para que readquira sua conformidade.

Importante: As linhas de base obrigatorias sdo um método automatico de imposicdo baseado nos
resultados mais recentes de exploragdo de descoberta e, por isso, ndo ha controle sobre o tempo de
implantag@o ou a ordem dos patches resolvidos dessa forma. A menos que haja uma rigorosa
programagdo de blecaute de conteudo em vigor, ndo aplique linhas de base obrigatorias a grupos de
servidores de missdo critica nem a outros dispositivos cujas implanta¢des de patches ndo
programadas possam interromper as operacdes didrias.

O painel Programacao de Blecaute de Contetido permite definir quando o contetido (bundles,
politicas, defini¢des de configuracao etc.) nao sera entregue aos dispositivos.

Quando uma linha de base obrigatoria ¢ criada ou modificada:

+ O Servidor ZENworks® programa automaticamente uma tarefa DAU (Discover Applicable
Updates - Descoberta de Atualizagdes Aplicaveis) diariamente para todos os dispositivos desse
grupo.

* Apos algumas horas, dependendo dos resultados da tarefa DAU, o Servidor ZENworks
determinara os dispositivos aplicaveis e fora de conformidade (com base nos patches
adicionados a linha de base).

¢ Os bundles necessarios, conforme definido na linha de base, serdo implantados assim que
possivel para cada dispositivo.

+ Apos a implantagdo dos patches, reinicialize esses dispositivos para que eles sejam detectados
como corrigidos.

A func¢@o de linha de base nao reinicializa automaticamente os dispositivos corrigidos.

Observacao: Alguns patches, como MDAC e IE, exigem reinicializagdo ¢ um login no nivel de
administrador para serem concluidos. Se esses patches ou patches semelhantes forem adicionados a
uma linha de base, a implantagdo sera interrompida até que ocorra o login.
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As secdes a seguir fornecem mais informacdes sobre linhas de base obrigatdrias:

¢ Secdo 6.1.1, “Vendo linhas de base obrigatérias” na pagina 66

¢ Secdo 6.1.2, “Usando a pagina Linha de Base Obrigatoria” na pagina 67

6.1.1 Vendo linhas de base obrigatérias

1 Clique na guia Dispositivos no painel esquerdo.
Uma pagina serd exibida com as pastas raiz para cada tipo de dispositivo, conforme mostra a
figura a seguir:

Descoberts  Inventariade  Gerenciade

Dispositivos

2 Pesquisar »
Tipo Hee:
rasta

Pasta Tipe:

mostrar 25+ mane| | | Todas 0z Tipas. =]

A pasta Servidores ¢ a pasta raiz de todos os servidores gerenciados, e a pasta Estagoes de
Trabalho ¢é a pasta raiz de todas as estacdes de trabalho gerenciadas na rede.

2 Clique no link Servidores ou Estag¢do de Trabalho.

Sera exibida uma lista de grupos de servidores ou estagdes de trabalho com base em seus
sistemas operacionais. A figura a seguir mostra uma lista de grupos de servidores:

Dispositivos > Servidores

Dispositivos
Nowvo ~ <
[ status Home 2 Tipo Sistema Operacional (itimo Contato Desativado
- = yiindows 2000 Servers Grupo de Servid. Dindmicos
[m| = windows Server 2003 Grupo de Servid, Dindmicos
r T windows Server 2008 Grupo de Servid. Dindmicos
r ;:i, A zcm-server Servidor win2003-se-sp2- %86 09:27
o [1-adea mostrar 25+ itens

3 Na pagina Servidores ou Estacdo de Trabalho (neste caso, é a pagina Servidores), selecione
qualquer grupo.

Aparecera uma pagina exibindo os detalhes gerais do grupo e seus membros. A figura a seguir
mostra uma pagina exibida quando um grupo de servidores dindmicos chamado Windows
Server 2003 ¢ selecionado:

Disposithes 3 Semddores > Windows Server 2003 LN

T Windows Server 2003
Resumo  Relacionamentes  Detalhes Paiches

Geral &
Tipa de objeto: Grupo de Sorvid. Dindmicas

GU: h7ACACS03176502de1 1267 JB6024441

Desc o (Editar) Vindows Server 2003 Group

Membios &
Humn Ha Pata
B rov-frddavr #Dispasitivass Servideres
b [1-101 modtrar & fans
Registro de Mudanca de Membros #
Data [re——"— [r—
s 13 1 o

b 1-10e1 mestrar 5 itens

66 Referéncia do Novell ZENworks 10 Patch Management



4 Clique na guia Patches.

Sao exibidos os patches aplicaveis aos dispositivos membros do grupo selecionado. Se o grupo
selecionado for o Windows Server 2003, a guia Patches exibira todos os patches aplicaveis aos
dispositivos membros dentro do grupo Windows Server 2003, como mostra a figura seguinte:

Ditposithon: > Smrddors: > Windews Seresr 3003 o v

T% Windows Server 2003
Resume  Relacionamentes Detalbes  Paiches

Patches 'y
[ Hows doPatch s lupacto ComPatch  SemPatch pome do Patch
r Irstalador de Software o Q
r Imstatador di Software o o L Rectelinis
r Instaladar do Softwars o a Status
r instalador de Software ¢ ! ; Fom Fateh
r Instalador de Software o o - ::T::l:ﬂm
r [ Instalador de Software o a A I|\'.|ui|lDus.|bi|=L.||Ju
r Instalador de Software
r Instalador de Software 0 [ .;Drl_::n
r Instalador de Software o [ 7 Recomendads
C Irrstatador die Softwari (1] 1] 7 informative
T [ adobe acrobat [italia lar §.1 Instaladar da Software a  instaladorss do Softwars
™ [l Adobe Acrobat [Portuguese-PTE] Reader &1 Instalador de Software ¢ (] Fornecedar h
T (3 Adobe &e ader Instalador de Software o [
- - Status do Cache [l =]
rr: L ;:::: - ("' Linha de Base Obigatdria
=  Todos os Patches

Critico 2 2
= € apenas Linha de Rase

Um patch atribuido a linha de base (também chamado de patch de linha de base obrigatéria),
tem o icone @ exibido ao lado do seu nome, como mostra a figura seguinte.

Se preferir, vocé podera ver os patches de linha de base usando o painel Pesquisar na pagina
Patches, para pesquisar patches de linha de base obrigatoria.

Para obter informagdes detalhadas sobre os painéis Patches e Informagoes dos Patches,
consulte o Capitulo 4, “Usando a guia Gerenciamento do Patch” na pagina 29.

6.1.2 Usando a pagina Linha de Base Obrigatéria

Vocé pode usar o painel Pesquisar na pagina Linha de Base Obrigatoria para ver os patches de linha
de base.

O painel Pesquisar na pagina Patches do Grupo de Dispositivos, conforme mostra a Figura 6-1,
permite procurar patches de linha de base obrigatdria. O painel Pesquisar também permite pesquisar
outros patches com base em seu status e impacto.
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Figura 6-1 Pesquisa da linha de base obrigatoria

@) Pesquisar »
Mome do Patch
Pesquisar Redefinin
Status
™ com Patch
¥ sern patch
™ NEn aplicdvel
™ Incluir Desabilitado
Impacto
¥ critico
¥ Recomendado
¥ Informativo
¥ Instaladares de Softwars
Fornecedor IALL—L[

Status do Cache IALL E

Linha de Base Obrigatdria
® Todos os Patches
 apenas Linha de Base

E possivel pesquisar as vulnerabilidades da linha de base obrigatéria com base nas seguintes opcdes
de filtro:
+ Todos os Patches: Exibe todos os patches e inclui os itens de linha de base obrigatoria.

+ Somente Linha de Base: Exibe apenas os patches marcados como itens de “linha de base
obrigatoria” do grupo.

6.2 Trabalhando com linhas de base obrigatérias

O menu A¢do na pagina Patches do Grupo de Dispositivos permite executar varias agoes referentes
aos patches da linha de base obrigatdria. As op¢des do menu A¢do também ajudam a gerenciar e
implantar patches de forma consistente e uniforme nos grupos. A figura a seguir mostra as varias
opgdes de menu que ajudam vocé a trabalhar com linhas de base obrigatorias:

Figura 6-2 [tens do Menu A¢do

Fiabiitar

Desabiitar

atualizar Cache

Atribuir & Linha de Base
Remaver da Litha de Base
Exportar

Recalcular linha de base

* A opgdo Implantar Corre¢do permite implantar um patch. Para usar esta op¢do, marque as
caixas de selegdo referentes aos patches a serem implantados e selecione Implantar Corregdo
nas op¢des do menu A¢do para abrir o Assistente de Implantagdo de Corregao.

* A opglo Habilitar permite habilitar um patch desabilitado.

¢ A opg¢do Desabilitar permite desabilitar um patch. Para usar essa op¢@o, marque a caixa de
selecdo referente ao patch necessario e selecione Desabilitar. O patch selecionado sera
removido da lista.

* A opgdo Atualizar Cache inicia um processo de download dos bundles associados a um patch
selecionado e armazena esses bundles em cache no Servidor ZENworks. Consulte a
Se¢do 6.2.3, “Usando a opgao Atualizar Cache” na pagina 72.
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* A opgdo Atribuir a Linha de Base permite atribuir uma linha de base a um patch. Para obter
mais informagdes, consulte a Secdo 6.2.1, “Designando ou gerenciando uma linha de base
obrigatoria” na pagina 69.

¢ A opgdo Remover da Linha de Base permite remover um patch de uma linha de base. Consulte
a Secdo 6.2.2, “Removendo uma linha de base obrigatoria” na pagina 71 para obter mais
informagoes.

+ A opg¢do Exportar permite exportar detalhes, como o status e o impacto dos patches
selecionados, para um arquivo CSV (comma-separated value - valor separado por virgula).
Vocé pode optar por gravar o arquivo em um formato diferente apds abri-lo da opgao de
download.

¢ A opg¢do Recalcular Linha de Base permite iniciar o thread que normalmente é executado
automaticamente a cada quatro horas, que por sua vez cria implantagdes de linha de base para
os dispositivos relevantes sem esperar quatro horas.

As secdes a seguir fornecem mais informagdes sobre linhas de base obrigatdrias:

¢ Secdo 6.2.1, “Designando ou gerenciando uma linha de base obrigatéria” na pagina 69
¢ Secdo 6.2.2, “Removendo uma linha de base obrigatéria” na pagina 71

¢ Secdo 6.2.3, “Usando a op¢do Atualizar Cache” na pagina 72

6.2.1 Designando ou gerenciando uma linha de base
obrigatoéria

As linhas de base obrigatdrias podem ser aplicadas somente a grupos, € cada grupo pode ter somente
uma linha de base obrigatoria aplicada a ele. Entretanto, um unico dispositivo pode ser membro de
varios grupos, cada qual com uma linha de base obrigatdria diferente.

Para criar ou gerenciar uma linha de base obrigatodria:

1 Clique na guia Dispositivos no painel esquerdo.

Uma pagina serd exibida com as pastas raiz para cada tipo de dispositivo, conforme mostra a
figura a seguir:

Descoberto Inventariado e pend iada

Dispositivos 2 Pesquisar
L) Tarefas R 5 Pesquisa Avangada
[ Wome & Tipo Hee:
T O servidores [Detathes Pasty
[ [ Estaghec de Trabalho [Datateg] Basta Tipo:
Bl1-2oe2 mastrar 6 > Rant Todos os Tipos vl

A pasta Servidores ¢ a pasta raiz de todos os servidores gerenciados, e a pasta Estagoes de
Trabalho ¢ a pasta raiz de todas as estacdes de trabalho gerenciadas na rede.

2 Clique no link Servidores ou Estag¢do de Trabalho.
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Seré exibida uma lista de grupos de servidores ou estagdes de trabalho com base em seus
sistemas operacionais. A figura a seguir mostra uma lista de grupos de servidores:

Dispositivos > Servidores

Dispositivos

Nowvo ~ =
[ status Home 2 Tipo Sistema Operacional (itimo Contato Desativado
- = yiindows 2000 Servers Grupo de Servid. Dindmicos
[m| = windows Server 2003 Grupo de Servid, Dindmicos
r T windows Server 2008 Grupo de Servid. Dindmicos
r ;:f, A zcm-server Servidor win2003-se-sp2- %86 09:27

o [1-adea mostrar 25+ itens

3 Na pagina Servidores ou Esta¢do de Trabalho (neste caso, € a pagina Servidores), selecione
qualquer grupo.

Aparecera uma pagina exibindo os detalhes gerais do grupo e seus membros. A figura a seguir
mostra uma pagina exibida quando um grupo de servidores dindmicos chamado Windows
Server 2003 ¢ selecionado:

Disposithes 3 Semddores > Windows Server 2003 RN

T Windows Server 2003
Resumo  Relacionamentes  Detalhes Paiches

Geral

Tipa de objeto Grupo de Sorvid, Dindricos

GUID: ebTAccSOHTEI92de1 1 3e7 Z06024441
Descrig o (Editar ) Vindows Server 1003 Group

Membios
Hume RaPavla
B nov-frddsvr 1 Dispasitivass Servidores

ERTT Mostrar 6 ftans

Reglstro de Mudanca de Membros Y
Dala rEs—— [ R——
Ml 13 1

b 1-10e1 mestrar 5 itens

4 Selecione o patch necessario e escolha a opgdo Atribuir a Linha de Base no menu A¢do. Um
icone sera exibido ao lado do patch, indicando que ele foi atribuido a linha de base.

Apds um patch ser atribuido a linha de base, acontece o seguinte processo:

1. O Servidor ZENworks programa automaticamente uma tarefa DAU (Discover Applicable
Updates - Descoberta de Atualizagdes Aplicaveis) diariamente para todos os dispositivos desse
grupo.

2. Apos algumas horas, dependendo dos resultados da tarefa DAU, o Servidor ZENworks

determinard os dispositivos aplicaveis e fora de conformidade (com base nos patches
adicionados a linha de base).

3. Os bundles necessarios, conforme definido na linha de base, sdo implantados assim que
possivel para cada dispositivo.

4. Apo6s a implantagdo dos patches, reinicialize esses dispositivos para que eles sejam detectados
como corrigidos.

Observaciao: A funcdo de linha de base ndo reinicializa automaticamente os dispositivos
corrigidos.
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6.2.2 Removendo uma linha de base obrigatéria

1 Clique na guia Dispositivos no painel esquerdo para exibir a padgina Dispositivos, que mostra as
pastas raiz para cada tipo de dispositivo:

Descoberts  Inventariade  Gerenciade

Dispositivos 2 Pesquisar *
Tipo Hee:
rasta

da Trabalha [Data®ies] Pasta Tipe:

mostrar 25+ mane| | | Todas 0z Tipas. =]

A pasta Servidores ¢ a pasta raiz de todos os servidores gerenciados, e a pasta Estacoes de
Trabalho ¢é a pasta raiz de todas as estacdes de trabalho gerenciadas na rede.

2 Clique no link Servidores ou Estag¢do de Trabalho.

Sera exibida uma lista de grupos de servidores ou estagdes de trabalho com base em seus
sistemas operacionais. A figura a seguir mostra uma lista de grupos de servidores:

Dispositivos > Servidores

Dispositivos

Nowvo ~ =
[ status Home 2 Tipo Sistema Operacional (itimo Contato Desativado
- = yiindows 2000 Servers Grupo de Servid. Dindmicos
[m| = windows Server 2003 Grupo de Servid, Dindmicos
r T windows Server 2008 Grupo de Servid. Dindmicos
r ;:i, A zcm-server Servidor win2003-se-sp2- %86 09:27
o [1-adea mostrar 25+ itens

3 Na pagina Servidores ou Esta¢do de Trabalho (neste caso, ¢ a pagina Servidores), selecione
qualquer grupo.

Aparecera uma pagina exibindo os detalhes gerais do grupo e seus membros. A figura a seguir
mostra uma pagina exibida quando um grupo de servidores dindmicos chamado Windows
Server 2003 ¢ selecionado:

Disposithes 3 Semddores > Windows Server 2003 LN

T Windows Server 2003
Resumo  Relacionamentes  Detalhes Paiches

Geral A

Tipa de objeto: Grupo de Sorvid. Dindmicas
GU: h7ACACS03176502de1 1267 JB6024441
Desc o (Editar) Vindows Server 2003 Group

Membios
Hume RaPavla
B rowtrddser 1 Dispasitivass Servidores

ERTT Mostrar 6 ftans

Registio de Mudanca de Membros
Dala Aubcionada [E—
Ml 13 1 [

b 1-10e1 megtrar 5 itens

4 Sclecione o item de linha de base obrigatodria (o patch que foi atribuido a linha de base) e
escolha a op¢ao Remover da Linha de Base no menu A¢do.

O patch serd removido da linha de base.

Observaciao: A opcao de menu Remover da Linha de Base somente serd habilitada para um patch se
o patch tiver sido adicionado a linha de base.
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6.2.3 Usando a opg¢ao Atualizar Cache

A opcao Atualizar Cache no menu A¢do (consulte a Figura 6-2 na pagina 68) inicia um processo de
download dos bundles associados a um patch selecionado e armazena esses bundles em cache no
Servidor ZENworks.

Observacao: Os bundles de corre¢ao devem ser armazenados em cache antes de sua instalagao no
dispositivo de destino.

Para atualizar o caching de dados de patch:

1 Na lista Patches, selecione um ou mais patches.
2 No menu A¢do, clique em Atualizar Cache.

O icone de muda para . Enquanto o download estiver em andamento, o icone mudara para (.
Quando o caching estiver concluido, a cor do icone de patch mudara para azul. Ela indica que a
correcdo do patch esta pronta para ser implantada.
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Gerenciamento do Patch de um
dispositivo

Os patches de dispositivo referem-se as informagdes de patch associadas a um dispositivo
selecionado (um servidor ou uma estacdo de trabalho). Os patches listados para um dispositivo
especifico sdo os aplicaveis somente a esse dispositivo. As se¢des seguintes descrevem informagdes
sobre patches de dispositivos para o Novell® ZENworks® 10 Patch Management:

¢ Secdo 7.1, “Acessando a guia Patches para um dispositivo” na pagina 73

¢ Secdo 7.2, “Usando a guia Patches para um dispositivo” na pagina 75

7.1 Acessando a guia Patches para um
dispositivo

Para ver os patches de um dispositivo servidor especifico:

1 Clique na guia Dispositivo no painel esquerdo.

Uma pagina serd exibida com as pastas raiz para cada tipo de dispositivo, conforme mostra a
figura a seguir:

Descoberto Inventariado Gerenciade

Dis positivos

[ Tipo.
T o) servidorss [Detalhas) Pasta

T 3 Estaghies da Trabsto [Detalhes) Pasta

Bl1-2ce2 mastrar 25 = Meng Todos os Tipos -v|

A pasta Servidores ¢ a pasta raiz de todos os servidores gerenciados, e a pasta Estagoes de
Trabalho ¢ a pasta raiz de todas as estagdes de trabalho gerenciadas.

2 Clique no link Servidores.

Uma lista de grupos de servidores classificados com base em seus sistemas operacionais sera
exibida, conforme mostra a figura a seguir:

Dispositivas > Servidores

Dispositivos

Novo ~ <
[T status Home = Tipo Sistema Operacional Uttimo Contato Desativado
r T wWindows 2000 Servers Grupo de Servid, Dindmicos
r =0 ywindows Server 2003 Grupo de Servid. Dinamicos
r T wWindows Server 2008 Grupo de Servid, Dindmicos
r Fr*::,‘ R zpms2kasspt Servidor win2003-se-5p2-%86 07:27

| 1-ddes mostrar 25 T itens
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Vocé vé€ os seguintes icones na pagina Servidores:

Status

Status da Mensagem: Normal

Status do Dispositivo: O uso obrigatério do bundle e da politica foi
assegurado com éxito

Status da Mensagem: Aviso

Status do Dispositivo: O uso obrigatério do bundle e da politica foi
assegurado com éxito

Status da Mensagem: Erro

Status do Dispositivo: O uso obrigatério do bundle e da politica foi
assegurado com éxito

Status da Mensagem: Erro

Status do Dispositivo: Falha ao assegurar o uso obrigatério do bundle e/ou
da politica em um...

Os dispositivos também podem ser encontrados com pesquisa. Os seguintes filtros estdo

disponiveis:

Item de filtro Resultado

Nome Os resultados da pesquisa incluem o dispositivo com o nome.
Tipo Os resultados da pesquisa incluem todos os dispositivos que estédo

Sistema Operacional

Status da Mensagem

Status de Conformidade

Status do Dispositivo

Incluir subpastas

classificados com o tipo escolhido.

Os resultados da pesquisa incluem todos os dispositivos que estédo
classificados com o sistema operacional escolhido.

Os resultados da pesquisa incluem todos os dispositivos que estédo
classificados com o status da mensagem escolhido.

Os resultados da pesquisa incluem todos os dispositivos que estédo
classificados com o status de conformidade escolhido.

Os resultados da pesquisa incluem todos os dispositivos que estédo
classificados com o status do dispositivo escolhido.

A pesquisa também é executada nas subpastas.
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3 Clique no grupo desejado (Grupo de Servidores ou Grupo de Servidores Dindmicos) para ver
detalhes do grupo e de seus membros. Se preferir, clique no dispositivo gerenciado.

Uma pagina com detalhes sobre o dispositivo gerenciado ou membro ¢ exibida, conforme
mostra a figura a seguir, com o nome zpms2k3sspl do dispositivo gerenciado como exemplo.

O administrador da rede decidira o nome dele.

Dispositives > Senvidores > nov-fr-ddsvr

B nov-fr-ddsvr

Resumo Inventario Relacionamentos Configuracdes Conteudo Estatisticas Patches
Geral ES
Alias: nov-fr-ddsvr
Home do Host: NOW-FR-DDSWR
Endereco IP: 172.22.14 192
Ultima Atualizacio Completa: tai 20
Uttimo Contato: 0727
ZEMworks Configuration Management Versao: 10.2.0.0
ZEMworks Asset Management Versdo: 10,2,0.22715
ZEMworks Patch Management Versdo: 10.2.0.963
Agente do ZENworks Versdo: 10.2.0.22753
Status do Agente ZEMworks: @

Sistema Operacional: ticrosoft Windows Server 2003 5.2 2 3790
Nimero de erros nao confirmados: 3
Mumero de avises ndo confirmados: 5

Usuario Principal:

Proprietario: (Editar)
Himero de Série (Editar
GUID:

Departamento: (Editar
Site: (Editar
Localizacdo: (Editar

Nenhuma origem de usudrio configuradsa

22985be3cc7 f4e1b0512bags5326be 9
22985be3ccT f4e1b0512bas85326b6 %

4 Clique na guia Patches para exibir os patches associados ao dispositivo servidor:

Diposithos > Senidore: 3 novdr-ddver o
B nov-r-diswi
Resums  Inventario  Relackonamentos  Configuracses  Contedo  Estalisticas  Palches
Patches _
@ P qisaa »
- - : e ComPateh  Home do Paich
Instalader de T
o — Software i Pasgusan Hudalinee
Instalador d
O & nternet Explorer 7 Blocker Toolkit |5 ":";:’: 3 Nio Status
. F Com Patch
nstalader de .
[ (@ intermst Explorer 7.0 (365 MY Llilr:udu I o ¥ Sean Patch
Software
o= F Nio aplicavel
nstalader de
2L Software W0 2 Inchlr Desabilitado
Instalader de Impacio
scromedla Flash Player 7.0.réd for
O niscromedia Flash Player 7,061 for IE i Nio o
nstalador =4
O (@ mstromedia Flash Blayer 7.0_ra3 for I I<|>rln n?u de o Racomendads
ol F infarmativa
B 's";ti;d: g ¥ Instatadores d Software
Fernecedor | ALL -
o 1 (K81 10806) [x84] critico Wi |
- Ingtalador de Status do Cache | ALL .|

7.2 Usando a guia Patches para um dispositivo

¢ Secdo 7.2.1, “Patches” na pagina 76

*

*

*

Se¢do 7.2.4, “Impactos do patch”

*

Secdo 7.2.2, “Nome do patch” na pagina 76

na pagina 77

Secdo 7.2.5, “Estatisticas de patch” na pagina 78

Secdo 7.2.3, “Numero total de patches disponiveis” na pagina 76
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*

Secdo 7.2.6, “Itens do Menu A¢ao” na pagina 78

*

Secdo 7.2.7, “Pesquisando patches” na pagina 79

*

Secdo 7.2.8, “Informagdes dos Patches” na pagina 81

*

Secdo 7.2.9, “Patches de dispositivo estacdo de trabalho” na pagina 82

7.2.1 Patches

Esta se¢do da pagina Patches fornece as seguintes informagdes sobre patches:

¢ Nome do patch

¢ Numero total de patches disponiveis

+ Impacto do patch

+ Estatisticas do patch
Essa secdo apresenta o menu A¢do, que permite executar qualquer uma das cinco agdes relacionadas
a patches, como Implantar Corregdo, Habilitar, Desabilitar, Explorar Agora, Atualizar Cache e

Exportar. Para obter mais informagdes sobre essas agdes, consulte a Secao 7.2.6, “Itens do Menu
Acdo” na pagina 78.

A secdo Patches também mostra a opgao mostrar itens que permite selecionar o numero de itens a
serem exibidos nessa secao:

Figura 7-1 Lista suspensa Mostrar Itens

maostrar 10 > itens

7.2.2 Nome do patch

Esse nome normalmente inclui o fornecedor ou o fabricante do patch, o aplicativo especifico e as
informagdes de versao.

Um exemplo de nome de patch é mostrado na figura a seguir. No nome de patch fornecido, Adobe é
o fornecedor, Acrobat * Reader € o aplicativo e 6.0.6 ¢ a informacao da versao:

Figura 7-2 Exemplo de um nome de patch

Adobe Acrobat Peader 6.0.6 Update

7.2.3 Numero total de patches disponiveis

O numero total de patches disponiveis € exibido no canto inferior esquerdo da tabela. No exemplo a
seguir, ha 979 patches disponiveis:

Figura 7-3 Numero total de patches

1-10de 979
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7.2.4 Impactos do patch

Um patch pode ser classificado como Critico, Recomendado, Informativo ou Instaladores de
Software com base na data de langamento e no impacto:

¢ Critico: A Novell determinou este tipo de patch como critico e, portanto, deve ser instalado o
mais rapido possivel. A maioria das atualizacdes de seguranca recentes esta dentro dessa
categoria. O Servidor ZENworks faz download e grava automaticamente os patches com
impacto critico.

+ Recomendado: Este patch, embora ndo seja critico nem relacionado a seguranca, foi
determinado pela Novell como Ttil e deve ser aplicado para manter a saide dos computadores.
A Novell recomenda, portanto, que vocé implemente os patches que estejam nessa categoria.

+ Informativo: Este tipo de patch detecta uma condi¢ao determinada pela Novell como
informativa. Os patches informativos sdo usados apenas para informagdo. Nao ha patch real
para instalag@o.

+ Instaladores de Software: Estes tipos de patches sdo aplicativos de software. Normalmente,
isso inclui instaladores. Os patches serdo mostrados como Sem Patch se o aplicativo ndo tiver
sido instalado em uma maquina.

A terminologia de impacto do Patch Management para sua inscri¢do de patch segue a terminologia
de impacto do fornecedor, considerando a importancia do patch. Cada sistema operacional tem uma
classificacao de impacto especifica do fornecedor e esse impacto ¢ mapeado para uma classificacao
da Novell, conforme descrito nesta secdo. O Patch Management aumenta ou intensifica a gravidade
da classificagdo de impacto, segundo as recomendagGes da Lumension Security. Por exemplo, os
patches classificados pela Microsoft como "Critico", "Importante" e "Moderado" sao todos
classificados como "Critico" pela Novell.

A tabela a seguir lista 0 mapeamento entre a terminologia de classificacdo de patches da Novell e da
Microsoft:

Tabela 7-1 Mapeamento de impacto do patch da Novell e da Microsoft

Impactos do patch da

Novell Windows Outros
Critico Seguranga critica N/A
Importante
Moderado
Recomendado Recomendado N/A
Baixa
Exemplo: Atualizagao do filtro de lixo
eletrénico do Microsoft Outlook 2003
Instaladores de Distribuicdo de software Instalador do software Adobe 8.1
Software
Exemplo: Ferramenta de remogéo de
software mal-intencionado do Microsoft
Windows (remogéo de virus)
Informativo N/A N/A
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Fonte: Lumension Security

7.2.5 Estatisticas de patch

As Estatisticas de Patch mostram o relacionamento entre um patch especifico e o dispositivo
selecionado. As estatisticas de patch aparecem na coluna Com Patch, a extrema direita da pagina
Patch. Esta coluna indica se a instalacdo do patch no dispositivo selecionado foi bem-sucedida ou
ndo. Se um patch tiver sido aplicado ao dispositivo, essa coluna exibira Sim, caso contrario, ela
exibird Ndo.

7.2.6 Itens do Menu Acgao

O menu A¢do na pagina Patches para um dispositivo selecionado consiste nas seis op¢des a seguir:

Figura 7-4 Menu A¢do

Distribuir Corregdo
Habilitar
Desabilitar
Explorar Agara
Atualizar Cache
Exportar

+ Implantar Corregao: Permite que vocé implante um patch. Para usar essa opgdo, marque a
caixa de selecdo referente ao patch a ser implantado e selecione Implantar Corre¢do para abrir
o Assistente de Implantagdo de Corregao.

¢ Habilitar: Permite habilitar um patch desabilitado. Para usar essa op¢ao, selecione-a no menu
Acao.

¢ Desabilitar: Permite desabilitar um patch. Para usar essa op¢do, marque a caixa de sele¢do
referente ao patch necessario e selecione Desabilitar. O patch selecionado serd removido da
lista.

Observaciao: A desabilitagdo de um patch também desabilita todos os bundles associados a
ele.

+ Explorar Agora: permite reprogramar a tarefa DAU (Discover Applicable Updates -
Atualizagoes Aplicaveis de Descoberta) para execucao imediata. A DAU ¢ executada em uma
programagcdo de intervalos predefinida. Uma explora¢do manual programa a execucao imediata
da tarefa.

¢ Atualizar Cache: Inicia um processo de download dos bundles associados ao patch
selecionado e armazena esses bundles em cache no Servidor ZENworks.

Observacao: O status dos bundles de corre¢do deve ser armazenado em cache antes de sua
instalacdo no dispositivo de destino.

Para usar essa opc¢ao:
1. Selecione um ou mais patches na lista de patches.
2. No menu A¢do, clique em Atualizar Cache.

O icone de patch muda para . Enquanto o download estiver em andamento, o icone
mudara para 7. Quando o caching estiver concluido, a cor do icone de patch mudara para
azul. Ela indica que a corre¢do do patch esta pronta para ser implantada.
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+ Exportar: permite exportar os detalhes, como o status e o impacto dos patches selecionados,
para um arquivo CSV (comma-separated value - valor separado por virgula). Vocé pode optar
por gravar o arquivo em um formato diferente apos abri-lo da op¢do de download.

7.2.7 Pesquisando patches

A secdo Pesquisar na pagina Patches oferece opgdes de filtragem de dados e pesquisa abrangentes,
permitindo que vocé pesquise patches especificos e filtre os conjuntos de resultados com base no
status e no impacto dos patches. A pesquisa e a filtragem podem ser executadas independentemente
uma da outra ou podem ser combinadas para fornecer recursos extensivos de detalhamento. A figura
seguinte mostra a se¢do Pesquisar Patch:

Figura 7-5 Secdo Pesquisar na pagina Patches

~(»\ Pesquisar »

Home do Patch

m

Pesquisar Redafinit
Status
M Cam patch
¥ sem Patch
¥ hzo aplicivel
W Incluir Desabilitada
Impacte
W critico
W Recomendado
I Informativo

¥ Instaladores de Software

Fornecedor IALL 'I
Status do Cache IALL =

Para pesquisar um patch:

1 Digite o nome completo do patch, ou parte dele, na caixa de texto Nome do Patch.

2 Marque a caixa de sele¢do desejada em Status e Impacto.

3 Selecione o fornecedor na lista suspensa Fornecedor.

4 Selecione o status do cache na lista suspensa Status do Cache.

5 Clique em Pesquisar.

Ao clicar em Redefinir, vocé retornara as configuragdes padrao.

A tabela a seguir descreve o resultado da selecdo de cada opgao de filtro em Status:

Tabela 7-2 Filtros de Status na pesquisa

Filtro de Status

Resultado

Com patch

Sem patch

Os resultados da pesquisa incluem todos os patches da lista de
patches que foram aplicados a um ou mais dispositivos.

Os resultados da pesquisa incluem todos os patches da lista de
patches que ndo foram aplicados a nenhum dispositivo.
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Filtro de Status Resultado

N&o se aplica Os resultados da pesquisa incluem todos os patches da lista de
patches ndo aplicaveis ao dispositivo.

Incluir Desabilitado Os resultados da pesquisa incluem todos os patches da lista de
patches que foram desabilitados pelo administrador.

A tabela a seguir descreve o resultado da selegdo de cada opgdo de filtro em Impacto:

Tabela 7-3 Filtros de Impacto na pesquisa

Filtro de Impacto Resultado

Critico Os resultados da pesquisa incluem todos os patches da lista de
patches classificados como Critico pela Novell.

Recomendado Os resultados da pesquisa incluem todos os patches da lista de
patches classificados como Recomendado pela Novell.

Informativo Os resultados da pesquisa incluem todos os patches da lista de
patches classificados como Informativo pela Novell.

Instaladores de Software Os resultados da pesquisa incluem todos os patches da lista de
patches classificados como Instaladores de Software pela
Novell.

Tabela 7-4 Filtros Fornecedor e Status do Cache na pesquisa

Filtro Resultado

Fornecedor Os resultados da pesquisa incluem todos os patches relevantes
para o fornecedor da lista de patches.

Status do Cache Os resultados da pesquisa incluem todos os patches que foram
ou néo armazenados em cache no servidor local.

80 Referéncia do Novell ZENworks 10 Patch Management



7.2.8 Informacdes dos Patches

E possivel ver informagdes detalhadas de um patch selecionado na secio Informagées dos Patches.
Quando vocé clicar no nome de um patch, os detalhes referentes a esse patch serdo exibidos.

Por exemplo, se vocé selecionar o patch denominado Atualizagdo do Adobe Acrobat Reader 6.0.6 na
lista de patches, a se¢do Informagoes do Patch exibira o resultado de uma andlise referente ao patch

selecionado, conforme mostra a figura a seguir:

Figura 7-6 Informagédes de um patch selecionado

Informagdes do Patch X

Nome Adobe Acrobat Reader 6.0.6 Update
Impacto Recornendado

Status Habilitado

Fornecedor Adobe Systems, Inc

Data da Versdo 2007-01-16 00:00:00,0
ID do Produto do ‘windows 2KSPO,VWindows 2KSP1, Windows ZKSP2, Windows 2KSP3, Windows

Fornecedor 2KSP4, Windows XPSPO,\Windows PSP, Windows XPSP2, Windows 2K35P0, wWindows
2K3I5M
Descricao Thiz patch release addresses several security vulnerabilities including a cross-site

scripting (%55) vulnerability in Adobe Reader 6.0.5 and earlier versions that could
allow rerote attackers to inject arbitrary JavaScriptinto a browser session,
Additional vulnerabilities have been identified in these versions of Reader that
could allow an attacker who successfully exploits them to take control of the
affected system. It 1is recommended that users update to the most current version
of &dobe Reader available for their platform.

Mote: An error code 1603 would be sent back to the PLUS to show that uninstall

Requer Sim
Reinicializacao
Suporta Sim
Desinstalacdo

has failed because the application is in use during the the deployment.

A tabela seguinte define cada nome de propriedade na se¢do Informagées dos Patches:

Tabela 7-5 Nomes de propriedade na se¢do Informagées dos Patches

Nome da Propriedade

Definicao

Nome

Impacto

Status

Fornecedor
Lancado em
ID do Produto do Fornecedor

Descrigéao

O nome do patch.

O impacto do patch conforme determinado pela Novell. Consulte a
Secao 7.2.4, “Impactos do patch” na pagina 77.

Status do patch; pode ser Habilitado, Desabilitado (Substituido) ou
Desabilitado (Pelo Usuario).

O nome do fornecedor ou do fabricante.
A data em que o patch foi langado.
O ndmero de ID designado ao produto pelo fornecedor.

A descrigao do patch; inclui as vantagens da implantagéo do patch e
0s pré-requisitos de implantagao.
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Nome da Propriedade

Definigao

Requer Reinicializagéao

Suporta Desinstalagéo

Se uma reinicializagao é ou ndo necessaria apds a implantagédo do
patch.

Se o patch suporta desinstalagdo apés a instalagao.

7.2.9 Patches de dispositivo estacao de trabalho

Para ver os patches de um dispositivo estacdo de trabalho especifico:

1 Clique no link Estacdo de Trabalho na pagina Dispositivos.

Uma lista de grupos de estacdes de trabalho classificados com base em seus sistemas
operacionais serd exibida, conforme mostra a figura a seguir:

Dispositivos > Estagées de Trabatho

Dispositivos
Editar ~ Apagar Ac¢do - Tarefas Rapidas ~ @
[T status Home = Tipo Sistema Operacional  Litimo Contato  Desativado
r 3 Windows 2000 Workstations Grupo de Estagies de Trab, Dindmicas
r EE; windows Wista Workstations Grupo de Estagdies de Trab, Dindmicas
r B} Windows P Wiorkstations Grupo de Estagies de Trab, Dindmicas
r g:x L dexpspa Estagdo de trabalho winxp-pro-sp3-x86  Mai 20
r %Zf L nt12-texp-ok Estagdn de trabalho winxp-pro-sp2-x86  Mai 20
Ol &y @ nol12-xpit23 Estagdn de trabalho winxp-pro-sp2-x86  09:51
O & & tw-270xpsp2 Estagdo de trabalho winxp-pro-sp2-x86 0948

1-7de?

mostrar 25« itens

Vocé vé os seguintes icones na pagina Estagdes de Trabalho:

icone

Status

w1
1k

Status da Mensagem: Normal

Status do Dispositivo: O uso obrigatério do bundle e da politica foi
assegurado com éxito

Status da Mensagem: Aviso

Status do Dispositivo: O uso obrigatério do bundle e da politica foi
assegurado com éxito

Status da Mensagem: Erro

Status do Dispositivo: O uso obrigatério do bundle e da politica foi
assegurado com éxito

Status da Mensagem: Erro

Status do Dispositivo: Falha ao assegurar o uso obrigatério do bundle e/ou
da politica em um...

Os dispositivos também podem ser encontrados usando Pesquisar (consulte a se¢do “Item de

filtro” na pagina 74).

2 Clique no grupo desejado (Grupo de Esta¢des de Trabalho ou Grupo de Esta¢des de Trabalho
Dinamicas) para ver detalhes do grupo e de seus membros.
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3 Clique no dispositivo de estagdo de trabalho ou no membro desejado.

Aparecera uma pagina exibindo detalhes do membro. A figura a seguir mostra a pagina que
exibe detalhes do dispositivo de estagdo de trabalho denominado w2adxpsp2:

Dispositivos > Estagdes de Trabalho » tw-270xpsp2

= tw-270xpsp2

Resumo Inventario Relacienamentos Configuracdes Contetido Patches

Geral #
Alias: tw-270xpsp2

Home do Host: N112-BPXP-OK

Endereco IP: 172.22.3.16

Ultima Atualizacio Completa: 09118

Ultimo Contato: 0918

Agente do ZEMNworks Versdo: 10.2.0.22753

Status do Agente ZEMworks: @

Sistema Operacional:

Humero de erros ndo confirmados:
Himero de avisos ndo confirmados:
Usuario Principal:

Proprietario: (Editar)
Humero de Série [Editar}
GUID:

Departamento: {Editar
Site: (Editar)
Localizacao: (Editar)

4 Clique na guia Patches.

tlcrosaft Windows XP Professional 5.1 2 2600

4]

4]

Nenhuwa origem de usuario configurada

6b®20e03daBof6933ab0e7 fT4a5adef
6b920e03dagefe933ab0es7 fT4a5adef
d

Os patches associados ao dispositivo estagdo de trabalho sdo exibidas conforme mostra a figura

seguinte:

Dspositieos » Jenidores > newdr-ddeer

B nov-ti-diswr

Resume Inventario Relachonamentos Lonfiguagdes

Patches

Lonteudo Estatnsticas Patches

2 e Impacta  comFateh  Homa do Patch
lader
[ @@ civix presentation Server Client Peckage 10.200 [all Languages] ls';:d: de Wio — —
Instalador d
o & |nternet Explorer 7 Blocker Toolkit [SEE NOTES \M": il Nio Status
Attt F Com Patch
f If v
O (@@ intermet Explorer 7.0 {365 NOTES) [Rew 3] L"rl:“" % 2 Som Patch
Saftware
o= F Nio aplicavel
= Sl hataniennt Software N F Incluir Desabilitado
Instalador d Impacta
3 01 |3 Flash Plaver 7,0.ré1 for X
o [ pdscromedia Flash Plaver 7.0.r61 for IE el Nio o
[ 1f ‘ 1=
O @ macromedia Flach Player 7.0.ré3 for 1§ Isbl'l‘ N o Recomendade
i F infarmativa
O | @ sscromecia Fash plaver 2.0.122 for 1€ '5"0‘,‘;:2"2 N ¥ Instatadores d Software
Fernecedor | ALL -
O [ picrosoft NET Framework 2.0 Service Pack 1 (KB110806) (xfe)] Critico Nio
= Instalador de Status do Cache [ALL =]
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Gerenciamento do Patch de um
grupo de dispositivos

Os patches de grupo de dispositivos referem-se aos patches atribuidos aos membros do grupo de
dispositivos servidores ou esta¢des de trabalho na rede e exibem o status de cada patch para os
dispositivos. Essa tela exibe apenas os patches aplicaveis aos dispositivos que sdo membros do
grupo selecionado.

¢ Secdo 8.1, “Usando a guia Patches em um grupo de servidores” na pagina 85

+ Secdo 8.2, “Usando a guia Patches em um grupo de estagdes de trabalho” na pagina 86

8.1 Usando a guia Patches em um grupo de
servidores

Essa tela exibe os patches aplicaveis aos dispositivos que sdo membros do grupo de servidores
selecionado.

1 Clique na guia Dispositivos no painel esquerdo.

Uma pagina serd exibida com as pastas raiz para cada tipo de dispositivo, conforme mostra a
figura a seguir:

Descoberto Inventariado Gerenciade

Dis positivos

[ Tipo,
T o) servidorss [Detalhas) Pasta
T 3 Estaghies da Trabsto [Detalhes) Pasta :
Bl1-2ce2 mastrar 25 = Meng Todas o3 Tipos -|

A pasta Servidores ¢ a pasta raiz de todos os servidores gerenciados, e a pasta Estacgoes de
Trabalho ¢é a pasta raiz de todas as estacdes de trabalho gerenciadas na rede.

2 Clique no link Servidores.

Uma lista de grupos de servidores classificados com base em seus sistemas operacionais sera
exibida, conforme mostra a figura a seguir:

Dispositivos > Serwidores

Dispositivos

Novo ~ <
[T status Home = Tipo Sistema Operacional ttimo Contato Desativado
r T ywindows 2000 Servers Grupo de Servid, Dinamicos
r = yyindows Server 2003 Grupo de Servid. Dinamicos
r T wWindows Server 2008 Grupo de Servid, Dindmicos
O & R zpmszkasspt Servidor win2003-se-5p2-x86 0F:27

] r]1-40e4 mostrar 25 v itens
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3 Clique no grupo desejado (Grupo de Servidores ou Grupo de Servidores Dinamicos).

Aparecerad uma pagina exibindo os detalhes gerais do grupo e seus membros. A figura a seguir
mostra a pagina exibida quando o tipo Windows Server 2003 ¢ selecionado:

Disposithes 3 Semddores > Windows Server 2003 LN

T Windows Server 2003
Resumo  Relacionamentes  Detalhes Paiches

Geral &
Tipa de objeto: Grupn do Servid, Dindmicas
GU: h7ACACS03176502de1 1267 JB6024441
Desc o (Editar) Vindows Server 2003 Group
Membios
Hume RaPavla
B nov-frddsvr 1 Dispasitivass Servidores
b 1-1001 mattesr & fens
Registro de Mudanca de Membros =
Dala Adicionada Remusvida
Mai 13 1 L]
v 1-1001 moatrar & ftens

4 Clique na guia Patches.

Sédo exibidos os patches aplicaveis aos dispositivos membros do grupo selecionado. Se o grupo
selecionado for o Windows Server 2003, a guia Patches exibira todos os patches aplicaveis aos
dispositivos membros dentro do grupo Windows Server 2003, como mostra a figura seguinte:

Ditpotition 3 Gmrddosss 3 Windaws Sovem 2003 o -

T% Windows Server 2003
Resume  Relacionamentes Detalbes  Paiches

Patches
[T Moms do Patch 5 lupacio ComPalch  SsmPatch pome do Palch

Imstalador de Software 0 Q

Pasquisar Radalinic
Irstalador de Software o o L
Instalsdor di Software o a b
™ com patch
Instalador de Software ¢ [} -
Sem Patch
Instalador de Software o o
I no aplicvel
Irstalador de Software o 0
[ Inclsir Desabilitado
Instalsdor di Software
Impacts
Instalador de Software ¢ 2 -
F critica
Instalador de Software 0 a
= = F Rycomendadoe
Irrstalador di Software b 0
= = F informativa

| ndote acrobat [iealian) Geadar 8.1 Instaladar da Softwars F instalsdares de Softwars
24t [Portuguese-PTE] Bes 3 H ¢ 2

[Portuguese-FTE| Raader §,1 Instalador de Software formecedn L3
par ader Instalador de Software 0 o

= ~ Statuis da Cache [ALL -]
Critiea 0 a
) Linha de Base Obiigatdria

Critico 0 1]

 Todos os Patches

€ apenas Linha de Rase

ijoaoaooaoaooaoononoan

Critica 0 2

Para obter informacgdes sobre os recursos da pagina Patches do Grupo de Dispositivos referente
ao grupo de servidores selecionado, consulte “Sobre as linhas de base obrigatorias™ na
pagina 65.

8.2 Usando a guia Patches em um grupo de
estacoes de trabalho

Essa tela exibe os patches aplicaveis aos dispositivos que sdo membros do grupo de estacdes de
trabalho selecionado.

1 Clique na guia Dispositivos no painel esquerdo.
Uma pagina exibindo as pastas raiz de cada tipo de dispositivo sera exibida.
2 Clique no link Estagoes de Trabalho.
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Uma lista de grupos de estagdes de trabalho classificados com base em seus sistemas
operacionais serd exibida, conforme mostra a figura a seguir:

Dispositivos > Estagées de Trabatho

Dispositivos

Novo + B
[ status Home = Tipo Sistema Operacional  Uitimo Contate  Desativado
r 3 Windows 2000 Workstations Grupo de Estagies de Trab, Dindmicas
r S Windows Vista Waorkstations Grupo de Estacdes de Trab. Dindmicas
r B Windows P Workstations Grupo de Estagies de Trab, Dindmicas
O\ % J dexpspa Estagio de trabalho winxp-pro-sp3-x86  Mai 20

Jiendns sy C ({5

r %Z;., I n112-texp-ok Estacdo de trabalho winxp-pro-sp2-x86  Mai 20
r g:g L not12-xpitea Estagdo de trabalho winxp-pro-sp2-x86  09:51
r EJ:;., L tw-270xpsp2 Estacdo de trabalho winxp-pro-sp2-x86  09:.4%

4] b [1-70e7 mostrar 25 v itens

3 Clique no grupo desejado (Grupo de Estag¢des de Trabalho ou Grupo de Esta¢des de Trabalho
Dinamicas).

Aparecera uma pagina exibindo os detalhes gerais do grupo ¢ seus membros. A figura a seguir
mostra uma pagina exibida quando o grupo de estacdes de trabalho dindmicas chamado
Estacoes de Trabalho com Windows XP é selecionado:

Dispotiths 3 Extagie: de Trabn 3 Windows 10 Werkstatiom

H2 Windows XP Workstations
Rz Relacignanwentos Dretalhves Panc s

Geral #
Tipe de objete Grupo de Estagfes de Trab. Dindmicas
GUID: 20850567 CAA0CHNCTAR0RAHEGT 33c3
Descricho: ([ditar} Vindows XP Workstation Group
Mombros =
Home Ma Pasta
D rw-270xpspz FDlspositivos/ Estaghes de Trabalho
3 dexpeps IDigpositivoss EstagFes da Trabalha
3 n112-tempook IDigpositivos/ Estagles de Trabalho
AREFTY

mustrar § = ient
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4 Clique na guia Patches.

Séo exibidos os patches aplicaveis aos dispositivos membros do grupo selecionado. Se o grupo
selecionado for Esta¢des de Trabalho com Windows XP, a guia Patches exibira todos os
patches aplicaveis aos dispositivos membros do grupo Estagdes de Trabalho com Windows XP,
como mostra a figura seguinte:

Dlspositivos > Lstagfes de Trabalho > Windows 3P Workstations e v

e Windows XP Workstations
Hesumo  Melacionamentss  Detalhes  Patches

Patehes ®
B ¢t ,
) Homa 30 Palch o lupacto Com Patch Home do Patch
- Instalador de
[ @A Clarix Presentation Server Clisnt Package 10,200 (All Languages) sofoware Nio — ==
|
[ @ internet Explorer 7 Blocker Toolkit [SEE NOTES) Inabalader dal Sy Status
' Soff
L F com Patch
1 & internet Explerer 7.0 (SEE NOTES) (Rey 31 tstalador de gy F sam patch
Software
¥ mo aplicivel
Instalader de )
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Para obter informagdes sobre os recursos da pagina Patches do Grupo de Dispositivos referente
ao grupo de estagdes de trabalho selecionado, consulte “Sobre as linhas de base obrigatdrias”
na pagina 65.
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Solucionando problemas do Patch
Management

As secdes seguintes contém explicagdes detalhadas sobre as mensagens de erro ou os problemas que
poderdo ser encontrados com a utilizagdo do Novell® ZENworks® 10 Patch Management.

*

Secdo A.1, “Problemas de instala¢do’ na pagina 89

*

Secdo A.2, “Problemas de upgrade” na pagina 89

*

Secdo A.3, “Problemas no Patch Management” na pagina 91

*

Secdo A.4, “Problemas na configuragdo” na pagina 95

A.1 Problemas de instalacao

¢ “O Beta 2 pode precisar de uma instalagdo limpa do ZENworks se vocé planeja testar a
aplicacao de patches” na pagina 89

O Beta 2 pode precisar de uma instalagao limpa do ZENworks se vocé planeja testar
a aplicagdo de patches

Origem: ZENworks 10 Configuration Management; Patch Management.

Causa possivel: Devido a mudangas no uso do bundle e possiveis problemas com a
reinicializacdo automatica, voc€ podera receber erros na aplicacdo de patches
se tiver usado a Atualizacdo do Sistema para fazer upgrade do Beta 1 para o
Beta 2.

Acdo: Se vocé receber erros na aplicagdo de patches, execute uma nova instalagdo do
ZENworks, em vez de fazer upgrade do Beta 1 para o Beta 2.

A.2 Problemas de upgrade

¢ “Quando ¢ feito upgrade do ZENworks 10 Configuration Management da versdo 10.1.3 para a
10.2, todas as configuragdes do Patch Management sdo redefinidas™ na pagina 89

¢ “Quando faco o upgrade do ZENworks 10 Configuration Management, posso usar as
atribuicOes de bundles de patch da versdo antiga?” na pagina 90

¢ “Quando ¢ feito o upgrade do ZENworks 10 Configuration Management da versao 10.1.3 para
a 10.2, o servidor da versao 10.1.3 e os agentes mais antigos do ZENworks 10 Configuration
Management ndo funcionam” na pagina 90

* “Apo6s o upgrade, o status do Bundle aparece "concluido" antes do Servigo de Inscrigdo ser
iniciado” na pagina 91

+ “Excec¢Oes durante agdes pré-globais em uma atualizacdo da versdo 10.1.0 para a 10.2.0” na
pagina 91

Quando é feito upgrade do ZENworks 10 Configuration Management da versao
10.1.3 para a 10.2, todas as configuragoes do Patch Management sao redefinidas

Origem: ZENworks 10 Configuration Management; Patch Management.
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Explicacdo: No ZENworks 10 Configuration Management 10.2, os clientes agora tém a
possibilidade de usar Satélites e outros novos recursos, e ha op¢des adicionais
de distribuicdo de bundles de patch a serem definidas. Para assegurar que
todos os clientes tenham a possibilidade de mudar todas as opgdes, as
defini¢des de configuragdo sdo totalmente limpas. Como as configuragdes
estdo limpas, um novo Servidor Principal pode ser usado para download de
patches, novas informagdes sobre licengas podem ser inseridas para a zona e as
configuragdes de distribuicdo dos satélites podem ser modificadas
apropriadamente antes de se iniciar o uso do Patch Management.

Acdo: A atualizacdo do 10.2 Service Pack 2 deve ser aplicada em uma época nao-
critica do més, ndo durante a semana da Terca-feira de Patch (segunda terca-
feira de cada més), para que haja tempo habil para o download de patches da
inscri¢do. Todas as configuragdes precisam ser refeitas para a zona. Consulte o
Capitulo 3, “Usando o Patch Management” na pagina 17 para obter mais
informacdes sobre fazer a entrada de um ntimero de série de inscrigdo, iniciar a
inscri¢do de patch pela primeira vez e especificar as configuracdes de proxy e
os idiomas para download.

Quando fago o upgrade do ZENworks 10 Configuration Management, posso usar as
atribuicoes de bundles de patch da versao antiga?

Origem: ZENworks 10 Configuration Management; Patch Management

Explicagdo: No ZENworks 10 Configuration Management 10.2, os clientes agora tém a
possibilidade de usar Satélites e outros novos recursos, e ha opc¢des adicionais
de distribuicdo de bundles de patch a serem definidas. Para assegurar que
todos os clientes tenham a possibilidade de mudar todas as opgdes, as
defini¢des de configuragdo sdo totalmente limpas. Como as configuragdes
estdo limpas, um novo Servidor Principal pode ser usado para download de
patches, novas informagdes sobre licencas podem ser inseridas para a zona e as
configuragdes de distribuicdo dos satélites podem ser modificadas
apropriadamente antes de se iniciar o uso do Patch Management.

Acdo: Se atribuigdes antigas de bundles de patch de uma versdo anterior forem
necessarias, siga o procedimento abaixo antes de fazer o upgrade, para que
vocé possa ver as atribuicdes antigas de bundles de patch do produto antigo:

1 Véa para a subpasta ZPM na pasta Bundles.
2 Crie um novo nome de pasta Bundles de Patch do 10.1.

3 Mova todos os bundles para a pasta Bundles de Patch do 10.1.

Quando é feito o upgrade do ZENworks 10 Configuration Management da versao
10.1.3 para a 10.2, o servidor da versao 10.1.3 e os agentes mais antigos do
ZENworks 10 Configuration Management ndao funcionam

Origem: ZENworks 10 Configuration Management; Patch Management
Explicacdo: O agente antigo ndo suporta as novas func¢des adicionadas para a versao 10.2.

Acdo: Faga o upgrade do servidor de download e dos agentes do Patch Management
para sincroniza-los com a versao 10.2.
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Apo6s o upgrade, o status do Bundle aparece "concluido" antes do Servigo de
Inscrigdo ser iniciado

Origem: ZENworks 10 Configuration Management; Patch Management

Explicacdo: No cendrio de upgrade, os downloads de bundle anteriores foram concluidos
com éxito.

Ac¢do: Nenhuma necessaria

Excegoes durante agoes pré-globais em uma atualizagao da versdo 10.1.0 para a
10.2.0

Origem: ZENworks 10 Configuration Management; Patch Management

Explicacdo: No upgrade de servidores existentes do ZENworks 10 Configuration
Management em uma zona que esteja usando o Patch Management, é
importante executar o upgrade durante um periodo inativo em que nao haja
download de patches e os agentes ndo estejam executando suas Atualizagdes
Aplicaveis de Descoberta diarias. Se o upgrade do ZENworks 10
Configuration Management para a versdo 10.2 for feito durante um periodo de
grande atividade, é possivel que vocé veja excegdes no registro do upgrade
durante a limpeza do banco de dados. Caso vocé passe por esse problema,
basta executar o script de upgrade novamente para limpar todos os dados do
banco de dados.

Acdo: Em uma zona com varios servidores, faga o upgrade de todos eles antes de
redefinir as configuragdes do Patch Management. Cada servidor que faz
upgrade limpa as configura¢des do banco de dados do Patch Management.
Portanto, é importante que todos os servidores estejam com a versdo 10.2 antes
de comegar a usar o Patch Management novamente com a nova versao.

A.3 Problemas no Patch Management

¢ “Os patches ficam indisponiveis por causa da mudanca do CDN para a Akamai para o
ZENworks Patch Management” na pagina 91

¢ “Nenhum patch é mostrado na guia Patches” na pagina 93

¢ “Os patches parecem ndo estar implantados no dispositivo de destino.” na pagina 94

+ “O botao Cancelar desaparece na caixa de didlogo Reinicializagdo Necessaria” na pagina 94
+ “Qs patches substituidos sio mostrados como NAO APLICAVEL” na pagina 94

+ “A implantacdo do patch pode ndo iniciar conforme o programado” na pagina 94

+ “O Microsoft System Installer (MSI) pode precisar ser atualizado para alguns patches” na
pagina 95

Os patches ficam indisponiveis por causa da mudanga do CDN para a Akamai para o
ZENworks Patch Management
Origem: ZENworks 10 Configuration Management; Patch Management.

Explicagdo: Na semana de 18 de fevereiro de 2008, a infra-estrutura de hospedagem para o
site de contetido de patches na Web usada pelo ZENworks 10 Patch
Management foi migrada para a Akamai como o novo provedor host. A troca
foi feita através de uma mudanga de DNS global.
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Acdo: Siga as etapas abaixo:

1 Abra o acesso aos sites da Web abaixo:
¢ Servidores de licenciamento PLHOST (https://novell.patchlink.com)
+ Download de patches da Akamai (http://novell.cdn.lumension.com)

¢ Site de patches da Microsoft na Web (http://
www.download.windowsupdate.com)

2 Desative 0 Download SSL na pagina Configuragdo (consulte
“Configurando detalhes de download da inscri¢do” na pagina 21).

3 Teste sua conectividade com o novo provedor de hospedagem a partir do
Servidor Principal do ZENworks no qual o recurso Patch Management
estd sendo executado:

+ Teste de ping:

Para realizar o teste de ping, efetue login no console do servidor e
abra um prompt de comando ou janela do shell:

ping novell.cdn.lumension.com

Se seu servidor puder se conectar a rede de hospedagem da Akamai
sem problemas, vocé vera uma resposta semelhante a mostrada
abaixo:

Disparando contra al533.g.akamai.net [12.37.74.25]
com 32 bytes de dados: Resposta de 12.37.74.25:
bytes=32 tempo=1l4ms TTL=55 Resposta de 12.37.74.25:
bytes=32 tempo=1l4ms TTL=55 Resposta de 12.37.74.25:
bytes=32 tempo=1l4ms TTL=55 Resposta de 12.37.74.25:
bytes=32 tempo=13ms TTL=55 Estatisticas do Ping para
12.37.74.25: Pacotes: Enviados = 4, Recebidos = 4,
Perdidos = 0 (0% de perda), Aproximar um numero
redondo de vezes em milissegundos: Minimo = 13ms,
Maximo = 1l4ms, Média = 13ms

O comando ping mostra o endereco do servidor AKAMAI mais
proximo da sua localizagdo atual. Se vocé receber a seguinte
mensagem:

A solicitac&o ping ndo pdde encontrar o host
novell.cdn.lumension.com. Verifique o nome e tente
novamente.

O administrador do firewall precisara abrir o acesso a rede da
Akamai para trafego de ping e HTTP (porta tcp 80).

¢ Teste de browser:
Usando um browser da Web, digite o seguinte URL:

http://novell.cdn.lumension.com/novell/pulsar.xml
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https://novell.patchlink.com
http://novell.cdn.lumension.com
http://www.download.windowsupdate.com

O browser devera exibir contetido formatado do site da Web, como o
seguinte:

— <sub>
— <os name="Windows"=>
— <arch name="z26">
— <lang name="Portuguese">
<lst> windows/z86/ptiapplications 1st </lst>
=lst> windows/z86/ptisoftware 1st </lst=
<lst ver="3P" spack="3"> windows/zB6/ptizpsp3.Ist </lst>
<lst ver="3P" spack="2" legacy="1"* windows/zB6/ptixpsp2 lst </lst>
<lst ver="3P" spack="1" legacy="1"> windows/z86/ptiupsp 1 15t </lst>
<lst ver="2000" spack="4"> windowsxzB/pt/2keapd lat <st>
<lst ver="2000" spack="3" legacy="T"> windows/zE6/pt/2kep3 lst </st=>
<lst ver="2003" spack="2"> windowsxB/pt/2k3sp2 lst </lst=
<lst ver="2003" spack="1" legacy=""1"> windows/z26/pti2k3sp 1 lst <ilst>
<lst ver="2003" spack="0" legacy="T"> windows/z26/pt/2k3sp0 lst </st>
<lst ver="VIZTL" spack="0" legacy="T"> windows/z36/ptivistaspl Ist =/lst>
<lst ver="VISTAL" spack="1"> windows/z86/ptiistasp 1.1st </lst>
<flang=>

Se o browser ndo puder acessar o arquivo XML, seu tempo de espera
sera excedido e vocé recebera algum tipo de mensagem de erro.
Quando o teste de ping é bem-sucedido e o teste de browser falha,
isso indica que o administrador do firewall tem acesso limitado a
rede da Akamai, mas que o HTTP (porta TCP 80) esta bloqueado. O
servidor de licencga ainda esta usando o mesmo enderecgo do
ZENworks Patch Management 6.4; portanto, se quiser informar um
numero de série para registrar seu uso do Patch Management, sera
necessario deixar os enderecos IP de nossos servidores antigos em
suas regras de firewall.

Informagoes do firewall para o ZENworks 10 Configuration
Management:

A replicacdo de licengas do ZENworks 10 Patch Management vai
para os seguintes servidores:

206.16.247.2

206.16.45.34

Porta 443

A replicacdo de conteudo do ZENworks 10 Patch Management vai
para o seguinte nome de DNS:
http://novell.cdn.lumension.com/novell

Para saber qual IP seu servidor especifico esta usando, envie um
ping para novell.cdn.lumension.com de diversas maquinas e
informe a faixa de enderecgo aplicavel em suas regras de firewall.

Nenhum patch é mostrado na guia Patches

Origem:
Causa possivel:

Acao:

ZENworks 10 Configuration Management; Patch Management.
O servidor acabou de ser instalado.

E necessario iniciar o download da inscri¢do dos patches e aguardar 20
minutos ou mais para o download automatico destes a partir de
novell.patchlink.com.
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Os patches parecem nao estar implantados no dispositivo de destino.
Origem: ZENworks 10 Configuration Management; Patch Management.

Causa possivel: O administrador do ZENworks ndo implantou os patches nos dispositivos
aplicaveis do servidor ZENworks ou os patches foram implantados no
servidor, mas a programacao de atualizacao de dispositivos ndo foi acionada
no ZENworks Adaptive Agent.

Agdes: Verifique se a opgdo Programagdo de Atualizag¢do de Dispositivos esta
definida como Atualiza¢do Manual ou Renovagdo cronometrada na guia
Configuragdo e aguarde o intervalo especificado.

O botao Cancelar desaparece na caixa de dialogo Reinicializagao Necessaria
Origem: ZENworks 10 Configuration Management; Patch Management.

Explica¢do: Quando dois ou mais patches sdo implantados, se a op¢do Permitir
Cancelamento pelo Usudario esta definida como Nao na pagina Opgoes de
Notificag@o de Pré-instalagdo e na pagina Opgdes de Reinicializago e
Notificag@o do servidor, o botdo Cancelar desaparece na caixa de dialogo
Reinicializag¢do Necessaria para todos os patches do agente.

Ac¢do: Nenhuma necessaria: funcionando como previsto.

Os patches substituidos sdo mostrados como NAO APLICAVEL
Origem: ZENworks 10 Configuration Management; Patch Management.

Explicagdo: Em versdes anteriores do Patch Management, o status do patch era mostrado
como COM PATCH ou SEM PATCH, independentemente de ele ser novo ou
desatualizado. Em geral, isso fazia com que patches fossem exibidos com o
status SEM PATCH em uma quantidade muito maior que a realmente
necessaria para a implantacdo em determinado dispositivo de destino. Esse
problema foi solucionado em vérios dos novos patches de contetido avangado,
fornecidos com o ZENworks 10 Configuration Management com SP2:

¢ Quando um patch é substituido, ele ¢ automaticamente desabilitado.

¢ Se o patch for habilitado novamente e detectado, na maioria das vezes,
seu status sera exibido como NAO APLICAVEL, pois ele tera sido
substituido por um patch mais recente.

Embora esse comportamento seja diferente do de versoes anteriores do Patch
Management, essa mudanga € um aprimoramento, pois apenas os patches que
precisam ser instalados atualmente sdo informados ou analisados em cada
dispositivo.

Ac¢do: Nenhuma necessaria

A implantagao do patch pode nao iniciar conforme o programado

Origem: ZENworks 10 Configuration Management; Patch Management.
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Causa possivel: Se o tipo de programacao de implantagdo incluir as op¢des Periddico e
Processar Imediatamente Se o Dispositivo Nao Puder Ser Executado, quando
o dispositivo se tornar ativo, a implantag¢do do patch ndo iniciard na primeira
de suas datas periodicas programadas. Entretanto, o patch serd implantado
quando ocorrer a proxima data periodica.

Acdo: Em vez de selecionar uma programagao periddica, selecione uma programacao
especificando uma data, para que o patch seja aplicado quando o dispositivo se
tornar ativo.

O Microsoft System Installer (MSI) pode precisar ser atualizado para alguns patches
Origem: ZENworks 10 Configuration Management; Patch Management.

Explicagdo: A implantagdo de determinados patches do .NET pode requerer a instalagdo do
MSI mais recente. Caso contrario, podem ocorrer erros durante a implantagao
desses patches.

Acgdo: Antes de implantar patches do .NET, verifique se ha o pré-requisito de uma
versdo do MSI. Se necessario, crie um bundle para implantar o MSI mais
recente (versdo 3.1 ou posterior) em seus sistemas. A Microsoft (http://
www.microsoft.com/downloads/details.aspx?familyid=889482fc-5{56-4a38-
b838-de776fd4138c&displaylang=en) disponibiliza MSIs.

A.4 Problemas na configuracao

+ “Aimplantacao de patches com Reinicializacdo Automatica faz o dispositivo ser encerrado” na
pagina 95

A implantacao de patches com Reinicializagcdo Automatica faz o dispositivo ser
encerrado
Origem: ZENworks 10 Configuration Management; Patch Management.

Causa possivel: A tentativa de implantar patches com reinicializagdo automatica pode encerrar
a maquina em vez de reinicializa-la. Pode também falhar em informar os
resultados dos patches ao Servidor ZENworks.

Acdo: Execute reinicializagdes com uma Tarefa Rapida em vez de usar a opgao
Reinicializagdo Automatica.
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