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关于本指南

本书介绍 Novell® Identity Manager User Application 的用户界面，以及如何使用该应用程序提
供的功能，包括：

身份自助服务 （关于用户信息、口令和目录）

请求和批准 （使用基于工作流程的配置信息供应）

角色 （针对基于角色的配置供应操作）

读者

本书中的信息供 Identity Manager 用户界面的终端用户参考。

前提条件

本指南假定您使用的是 Identity Manager 用户界面的默认配置。 但是，您有可能已自定义用
户界面的版本，以便以不同的方式进行查看或操作。

开始使用之前，应该咨询系统管理员，以获取有关可能遇到的任何自定义设置的细节。

组织

下面是本书内容的摘要：

部分 说明

“欢迎使用 Identity Manager” 在第 13 页 介绍 Identity Manager 用户界面以及如何开始使用
该界面

“使用身份自助服务选项卡” 在第 29 页 如何使用 Identity Manager 用户界面的身份自助服
务选项卡来显示和处理身份信息，包括： 

组织结构图
配置文件（身份详细信息）
目录搜索
口令
用户帐户（及其他）

“使用请求和批准选项卡” 在第 97 页 如何使用 Identity Manager 用户界面的请求和批准
选项卡执行以下操作： 

管理您自己或小组的供应工作（任务和资源请
求）
配置您自己或小组的供应设置
关于本指南 11
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反馈

我们希望听到您对本手册和本产品中包含的其他文档的意见和建议。请使用联机文档每页底
部的 “用户意见”功能，或访问 www.novell.com/documentation/feedback.html 并输入您的意
见。 

文档更新

有关 《IDM User Application：用户指南》的 新版本，请访问 Identity Manager 万维网站点 
(http://www.novell.com/documentation/idmrbpm36/)。 

文档约定

在 Novell 文档中，使用大于号 (>) 来分隔某个步骤中的各项操作和交叉引用路径中的各个项
目。 

商标符号 （®、TM 等）用于表示 Novell 商标。星号 (*) 表示第三方商标。

如果某个路径名的书写对某些平台需使用反斜线而对另一些平台需使用正斜线，则使用反斜
线表示该路径名。要求使用正斜杠的平台 （例如 Linux* 或 UNIX*）的用户应根据软件要求
使用正斜杠。

“使用 “角色”选项卡” 在第 179 页 如何使用 Identity Manager 用户界面的“角色”选
项卡实现以下目的：

为您自己或贵组织内的其他用户发出角色请求
创建角色以及角色层次结构内的角色关系
创建职责分离 (SoD) 限制以管理角色指派之间
的潜在冲突

查看提供有关“角色编目”当前状态和当前指
派给用户、组与容器的角色的细节的报告

部分 说明
ager 基于角色的供应模块 3.6 User Application：用户指南
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I 欢迎使用 Identity Manager

请首先阅读此部分，了解 Identity Manager User Application 以及如何开始使用它。

第 1 章 “入门”（第 15 页）
欢迎使用 Identity Manager 13
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1 入门

本部分说明如何开始使用 Identity Manager User Application。 包括以下主题：

第 1.1 节 “Identity Manager 和用户”（第 15 页）

第 1.2 节 “访问 Identity Manager User Application”（第 19 页）

第 1.3 节 “登录”（第 20 页）

第 1.4 节 “浏览 User Application”（第 22 页）

第 1.5 节 “下一步”（第 27 页）

1.1  Identity Manager 和用户

Novell® Identity Manager 是一种系统软件产品，您的组织可使用它来安全地管理用户团体的
访问需求。 如果您是该用户团体的成员，则可以在很多方面受益于 Identity Manager。 例如，
组织可以借助 Identity Manager 实现以下功能：

首先为用户指定对所需信息 （例如组结构图、部门用户信息数据库或雇员查找）和资
源 （例如内部系统中的设备或帐户）的访问权限

对于所有系统，只需一次登录，即可同步输入多个口令

必要时 （例如某个用户转到不同的组或离开组织时）立即修改或取消访问权限

服从政府法规

为使您及团队能直接受益于这些好处， Identity Manager User Application 提供了一个可通过
万维网浏览器使用的用户界面。

1.1.1  Identity Manager User Application 介绍

使用 Identity Manager User Application 可以查看 Identity Manager 的信息、资源和功能。 在 
Identity Manager User Application 中可查看的内容细节和可执行的具体操作由系统管理员确
定。 通常包括：

身份自助服务，其功能为：

显示组织结构图

报告和用户关联的应用程序 （如果您是管理员）。（需要使用 Roles Based 
Provisioning Module for Identity Manager。）
编辑配置文件中的信息

搜索目录

更改口令、口令询问应答和口令提示

检查您的口令策略状态和口令同步状态

为新用户或组创建帐户 （如果您得到授权）

请求和批准，其功能为：

请求资源

查看资源请求的批准状态
入门 15
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处理向您指派的、批准其它资源请求的任务

以其他某人的代理或委托的身份执行请求和批准

将其他用户指派为您的代理或委托 （如果您有权限）

为您的小组管理所有这些请求和批准功能 （如果您有权限）

可选择为每个请求或批准提供数字签名

注释 : 请求和批准需要使用 Roles Based Provisioning Module for Identity Manager。

角色，其功能为：

请求角色指派和管理角色指派请求的批准流程 
检查角色请求的状态

定义角色和角色关系

定义职责分离 (SoD) 限制并在用户请求覆盖限制时管理批准流程

浏览 “角色编目”

查看详细的报告，这些报告列出了角色和编目中定义的职责分离限制，以及角色指
派的当前状态、职责异常的分离，以及用户权利

注释 : 角色需要使用 Identity Manager 基于角色的供应模块。
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1.1.2  整体流程图

图  1-1   IDM User Application 提供 Identity Manager 的用户界面

1.1.3  典型用途

下面是用户在组织中使用 Identity Manager User Application 的一些典型示例。

使用身份自助服务

Ella （一个终端用户）在登录后通过身份自助服务功能重新获得她忘记的口令。

Erik （一个 终用户）执行搜索，查找其所在位置所有说德语的员工。

Eduardo （一个终端用户）浏览组织结构图、查找 ella，然后单击电子邮件图标向她发
送讯息。
入门 17
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使用请求和批准

Ernie （一个终端用户）浏览可用资源的列表，然后请求访问 Siebel* 系统。

Amy （一个批准者）通过电子邮件（其中包含 URL）接收某个批准请求的通知。 她单
击链接，随即出现了一个批准表格，然后对此表格进行批准。

Ernie 查看上次请求访问 Siebel 的状态（现在该请求已转至另一个用户以待批准）。 他
看到该请求仍在处理中。

Amy 将去度假，所以她表明自己暂时离开。在她离开期间，不会有新的批准任务指派
给她。

Amy 打开批准任务列表，发现由于任务太多而无法及时回复，因此她将部分任务重指
派给同事。

Pat （一位行政助理，担任 Amy 的代理用户）打开 Amy 的任务列表，然后替她执行批
准任务。

Max （一位经理）查看部门中人员的任务列表。 他知道 Amy 正在度假，因此他将任务
重指派给部门中的其他人。

Max 为部门中直接向他汇报的某个用户发出了申请数据库帐户的请求。

Max 将 Dan 指派为 Amy 的授权代表。

Amy 离开时， Dan （现在为受委托的批准人）接收她的任务。

Max 聘用了一个无薪实习员工，不应将该员工输入 HR 系统。 系统管理员为该实习员工
创建用户记录，然后请求向他授予对 Notes、 Active Directory* 和 Oracle* 的访问权限。

使用角色

Maxine （一个角色管理员）创建 Nurse 与 Doctor 业务角色和 Administer Drugs 与 Write 
Prescriptions IT 角色。 
Maxine（一个角色管理者）定义 Nurse 与 Administer Drugs 角色之间的关系，并且指定 
Nurse 角色包含 Administer Drugs 角色。Max 还定义了 Write Prescriptions 与 Doctor 角色
之间的关系，并且指定 Doctor 角色包含 Write Prescriptions 角色。 
Chester （一个安全专员）定义职责分离限制，该限制指定 Doctor 和 Nurse 角色之间存
在潜在冲突。这意味着通常不应将同一用户同时指派给两个角色。在某些情况下，请求
角色指派的个人可能希望覆盖此限制。 要定义职责分离异常，请求指派的个人必须提供
调整。 
Ernest （一个终端用户）浏览可用角色列表，然后请求指派给 Nurse 角色。

Amelia （一个批准者）通过电子邮件 （其中包含 URL）接收批准请求的通知。她单击
链接，随即出现了一个批准表格，然后对此表格进行批准。

Arnold （一个角色管理员）请求将 Ernest 指派给 Doctor 角色。他将收到通知，说明 
Doctor 角色与 Nurse 角色之间存在潜在冲突，而 Ernest 已经指派给了后一个角色。他提
供有关作出职责分离限制异常的调整。 
Edward （一个职责分离批准者）通过电子邮件收到有关职责分离冲突的通知。他批准 
Arnold 关于覆盖该职责分离限制的请求。 
Amelia （一个批准者）通过电子邮件收到有关 Doctor 角色的批准请求的通知。她批准 
Arnold 关于将 Ernest 指派给 Doctor 角色的请求。 
Bill （一个角色审计员）查看 SoD 违例和异常报告并了解到将 Ernest 同时指派给了 
Doctor 和 Nurse 角色。
ager 基于角色的供应模块 3.6 User Application：用户指南
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1.2  访问 Identity Manager User Application 
做好开始使用 Identity Manager User Application 的准备后，计算机上只需要有万维网浏览器
就可以开始了。 Identity Manager 支持 常用的浏览器版本；请与系统管理员联系，以获取
受支持浏览器的列表或安装浏览器的帮助。

由于 Identity Manager User Application 在浏览器中运行，因此访问该界面就如同访问任何万
维网网页那样容易。

注释 : 要使用 Identity Manager User Application，请在万维网浏览器中启用 cookie （在 
Internet Explorer 中隐私级别至少为中）和 JavaScript*。 

要访问 Identity Manager User Application，请打开万维网浏览器，转到 Identity Manager User 
Application 的地址 (URL) （由您的系统管理员提供），例如 http://myappserver:8080/IDM。

默认情况下，执行此操作后，您将会进入 User Application 的用户欢迎页面：

图  1-2   User Application 的用户欢迎页面

可以从这里登录 User Application，以访问其功能。

1.2.1  您的 User Application 看上去可能不一样

访问 Identity Manager User Application 时，如果所看到的第一页不同，通常是由于已针对您
的组织自定义了应用程序。在工作时，您可能会发现 User Application 的其它功能也已被自
定义。

在这种情况下，应该咨询系统管理员，以了解自定义的 User Application 与本指南中介绍的
默认配置有哪些差别。
入门 19
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1.3  登录
只有已授权用户才能从用户欢迎页面登录 Identity Manager User Application。 如需有关如何
获取登录时使用的用户名和口令的帮助，请与系统管理员联系。

要登录 Identity Manager User Application，请执行下列操作：

1 在 “欢迎用户”页面上，单击登录链接（位于页面右上角）。 

User Application 将提示输入用户名和口令：

2 输入用户名和口令，然后单击登录。 

1.3.1  如果您忘记了口令

如果忘记了需要键入的口令，可以使用忘记了口令？链接获得帮助。默认情况下，在出现登
录提示时，页面上将显示该链接。 如果系统管理员为您设置了相应的口令策略，则可以利用
该链接。 

要使用 “忘记口令”功能：

1 出现登录提示时，单击忘记了口令？链接。 

然后系统将要求输入用户名：
ager 基于角色的供应模块 3.6 User Application：用户指南
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2 键入用户名，然后单击提交。 
如果 Identity Manager 回复它无法为您找到口令策略，请咨询系统管理员以获得帮助。

3 回答显示的任何安全询问问题，然后单击提交。例如： 

回答询问问题以帮助找到口令。根据系统管理员设置口令策略的方式，您可以：

看到页面上显示的有关口令的提示 
收到包含口令或口令提示的电子邮件

收到重设置口令的提示

1.3.2  登录时出现问题

如果无法登录 Identity Manager User Application，请确保使用了正确的用户名，并且正确键
入了口令 （拼写、大小写字母等）。如果仍有问题，请咨询系统管理员。 如果能够提供与所
遇问题有关的细节 （如错误讯息），则会有助于解决问题。

1.3.3  提示提供更多信息

登录 Identity Manager User Application 后，系统可能随即提示您提供其它类型的信息。 要提
供哪些信息完全取决于系统管理员设置的口令策略 （如有）。 例如：

如果是第一次登录，系统可能会提示您定义安全询问问题和应答或口令提示

如果口令已失效，系统可能会提示您重设置口令
入门 21
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1.4  浏览 User Application 
登录后， Identity Manager User Application 将显示您可以使用的选项卡页面： 

图  1-3   登录时，您会看到选项卡和组织结构图

在 User Application 的顶部，可以看到下列主选项卡：

身份自助服务 （默认情况下处于打开状态） 

要了解该选项卡及其操作方式，请参见 “使用身份自助服务选项卡” 在第 29 页 。
请求和批准 
要了解该选项卡及其操作方式，请参见 “使用请求和批准选项卡” 在第 97 页 。

注释 : 要启用请求和批准选项卡，贵组织必须具有 Identity Manager 基于角色的供应模
块。 

要切换至其他选项卡，只需单击要使用的选项卡。 

1.4.1  获得帮助

在 Identity Manager User Application 中执行操作时，可以显示联机帮助，以获取与当前使用
的选项卡有关的文档。

1 转至需要了解的选项卡 （例如身份自助服务或请求和批准）。 
2 单击帮助链接 （位于页面右上角）。 

显示当前选项卡的帮助页。

1.4.2  首选区域设置

如果您的管理员没有定义 User Application 的首选区域设置 （语言），第一次登录时将提示
您选择自己的首选区域设置。 

1 看到提示时，请打开可用区域设置列表，选择区域设置并单击添加来添加区域设置。 
ager 基于角色的供应模块 3.6 User Application：用户指南
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更多信息请参见第 5.6 节 “选择首选语言”（第 63 页）。

1.4.3  注销

如果在 Identity Manager User Application 中执行完操作，并且希望结束会话，则请注销。

1 单击注销链接 （位于页面右上角）。 

默认情况下， User Application 将感谢您使用 Novell Identity Manager。单击标题为返回到 
Novell Identity Manager 登录的红色链接，返回到登录提示。 

1.4.4  常用用户操作 

User Application 提供了一个统一的用户界面，可执行访问和显示数据等常用用户操作。本
部分描述若干常用用户界面元素，并包含下列操作的说明： 

使用 “对象选择器”按钮进行搜索（第 25 页）

过滤数据 （第 26 页）
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表  1-1   常用按钮

按钮 说明

对象选择器 提供对“搜索”对话框或弹出式对话框的访问。可以根据您在 
User Application 内的位置，为不同类型的对象输入搜索准则。例如，在“身份
自助服务”选项卡中，可以搜索用户和组，而在“角色”选项卡中，则可搜索
用户、组和角色。 

请参阅使用“对象选择器”按钮进行搜索（第 25 页）。

显示历史 提供指向以前访问的数据的链接。可以选中此链接来显示以前选择的
数据。如果知道最近使用过某项，单击“显示历史”可能比执行搜索的速度更
快。

重设置 清除当前选择。 

本地化 显示一个对话框，用于以 User Application 目前提供的任何区域设置输
入通常用于字段名称或说明的文本。 
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使用 “对象选择器”按钮进行搜索

使用 “对象选择器”按钮： 

1 单击 。将显示 “搜索”对话框： 

2 如下所示指定搜索准则：

2a 使用该下拉列表选择要搜索的相关字段。该下拉列表中的字段取决于起动搜索的位
置。在本示例中，可以指定名称或说明。 

2b 在下拉列表旁边的文本框中，输入完整或部分搜索准则 （如名称或说明）。搜索将
查找所搜索对象类型的以输入文本开头的每个实例。也可以在文本中使用星号 (*) 
作为通配符，以代表零个或多个任意字符。例如，以下所有示例都将查找角色 
Nurse：
nurse
n
n*
*u
*r
*e

3 单击搜索。 
将显示搜索结果。单击列标题可按升序或降序对搜索结果排序。本示例显示一列角色。

添加 添加新项目或对象。将提示输入特定于要添加的对象类型的更多信息。

删除 删除当前所选项目。

“向上”或“向下”箭头 在列表中将当前所选对象上下移动

图例 提供对请求和批准或角色选项卡上所用符号的说明。 

按钮 说明
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如果希望结果列表包含所需的角色，请转至步骤 4。否则，请返回到步骤 2。
4 从列表中选择所需的项目。查找页面将关闭，并将使用与所选相关联的数据填充此页

面。

过滤数据

User Application 的 “角色”选项卡提供过滤器，用于仅显示有兴趣查看的数据。可以通过
使用“每页 大行数”设置进一步限制一个页面上显示的数据量。下面是部分过滤器示例： 

按角色指派和来源过滤 （“我的角色”操作中可用）： 

按角色名称、用户和状态过滤 （“查看请求状态”操作中可用）：

按角色级别和编目过滤 （“浏览角色编目”操作中可用）：

使用过滤功能： 

1 如下所示在过滤方式文本字段中指定一个值： 
1a 要限制为以特定字符串开始的项目，请在过滤方式框中输入完整或部分字符串。也

可以在文本中使用星号 (*) 作为通配符，以代表零个或多个任意字符。例如，下面
的所有示例都将查找名称为 Nurse 的角色指派： 
nurse
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n
n*
*u
*r
*e

注释 : “角色名称”过滤器不限制从身份库中返回的对象数量。只是根据过滤准则
限制页面上显示的对象数。其他过滤器 （如“状态”）则限制从身份库返回的对
象数量。

1b 要进一步过滤显示的项，可指定更多过滤准则。 User Application 允许根据数据以
不同方式选择准则。可以选择复选框或从列表框选择一项或多项 （使用平台的多
选击键）。准则之间为 “与”关系，因此只显示满足所有准则的项目。 

1c 要对显示应用指定的过滤准则，请单击过滤器。 
1d 要清除当前指定的过滤准则，请单击重设置。 

2 要设置按准则匹配过滤器的项在每页上显示的 大数量，请在每页 大行数下拉列表中
选择一个数字。 

1.5  下一步
了解 Identity Manager User Application 的基本知识后，就可以开始使用它提供的选项卡来完
成工作。

要了解 ，请参见

执行身份自助服务的操作 “使用身份自助服务选项卡” 在第 29 页 

执行请求和批准的操作 “使用请求和批准选项卡” 在第 97 页 

执行角色的工作 “使用 “角色”选项卡” 在第 179 页 
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II 使用身份自助服务选项卡

这些部分说明如何使用 Identity Manager User Application 的身份自助服务选项卡来显示和处
理身份信息。 

第 2 章 “身份自助服务选项卡介绍”（第 31 页）

第 3 章 “使用组织结构图”（第 35 页）

第 4 章 “使用关联报告”（第 49 页）

第 5 章 “使用我的配置文件”（第 53 页）

第 6 章 “使用目录搜索”（第 65 页）

第 7 章 “执行口令管理”（第 83 页）

第 8 章 “创建用户或组”（第 89 页）
使用身份自助服务选项卡 29
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2 身份自助服务选项卡介绍

本部分说明如何开始使用 Identity Manager User Application 的身份自助服务选项卡。包括以
下主题： 

第 2.1 节 “关于身份自助服务选项卡”（第 31 页）

第 2.2 节 “访问 “身份自助服务”选项卡”（第 31 页）

第 2.3 节 “浏览选项卡的功能”（第 32 页）

第 2.4 节 “可以执行的身份自助服务操作”（第 33 页）

有关访问和使用 Identity Manager User Application 的更多一般信息，请参见第 1 章 “入门”
（第 15 页）。

2.1  关于身份自助服务选项卡
身份自助服务选项卡让您能方便地自行显示和处理身份信息。它使您能随时访问需要的信
息，从而使您的组织更快做出响应。例如，可以使用身份自助服务选项卡实现以下功能： 

直接管理自己的用户帐户

按需查找组织中的其他用户和组

使这些用户和组的相关方式直观化

列出与您关联的应用程序

系统管理员负责为您以及组织中的其他人设置身份自助服务选项卡的内容。 可以查看的内容
以及可以执行的操作通常由您的工作需要和权限级别确定。 

2.2  访问“身份自助服务”选项卡
默认情况下，登录 Identity Manager User Application 后，身份自助服务选项卡将会打开，并
显示 “组织结构图”页面： 

图  2-1   “身份自助服务”选项卡上的“组织结构图”页面

如果要在转至 Identity Manager User Application 中的另一选项卡后返回，则只需单击身份自
助服务选项卡再次将其打开。 
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2.3  浏览选项卡的功能
本节介绍身份自助服务选项卡的默认功能。 （您的选项卡外观可能由于为您组织所作的自
定义而有所不同；请咨询您的系统管理员。） 

身份自助服务选项卡的左侧显示可以执行的操作的菜单。 这些操作按以下类别列出 － 信息
管理、口令管理和目录管理 （如果已授权）： 

图  2-2   身份自助服务操作菜单

如果单击一项操作，其右侧会显示相应的页面。该页面通常包含一个称为 Portlet 的特殊窗
口，其中显示该操作的细节。 例如，“组织结构图”页面上的 Portlet 如下所示： 

图  2-3   “组织结构图”页面上的 Portlet

Portlet 标题栏通常显示一组按钮，可单击这些按钮执行标准的操作。 例如：
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表 2-1 描述了这些按钮的功能：

表  2-1   Portlet 标题栏按钮及其功能

如果看到其它按钮且不知道它们的功能，可以将鼠标指针悬停在这些按钮上以显示说明。

2.4  可以执行的身份自助服务操作
表 2-2 总结了默认情况下可以在身份自助服务选项卡上使用的操作： 

表  2-2   可通过身份自助服务选项卡执行的操作

按钮 作用

 显示 Portlet 的帮助

 打印 Portlet 的内容

 最小化 Portlet

 最大化 Portlet

类别 操作 说明

信息管理 组织结构图 以交互式组织结构图的形式显示用户和组之
间的关系。

有关细节，请参见第 3 章 “使用组织结构
图”（第 35 页）。

关联报告 对管理员可用。显示与用户关联的应用程
序。 

有关细节，请参见第 4 章 “使用关联报告”
（第 49 页）。

我的配置文件 显示您的用户帐户细节，并让您处理该信
息。

有关细节，请参见第 5 章 “使用我的配置
文件”（第 53 页）。

目录搜索 用于通过输入搜索准则或使用以前保存的搜
索准则，来搜索用户或组。

有关细节，请参见第 6 章 “使用目录搜索”
（第 65 页）。
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口令管理 口令询问应答 用于设置或更改对管理员定义的安全询问问
题的有效应答，以及设置或更改用户定义的
安全询问问题和应答。

有关细节，请参见第 7 章 “执行口令管理”
（第 83 页）。

口令提示定义 用于设置或更改口令提示。

有关细节，请参见第 7 章 “执行口令管理”
（第 83 页）。

更改口令 用于根据系统管理员建立的规则更改（重
设置）口令。

有关细节，请参见第 7 章 “执行口令管理”
（第 83 页）。

口令策略状态 显示关于您的口令管理有效性的信息。 

有关细节，请参见第 7 章 “执行口令管理”
（第 83 页）。

口令同步状态 显示与身份库同步的关联应用程序的口令同
步状态。 

有关细节，请参见第 7 章 “执行口令管理”
（第 83 页）。

目录管理 创建用户或组 对管理员及授权用户可用。可用来创建新用
户或组。

有关细节，请参见第 8 章 “创建用户或组”
（第 89 页）。

类别 操作 说明
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3 使用组织结构图

本部分说明如何使用 Identity Manager User Application 的身份自助服务选项卡上的 “组织结
构图”页面。 包括以下主题： 

第 3.1 节 “关于组织结构图”（第 35 页）

第 3.2 节 “浏览图”（第 38 页）

第 3.3 节 “显示详细信息”（第 44 页）

第 3.4 节 “从关系图发送电子邮件”（第 45 页）

注释 : 本部分介绍“组织结构图”页面的默认功能。 由于您的工作角色和权限级别的不同
以及针对组织执行的自定义，您可能会发现某些差异；有关细节，请咨询系统管理员。

有关访问和操作身份自助服务选项卡的更多一般信息，请参见第 2 章 “身份自助服务选项
卡介绍”（第 31 页）。 

3.1  关于组织结构图
“组织结构图”页面会显示关系。它可以显示公司中的经理、员工和用户组之间的关系，以
及您的管理员定义的其他关系类型。这些是以组织结构图的形式显示的。在该图中，每个
人、组或其他实体都以类似名片的格式显示。作为组织结构图起点或方向点的名片，是根名
片。 

组织结构图是交互式的。您可以： 

选择并显示关系类型。 
设置您的首选默认关系类型，例如经理员工、用户组，或您的管理员提供的其他类型。

设置关系图的默认放置位置在根名片的左边还是右边。 
向显示的图的根名片上添加 多两级名片。

将其他用户设定为该图的根。 
关闭 （折叠）或打开（展开）名片下的图。

查找要在图中显示的用户。

显示选定用户的细节 （“配置文件”页面）。

通过电子邮件 （以链接的形式）将用户细节发送给某个用户。

将新的电子邮件发送给选定用户或经理的团队。 

以下示例会向您介绍如何使用组织结构图。首次显示 “组织结构图”页面时，该页面将显
示您本人的经理员工关系。 例如，Margo MacKenzie（市场总监）登录时会看到“组织结构
图”页面的以下默认显示：
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图  3-1   登录时的默认视图

在她的名片中， Margo MacKenzie 单击上升一级 展开该图，显示她的经理： 

图  3-2   Margo 单击“上升一级”显示她的经理

Margo 随后在她的经理的名片上单击上升一级 ，显示她的经理的经理： 
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图  3-3   Margo 再次单击“上升一级”，显示她的经理的经理

Margo 随后在自己的名片中单击将此实体设定为新的根 。这样就将她的名片再次设定为
显示的根。 
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图  3-4   Margo 在她的名片中单击“将此实体设定为新的根”

3.2  浏览图
本部分说明如何通过以下方式在关系图中移动： 

第 3.2.1 节 “浏览至下个较高级别”（第 38 页）

第 3.2.2 节 “重设置关系的根”（第 39 页）

第 3.2.3 节 “切换默认关系”（第 40 页）

第 3.2.4 节 “展开或折叠默认图”（第 41 页）

第 3.2.5 节 “选择要展开或折叠的关系”（第 41 页）

第 3.2.6 节 “在组织结构图中查找某个用户”（第 43 页）

3.2.1  浏览至下个较高级别

要浏览并展开至关系树中的下个较高级别：

1 在当前顶级名片中单击上升一级 。 

例如，假定 Margo 在该视图中单击上升一级： 
ager 基于角色的供应模块 3.6 User Application：用户指南



novdocx (zh-cn)  11 D
ecem

ber 2007
她的视图将展开为包含其上一级：

上升一级仅当将名片中的用户指派为经理时可用。如果该功能对您不可用，请咨询您的
管理员。 

一张名片可以操作 “上升一级”两次。 

3.2.2  重设置关系的根

要重设置您的关系图视图的根：

1 找到要用作新根的用户的名片。

2 单击将此实体设定为新的根 ，或单击该名片上该用户的姓名（链接）。所选名片将
成为组织结构图的根。 
例如，假定 Margo Mackenzie 在该视图中她自己的名片上单击 “将此实体设定为新的
根”： 

她的名片已成为新的根，现在位于她的组织结构图的顶部： 
使用组织结构图 39
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3.2.3  切换默认关系

1 单击切换到某个组织结构图 更改您的默认关系。 
2 选择要显示的关系类型。您的管理员可使用 Novell 提供的关系（请参见 表 3-1），也可

以自定义关系。

表  3-1   Novell 提供的组织结构图关系的类型

Margo Mackenzie 将她的默认关系显示更改为用户组： 

组织结构图类型 说明

经理员工 显示经理和下属之间的报告结构。

用户组 显示用户及其所在的组。
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3.2.4  展开或折叠默认图

默认关系图是经理员工，除非您或您的管理员将它设置为其他类型。要展开或折叠默认图： 

1 找到要展开或折叠默认关系显示的名片。

2 单击展开 / 折叠当前关系 切换按钮。 
该图展开或折叠 （即显示或隐藏）与所选名片相关的补充名片。例如，以下两个视图
显示 “展开”视图和“折叠”视图。 

3.2.5  选择要展开或折叠的关系

1 确定要查看关系的名片。 
2 在该名片中单击选择要展开 / 折叠的关系 。将打开一个下拉列表。 
3 从下拉列表中选择关系和操作： 
使用组织结构图 41
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如果您的管理员定义了其他关系，则它们也显示在该列表中。 

在以下示例中， Margo MacKenzie 单击选择要展开 / 折叠的关系，然后选择展开用户组。 

然后她单击向左并看到： 

操作 说明

展开经理员工 选择此选项以打开管理者员工图。该图关闭时可
用。 

展开用户组 选择此选项以打开用户组。用户组关闭时可用。 

折叠经理员工 选择此选项以折叠名片的管理者员工图。该图打
开时可用。

折叠用户组 选择此选项以折叠名片的用户组。该图打开时可
用。
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3.2.6  在组织结构图中查找某个用户 

您可以在组织结构图中查找某个用户。这是查找不在您当前视图或关系图中的用户的快速搜
索方法。找到的用户成为您视图的新的根。 

1 单击位于图左上角的查找链接。 

将显示 “查找”页面：

2 针对需要查找的用户指定搜索准则：

2a 使用下拉列表选择是按名字还是按姓氏搜索。 
2b 在下拉列表旁边的文本框中，键入要搜索的完整或部分姓名。

搜索操作将查找以键入的文本开头的所有姓名。 该操作不区分大小写。也可以在文
本中使用星号 (*) 作为通配符，以代表零个或多个任意字符。

例如，以下所有示例都将查找名字 Chip：
Chip
chip
c
c*
*p
*h*

3 单击搜索。 
“查找”页面将显示搜索结果：
使用组织结构图 43



44 Identity Man

novdocx (zh-cn)  11 D
ecem

ber 2007
如果看到包含所需用户的用户列表，请转至步骤 4。 否则，请返回到步骤 2。
单击列标题可按升序或降序对搜索结果排序。

4 从列表中选择所需的用户。

“查找”页面关闭，将该用户设定为该图的视图中新的根。

3.3  显示详细信息
可以在图中显示选定用户的细节 （“配置文件”页面）。

1 找到要显示细节的用户的名片。

2 在该名片上单击身份操作 ： 
将显示一个下拉列表。

3 在下拉列表中单击显示信息。如果您的管理员定义了其他选项，也将列出。 
出现 “配置文件”页面，其中显示选定用户的详细信息：
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该页面和身份自助服务选项卡上您自己的 “我的配置文件”页面相似。但是，当您查
看其他用户的细节时，可能没有权限在该页面上查看某些数据或执行某些操作。请咨询
系统管理员以获得帮助。 
要了解如何使用 “配置文件”页面的功能，请参见第 5 章“使用我的配置文件”（第 
53 页）。

4 使用完 “配置文件”页面后，可以关闭该页面的窗口。

3.4  从关系图发送电子邮件
本部分将说明：

第 3.4.1 节 “用电子邮件发送图中用户的相关信息”（第 45 页）

第 3.4.2 节 “将新的电子邮件发送给图中的某个用户”（第 46 页）

第 3.4.3 节 “向经理的团队发送电子邮件”（第 46 页）

3.4.1  用电子邮件发送图中用户的相关信息

1 找到要将其细节以电子邮件发送给某人的用户的名片。

2 在该名片上单击电子邮件图标 ： 
将显示一个弹出菜单。

3 选择电子邮件信息。 
将在默认的电子邮件客户程序中创建新邮件。 邮件的以下部分已事先填写：

例如：

邮件各部分 包含

主题 文本：
Identity Information for user-
name

正文 问候、讯息、链接和发件人姓名。 

一个链接 (URL)，指向显示所选用户详细信息的
“配置文件”页面。

在 Identity Manager User Application 显示任何信
息之前，该链接将提示收件人先登录。 收件人必
须具有查看或编辑数据的相应权限。

要了解如何使用“配置文件”页面的功能，请参
见第 5 章“使用我的配置文件”（第 53 页）。
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4 指定邮件的收件人 （以及所需的其它内容）。

5 发送邮件。

3.4.2  将新的电子邮件发送给图中的某个用户

1 找到要向其发送电子邮件的用户的名片。

2 单击该名片上的电子邮件图标 。 
将显示一个弹出菜单。

3 选择新建电子邮件。 
将在默认的电子邮件客户程序中创建新邮件。 该邮件除收件人列表 （将所选用户指定
为收件人）外，其它部分均是空白的。 

4 填写邮件内容。

5 发送邮件。

3.4.3  向经理的团队发送电子邮件

1 找到用户的名片，该用户管理要向其发送电子邮件的团队。

2 在该名片上单击电子邮件图标 ： 
将显示一个弹出菜单。

3 选择向团队发送电子邮件。 
ager 基于角色的供应模块 3.6 User Application：用户指南



novdocx (zh-cn)  11 D
ecem

ber 2007
将在默认的电子邮件客户程序中创建新邮件。 该邮件除收件人列表外其它部分均是空白
的，“收件人”列表将所选用户 （经理）的每个直接下属指定为收件人。 

4 填写邮件内容。

5 发送邮件。
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4 使用关联报告

本部分说明如何使用 Identity Manager User Application 的身份自助服务选项卡上的 “关联报
告”页面。 包括以下主题 

第 4.1 节 “关于关联报告”（第 49 页）

第 4.2 节 “显示关联”（第 50 页）

注释 : 本部分将说明“关联报告”页面的默认功能。由于您的工作角色和权限级别的不同
以及针对组织执行的自定义，您可能会发现某些差异；有关细节，请咨询系统管理员。

有关访问和操作身份自助服务选项卡的更多一般信息，请参见第 2 章 “身份自助服务选项
卡介绍”（第 31 页）。 

4.1  关于关联报告
作为管理员，您可以用 “关联报告”页面列出或诊断已供应给用户的某些关联。应用程序
表显示： 

用户在身份库的 DirXML- 关联表中有关联的应用程序或系统名称。（身份库通过策略
或权利将用户帐户与已连接系统同步时，将填充关联表。）

关联的实例。

关联的状态。有关状态的说明请参见表 4-1。 

表  4-1   关联状态表

并非所有已提供资源都表示在身份库中。

图 4-1 在第 50 页 显示了 “关联报告”页面的示例。

状态 指示

已处理 驱动程序可识别驱动程序的目标应用程序的用户。用户可能想知道，是否需要
对其关联列表之外的应用程序或系统发出供应请求。或者，如果某个应用程序
在他们的列表中，但无法访问，用户可能希望咨询应用程序管理员来确定该问
题。

禁用 该应用程序可能对该用户不可用。

待发 关联正在等待中。 

手动 要实现该关联，手动处理是必需的。

迁移 迁移是必需的。

任意 各类状态。
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图  4-1   “关联报告”页面

4.2  显示关联
单击关联报告时，首先显示的是您自己的关联。要显示其他用户的关联： 

1 在身份自助服务选项卡上的信息管理下，单击关联报告。 
2 在关联表上，单击查找。 

3 在 “对象查找”窗口中，从下拉菜单选择名字或姓氏，并指定搜索字符串。“对象查
找”窗口将同时显示名字和姓氏。 

4 选择姓名。关联表将显示该姓名的关联。 
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5 使用我的配置文件

本部分说明如何使用 Identity Manager User Application 的身份自助服务选项卡上的 “我的配
置文件”页面。 包括以下主题： 

第 5.1 节 “关于我的配置文件”（第 53 页）

第 5.2 节 “编辑信息”（第 54 页）

第 5.3 节 “用电子邮件发送您的信息”（第 59 页）

第 5.4 节 “显示组织结构图”（第 60 页）

第 5.5 节 “链接至其他用户或组”（第 60 页）

注释 : 本部分说明“我的配置文件”页面的默认功能。 由于您的工作角色和权限级别的不
同以及针对组织执行的自定义，您可能会发现某些差异；有关细节，请咨询系统管理员。

有关访问和操作身份自助服务选项卡的更多一般信息，请参见第 2 章 “身份自助服务选项
卡介绍”（第 31 页）。 

5.1  关于我的配置文件
可以使用 “我的配置文件”页面显示用户帐户的细节，并按需处理这些信息。 例如，以下
是 Kevin Chester （市场助理）进入 “我的配置文件”页面时会看到的内容：

图  5-1   “我的配置文件细节”页面

如果要更改某些细节，可以编辑信息 （尽管有权编辑的内容完全由系统管理员确定）。 例
如，假定 Kevin Chester 单击编辑您的信息。在管理员授予他执行该操作的特权之后，他会
看到可以编辑配置文件信息的页面： 
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图  5-2   “编辑配置文件”页面

返回到主页 （查看页）后，“我的配置文件”将提供可针对信息执行其它有用操作的链接。 
您可以：

通过电子邮件 （以链接的形式）将细节发送给某个用户

切换为显示组织结构图 （而不是细节）

如果已授权，可在组织结构图中选择要显示其细节的其他用户或组

单击一个电子邮件地址以将邮件发送给该帐户

为您使用的 User Application 实例指定区域设置 （语言）。 

5.2  编辑信息
“我的配置文件”提供了编辑页，如果需要进行更改，可切换到该页。

某些值可能无法编辑。不可编辑的值在编辑页面上显示为只读文本或链接。 如果存在与有权
编辑的内容相关的问题，请咨询系统管理员。

要编辑信息，请执行下列操作：

1 单击位于 “我的配置文件”页顶部的编辑您的信息链接。 
2 显示编辑页时，按需要进行更改。使用表 5-1 中的编辑按钮。

3 完成编辑后，请单击保存更改，然后单击返回。 

5.2.1  隐藏信息

如果隐藏一项信息，则除了您本人和系统管理员以外，其他使用 Identity Manager User 
Application 的任何用户都看不到该信息。

1 单击位于 “我的配置文件”页面顶部的编辑您的信息链接。 
2 在编辑页面上，找到需要隐藏的项目。

3 单击该项目旁的隐藏。 
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隐藏对某些项目可能已禁用。系统管理员可对特定项目启用该功能。 

5.2.2  使用编辑按钮

表 5-1 列出了您可用于编辑配置文件细节的编辑按钮。

表  5-1   编辑按钮

注释 : 以单独的编辑操作添加和删除组。如果在同一编辑操作中去除和添加组，则当单击 +
（添加）按钮时，被删除的组名会重新出现。

以下各部分介绍有关使用其中某些编辑按钮的更多信息：

查找用户 （第 55 页）

查找组 （第 56 页）

使用历史列表 （第 58 页）

编辑图像 （第 58 页）

查找用户

1 在要查找其用户的项右侧，单击查找 。 

将显示 “查找”页面：

2 针对需要查找的用户指定搜索准则：

2a 用下拉列表按名字或姓氏指定搜索。 
2b 在下拉列表旁边的文本框中，键入要搜索的完整或部分姓名。

按钮 作用

 查找需要在某个项中使用的值

 显示项中使用的值的历史列表 

 添加其他项

 显示该属性的所有项

 删除现有项及其值

 用于编辑（以及指定和显示）图像
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搜索将查找以键入的文本开头的所有姓名。 该操作不区分大小写。也可以在文本中
使用星号 (*) 作为通配符，以代表零个或多个任意字符。

例如，以下所有示例都将查找名字 Chip：
Chip
chip
c
c*
*p
*h*

经理查找只会搜索身份为经理的用户。

3 单击搜索。 
“查找”页面将显示搜索结果：

如果看到包含所需用户的用户列表，请转至步骤 4。 否则，请返回到步骤 2。
单击列标题可按升序或降序对搜索结果排序。

4 从列表中选择所需的用户。

“查找”页面将会关闭，同时将该用户的姓名插入到编辑页面上的相应项中。

查找组

1 在要查找组的项右侧，单击查找 。 

将显示 “查找”页面：
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2 针对需要查找的组指定搜索准则：

2a 在下拉列表中，只能按说明搜索。 
2b 在下拉列表旁边的文本框中，键入要搜索的完整或部分说明。

搜索将查找以键入的文本开头的所有说明。 该操作不区分大小写。也可以在文本中
使用星号 (*) 作为通配符，以代表零个或多个任意字符。

例如，以下所有示例都将查找说明 Marketing：
Marketing
marketing
m
m*
*g
*k*

3 单击搜索。 
“查找”页面将显示搜索结果：

如果看到包含所需组的组列表，请转至步骤 4。 否则，请返回到步骤 2。
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单击列标题可按升序或降序对搜索结果排序。

4 从列表中选择所需的组。

“查找”页面将会关闭，同时将该组插入到编辑页面上的相应项中。

使用历史列表

1 在要查看其以前值的项右侧，单击历史 。 

将显示历史列表。值按字母顺序显示。 

2 执行以下步骤之一：

编辑图像

编辑信息可能涉及到添加、替换或显示图像。

1 在编辑页面上单击显示以显示图像。 

2 单击加号图标 添加图像。 
如果图像已存在，可以单击铅笔图标 替换或去除它。 

3 单击该按钮以显示 “文件上载”页面：

如果该项目已具有图像，则该图像会显示在此处。

如果要 操作

从历史列表中选择 从列表中选择所需的值。 

历史列表将会关闭，同时将该值插入到编辑页面上的相应项中。 

清除历史列表 单击清除历史。 

历史列表将会关闭，同时删除该项的历史值。 清除历史列表不会更
改编辑页面上的项的当前值。 
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4 要添加图像或替换当前图像：

4a 单击 “浏览”并选择适当的图像文件（如 GIF 或 JPG）。 
4b 单击保存更改，将所选图像文件上载到服务器。 

5 单击关闭窗口可返回到编辑页面。 

5.3  用电子邮件发送您的信息
“我的配置文件”页面可用电子邮件细节作为链接：

1 单击 “我的配置文件”页面顶部的发送身份信息链接。 

将在默认的电子邮件客户程序中创建新邮件。 邮件的以下部分已事先填写：

例如：

邮件各部分 包含

主题 文本：
Identity Information for your-user-id

正文 问候、讯息、链接和您的姓名。 

一个链接 (URL) 指向显示您详细信息的“配置文件”页面。

在 Identity Manager User Application 显示任何信息之前，该链接将提
示收件人先登录。收件人必须具有查看或编辑数据的相应权限。
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2 指定邮件的收件人 （以及所需的其它内容）。

3 发送邮件。

5.4  显示组织结构图
要从 “我的配置文件”切换到“组织结构图”，请单击 “我的配置文件”页面中间的显示
组织结构图链接。 

将显示组织结构图。 例如：

要了解如何使用该页面的功能，请参见第 3 章 “使用组织结构图”（第 35 页）。

5.5  链接至其他用户或组
您配置文件的 “细节”页面可包含其他用户或组的链接。可以显示在细节中作为链接列出
的其他用户或组的细节 （“配置文件”页面）。

要显示有关另一用户或组的详细信息，请执行下列操作：

1 在 “我的配置文件”页面上查看或编辑信息的同时，查找指向用户名或组名的链接。
将鼠标指针移动到文本上，显示出表示链接的下滑线。 

2 单击一个链接 （在单独的窗口中）显示该用户或组的细节。

3 使用该细节窗口后，可以关闭该窗口。

以下场景显示某个用户如何链接到另一用户和组细节。 Timothy Swan （市场营销部副总经
理）登录 Identity Manager User Application，然后进入“我的配置文件”页面：
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图  5-3   “我的配置文件”页面显示配置文件细节，并列出了配置文件操作

他单击编辑您的信息。 

图  5-4   “编辑细节”页面

他注意到显示为链接的用户名 (Terry Mellon) 和组名（行政管理、市场营销、改进客户服务
工作小组）。于是他单击市场营销，随即出现了一个新窗口： 
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图  5-5   “组细节”页面

上面是有关 “市场营销”组的详细信息。 如果他有权限，则可以单击编辑组，用编辑组页
面从组中添加或去除成员、更改组说明或删除组。 

“市场营销”组成员的姓名也是链接。 他单击 Allison Blake，随即出现： 

图  5-6   组成员配置文件的 “组细节页面”链接

这是有关用户 Allison Blake （Timothy 的一个员工）的详细信息。

他可以单击编辑：用户 （如果系统管理员允许），还可以编辑该用户的细节 （除了部门和
地区属性外）或删除该用户。 

Allison 的电子邮件地址是一个链接。 如果 Timothy 单击该链接，他的电子邮件客户程序会
创建发送给 Allison 的新邮件：
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图  5-7   用电子邮件将讯息从用户的 “配置文件”页面发送至用户

他现在可以键入讯息内容，然后发送该讯息。

5.6  选择首选语言
您可以选择要在 Identity Manager User Application 中使用的区域设置 （语言）。您可以随时
在我的配置文件中设置首选区域设置。 

1 单击身份自助服务 > 信息管理 > 我的配置文件 > 编辑首选区域设置。将打开编辑首选
区域设置页面。 

2 可打开可用区域设置下拉列表，选择区域设置并单击添加，来添加区域设置。 
3 可从按自选设置顺序排列区域设置列表选择区域设置，并选择上移、下移或去除，来更

改自选设置顺序。 
4 单击保存更改。 
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Identity Manager User Application 页面根据以下规则，以一种或多种首选语言（区域设置）
显示： 

1. User Application 按照首选区域设置列表中的顺序，使用 User Application 中定义的区域
设置。 

2. 如果没有为 User Application 定义首选区域设置， User Application 将按列出的顺序使用
首选浏览器语言。

3. 如果没有为 User Application 或浏览器定义首选区域设置，将使用 User Application 默认
设置。 

5.6.1  在浏览器中定义首选语言

在 Firefox* 中，通过工具 > 一般 > 语言 > 语言来添加语言。将您的首选语言放在列表顶
部。在 Internet Explorer 中，通过查看 > 编码设置语言。 
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6 使用目录搜索

本部分说明如何使用 Identity Manager User Application 的身份自助服务选项卡上的 “目录搜
索”页面。 包括以下主题： 

第 6.1 节 “关于目录搜索”（第 65 页）

第 6.2 节 “执行基本搜索”（第 67 页）

第 6.3 节 “执行高级搜索”（第 68 页）

第 6.4 节 “处理搜索结果”（第 76 页）

第 6.5 节 “使用保存的搜索”（第 81 页）

注释 : 本部分说明“目录搜索”页面的默认功能。 由于您的工作角色和权限级别的不同以
及针对组织执行的自定义，您可能会发现某些差异；有关细节，请咨询系统管理员。

有关访问和操作身份自助服务选项卡的更多一般信息，请参见第 2 章 “身份自助服务选项
卡介绍”（第 31 页）。 

6.1  关于目录搜索
可以使用 “目录搜索”页面，通过输入搜索准则或使用以前保存的搜索准则来搜索用户、
组或团队。

例如，假设 Timothy Swan （市场营销部主管）需要搜索组织中某个人的有关信息。 他转至
“目录搜索”页面，默认情况下他将看到以下内容：

图  6-1   “目录搜索”页面

他还没有任何已保存的搜索可选择，因此他选择新搜索。 

有位用户想联系一个名字以字母 C 开头的人，但想不起全名。因此，他只需指定一个具有
以下准则的基本搜索：
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图  6-2   在“搜索列表”页面上指定搜索准则

将显示搜索结果，而 Timothy 可使用这些结果查看和处理请求的信息。默认情况下，会显示
身份选项卡信息： 

图  6-3   搜索结果

Timothy 在搜索结果中单击组织选项卡，获得该信息的另一个视图。他想起要查找的这个人
在 Kip Keller 手下工作，于是将搜索范围缩小到 Cal Central： 

图  6-4   使用选项卡更改搜索结果的视图

除了用于切换不同视图的选项卡外，搜索结果页面还提供用于对信息执行操作的链接和按
钮。 您可以：

通过单击列标题对信息行排序

通过单击用户或组的行显示细节 （“配置文件”页面）

通过单击某个用户行中的电子邮件图标来向该用户发送新的电子邮件
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保存搜索以供以后复用

将结果导出到文本文件

通过更改搜索准则来修改搜索

生成搜索结果时，有时需要指定一个比基本搜索更具体的搜索，以描述所需的信息。 可以使
用高级搜索指定复杂准则。

如果以后需要再次执行某个高级搜索，则可以保存该搜索。 甚至可以将已保存搜索方便地用
作经常运行的基本搜索。 例如， Timothy Swan 添加了一组经常使用的已保存搜索：

图  6-5   搜索列表页面上已保存的搜索

6.2  执行基本搜索
1 转到 “目录搜索”页面，并单击新搜索。默认情况下将显示 “基本搜索”页面： 

2 在搜索下拉列表中，通过选择组或用户指定要查找的信息类型。 
3 在项目类别下拉列表中，选择要搜索的属性。例如： 
Last Name

可用属性的列表由搜索内容 （用户或组）确定。

4 在表达式下拉列表中，根据您所选属性选择要执行的比较运算。例如： 
equals

更多信息请参见第 6.3.1 节 “选择表达式”（第 70 页）。

5 在搜索术语输入框中，根据选定属性指定要比较的值。例如： 
Smith

更多信息请参见第 6.3.2 节 “为比较运算指定值”（第 71 页）。
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6 单击搜索。 
将显示搜索结果。

要了解下一步操作，请参见第 6.4 节 “处理搜索结果”（第 76 页）。

6.3  执行高级搜索
搜索用户或组时，如果需要指定多个准则，则可以使用高级搜索。 例如：
Last Name equals Smith AND Title contains Rep

如果指定多个准则分组 （用于控制评估准则时遵循的顺序），则还将使用相同的逻辑运算来
连接各分组。 例如，要使用以下准则执行高级搜索 （用一个 “or”运算符连接两个准则分
组）：
(Last Name equals Smith AND Title contains Rep) OR (First Name starts 
with k AND Department equals Sales)

指定图 6-6 在第 68 页 中显示的以下选项：

图  6-6   在“搜索列表”页面上指定高级搜索

此搜索的结果在图 6-7 在第 69 页 中显示。
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图  6-7   高级搜索结果

要执行高级搜索，请执行下列操作：

1 转到 “目录搜索”页面，并单击新搜索。默认情况下将显示 “基本搜索”页面。 
2 单击高级搜索。将显示 “高级搜索”页面： 

3 在搜索下拉列表中，通过选择下列选项之一，指定要查找的信息类型： 
组

用户

现在可以填写搜索准则区域。 
4 指定准则分组的标准：

4a 使用项目类别下拉列表选择要搜索的属性。例如： 
Last Name

可用属性的列表由搜索内容 （用户或组）确定。

4b 使用表达式下拉列表，根据您选择的属性选择要执行的比较运算。例如： 
equals

更多信息请参见第 6.3.1 节 “选择表达式”（第 70 页）。
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4c 使用搜索术语项，根据您选择的属性指定要比较的值。例如： 
Smith

更多信息请参见第 6.3.2 节 “为比较运算指定值”（第 71 页）。

5 如果要指定准则分组的另一个标准，请执行下列操作：

5a 单击准则分组右侧的添加准则： 

5b 在新准则的左侧，使用准则逻辑运算符下拉列表将此准则与前一个准则相连接；选
择 and 或 or。 在任一准则分组中，只能使用两种逻辑运算符中的一种。 

5c 从步骤 4 开始重复该过程。

要删除准则，请单击准则右侧的去除准则：  
6 如果要指定另一个准则分组，请执行下列操作：

6a 单击添加准则分组： 

6b 在新准则分组的上方，使用准则分组逻辑运算符下拉列表将此分组与前一个分组相
连接；选择 and 或 or。 

6c 从步骤 4 开始重复该过程。

要删除准则分组，请单击其上的去除准则分组：  
7 单击搜索。 

将显示搜索结果。

要了解下一步操作，请参见第 6.4 节 “处理搜索结果”（第 76 页）。

6.3.1  选择表达式

单击表达式为您的搜索选择比较准则。准则中可用的比较 （关系）运算的列表由该准则中
指定的属性类型确定： 
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表  6-1   用于搜索的比较运算

6.3.2  为比较运算指定值

准则中指定的属性类型还确定如何为准则中的比较运算指定值：

如果属性为 您可以选择以下比较运算之一

字符串（文本） 起始字符
包含
等于
结束字符
存在
起始字符不是
不包含
不等于
结束字符不是
不存在

具有预先确定的选项列表的字符串（文本）

用户或组（或 DN 标识的其它对象）

布尔值（true 或 false）

等于
存在
不等于
不存在

用户（项目类别：管理员、组或直接报告） 等于
存在
不等于
不存在

组（项目类别：成员） 等于
存在
不等于
不存在

时间（格式为日期 - 时间或仅有日期）

数字（整数）

等于
大于
大于等于
小于
小于等于
存在
不等于
不大于
不大于等于
不小于
不小于等于
不存在
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表  6-2   输入比较值的方法

如果比较运算为下列情况之一，则不需要指定值：

存在

不存在

文本的大小写

文本搜索不区分大小写。无论输入的值是大写还是小写的，都将得到相同的结果。 例如，以
下所有输入都是等效的：
McDonald
mcdonald
MCDONALD

文本中的通配符

也可以在文本中使用星号 (*) 作为通配符，以代表零个或多个任意字符。例如：
Mc*
*Donald
*Don*
McD*d

使用 “查找”、“历史”和 “重设置”按钮

有些搜索准则会显示 “查找”、“历史”和 “重设置”按钮。本部分介绍如何使用这些按
钮：

表  6-3   搜索准则中的 “查找”、“历史”和“重设置”按钮。

要查找用户，请执行下列操作：

如果属性为 执行此操作来指定值

字符串（文本） 在右侧显示的文本框中键入文本。

具有预先确定的选项列表的字符串（文本） 从右侧显示的下拉列表中选择一个选项。

用户或组（或 DN 标识的其它对象） 使用右侧显示的查找、历史和重设置按钮。 

时间（格式为日期 - 时间或仅有日期） 使用右侧显示的日历和重设置按钮。 

数字（整数） 在右侧显示的文本框中键入数字。

布尔值（true 或 false） 在右侧显示的文本框中键入 true 或 false。 

按钮 作用

 查找比较运算中使用的值

 显示用于比较运算的值的历史列表 

 重设置比较运算中使用的值
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1 在要查找其用户的项右侧，单击查找按钮： 

将显示 “查找”页面：

2 针对需要查找的用户指定搜索准则：

2a 用下拉列表按名字或姓氏选择搜索。 
2b 在下拉列表旁边的文本框中，键入要搜索的完整或部分姓名。

搜索将查找以键入的文本开头的所有姓名。 该操作不区分大小写。也可以根据需要
在文本中使用星号 (*) 作为通配符，以代表零个或多个任意字符。 
例如，以下所有示例都将查找名字 Chip：
Chip
chip
c
c*
*p
*h*

3 单击搜索。 
“查找”页面将显示搜索结果：

如果看到包含所需用户的用户列表，请转至步骤 4。 否则，请返回到步骤 2。
单击列标题可按升序或降序对搜索结果排序。
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4 从列表中选择所需的用户。

“查找”页面将会关闭，同时将该用户的姓名插入到相应项中，以用作比较运算中的
值。

要以用户搜索准则查找某组：

1 将组添加为搜索准则，然后单击查找 （位于搜索术语字段右边）： 

“查找”页面将显示搜索结果：

2 针对需要查找的组指定搜索准则：

2a 在下拉列表中，只能按说明搜索。 
2b 在下拉列表旁边的文本框中，键入要搜索的完整或部分说明。

搜索将查找以键入的文本开头的所有说明。 该操作不区分大小写。也可以在文本中
使用星号 (*) 作为通配符，以代表零个或多个任意字符。

例如，以下所有示例都将查找说明 Marketing：
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Marketing
marketing
m
m*
*g
*k*

3 单击搜索。 
“查找”页面将显示搜索结果：

如果看到包含所需组的组列表，请转至步骤 4。 否则，请返回到步骤 2。
单击列标题可按升序或降序对搜索结果排序。

4 从列表中选择所需的组。

“查找”页面将会关闭，同时将该组的说明插入到相应项中，以用作比较运算中的值。

要使用历史列表，请执行下列操作： 

1 单击某个项 （要查看该项以前的值）右侧的历史 ： 

历史列表以字母顺序显示该准则以前的值： 

2 执行以下步骤之一：
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6.4  处理搜索结果
本部分说明如何处理成功搜索后显示的结果：

第 6.4.1 节 “关于搜索结果”（第 76 页）

第 6.4.2 节 “使用搜索列表”（第 78 页）

第 6.4.3 节 “可以执行的其它操作”（第 79 页）

6.4.1  关于搜索结果

搜索结果的内容取决于所执行搜索的类型：

对于用户搜索 （第 76 页）

对于组搜索 （第 77 页）

在任何搜索结果页面上，您都可以选择

查看我保存的搜索

保存搜索

修改搜索

导出结果

开始新搜索

对于用户搜索

在用户搜索的结果中，用户列表提供了三个信息视图选项卡：

身份 （联系信息） 
位置 （地理信息） 
组织 （组织信息） 

如果要 操作

从历史列表中做出选择 从列表中选择所需的值。

历史列表将会关闭，同时将该值插入到相应项中，以用作比较运
算中的值。 

清除历史列表 单击清除历史。 

历史列表将会关闭，同时删除该项的历史值。 清除历史列表不会
更改比较运算中的项的当前值。 
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图  6-8   用户搜索结果

对于组搜索

组搜索的结果只提供该信息的 “组织”视图：

图  6-9   组搜索结果
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6.4.2  使用搜索列表

对于显示的、用于表示结果的行列表，可以执行下列操作：

要切换到其它视图，请执行下列操作：（第 78 页）

要对信息行排序，请执行下列操作：（第 78 页）

要显示用户或组的细节，请执行下列操作：（第 78 页）

要将电子邮件发送给搜索列表中的某个用户，请执行下列操作：（第 79 页）

要切换到其它视图，请执行下列操作：

1 单击要显示的视图的选项卡。

要对信息行排序，请执行下列操作：

1 单击要排序的列的标题。

初按升序排序。

2 再次单击列标题可以在升序和降序之间切换 （随意切换）。

要显示用户或组的细节，请执行下列操作：

1 单击要查看细节的用户或组的行 （但除非要发送邮件，否则不要直接单击电子邮件图
标）。

将出现 “配置文件”页面，其中显示选定用户或组的详细信息：

该页面类似于身份自助服务选项卡上的 “我的配置文件”页面。 唯一区别在于，在查
看另一用户或组 （即除您本人以外）的细节时，您将无权在页面上查看某些数据或执
行某些操作。 请咨询系统管理员以获得帮助。 

要了解如何使用 “配置文件”页面的功能，请参见第 5 章“使用我的配置文件”（第 
53 页）。

2 完成 “配置文件”页面的操作后，可以关闭该页面的窗口。
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要将电子邮件发送给搜索列表中的某个用户，请执行下列操作：

1 找到要向其发送电子邮件的用户所在行。

2 在该用户的行中单击发送电子邮件 ： 
将在默认的电子邮件客户程序中创建新邮件。 该邮件除收件人列表 （将所选用户指定
为收件人）外，其它部分均是空白的。 

3 填写邮件内容。

4 发送邮件。

6.4.3  可以执行的其它操作

显示搜索结果时，还可以：

保存搜索 （第 79 页）

导出搜索结果 （第 79 页）

修改搜索准则 （第 81 页）

保存搜索

要保存当前的搜索准则集以供将来复用，请执行下列操作：

1 单击保存搜索 （位于页面底部）。 
2 出现提示时，为该搜索指定名称。

如果正在查看现有已保存搜索的结果，则该搜索名称将显示为默认值。 这样，便可以使
用所做的任何准则更改来更新保存的搜索。

否则，如果键入的搜索名称与现有已保存搜索的名称相冲突，则在保存新的搜索时，系
统会自动将版本号添加到名称的末尾。

3 单击确定保存搜索。 
“搜索列表”页面将显示 “我保存的搜索”列表。

要了解如何处理保存的搜索，请参见第 6.5 节 “使用保存的搜索”（第 81 页）。

导出搜索结果

要将搜索结果导出到文本文件，请执行下列操作：

1 单击导出结果 （位于页面底部）。 

将显示 “导出”页面：
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默认情况下，将选择在屏幕上查看，并在格式下拉列表中选择 CSV。因此，“导出”页
面将以 CSV （逗号分隔值）格式显示当前的搜索结果。 

2 如果要查看这些搜索结果以制表符分隔格式显示的效果，请选择下拉列表中的制表符分
隔，然后单击继续。 

3 如果已准备好将当前搜索结果导出到文本文件，请选择导出到磁盘。 
将显示 “导出”页面： 

4 用格式下拉列表选择搜索结果所用的导出格式： 

导出格式 生成的文件的默认名称

CSV SearchListResult.date. time.csv 

例如：
SearchListResult.27-Sep-05.11.21.47.csv
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5 单击导出。 
6 出现提示时，指定保存导出的搜索结果文件的位置。

7 完成导出后，单击关闭窗口。 

修改搜索准则

1 单击修改搜索 （位于页面底部）。 

您会回到上个搜索页面，可编辑搜索准则。

2 根据下列部分中的指导修改搜索准则：

第 6.2 节 “执行基本搜索”（第 67 页）

第 6.3 节 “执行高级搜索”（第 68 页）

6.5  使用保存的搜索
进入 “目录搜索”后，默认情况下会显示“我保存的搜索”页面。 本部分说明可对已保存
搜索执行的操作：

第 6.5.1 节 “要列出保存的搜索，请执行下列操作：”（第 81 页）

第 6.5.2 节 “要运行保存的搜索，请执行下列操作：”（第 82 页）

第 6.5.3 节 “要编辑保存的搜索，请执行下列操作：”（第 82 页）

第 6.5.4 节 “要删除保存的搜索，请执行下列操作：”（第 82 页）

6.5.1  要列出保存的搜索，请执行下列操作：

1 单击 “目录搜索”页面底部的我保存的搜索按钮。 将显示“我保存的搜索”页面。图 
6-10 在第 82 页 显示了一个示例。 

制表符分隔 SearchListResult.date. time.txt 

例如：
SearchListResult.27-Sep-05.11.20.51.txt

XML （如果导出至磁盘则可用） SearchListResult.date. time.xml 

例如：
SearchListResult.27-Sep-05.11.22.51.xml

导出格式 生成的文件的默认名称
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图  6-10   “我保存的搜索”页面

6.5.2  要运行保存的搜索，请执行下列操作：

1 在我保存的搜索列表中，找到需要执行的已保存搜索。 
2 单击已保存搜索的名称 （或单击该行的开始处）。

将显示搜索结果。

要了解下一步操作，请参见第 6.4 节 “处理搜索结果”（第 76 页）。

6.5.3  要编辑保存的搜索，请执行下列操作：

1 在我保存的搜索列表中，找到需要修改的已保存搜索。 
2 在该已保存搜索的行中单击编辑。 

您将进入可编辑搜索准则的搜索页面。 
3 根据下列部分中的指导修改搜索准则：

第 6.2 节 “执行基本搜索”（第 67 页）

第 6.3 节 “执行高级搜索”（第 68 页）

4 要保存对搜索所做的更改，请参见第 6.4 节 “处理搜索结果”（第 76 页）。

6.5.4  要删除保存的搜索，请执行下列操作：

1 在我保存的搜索列表中，找到要删除的已保存搜索。 
2 在该保存的搜索的行中单击 “删除”。 
3 出现提示时，单击 “确定”确认删除。 
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7 执行口令管理

本部分说明如何使用 Identity Manager User Application 的身份自助服务选项卡上的 “口令管
理”页面。 包括以下主题： 

第 7.1 节 “关于口令管理”（第 83 页）

第 7.2 节 “口令询问应答”（第 83 页）

第 7.3 节 “口令提示更改”（第 84 页）

第 7.4 节 “更改口令”（第 85 页）

第 7.5 节 “口令策略状态”（第 87 页）

第 7.6 节 “口令同步状态”（第 87 页）

注释 : 本部分说明“口令管理”页面的默认功能。 由于您的工作角色和权限级别的不同以
及针对组织执行的自定义，您可能会发现某些差异；有关细节，请咨询系统管理员。

有关访问和操作身份自助服务选项卡的更多一般信息，请参见第 2 章 “身份自助服务选项
卡介绍”（第 31 页）。 

7.1  关于口令管理
可以视需要使用 “口令管理”页执行表 7-1 中列出的任一功能：

表  7-1   口令管理功能

7.2  口令询问应答
在登录期间如果您忘记了口令，系统可使用安全询问问题校验您的身份。 如果系统管理员设
置了为您启用此功能的口令策略，则您可以使用 “口令询问应答”页执行下列操作：

指定回答管理员定义的问题时，对您有效的应答

“口令管理”页面 功能

口令询问应答 设置或更改下列项目之一：

对管理员定义的询问问题的有效应答
用户定义的询问问题和应答

口令提示更改 设置或更改口令提示

更改口令 根据系统管理员设置的规则更改（重设置）口令

口令策略状态 检查您的口令策略要求。您可以更改标为有效的要求 

口令同步状态 显示应用程序口令与身份库的同步状态 

注释 : 在同步完成前访问应用程序会导致应用程序访问出现问题。
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指定您自己的问题和这些问题的有效应答 （如果您的口令策略启用了此功能）

要使用 “口令询问应答”页面，请执行下列操作：

1 在身份自助服务选项卡上，单击菜单中的口令询问应答 （在口令管理下方）。 

将显示 “口令询问应答”页面。 例如：

应答文本框将显示为空白 （即使您以前定义过应答）。 
2 在每个应答文本框（它们都是必填的）中键入适当应答，或者使用您以前保存的应答。 

请确保指定今后可以记住的应答。

3 指定或更改任何必需的用户定义的问题。不能多次使用同一问题。

4 单击提交。 
将显示请求的状态。 例如：

7.3  口令提示更改
在登录期间如果忘记了口令，则可以使用口令提示帮助记起口令。 可以使用 “口令提示更
改”页面设置或更改口令提示。

1 在身份自助服务选项卡上，单击菜单中的口令提示更改 （在口令管理下方）。 

将显示 “口令提示定义”页面：
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2 为提示键入新文本。

口令不能出现在提示文本中。

3 单击提交。 
将显示请求的状态。 例如：

7.4  更改口令
不论何时需要更改口令，都可以使用此页面 （前提是系统管理员允许您更改口令）。

1 在身份自助服务选项卡上，单击菜单中的更改口令 （在口令管理下方）。 

将显示 “更改口令”页面。 如果系统管理员已为您设置了口令策略，则 “更改口令”
页面通常会提供与如何指定符合策略要求的口令有关的信息。 例如：
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如果没有适用的口令策略，将显示基本的 “更改口令”页面：

2 在旧口令文本框中键入当前口令。 
3 在新口令文本框中键入新口令。 
4 在重键入口令文本框中再次键入新口令。 
5 单击提交。 
6 如果管理员将您的安全策略配置为要提供口令提示，则可能会提示您提供提供口令提

示。如果出现提示，请参见第 7.3 节 “口令提示更改”（第 84 页）。

7 将显示您的请求的状态。例如：
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7.5  口令策略状态
管理员会指派给您一个口令策略。该策略决定了与您的口令相关的安全措施。您可通过以下
操作检查您的口令策略要求：

1 在身份自助服务选项卡上，单击菜单中的口令策略状态 （在口令管理下方）。将显示口
令策略状态页面。例如： 

您不能更改标为无效的项目。 

7.6  口令同步状态
用 “口令同步状态”页面确定您的口令是否已在应用程序间同步。请在您的口令同步后，
再访问其他应用程序。在同步完成前访问应用程序可能导致应用程序访问问题。 

1 在身份自助服务选项卡上，单击菜单中的口令同步状态 （在口令管理下方）。将显示口
令同步状态页面。彩色图标表示口令已同步的应用程序。暗淡的图标表示尚未同步的应
用程序。 例如： 
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8 创建用户或组

本部分说明如何使用 Identity Manager User Application 的身份自助服务选项卡上的 “创建用
户或组”页面。 包括以下主题： 

第 8.1 节 “关于创建用户或组”（第 89 页）

第 8.2 节 “创建用户”（第 89 页）

第 8.3 节 “创建组”（第 91 页）

第 8.4 节 “使用编辑按钮”（第 92 页）

有关访问和操作身份自助服务选项卡的一般信息，请参见第 2 章 “身份自助服务选项卡介
绍”（第 31 页）。 

8.1  关于创建用户或组
系统管理员可使用 “创建用户或组”页面创建用户和组。系统管理员可允许其他人 （通常
是行政或管理职位上选定的人）访问该页面。 

由于您的工作角色和权限级别的不同以及针对组织执行的自定义，您可能会发现与本部分中
描述的功能有些差异。请咨询系统管理员以了解细节。

有关允许访问 “创建用户或组”页面的细节位于《Identity Manager User Application：管理
指南 (http://www.novell.com/documentation/idmrbpm36/index.html)》的 “页面管理”部分。
要允许访问，请打开 iManager，将用户添加为 “受托者”，将名为 “创建”的已指派权限
添加给 “受托者”。 

要查看哪些用户或组已存在，可使用 “目录搜索”页面。请参见第 6 章“使用目录搜索”
（第 65 页）。

8.2  创建用户
1 在身份自助服务选项卡上，单击菜单中的创建用户或组 （如果已显示目录管理，则在

其下方）。 

将显示选择要创建的对象面板。 

2 使用对象类型下拉列表选择用户，然后单击继续。 
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将显示用户 － 设置属性面板： 

3 指定以下必需属性的值：

4 指定该新用户的可选细节，例如头衔、部门、地区、电子邮件地址、经理或电话号码。

要了解有关使用为指定某些属性的值而提供的按钮，请参见第 8.2 节 “创建用户”（第 
89 页）。

属性 指定的内容

用户 ID 该新用户的用户名。

容器 需要在其中储存新用户的身份库中的组织单元（例如名称为 users 的
组织单元）。 例如：
ou=users,ou=MyUnit,o=MyOrg

要了解如何使用为指定容器而提供的按钮，请参见第 8.4 节 “使用编
辑按钮”（第 92 页）。

如果系统管理员已经为此类型的对象建立了默认的创建容器，则系统
不会提示您提供容器。

名字 用户的名字。

姓氏 用户的姓氏。
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5 单击继续。 
将显示创建口令面板： 

如果口令策略对目标容器有效，则此面板将提供与如何指定符合策略要求的口令有关的
信息。 还会针对该策略验证口令。

6 在口令和确认口令文本框中键入新用户的口令，然后单击继续。 
这将设置新用户的初始口令。 该用户首次登录时， Identity Manager User Application 将
提示该用户更改该口令。

至此已创建用户和口令，随后将显示用于汇总结果的审阅面板： 

审阅面板提供了便利的可选链接： 
单击新用户的名称，以显示列出该用户细节的 “配置文件”页面。您可以在 “配
置文件”页面中编辑用户细节，进行更改或删除该用户。

单击创建另一个返回到 “创建用户或组”页面的初始面板 

8.3  创建组
1 在身份自助服务选项卡上，单击菜单中的创建用户或组 （如果已显示目录管理，则在

其下方）。 

将显示选择要创建的对象面板。 
2 使用对象类型下拉列表选择组，然后单击继续。 

将显示设置该组的属性面板： 
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3 指定以下必需属性的值：

4 单击继续。 
至此已创建组，随后将显示用于汇总结果的审阅面板： 

审阅面板提供了一组便利的可选链接。 
单击新组的名称，以显示列出该组细节的 “配置文件”页面

您可以从 “配置文件”页面编辑该组的细节，进行更改或删除该组。

单击创建另一个返回到 “创建用户或组”页面的初始面板 

8.4  使用编辑按钮
表 8-1 列出了您可以用于指定属性值的编辑按钮。 

表  8-1   用于指定用户和组的编辑按钮

属性 指定的内容

组 ID 该新组的组名。

容器 需要在其中储存新组的身份库中的组织单元（例如名称为 groups 的组
织单元）。 例如：
ou=groups,ou=MyUnit,o=MyOrg

要了解如何使用为指定容器而提供的按钮，请参见第 8.2 节 “创建用
户”（第 89 页）。

注释 : 如果系统管理员已经为此类型的对象建立了默认的创建容器，则
系统不会提示您提供容器。 

说明 该新组的说明。 

按钮 作用

 查找需要在某个项中使用的值

 显示项中使用的值的历史列表 

 重设置所选项的值

 添加新项。您可以添加多个项。 

 指示存在多个项。
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重要 : 可使用身份自助服务选项卡的“编辑用户”页面，解除分层报告结构。例如，您可
以向管理员添加直接报告 （即使直接报告具有指派的另一个经理），也可以让经理向他 / 她
组织中的某个人报告。 

8.4.1  要查找容器，请执行下列操作：

1 单击要查找容器的某个项右侧的查找： 

“查找”页面将显示容器树：

可以展开或折叠该树中的节点 （通过单击 + 或 - 按钮），以查找所需的容器。

2 必要时针对所需的容器指定搜索准则。

在文本框中键入要搜索的完整或部分容器名称。 搜索将查找以键入的文本开头的所有容
器名称。 该操作不区分大小写。也可以根据需要在文本中使用星号 (*) 作为通配符，以
代表零个或多个任意字符。 
例如，以下所有示例都将查找名称为 users 的容器：
Users
users
u
u*
*s
*r*

 删除选定项及其值

按钮 作用
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3 单击搜索。 
“查找”页面将显示搜索结果：

4 从树中选择所需的容器。

“查找”页面将会关闭，同时将该容器的名称插入到相应项中。

8.4.2  要查找用户，请执行下列操作：

1 在要查找其用户的项右侧，单击查找： 

将显示 “查找”页面：

2 针对需要查找的用户指定搜索准则：

2a 用下拉列表按名字或姓氏选择搜索。 
2b 在下拉列表旁边的文本框中，键入要搜索的完整或部分姓名。

搜索将查找以键入的文本开头的所有姓名。 该操作不区分大小写。也可以在文本中
使用星号 (*) 作为通配符，以代表零个或多个任意字符。
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例如，以下所有示例都将查找名字 Chip：
Chip
chip
c
c*
*p
*h*

经理查找只会搜索身份为经理的用户。

3 单击搜索。 
“查找”页面将显示搜索结果：

如果看到包含所需用户的用户列表，请转至步骤 4。 否则，请返回到步骤 2。
单击列标题可按升序或降序对搜索结果排序。

4 从列表中选择所需的用户。

“查找”页面将会关闭，同时将该用户的姓名插入到相应项中。

8.4.3  要使用 “历史”列表，请执行下列操作：

1 单击某个项 （要查看该项以前的值）右侧的历史： 

将显示历史列表，其中的值以字母顺序排列： 
创建用户或组 95
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2 执行以下步骤之一：

如果要 操作

从历史列表中做出选择 从列表中选择所需的值。

历史列表将会关闭，同时将该值插入到相应项中。 

清除历史列表 单击清除历史。 

历史列表将会关闭，同时删除该项的历史值。 清除历史列表不会
更改项的当前值。 
ager 基于角色的供应模块 3.6 User Application：用户指南
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III 使用请求和批准选项卡

以下部分说明如何使用 Identity Manager User Application 的请求和批准选项卡。 

第 9 章 “请求和批准选项卡介绍”（第 99 页）

第 10 章 “管理您的工作”（第 107 页）

第 11 章 “配置供应设置”（第 127 页）

第 12 章 “管理您的团队工作”（第 141 页）

第 13 章 “配置团队供应设置”（第 167 页）
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9 请求和批准选项卡介绍

本部分概述请求和批准选项卡。 包括以下主题： 

第 9.1 节 “关于 “请求和批准”选项卡”（第 99 页）

第 9.2 节 “访问 “请求和批准”选项卡”（第 99 页）

第 9.3 节 “浏览选项卡的功能”（第 100 页）

第 9.4 节 “可以执行的 “请求和批准”操作”（第 101 页）

第 9.5 节 “了解请求和批准图例”（第 103 页）

有关访问和操作 Identity Manager 用户界面的更多一般信息，请参见第 1 章 “入门”（第 15 
页）。

9.1  关于“请求和批准”选项卡
请求和批准选项卡用于使您方便地执行基于工作流程的供应操作。 可通过这些操作管理对组
织中安全资源的用户访问。 这些资源可以包含诸如用户帐户、计算机和数据库之类的数字实
体。 例如，可以使用请求和批准选项卡执行以下操作： 

为您本人或团队发出供应请求

管理您自己或小组的供应工作 （任务和资源请求）

配置您自己或小组的供应设置

供应请求需要从组织中的一个或多个人中获得许可权限时，此请求将启动工作流程。 工作流
程可协调完成请求所需的批准。 有些资源请求需要一个人批准，而另一些请求则需要多个人
批准。 在某些实例中，可以不经任何批准完成请求。

初始化供应请求时，供应系统将跟踪发起人和收件人。 发起人是指发出请求的用户。 收件人
是请求的接收用户。 

工作流程设计者和系统管理员负责为您以及组织中的其他用户设置请求和批准选项卡的内
容。 供应工作流程的控制流程以及表单外观可能随 Designer for Identity Manager 中供应请求
定义的不同而不同。此外，可以查看的内容以及可以执行的操作通常由您的工作要求和权限
级别确定。 

有关自定义供应工作流程设计的细节，请参见 《Identity Manager User Application：设计指
南 (http://www.novell.com/documentation/idmrbpm36/index.html)》。有关工作流程管理的细
节，请参见 《Identity Manager User Application：管理指南 (http://www.novell.com/
documentation/idmrbpm36/index.html)》。 

9.2  访问“请求和批准”选项卡
默认情况下，登录 Identity Manager 用户界面后，请求和批准选项卡将会打开，并显示 “我
的任务”页面： 
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如果要在转至 Identity Manager 用户界面中的另一选项卡后返回，则只需单击请求和批准选
项卡再次将其打开。 

9.3  浏览选项卡的功能
本节介绍请求和批准选项卡的默认功能。 （选项卡的外观可能由于针对您组织所作的自定
义而不同；请咨询系统管理员或工作流程设计者。） 

请求和批准选项卡的左侧显示可以执行的操作的菜单。 这些操作按类别 （我的工作、我的
设置、我的小组的工作和我的小组的设置）列出： 
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仅当您是团队经理时，才会显示我的团队的工作和我的团队的设置操作。 

单击一项操作时，其右侧会显示相应的页面。该页面通常包含一个窗口，其中显示该操作的
细节。 例如，该窗口可能会显示一个可以在其中输入数据或进行选择的列表或表格，如下图
所示：

图  9-1   为某操作显示的页面

在请求和批准选项卡中操作的大多数页面的右上角都包含一个按钮，可以使用该按钮显示请
求和批准图例： 

有关请求和批准图例的细节，请参见第 9.5 节 “了解请求和批准图例”（第 103 页）。 

9.4  可以执行的“请求和批准”操作
下面是默认情况下可以在请求和批准选项卡中使用的操作的摘要： 
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表  9-1   “请求和批准”操作

类别 操作 说明

我的工作 我的任务 显示工作流程队列中当前向您指派的批准任务。 

如果某任务需要数字签名，“我的任务”操作将提供根据数字
签名批准或不批准任务的途径。

警告 : 必须使用 Novell Audit （或 Sentinel）保留数字签名的
文档。数字签名文档不是随工作流程数据存储在 User 
Application 数据库中，而是存储在日志记录数据库中。必须
启用日志记录，才能保留这些文档。 

如果将某任务指派给多个接收人，“我的任务”操作将提供查
看该任务批准要求以及接收人列表、批准状态的途径。

有关细节，请参见第 10 章“管理您的工作”（第 107 页）。

请求资源 用于发出资源请求。

如果某资源要求数字签名，“请求资源”操作提供将数字签名
与请求关联的途径。

有关细节，请参见第 10 章“管理您的工作”（第 107 页）。

我的请求 显示由您发出或向您发出的资源请求的状态。 因此请求列表
包含您发出的请求，或者以您为接收者并授予接收者查看特
权的请求。

有关细节，请参见第 10 章“管理您的工作”（第 107 页）。

我的设置 输入代理方式 使您担当另一用户的代理。

有关细节，请参见第 11 章“配置供应设置”（第 127 页）。

编辑可用性 指定您可以处理哪些资源请求，以及您指派的委托可以处理
哪些资源请求。

有关细节，请参见第 11 章“配置供应设置”（第 127 页）。

我的代理指派 用于查看或编辑代理指派。 要编辑代理指派，您必须具有必
需的授权。

有关细节，请参见第 11 章“配置供应设置”（第 127 页）。

我的委托指派 用于查看或编辑委托指派。 要编辑委托指派，您必须具有必
需的授权。

有关细节，请参见第 11 章“配置供应设置”（第 127 页）。
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9.5  了解请求和批准图例
在请求和批准选项卡中操作的大多数页面的右上角都包含一个按钮，可以使用该按钮显示请
求和批准图例。 要显示图例，请单击图 9-2 中显示的“图例”按钮。 

我的小组的工作 小组任务 显示向团队成员指派的批准任务。 

根据为团队定义的权限，该操作也可以让您声明和 / 或重指派
任务。 

如果某任务需要数字签名，“团队任务”操作将提供根据数字
签名批准或不批准任务的途径。

如果某任务指派给了多个接收人，“团队任务”操作将提供查
看该任务批准要求以及接收人列表的途径。

有关细节，请参见第 12 章“管理您的团队工作”（第 141 
页）。

请求团队资源 用于向团队成员发出资源请求。 

如果某资源要求数字签名，“请求团队资源”操作提供将数字
签名与请求关联的途径。

有关细节，请参见第 12 章“管理您的团队工作”（第 141 
页）。

团队请求 显示由团队成员发出的、或向团队成员发出的资源请求的状
态。

有关细节，请参见第 12 章“管理您的团队工作”（第 141 
页）。

我的小组的设置 小组代理指派 用于为团队成员指定代理指派。 

该功能必须在团队定义中启用。该功能禁用时，不允许该操
作。 

有关细节，请参见第 13 章“配置团队供应设置”（第 167 
页）。

团队委托指派 用于为团队成员指定委托指派。 

该功能必须在团队权限定义中启用。如果团队权限允许经理
让某团队成员委托代理其他团队成员的供应请求，就允许对
这些请求执行该操作。该功能在团队权限定义中禁用时，不
允许该操作。

有关细节，请参见第 13 章“配置团队供应设置”（第 167 
页）。

团队可用性 指定团队成员及其委托可以处理哪些资源请求。 

该功能必须在团队定义中启用。该功能禁用时，不允许该操
作。

有关细节，请参见第 13 章“配置团队供应设置”（第 167 
页）。

类别 操作 说明
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图  9-2   “图例”按钮

图例可简要说明整个请求和批准选项卡中使用的图标。图 9-3 在第 104 页 显示该图例。 

图  9-3   “请求和批准”图例

下表详细说明图例中的图标：

表  9-2   “图例”图标

图标 说明

已声明 表示特定的工作流程任务是否已被某个用户声明。 

在“我的任务”页面上显示。

正在运行：处理中 表示特定的资源请求仍在处理中。

在“我的请求”和“小组请求”页面上显示。

已完成：已批准 表示已完成处理且已批准特定的资源请求。

在“我的请求”和“小组请求”页面上显示。

已完成：已拒绝 表示已完成处理且已拒绝特定的资源请求。

在“我的请求”和“小组请求”页面上显示。

已终止：已取消 表示某个用户（提交请求的用户、小组管理者或供应应用程序管
理员）收回了特定的资源请求。

在“我的请求”和“小组请求”页面上显示。

已终止：错误 表示特定的资源请求由于出错而终止。

在“我的请求”和“小组请求”页面上显示。
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编辑 用于编辑代理指派或委托指派。 要编辑指派，请选择它并单击编
辑图标。 

在“我的代理指派”、“我的委托指派”、“小组代理指派”、
“小组委托指派”、“编辑可用性”和“小组可用性”页面上显
示。 

删除 用于删除代理指派或委托指派。 要删除指派，请选择它并单击删
除图标。 

在“我的代理指派”、“我的委托指派”、“小组代理指派”、
“小组委托指派”、“编辑可用性”和“小组可用性”页面上显
示。 

允许多个收件人 表示该资源可为多个收件人提供支持。 如果资源支持多个收件
人，则可以使用请求团队资源操作将多个用户选择为收件人。 

在“请求团队资源”页面上显示。

指派给委托 表示另一用户委托了特定的工作流程任务。 由于原始受托人声明
不在位，因此该任务将显示在当前用户的队列中。 由于当前用户
是原始受托人的委托，因此该用户可以看到该任务。

在“我的任务”和“团队任务”页面上显示。

指派给用户 表示已将特定的工作流程任务指派给了某个用户。

在“我的任务”和“团队任务”页面上显示。

指派给组 表示已将特定的工作流程任务指派给了某个组。

在“我的任务”和“团队任务”页面上显示。

指派给多个批准者 表示已将特定的工作流程任务指派给了多个用户。 

在以下情况下会应用该图标：

该任务已指派给一组接收人，但只有一个接收人可以声明并
批准任务。批准后，就认为任务已完成执行。 

该任务已指派给多个接收人，他们都必须声明并批准任务，
才能认为活动已完成。 

该任务已指派给多个接收人，选定数量的用户都必须声明并
批准任务，才能认为活动已完成。选定用户数的定义由管理
员配置。要定义选定用户数，管理员将指定批准条件，该条
件指定批准的精确数量或需要批准的百分比。 

在“我的任务”和“团队任务”页面上显示。

可用于所有请求 表示特定的用户可用于各种资源请求。 该设置适用于委托。 

在“编辑可用性”和“小组可用性”页面上显示。

不可用于指定的请求 表示在特定的时段内，特定的用户对某些类型的资源请求不可
用。 该设置适用于委托。 在特定用户不可用于这些请求的时间段
内，受委托处理这些请求的用户可以对其进行处理。

在“编辑可用性”和“小组可用性”页面上显示。

图标 说明
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不可用于任何请求 表示特定的用户对当前系统中的所有资源请求都不可用。 该设置
适用于委托。 在特定用户不可用于某个请求的时间段内，受委托
处理该请求的用户可以对其进行处理。

在“编辑可用性”和“小组可用性”页面上显示。

图标 说明
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10 管理您的工作

本部分提供与管理供应工作有关的指导。 包括以下主题：

第 10.1 节“关于 “我的工作”操作”（第 107 页）

第 10.2 节“管理您的任务”（第 107 页）

第 10.3 节“请求资源”（第 116 页）

第 10.4 节“检查请求的状态”（第 122 页）

10.1  关于“我的工作”操作
Identity Manager User Application 中的请求和批准选项卡包括一组称为我的工作的操作。 使
用我的工作操作可以发出资源请求、检查所发出请求的状态，以及执行指派给您或您所属组
的任务。 

使用我的工作操作还能以另一用户的委托的身份执行任务。 如果任务的原始受托人已声明不
在位，并且已将您指派为委托，则委托的任务将显示在您的队列中。 

注释 : 供应工作流程的控制流程以及表单外观可能随 Designer for Identity Manager 中供应请
求定义的不同而不同。有关自定义供应工作流程设计的细节，请参见 《Identity Manager 
User Application：设计指南 (http://www.novell.com/documentation/idmrbpm36/index.html)》。 

10.2  管理您的任务
使用我的任务操作，可以检查向您指派的任务的工作流程队列。 任务出现在队列中时，需要
执行下列操作之一： 

声明任务，以便可以开始处理该任务

将任务重指派给另一用户

注释 : 必须具有相应的授权才能重指派任务。 要重指派任务，您必须是在团队权限定义中被
赋予此许可权限的供应应用程序管理员或团队经理。

声明要处理的任务后，便可以执行将工作项目转发到工作流程中下一活动的操作。 下面说明
可以对已声明任务执行的操作：

表  10-1   “转发”操作

“转发”操作 说明

批准 用于批准任务。批准任务时，工作项目将转发到工作流程中的下一活动。 

拒绝 用于明确拒绝对任务的批准。拒绝任务时，工作项目将转发到工作流程中的下
一活动，同时将拒绝请求。 通常，拒绝请求后，工作流程进程将会终止。

拒收 可用于明确拒收任务。拒收任务后，该工作项目将转发到工作流程中被拒收操
作的下个活动。 
管理您的工作 107
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10.2.1  查看任务

要查看向您指派的任务，请执行下列操作：

1 在我的工作操作组中单击我的任务。 

将显示队列中的任务列表。

任务列表中的类型列包括表示该任务当前是指派给用户、组、委托还是多个批准者的图
标。类型指派给多个批准者适用于以下情形： 

该任务已指派给一组接收人，但只有一个接收人可以声明并批准任务。批准后，就
认为任务已完成执行。 
该任务已指派给多个接收人，他们都必须声明并批准任务，才能认为活动已完成。 
该任务已指派给多个接收人，选定数量的用户都必须声明并批准任务，才能认为活
动已完成。选定用户数的定义由管理员配置。要定义选定用户数，管理员将指定批
准条件，该条件指定批准的精确数量或需要批准的百分比。 

工作流程系统将执行短路评估，以优化选定用户数。每当选定用户数批准条件达到无法
满足 低选定用户数的临界点时，活动将被拒绝，任务将从所有接收人的队列中去除。 

优先级列显示高优先级任务的标志。您可以通过单击优先级列，按优先级排列任务列
表。 

10.2.2  选择任务

要选择队列列表中的任务，请执行下列操作：

1 单击队列中任务的名称。
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将显示 “任务细节”表格。

将一项任务指派给多个批准者时，“任务细节”表格将显示多个批准者图标 （在指派至
字段旁），并在该图标下显示文字，表示需要多个批准者。 

2 要显示关于指派给多个批准者的任务的更多信息，请单击多个批准者图标下的文字： 
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将显示弹出窗口，它会指出需要的批准数量，当前接收人以及当前的批准状态。

任务的要求取决于您的管理员如何配置任务： 
如果您的批准类型是组，则任务已指派给组内若干用户，但只应有一个用户声明并
批准任务。 
如果批准类型是多个批准者，则该任务已指派给若干接收人，所有接收人都必须声
明并批准任务。 
如果批准类型是选定用户数，则该任务已指派给若干接收人，选定数量的接收人就
足以批准任务。选定用户数的定义由管理员配置。要定义选定用户数，管理员将指
定批准条件，该条件指定批准的精确数量或需要批准的百分比。 

工作流程系统将执行短路评估，以优化选定用户数。每当选定用户批准条件达到无法满
足 低选定用户数的临界点时，活动将被拒绝，任务将从所有接收人的队列中去除。 

3 要声明一个任务，请遵循第 10.2.3 节 “声明任务”（第 112 页）中的指导。

4 要查看该任务的注释历史，请单击查看注释历史。 
可在弹出窗口中查看用户和系统注释。注释显示的顺序由和每条注释关联的时戳决定。
先输入的注释先显示。对于并行批准流程，并行处理的活动顺序可能是不可预测的。

4a 要显示用户注释，请单击显示用户注释。 
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用户注释包含以下类型的信息：

添加每条注释的日期和时间。 
应用每条注释的活动名称。显示的活动列表包含已处理或当前正在处理的用户
和供应活动。 
作出注释的用户名称。如果注释由工作流程系统生成，应用程序的名称 （例
如 IDMProv）就是用户名。工作流程系统生成的注释会被自动本地化。 
注释文本，包含作为每个活动当前受托人的用户的名称。 

工作流程设计者可以禁止某个工作流程生成用户注释。有关更多信息，请参见
《Identity Manager User Application：设计指南 (http://www.novell.com/
documentation/idmrbpm36/index.html)》。 

4b 要显示系统注释，请单击显示系统注释。 
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系统注释包含以下类型的信息：

添加每条注释的日期和时间。 
应用每条注释的活动的名称。 显示系统注释时，将列出工作流程中的所有活
动。 活动列表包括已处理或当前正在处理的活动。 
作出注释的用户名称。 如果注释由工作流程系统生成，应用程序的名称 （例
如 IDMProv）就是用户名。工作流程系统生成的注释将被自动本地化。 
注释文本，表示对该活动采用的操作。 

系统注释主要用于调试。 多数业务用户无需查看工作流程的系统注释。 
4c 要在很长的注释列表中滚动，请单击屏幕底部的箭头。 例如，要滚动到下一页面，

请单击下一页箭头。 

4d 单击关闭可关闭此窗口。 
5 要返回到任务列表，请单击后退。 

10.2.3  声明任务

要声明一个待处理的任务，请执行下列操作：

1 单击声明。 
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本页面的表格细节部分将更新，包含拒绝和批准按钮，以及流程定义包含的其他操作按
钮，相应字段将变为可编辑的。 

如果您请求的资源要求数字签名，本页面右上角将显示要求数字签名图标。 

此外，在 Internet Explorer 上将显示讯息，表示您必须按空格键或 Enter 键激活数字签名
小程序。

2 如果您要处理需要数字签名的任务，请执行以下步骤： 
2a 如果您使用智能卡，请将智能卡插入智能卡读卡器。

2b 在 Internet Explorer 上，按空格键或 Enter 键激活小程序。

此时您的浏览器可能会显示安全警告讯息。
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2c 单击运行继续。 
2d 填充批准表格中的字段。表格中的字段可能随请求资源的不同而不同。 
2e 单击数字签名确认讯息旁的复选框，表示您即将签名。 

数字签名确认讯息可能随管理员配置供应资源方式的不同而不同。

小程序随即显示弹出窗口，您可以通过它选择证书。 弹出窗口将列出导入浏览器的
证书及导入智能卡的证书 （如果当前已连接智能卡）。 

2f 选择要使用的证书并单击选择。 
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2g 如果选择已导入浏览器的证书，则在请求表单的口令字段键入证书口令。 
2h 如果选择已导入智能卡的证书，请键入您的智能卡的 PIN，并单击确定。 

如果您使用智能卡，则无需键入证书口令，因为证书口令已传送到智能卡。

如果您的管理员启用了预览用户协议功能，则将启用预览按钮。 
2i 单击预览查看用户协议。 

如果数字签名类型设置为 “表格”，则将显示 PDF 文档。 
如果数字签名类型设置为数据，则将显示 XML 文档。 

3 要拒绝请求，请单击拒绝。 

4 要批准请求，请单击批准。 
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User Application 将显示一条讯息，指明操作是否成功。 

10.3  请求资源
可使用请求资源操作发出资源请求。 发送请求时， User Application 将显示初始请求表格。 
可使用该表格指定请求所需的所有信息。 

提交资源请求时，该请求将启动工作流程。工作流程可协调完成请求所需的批准。 有些资源
请求需要一个人批准，而另一些请求则需要多个人批准。 在某些实例中，可以不经任何批准
完成请求。

要请求资源，请执行下列操作：

1 在我的工作操作组中单击请求资源。 

将显示 “请求资源”页面。

2 在资源搜索准则下拉列表中选择资源类别。选择所有包含来自所有可用类别的资源。 
3 单击继续。 
“请求资源”页将显示当前用户可用的资源的列表。 
User Application 将实施安全限制，以确保您只能看到有权访问的那些请求类型。

4 通过单击资源名称选择所需的资源。
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“请求资源”页面显示初始请求表格。 

如果您请求的资源要求数字签名，该页面右上角将显示要求数字签名图标。 此外，在 
Internet Explorer 上将显示讯息，表示您必须按空格键或 Enter 键激活数字签名小程序。 
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5 如果您的请求需要数字签名，请执行以下步骤： 
5a 如果您使用智能卡，请将智能卡插入智能卡读卡器。

5b 在 Internet Explorer 上，按空格键或 Enter 键激活小程序。

此时您的浏览器可能会显示安全警告讯息。

5c 单击运行继续。 
5d 填写初始请求表格中的字段。 表格中的字段可能随请求资源的不同而不同。 
5e 单击数字签名确认讯息旁的复选框，表示您即将签名。 

数字签名确认讯息可能随管理员配置供应资源方式的不同而不同。

小程序随即显示弹出窗口，您可以通过它选择证书。 弹出窗口将列出导入浏览器的
证书及导入智能卡的证书 （如果当前已连接智能卡）。 

5f 选择您要用的证书并单击选择。 
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5g 如果选择已导入浏览器中的证书，则需要在请求表格的口令字段键入证书口令。 
5h 如果选择已导入智能卡的证书，请键入您的智能卡的 PIN，并单击确定。 

如果您使用智能卡，则无需键入证书口令，因为证书口令已传送到智能卡。

如果您的管理员启用了预览用户协议功能，将启用预览按钮。 

5i 单击预览按钮查看用户协议。 
如果数字签名类型设置为 “表格”，将显示 PDF 文档。 
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如果数字签名类型设置为数据，将显示 XML 文档。 
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6 如果您的请求无需数字签名，则只需填充初始请求表格中的字段。表格中的字段根据请
求资源的不同而不同。 

7 单击提交。 
“请求资源”页面将显示状态讯息，指明是否已成功提交请求。 
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10.4  检查请求的状态
可使用我的请求操作查看发出的资源请求的状态。 可通过该操作查看每个请求的历史和当前
状态。 此外，如果您改变主意且不需要完成请求，则可通过该操作选择收回正在处理的请
求。 

要查看请求列表，请执行下列操作：

1 在我的工作操作组中单击我的请求。 

2 在资源搜索准则下拉列表中选择资源类别。选择所有包含来自所有可用类别的资源。 
3 可通过选择在、早于或晚于并填充请求日期字段，按日期过滤请求列表。要包含选定资

源搜索准则的所有请求，请将请求日期字段保留为空白。 
4 单击继续。 
“请求资源”页面将显示您的请求。 列表中包含活动的请求，以及已批准或拒绝的请
求。 管理员可控制保留工作流程结果的时间长度。默认情况下，工作流程系统保留工作
流程结果 120 天。 

5 要查看特定资源请求的细节，请单击名称选择请求：
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“请求资源”页面将显示请求的发送时间、工作流程的当前状态等详细信息。

6 要收回请求，请单击收回。 
7 要查看请求的注释历史，请单击查看注释和流程历史。 

可通过弹出窗口查看用户和系统注释。注释显示的顺序由和每条注释关联的时戳决定。
先输入的注释先显示。对于并行批准流程，并行处理的活动顺序可能是不可预测的。

7a 要显示用户注释，请单击显示用户注释。 
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用户注释包含以下类型的信息：

添加每条注释的日期和时间。 
应用每条注释的活动名称。显示的活动列表包含已处理或当前正在处理的用户
和供应活动。 
作出注释的用户名称。如果注释由工作流程系统生成，应用程序的名称 （例
如 IDMProv）就是用户名。工作流程系统生成的注释会被自动本地化。 
注释文本，包含作为每个活动当前受托人的用户的名称。 

工作流程设计者可以禁止某个工作流程生成用户注释。有关更多信息，请参见
《Identity Manager User Application：设计指南》 (http://www.novell.com/
documentation/idmrbpm36/index.html)。 

7b 要显示系统注释，请单击显示系统注释。 
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系统注释包含以下类型的信息：

添加每条注释的日期和时间。 
应用每条注释的活动的名称。 显示系统注释时，将列出工作流程中的所有活
动。 活动列表包括已处理或当前正在处理的活动。 
作出注释的用户名称。 如果注释由工作流程系统生成，应用程序的名称 （例
如 IDMProv）就是用户名。工作流程系统生成的注释将被自动本地化。 
注释文本，表示对该活动采用的操作。 

系统注释主要用于调试。 多数业务用户无需查看工作流程的系统注释。 
7c 要在很长的注释列表中滚动，请单击屏幕底部的箭头。 例如，要滚动到下一页面，

请单击下一页箭头。 

7d 单击关闭可关闭此窗口。 
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11 配置供应设置

本部分提供有关配置供应设置的指导。 包括以下主题：

第 11.1 节 “关于 “我的设置”操作”（第 127 页）

第 11.2 节 “担当代理”（第 128 页）

第 11.3 节 “指定您的可用性”（第 129 页）

第 11.4 节 “查看和编辑代理指派”（第 134 页）

第 11.5 节 “查看和编辑委托指派”（第 136 页）

11.1  关于“我的设置”操作
Identity Manager User Application 中的请求和批准选项卡包含一组称为我的设置的操作。 您
可以通过我的设置操作成为另一用户的代理。 此外，还可以使用这些操作查看代理指派和委
托指派。 如果您是小组管理者或供应应用程序管理员，您也可以定义代理指派、委托指派及
小组可用性设置。 

11.1.1  关于代理和委托

委托是指有权为另一用户执行工作的用户。 委托指派适用于特定类型的资源请求。 

代理是指有权为一个或多个用户、组或者容器执行任一和所有工作 （以及定义供应设置）
的用户。 与委托指派不同，代理指派与资源请求无关，因此它适用于所有工作和设置操作。 

代理指派和委托指派具有时间段： 代理指派和委托指派都与时间段关联。 代理指派或委托指
派可以具有任意长短的时间段。 时间段还可以没有失效日期。

将会记录代理和委托操作： 如果启用了日志记录，则代理或委托执行的任何操作都将和其他
用户执行的操作一起记录。 代理或委托执行了某个操作后，日志讯息将明确指出该操作是由
代理或委托为其他用户执行的。 另外，每次定义一个新的代理指派或委托指派时，都会记录
此事件。

11.1.2  样本使用场景

本部分介绍两个可能会用到代理和委托的业务场景。

代理使用场景 （第 127 页）

委托使用场景 （第 128 页）

代理使用场景

假设您是一位经理，负责每天批准 （或拒绝）大量的工作流程任务。 此外，您还负责为组
织中的众多用户编辑供应设置。 在这种情况下，您可能需要指派一位代理，以便将您的一部
分工作负荷转给团队中的受信任成员。 
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委托使用场景

假设您是一位经理，负责批准或拒绝对十种不同类型的提供资源的请求。 所有十种请求类型
都只需要常规受理，但您希望组织中有另一个人可以受理其中的六种。 在这种情况下，可以
为这六种资源请求类型指定一个委托。 必要时，可以将此委托关系限制在几个小时、几天或
几周的时段内。 或者不为此委托关系指定时限，从而将此关系建立在更长久的安排之上。

11.2  担当代理
您可以通过输入代理方式操作担当另一用户的代理。 

1 在我的设置操作组中单击输入代理方式。 

如果您有权担当其他至少一个用户的代理，则 User Application 将显示用户列表。

如果您无权担当其他任何用户的代理，则 User Application 将显示以下讯息：

2 选择要担当其代理的用户，然后单击 “继续”。 
如果您已被指定为某个组或容器的代理，则只有在选择该组或容器后才能选择用户。
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User Application 将刷新显示，并使您返回到我的任务操作，即登录后的默认操作。 任
务列表将显示指派给你作为代理的用户的任务。 我的工作组上方 （以及标题栏中）将
显示一条讯息，指明现在您正担当另一用户的代理。 

此时，您作为代理的用户可以执行的任何操作，您都可以执行。 可用操作列表随您的权
限和您作为代理的用户的权限而变化。

11.3  指定您的可用性
使用编辑可用性操作可以指定在指派委托的情况下，您在特定时间段内没空处理的那些资源
请求。 在您没空处理特定请求的时间段内，受委托的用户可处理该请求。 

如果您不想单独地为每个请求定义指定可用性，则可以使用编辑可用性操作建立与委托有关
的全局设置。 

提示 : 在使用编辑可用性操作之前，至少需要有一个用于操作的委托指派。 您必须让您的小
组管理者 （或供应应用程序管理员）为您创建委托指派。 

第 11.3.1 节 “设置可用性状态”（第 129 页）

第 11.3.2 节 “创建或编辑可用性设置”（第 131 页）

第 11.3.3 节 “删除可用性设置”（第 134 页）

11.3.1  设置可用性状态

1 在我的设置操作组中单击编辑可用性。 

User Application 将显示 “编辑可用性”页面。 如果当前没有任何可用性设置，则显示
列表为空：
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如果没有为您指派委托， User Application 将显示一条讯息，指明您不能在 “编辑可用
性”页面上更改状态。 

如果您有一个或多个可用性设置，显示列表将显示这些设置：

2 要查看和可用性指派关联的特定资源，请单击该资源的名称： 

该页面随即显示弹出窗口，提供关于委托指派的信息： 

在同一资源名称多次出现在可用性设置列表中的情况下，该信息特别有帮助。 
3 通过在更改状态下拉列表中选择下列选项之一来指定状态： 
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11.3.2  创建或编辑可用性设置

1 要创建新的可用性设置，请单击新建 （或者，在更改状态”下拉列表中选择不可用于
指定的请求）。 

2 要编辑现有设置，请单击要修改的设置旁边的编辑： 

User Application 将显示一组控件，可使用这些控件指定您处于不可用状态的时间段，
以及选择应用该设置的请求。

显示的请求列表中只包含那些已指派委托的请求。

状态 说明

可用于所有请求 这是默认状态。 它表示您全局可用。 如果该状态有效，则向您指
派的请求不会被委托，即使已为您指派了委托，也是如此。 

使用可用于所有请求状态将覆盖其它设置。 如果将状态更改为其
它设置之一，然后又重新更改为可用于所有请求，则会去除以前
定义的任何选择性可用设置。 

不可用于任何请求 指定您对当前系统中的任何请求定义全局地不可用。 

选择不可用于任何请求状态表示您不可用于现有的每个委托指
派，并且会将当前状态更改为不可用于指定的请求。 这些指派可
立即生效，并且在委托指派失效前保持有效。 此设置不影响在此
时间点后创建的新指派的可用性。 

不可用于指定的请求 指定您不可用于特定的资源请求定义。 在您没空处理特定请求的
时间段内，受委托的用户可处理该请求。

选择不可用于指定的请求后，您将进入“编辑可用性”页面。
该操作相当于单击新建按钮。 
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3 指定您处于不可用状态的时间段：

3a 指定该时间段的开始时间，方法是在 “不可用的开始日期”框中键入开始日期和
时间；或者单击日历按钮，然后选择日期和时间。 

3b 通过单击下列按钮之一来指定该时间段的结束时间：

指定的结束日期必须在委托指派允许的时间段内。 例如，如果委托指派在 2007 年 
10 月 31 日失效，则不能对可用性设置指定失效日期 2007 年 11 月 15 日。如果您指
定失效日期为 2007 年 11 月 15 日，则在 2007 年 10 月 31 日提交失效时会自动调整
该日期。

4 通过填充以下字段，指定是否要向其他用户发送电子邮件通知：

5 在请求类型列表中选择一个或多个请求，然后单击添加。 
在此页面上选择您不在位时不接受的请求类型。 结果是将这些请求委托给其他用户。

按钮 说明

持续时间 用于以周、天或小时为单位指定时间段。

结束日期 用于指定结束日期和时间。 可以键入日期和时间；或者单击日历按
钮，然后从日历中选择日期和时间。

不失效 表示该不可用性设置不会失效。

字段 说明

将这些更改通知给其他用户 表示是否要发送电子邮件讯息，将该可用性指派
通知给一个或多个用户。

接收人 指定应收到电子邮件通知的用户：

选定的：  允许您向选择的任何用户发送电子邮件
通知。
ager 基于角色的供应模块 3.6 User Application：用户指南



novdocx (zh-cn)  11 D
ecem

ber 2007
添加的每个请求将包含在在指定期间拒绝列表中。 

6 要表示该可用性设置应用于所有请求类型，请单击所有请求类型，而不是分别选择请求
类型。 

所有请求类型复选框仅当委托指派的资源搜索准则设置为所有时可用。 
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7 要从列表中去除一个请求，请单击去除。 
8 单击提交可提交更改。 

11.3.3  删除可用性设置

要删除一个现有的可用性设置，请执行下列操作：

1 单击该设置旁的去除： 

11.4  查看和编辑代理指派
可使用我的代理指派操作查看代理指派。 如果您是供应应用程序管理员，也可以用此操作编
辑代理指派。 

只有供应应用程序管理员和小组管理者可以指派代理，如下所述：

供应应用程序管理员可以定义组织中任何用户的代理指派。

根据小组定义，小组管理者可能可以定义该小组中用户的代理设置。代理必须也在小组
内。要定义代理，小组管理者必须使用小组代理指派操作。 

如果小组管理者需要选择小组外的代理，他必须请求供应应用程序管理员定义代理关系。

11.4.1  显示代理设置

1 在我的设置操作组中单击我的代理指派。 

User Application 将显示当前设置。 显示的代理指派包括将您指定为其他人的代理的指
派，以及将其他人指定为您的代理的指派。

如果您不是供应应用程序管理员，您会看到代理指派视图是只读的：

如果您具有管理特权，则会为您提供可用于创建和编辑代理指派的按钮。 
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2 要刷新列表，请单击刷新。 

11.4.2  创建或编辑代理指派

1 要创建新的代理指派，请单击新建。 
2 要编辑一个现有的代理指派，请单击该指派旁边的编辑： 

如果您是供应应用程序管理员，则 User Application 将显示以下用于定义代理指派的界
面：

3 如果您是供应应用程序管理员，请选择一个或多个要定义代理的用户、组和容器。

使用对象选择器或显示历史工具选择用户、组或容器。 
4 如果您是小组管理者，请选择一个或多个要定义代理的用户。

5 在指派的代理字段中指定要作为代理的用户。 
6 通过单击下列单选按钮之一来指定该时间段的结束时间：

7 单击提交可提交更改。 

11.4.3  删除代理指派

要删除一个现有的代理指派，请执行下列操作：

1 单击该指派旁的去除： 

按钮 说明

不失效 表示该代理指派不会失效。

指定失效 用于指定结束日期和时间。 可以键入日期和时间；或者单击日历按钮，
然后从日历中选择日期和时间。
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11.5  查看和编辑委托指派
可使用我的委托指派操作查看委托指派。 如果您是供应应用程序管理员，也可以用此操作编
辑委托指派。 

只有供应应用程序管理员和小组管理者可以指派委托，如下所述：

供应应用程序管理员可以定义组织中任何用户的委托指派。

根据小组权限的定义，小组管理者可能可以定义其小组中用户的委托设置。委托必须也
在小组内。要定义委托，小组管理者必须使用小组委托指派操作。 

如果小组管理者需要为不在其权限范围内的用户定义委托关系，则必须请求供应应用程序管
理员定义委托关系。

提示 : 在使用编辑可用性操作之前，至少需要有一个用于操作的委托指派。 

11.5.1  显示委托设置

1 在我的设置操作组中单击我的委托指派。 

User Application 将显示当前设置。 

如果您不是供应应用程序管理员，则会看到委托指派视图是只读的：

如果您具有管理特权，则会为您提供可用于创建和编辑委托指派的按钮。 
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2 要刷新列表，请单击刷新。 

11.5.2  创建或编辑委托指派

1 要编辑一个现有的委托指派，请单击该指派旁边的编辑： 

或者，要创建新的委托指派，请单击新建。 

如果您是供应应用程序管理员，则 User Application 将显示以下用于定义委托指派的界
面：
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2 选择要定义委托的一个或多个用户、组和容器。

使用对象选择器或显示历史工具选择用户、组或容器。 
3 单击指派委托。在指派的委托字段中指定作为委托的用户。也可以单击按关系指派，然

后在委托关系字段中选择关系。 
4 通过单击下列按钮之一来指定该时间段的结束时间：

5 在资源搜索准则字段中选择资源请求的类别。 选择所有包含来自所有可用类别的资源请
求。 

6 从选定类别中可用的请求列表中选择一个或多个要委托的请求，然后单击添加。 

添加的每个请求将包含在选定的请求列表中。 

按钮 说明

不失效 表示该委托指派不会失效。

指定失效 用于指定结束日期和时间。 可以键入日期和时间；或者单击日历按钮，
然后从日历中选择日期和时间。
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如果添加了多个请求，则每个请求都视为可以单独编辑的独立对象。

7 要从列表中去除一个请求，请单击去除。 
8 单击提交可提交更改。 

User Application 将显示一条确认讯息，指明是否成功提交了委托指派：

11.5.3  删除委托指派

要删除一个现有的委托指派，请执行下列操作：

1 单击该指派旁的去除： 
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12 管理您的团队工作

本部分说明如何使用请求和批准选项卡管理团队的供应工作。 包括以下主题： 

第 12.1 节“关于 “我的团队的工作”操作”（第 141 页）

第 12.2 节“管理您的团队任务”（第 142 页）

第 12.3 节“执行小组请求”（第 158 页）

第 12.4 节“管理您的团队请求”（第 162 页）

12.1  关于“我的团队的工作”操作
Identity Manager User Application 中的请求和批准选项卡包含一组称为我的团队的工作的操
作。 可以使用我的团队的工作操作处理工作流程中的团队成员任务和请求。某些操作与第 
10 章“管理您的工作”（第 107 页）中介绍的操作相同。 您可以执行的操作由团队定义及
团队请求权限决定。请求和批准选项卡可处理现有的用户和小组。要添加新的用户和小组，
请参考第 8 章 “创建用户或组”（第 89 页）。 

注释 : 供应工作流程的控制流程以及表单外观可能随 Designer for Identity Manager 中供应请
求定义的不同而不同。有关自定义供应工作流程设计的细节，请参见 《Identity Manager 
User Application：设计指南 (http://www.novell.com/documentation/idmrbpm36/index.html)》。 

12.1.1  关于团队

团队标识一组用户。它决定可以管理供应请求及批准与该团队相关的任务的用户。团队定义
由团队经理、团队成员和团队选项的列表组成，如下所述： 

团队经理是可以管理团队成员的请求和任务的用户。 团队经理也可以被授予为团队成员
设置代理和委托的许可权限。团队经理可以是用户或组。 
团队成员是可以参与团队的用户。团队成员可以是用户、组或者目录上的容器。它们也
可以通过目录关系得到。例如，成员列表可以通过组织内的经理员工关系得到。在这种
情况下，团队成员就是向团队经理报告的所有用户。 

注释 : 供应应用程序管理员可配置目录抽象层以支持级联关系，在这种情况下组织内的
若干级可能包含在一个团队内。包含的级数可由管理员配置。

团队选项决定供应请求的范围，它指定团队可对单个供应请求、一个或多个请求类别还
是所有请求执行操作。团队选项还决定团队经理能否为团队成员设置代理和 / 或针对委
托设置团队成员的可用性。 

供应应用程序管理员可执行所有团队管理功能。 

团队定义本身由一个或多个经理在 iManager 内管理。 

12.1.2  关于团队请求权限

团队请求权限指定团队范围内的请求列表，以及团队经理可对供应请求和任务执行的操作。 

团队请求权限由一个或多个经理在 iManager 内管理。不允许团队经理设置那些权限。 
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你的管理员可以根据特定团队的业务需要定义团队经理的控制范围。由于您作为管理者管理
的小组不同，您对请求和任务的权限也可能不同。如果您对特定团队的访问权限有疑问，请
联系管理员。

12.2  管理您的团队任务
当某个任务处于工作流程队列中时，可以执行下列操作：

第 12.2.1 节 “按小组成员查看任务”（第 142 页）

第 12.2.2 节 “按用户或组查看任务”（第 143 页）

第 12.2.3 节 “使用任务显示格式”（第 145 页）

第 12.2.4 节 “选择任务”（第 149 页）

第 12.2.5 节 “声明任务”（第 153 页）

第 12.2.6 节 “重指派任务”（第 156 页）

第 12.2.7 节 “释放任务”（第 157 页）

12.2.1  按小组成员查看任务

小组管理者可以查看小组成员的任务。仅小组可用的任务可在任务列表中列出。

1 在我的小组的工作操作组中单击小组任务，可显示 “小组任务”窗口。 

2 单击选择小组向下箭头显示小组。选择已指派小组管理者的小组。 
3 选择用户。 

如果用户选择框包含姓名，则单击用户向下箭头可显示选定小组的所有成员。单击要显
示其任务的人员姓名。 
如果用户选择框为空，则单击对象选择器图标打开 “对象查找”窗口。指定小组成员
的搜索准则，单击搜索，然后选择小组成员。 
您的管理员定义您的小组，并定义您可以看到的是一个自动填充的选择列表还是一个空
白列表，该选择框旁边有个对象选择器图标 。 
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4 （可选）指定超时间隔，查找在所选时间内失效的任务。指定一位或多位的数字，例如 
10。 
如果指定超时间隔，请选择该间隔单位为天、周还是月。 

5 使用过滤方式选择要查看的某个小组成员的部分任务。要查看为小组成员授予或撤消资
源的任务，请选择收件人。要查看小组成员负责的任务，请选择指派给。可以同时选择
这两种任务。 

6 在任务列表列选择框中，选择要显示的一个或多个任务列，并单击向右箭头将它们添加
到任务列表中。选择这些列的顺序即是它们显示的顺序。可以包括以下列： 

任务。（必需。）

请求

收件人

请求日期

类型

指派给

请求者

已声明

超时

优先级

数字签名

7 单击搜索列出选定用户的任务。 
8 要查看另一个小组成员的任务或另一个小组的任务，请返回到步骤 2 并定义新的搜索。

12.2.2  按用户或组查看任务

供应应用程序管理员可以按用户或组查看任务。

1 在我的小组的工作操作组中单击小组任务，可显示 “小组任务”窗口。 
2 在选择类型中，选择用户或组。 

3 要查找一个名称，请单击对象选择器图标 ，指定搜索准则，并单击搜索。 
单击一个用户名或组名以将其选中。以下对象查找页面示例是对所有组的查找：
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4 （可选）指定一个超时间隔，查找在该间隔内失效的任务。指定一位或多位的数字。 
如果指定超时间隔，请选择该间隔单位为天、周还是月。 

5 使用过滤方式选择任务的子集。要查看对用户或组授予或撤消资源的任务，请选择收件
人。要查看用户或组负责的任务，请选择指派给。可以同时选择这两种任务。 

6 在任务列表列选择框中，选择要显示的一个或多个任务说明，然后单击向右箭头将说明
添加到任务列表中。您添加这些说明的顺序即是它们在任务列表作为列标题显示的顺
序。您的选项包括： 

任务。（必需。）

请求

收件人

请求日期

类型

指派给

请求者

已声明

超时

优先级

数字签名

7 单击搜索显示这些任务。 
显示的组任务是明确指派给组的任务，而不是指派给组中每个成员的任务。要查看指派
给每个成员的任务，请查看该成员的任务。

8 要查看另一个用户或组的任务，请返回到步骤 2 并定义新的搜索。
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12.2.3  使用任务显示格式

任务列表以 “模板显示”或“展示显示”格式显示。您的显示格式由管理员选择。 

模板显示格式

“模板显示”是默认显示格式。图 12-1 显示了一个示例：

图  12-1   模板显示格式的任务列表示例

模板显示格式使您可以将列按值排序，设置每页的任务数以及对任务列表分页。

将列按值排序

1 单击列标题可对该列中的值排序。 
2 再次单击标题可反转排序顺序。

设置每页的任务数

1 单击任务列表上方右侧的每页的任务数选择框的向下箭头。 
2 选择每页 5 个任务、 10 个任务或 25 个任务。 

对任务列表分页

1 单击第一个、上一个、下一个和 后一个对任务列表分页。 

展示显示格式

展示显示格式使您可以过滤检索到的数据。图 12-2 显示了展示显示格式的示例：
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图  12-2   展示显示格式的任务列表示例

将列按值排序

1 单击列标题可对该列中的值排序。

2 再次单击标题可反转排序顺序。

过滤数据视图

展示显示格式显示由搜索返回的整个数据集。可以使用过滤器过滤数据集。这些过滤器在显
示格式的右侧，从搜索中获取列标题的名称。可以按任务、请求、指派给和请求者列值来过
滤数据。仅当显示中包含相应的列时，才显示过滤器。 

注释 : 展示显示格式将过滤器称为方面。 

图 12-3 显示了具有 “请求”过滤器和 “指派给”过滤器的示例。
ager 基于角色的供应模块 3.6 User Application：用户指南



novdocx (zh-cn)  11 D
ecem

ber 2007
图  12-3   展示显示格式的两个过滤器

在每个过滤器参数旁边是一个数字和选中标记 （可选）。该数字表示当前过滤器集合中与该
参数匹配的任务数。选中标记表示是否已选中该过滤器参数。初始情况下，所有过滤器参数
都是选中的，使您可以查看搜索的所有数据。如果一个过滤器仅有一个参数，则会自动选中
该参数。

1 要查看数据的子集，请单击一个或多个过滤器框中的一个或多个参数。

注释 : 选择一个过滤器的一个参数可以更改其他过滤器中可用的参数。

例如，如果在 “指派到”过滤器中单击 Margo 的姓名，在“请求者”过滤器中单击 
Kevin 的姓名，则将只看到同时指派到 Margo Mackenzie 并由 Kevin Chester 请求的任
务，如图 12-4 所示： 
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图  12-4   应用两个过滤器的任务列表示例

导出显示中的数据

1 要导出在显示中看到的数据，请单击将列表复制到剪贴板 （显示的顶部）。 
2 选择制表符分隔的值或此视图生成的 HTML。展示显示格式会生成一个编码文本文件。 
3 将这些内容复制到剪贴板。

4 从剪贴板粘贴到目标文件。

5 单击关闭或 ESC 关闭编码文本的窗口。 

了解显示图标

模板视图和展示视图都显示表示结果集中每个任务的状态的图标。本部分说明任务列表中出
现的显示图标：

“类型”列 （第 148 页）

“优先级”列 （第 149 页）

“已声明”列 （第 149 页）

“数字签名”列 （第 149 页）

“类型”列

在类型列下显示状态标志。标志是在图例中定义的。要访问图例，请单击 “小组任务”标
题栏右侧的彩色图标。图 12-5 在第 149 页 显示该图例。 
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图  12-5   在 “小组任务”显示格式中显示的图标

“优先级”列

红色标志表示高优先级任务。此优先级是在您的管理员创建的 “供应请求定义”中设置的。

“已声明”列

已声明列中的已声明图标 表示已声明该任务。 

“数字签名”列

数字签名列中的数字签名图标 表示批准或拒绝该任务需要数字签名。 

12.2.4  选择任务

要选择并打开任务列表中的任务，请执行下列操作：

1 单击任务名称。

将显示 “小组任务细节”表单。
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将一项任务指派给多个批准者时，“任务细节”表格将显示多个批准者图标 （在指派至
字段旁），并在该图标下显示文字，表示需要多个批准者。 

2 要显示关于指派给多个批准者的任务的更多信息，请单击多个批准者图标下的文本： 

将显示弹出窗口，指出需要的批准数量，当前接收人以及当前的批准状态。
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任务的要求取决于您的管理员如何配置任务： 
如果您的批准类型是组，则任务已指派给组内若干用户，但只应有一个用户声明并
批准任务。 
如果批准类型是多个批准者，则该任务已指派给若干接收人，所有接收人都必须声
明并批准任务。 
如果批准类型是选定用户数，则该任务已指派给若干接收人，选定数量的接收人就
足以批准任务。选定用户数的定义由管理员配置。要定义选定用户数，管理员将指
定批准条件，该条件指定批准的精确数量或需要批准的百分比。 

3 要声明一个任务，请遵循第 12.2.5 节 “声明任务”（第 153 页）中的指导。

4 要重指派一个任务，请遵循第 12.2.6 节 “重指派任务”（第 156 页）中的指导。

5 要查看该任务的注释历史，请单击查看注释历史。 
可在弹出窗口中查看用户和系统注释。 注释显示的顺序由和每条注释关联的时戳决定。
先输入的注释先显示。对于并行批准流程，并行处理的活动顺序可能是不可预测的。

5a 要显示用户注释，请单击显示用户注释。 
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用户注释包含以下类型的信息：

添加每条注释的日期和时间。 
应用每条注释的活动名称。显示的活动列表包含已处理或当前正在处理的用户
和供应活动。 
作出注释的用户名称。如果注释由工作流程系统生成，应用程序的名称 （例
如 IDMProv）就是用户名。工作流程系统生成的注释会被自动本地化。 
注释文本，包含作为每个活动当前受托人的用户的名称。 

注释 : 工作流程设计者可以禁止某个工作流程生成用户注释。有关更多信息，请参
见 《Identity Manager User Application：设计指南》 (http://www.novell.com/
documentation/idmrbpm36/index.html)。 

5b 要显示系统注释，请单击显示系统注释。 

系统注释包含以下类型的信息：

添加每条注释的日期和时间。 
应用每条注释的活动的名称。 显示系统注释时，将列出工作流程中的所有活
动。 活动列表包括已处理或当前正在处理的活动。 
作出注释的用户名称。 如果注释由工作流程系统生成，应用程序的名称 （例
如 IDMProv）就是用户名。工作流程系统生成的注释将被自动本地化。 
注释文本，表示对该活动采用的操作。 

系统注释主要用于调试。 多数业务用户无需查看工作流程的系统注释。 
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5c 要在很长的注释列表中滚动，请单击屏幕底部的箭头。 例如，要滚动到下一页面，
请单击下一页箭头。 

5d 单击关闭可关闭此窗口。 
6 要返回到任务列表，请单击后退。 

注释 : 声明和重指派按钮仅在团队请求权限允许这些操作时可见。 

12.2.5  声明任务

要声明处理的团队成员任务：

1 单击声明。 

本页面的表格细节部分将更新，以包含拒绝和批准按钮，以及流程定义包含的其他操作
按钮，相应字段将变为可编辑的。 

如果您请求的资源要求数字签名，本页面右上角将显示 “要求数字签名”图标。 

此外，在 Internet Explorer 上将显示讯息，表示您必须按空格键或 Enter 键激活数字签名
小程序。
管理您的团队工作 153



154 Identity Man

novdocx (zh-cn)  11 D
ecem

ber 2007
2 如果您要处理需要数字签名的任务，请执行以下步骤： 
2a 如果您使用智能卡，请将智能卡插入智能卡读卡器。

2b 在 Internet Explorer 上，按空格键或 Enter 键激活小程序。

此时您的浏览器可能会显示安全警告讯息。

2c 单击运行继续。 
2d 填充批准表格中的字段。表格中的字段可能随请求资源的不同而不同。 
2e 单击数字签名确认讯息旁的复选框，表示您即将签名。 

数字签名确认讯息可能随管理员配置供应资源方式的不同而不同。

小程序随即显示弹出窗口，您可以通过它选择证书。 弹出窗口将列出导入浏览器的
证书及导入智能卡的证书 （如果当前已连接智能卡）。 

2f 选择您要用的证书并单击选择。 
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2g 如果选择已导入浏览器中的证书，则需要在请求表格的口令字段键入证书口令。 
2h 如果选择已导入智能卡的证书，请键入您的智能卡的 PIN，并单击确定。 

如果您使用智能卡，则无需键入证书口令，因为证书口令已传送到智能卡。

如果您的管理员启用了预览用户协议功能，则将启用预览按钮。 
2i 单击预览查看用户协议。 

如果数字签名类型设置为 “表格”，则将显示 PDF 文档。 
如果数字签名类型设置为数据，则将显示 XML 文档。 

3 要拒绝请求，请单击拒绝。 

4 要批准请求，请单击批准。 
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User Application 将显示一条讯息，指明操作是否成功。 

12.2.6  重指派任务

要重指派团队成员的任务，请执行以下操作：

1 在 “团队任务”任务细节窗口中单击重指派。 

2 单击对象选择器图标 （在您选择的输入框旁）。 
3 在新指派至下拉列表中选择要向其重指派该任务的用户。 
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4 （可选）在注释字段中输入注释以说明再指派的原因。 
5 单击提交。 

User Application 将显示一条讯息，指明操作是否成功。 

12.2.7  释放任务

释放任务，以便将该任务指派给另一团队成员或由其声明。

1 在 “团队任务”任务细节窗口中单击释放。 
管理您的团队工作 157



158 Identity Man

novdocx (zh-cn)  11 D
ecem

ber 2007
12.3  执行小组请求
可使用请求团队资源操作为团队成员请求资源： 

1 在我的团队的工作操作组中单击请求团队资源。 

将显示 “请求团队资源”页面。

2 单击选择团队选择指定您作为团队经理的团队。 然后单击继续。 
应用程序将显示可用来选择类别的页面。
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3 在资源搜索准则下拉列表中选择资源类别。 选择所有包含来自所有可用类别的资源。 
可用类别的列表取决于团队请求权限。如果团队的供应请求范围不包括资源类别，则不
显示类别列表。在这种情况下，跳至下一步，选择资源。 

4 单击继续。 
“请求团队资源”页面将显示可以请求的资源的列表。 该列表只包含团队经理可发起请
求的那些资源。 

5 单击资源名可选择该资源。 
6 单击收件人名称即可将其选定。 您选择的团队成员是该请求的收件人。 

根据团队的定义，您可能会看到对象选择器图标 （位于收件人选择框旁），而不是团
队成员列表。 在这种情况下，单击该图标打开 “对象查找”窗口。 指定小组成员的搜
索准则，单击搜索，然后选择小组成员。 
如果该工作流程的流程策略已定义为支持多个收件人，则应用程序允许选择组、容器或
团队作为收件人。根据工作流程的配置方式， User Application 可能对每个收件人生成
单独的工作流程 （从而可以对每个收件人独立批准或拒绝请求），也可能生成包含多个
供应步骤 （每个收件人一步）的单个工作流程。对于后一种情况，请求的批准或拒绝
将应用至所有收件人。 
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7 单击继续。 
8 “请求团队资源”页面将显示请求表格。 填写请求表格中的字段。 在以下示例中，唯一

必填的字段为请求原因。 
表格中的字段可能随请求资源的不同而不同。

如果您请求的资源要求数字签名，本页面右上角将显示要求数字签名图标。 

此外，在 Internet Explorer 上将显示讯息，表示您必须按空格键或 Enter 键激活数字签名
小程序。 

9 如果您的请求需要数字签名，请执行以下步骤： 
9a 如果您使用智能卡，请将智能卡插入智能卡读卡器。

9b 在 Internet Explorer 上，按空格键或 Enter 键激活小程序。

此时您的浏览器可能会显示安全警告讯息。
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9c 单击运行继续。 
9d 填写初始请求表格中的字段。 表格中的字段可能随请求资源的不同而不同。 
9e 单击数字签名确认讯息旁的复选框，表示您即将签名。 

数字签名确认讯息可能随管理员配置供应资源方式的不同而不同。

小程序随即显示弹出窗口，您可以通过它选择证书。 弹出窗口将列出导入浏览器的
证书及导入智能卡的证书 （如果当前已连接智能卡）。 

9f 选择您要用的证书并单击选择。 
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9g 如果选择已导入浏览器中的证书，则需要在请求表格的口令字段键入证书口令。 
9h 如果选择已导入智能卡的证书，请键入您的智能卡的 PIN，并单击确定。 

如果您使用智能卡，则无需键入证书口令，因为证书口令已传送到智能卡。

如果您的管理员启用了预览用户协议功能，将启用预览按钮。 

9i 单击预览按钮查看用户协议。 
如果数字签名类型设置为 “表格”，将显示 PDF 文档。 如果数字签名类型设置为
数据，将显示 XML 文档。 

10 单击提交。 
将为用户启动一个工作流程。

“请求团队资源”页面将显示状态讯息，指明是否已成功提交请求。

如果请求需要组织中一个或多个人的许可，则该请求将启动一个或多个工作流程以获取
这些批准。

12.4  管理您的团队请求
小组管理者和供应应用程序管理员可以查看资源请求的状态和历史，并可以收回资源请求。

1 在我的团队的工作操作组中单击团队请求。 
2 单击选择团队选择指定您作为团队经理的团队。 

如果您是供应应用程序管理员，则不会看到选择团队框。 
供应应用程序管理员不能按容器或组过滤团队请求列表。他必须分别选择团队成员。
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3 单击继续。 
“请求团队资源”页面会提示您选择团队成员、资源搜索准则 （类别）和请求日期过滤
器。 

4 单击团队成员名称选择它。 
根据团队的定义，您可能会看到对象选择器图标 （位于团队成员选择框旁），而不是
团队成员列表。 在这种情况下，单击该图标打开 “对象查找”窗口。 指定小组成员的
搜索准则，单击搜索，然后选择小组成员。 

5 选择一个团队成员后，可以选择资源搜索准则（类别）和请求日期过滤器。 单击继续。 
“小组请求”页将列出：

请求的每个资源

资源的接收者

资源的请求者

请求的状态

将显示团队请求。请求列表只包含对该团队可用的请求。 
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6 要查看资源请求的细节，请单击列表中的请求名称。

“请求细节”页将显示细节，例如：

资源名称

资源收件人

支持请求的活动的状态

资源的请求者

请求的发出时间

注释

7 要查看请求的注释历史，请单击查看注释和流程历史。 
可通过弹出窗口查看用户和系统注释。注释显示的顺序由和每条注释关联的时戳决定。
先输入的注释先显示。对于并行批准流程，并行处理的活动顺序可能是不可预测的。

7a 要显示用户注释，请单击显示用户注释。 
ager 基于角色的供应模块 3.6 User Application：用户指南



novdocx (zh-cn)  11 D
ecem

ber 2007
用户注释包含以下类型的信息：

添加每条注释的日期和时间。 
应用每条注释的活动名称。显示的活动列表包含已处理或当前正在处理的用户
和供应活动。 
作出注释的用户名称。如果注释由工作流程系统生成，应用程序的名称 （例
如 IDMProv）就是用户名。工作流程系统生成的注释会被自动本地化。 
注释文本，包含作为每个活动当前受托人的用户的名称。 

工作流程设计者可以禁止某个工作流程生成用户注释。有关更多信息，请参见
《Identity Manager User Application：设计指南 (http://www.novell.com/
documentation/idmrbpm36/index.html)》。 

7b 要显示系统注释，请单击显示系统注释。 
管理您的团队工作 165
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系统注释包含以下类型的信息：

添加每条注释的日期和时间。 
应用每条注释的活动的名称。 显示系统注释时，将列出工作流程中的所有活
动。 活动列表包括已处理或当前正在处理的活动。 
作出注释的用户名称。 如果注释由工作流程系统生成，应用程序的名称 （例
如 IDMProv）就是用户名。工作流程系统生成的注释将被自动本地化。 
注释文本，表示对该活动采用的操作。 

系统注释主要用于调试。 多数业务用户无需查看工作流程的系统注释。 
7c 要在很长的注释列表中滚动，请单击屏幕底部的箭头。 例如，要滚动到下一页面，

请单击下一页箭头。 

7d 单击关闭可关闭此窗口。 
8 要收回请求，请在 “请求细节”页面中单击收回。 收回是为运行中的进程启用的。 在

不再运行的进程中，将禁用收回。 
收回按钮仅当团队经理在团队请求权限中被赋予收回请求的权限时，才会显示。 
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13 配置团队供应设置

本部分说明如何使用 Identity Manager 用户界面的请求和批准选项卡上的我的团队的设置操
作。 包括以下主题： 

第 13.1 节“关于 “我的团队的设置”操作”（第 167 页）

第 13.2 节“查看和编辑团队的代理指派”（第 167 页）

第 13.3 节“查看和编辑团队的委托指派”（第 170 页）

第 13.4 节“指定团队的可用性”（第 174 页）

13.1  关于“我的团队的设置”操作
Identity Manager User Application 中的请求和批准选项卡包含一组称为我的团队的设置的操
作。 我的团队的设置操作可用于： 

创建、查看和修改团队当前的代理指派。

创建、查看和修改团队当前的委托指派。

定义和查看团队成员对委托指派的可用性。

13.2  查看和编辑团队的代理指派
团队代理指派操作可用于管理任一团队成员的代理指派。 定义代理的规则为： 

如果您是小组管理者，则可能有权为您小组的成员定义代理。 定义代理的权限由团队定
义决定。 
指定为代理的人员也必须在您的团队中。 
供应应用程序管理员可为组织中的任何用户、组或容器设置代理。

要为团队成员指派代理，请执行下列操作：

1 在我的团队的设置操作组中单击团队代理指派。 

2 单击选择团队选择指定您作为团队经理的团队。 
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如果您是供应应用程序管理员，则不会看到选择团队框。 
团队列表包含允许团队经理为其设置代理的团队以及禁止为其设置代理的团队。如果特
定团队定义不允许团队经理设置代理，他仍可以查看管理员或这些用户所属团队的经理
为团队成员定义的代理设置。但是，团队经理无法编辑这些设置，不能查看这些设置的
细节，也不能创建新的代理指派。

3 单击继续。 
4 单击团队成员名称选择它。 

根据团队的定义，您可能会看到对象选择器图标 （位于团队成员选择框旁），而不是
团队成员列表。 在这种情况下，单击该图标打开 “对象查找”窗口。 指定小组成员的
搜索准则，单击搜索，然后选择小组成员。 

5 单击继续。 
将显示所选团队成员的代理指派 （如有）。 您可以单击指派的代理字段排列代理指派。 

6 单击新建。 
新建按钮仅用于团队经理可为其成员设置代理的团队。 

7 如下填充字段：

8 单击提交保存选择。 
如果指派成功，将显示如下所示的讯息：

字段 说明

用户 选择要指派代理的团队成员。 可以选择多个用户。

指派的代理 选择将要担当代理的团队成员。

将这些更改通知给其他用户 表示是否要发送电子邮件讯息，将该代理指派通知给一个或多个用户。

接收人 指定哪些用户应收到电子邮件通知：

所有： 指定指派为代理的用户以及要指派代理的团队成员会收到电子
邮件通知。

指派自： 指定只有要指派代理的团队成员会收到电子邮件通知。

指派至： 指定只有担当代理的团队成员会收到电子邮件通知。

选定的： 允许您向选择的任何用户发送电子邮件通知，包括不在团队
内的用户。

失效 不失效： 如果希望代理指派在被去除或修改之前保持有效，请选择不
失效。 

指定失效： 选择指定失效定义结束日期。单击“日历”，然后选择代
理指派的失效日期和时间。 
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Submission was successful 
Changes will be reflected upon the assigned's next login.

9 单击 “Back to Team Proxy Assignments （返回小组代理指派）”可创建新的代理指派，
或编辑现有的代理指派。 

要更改现有的代理指派，请执行下列操作：

1 在我的团队的设置操作组中单击团队代理指派。 
2 单击选择团队选择指定您作为团队经理的团队。 

团队列表包含允许团队经理为其设置代理的团队以及禁止为其设置代理的团队。 如果特
定团队定义不允许团队经理设置代理，他仍可以查看管理员或这些用户所属团队的经理
为团队成员定义的代理设置。但是，团队经理无法编辑这些设置，不能查看这些设置的
细节，也不能创建新的代理指派。

如果您是供应应用程序管理员，则不会看到选择团队框。 
3 单击继续。 
4 单击团队成员名称选择它。 

根据团队的定义，您可能会看到对象选择器图标 （位于团队成员选择框旁），而不是
团队成员列表。 在这种情况下，单击该图标打开 “对象查找”窗口。 指定小组成员的
搜索准则，单击搜索，然后选择小组成员。 

5 单击继续。 
将显示所选团队成员的代理指派 （如有）。 

6 要更改一个代理指派，请单击要修改的指派旁边的编辑按钮。 

如果团队定义不允许团队经理设置代理，该编辑按钮将被禁用。

7 如下填充字段：

字段 说明

用户 选择要指派代理的团队成员。 可以选择多个用户。

指派的代理 选择将要担当代理的团队成员。

将这些更改通知给其他用户 表示是否要发送电子邮件讯息，将该代理指派通知给一个或多个用户。

接收人 指定哪些用户应收到电子邮件通知：

所有： 指定指派为代理的用户以及要指派代理的小组成员会收到电子
邮件通知。

指派自： 指定只有要指派代理的团队成员会收到电子邮件通知。

指派至： 指定只有担当代理的团队成员会收到电子邮件通知。

选定的：  允许您向选择的任何用户发送电子邮件通知，包括不在团队
内的用户。
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8 单击提交保存选择。 
如果更改成功，将显示如下所示的讯息：
Submission was successful 
Changes will be reflected upon the assigned's next login.

要删除代理指派，请执行下列操作：

1 在我的团队的设置操作组中单击团队代理指派。 
2 要去除代理设置，请单击删除。 

系统将提示您确认删除。 删除完成后，将显示如下所示的确认讯息： 
Submission was successful.Changes will be reflected upon the 
assigned's next login.

注释 : 也可以在编辑代理指派的过程中删除代理指派。

13.3  查看和编辑团队的委托指派
可使用团队委托指派操作来管理团队成员的委托指派。 定义委托的规则如下： 

您可以为指定您作为团队经理的团队的成员定义委托，只要团队定义赋予您该许可权
限。 
指定为委托的人员也必须在您的团队中。 
供应应用程序管理员可为组织中的任何用户、组或容器定义委托指派。

要定义委托指派，请执行下列操作：

1 在团队设置操作组中单击团队委托指派。 
2 单击选择团队选择指定您作为团队经理的团队。 

失效 不失效： 如果希望代理指派在被去除或修改之前保持有效，请选择不
失效。 

指定失效： 选择指定失效定义结束日期。单击“日历”，然后选择代
理指派的失效日期和时间。 

字段 说明
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团队列表包含团队经理有权定义委托的团队 （在团队请求权限中指定）以及禁止设置
委托的团队。如果团队请求权限不允许团队经理定义委托，他仍可以查看管理员或这些
用户所属团队的经理为团队成员定义的委托设置。 但是，团队经理无法编辑或删除这些
设置，不能查看这些设置的细节，也不能创建新的委托指派。

如果您是供应应用程序管理员，则不会看到选择团队框。 
3 单击继续。 
4 单击团队成员名称选择它。 

根据团队的定义，您可能会看到对象选择器图标 （位于团队成员选择框旁），而不是
团队成员列表。 在这种情况下，单击该图标打开 “对象查找”窗口。 指定小组成员的
搜索准则，单击搜索，然后选择小组成员。 

5 从列表中选择团队成员，然后单击继续。 
将显示该团队成员的任何现有指派。

6 单击新建。 
新建按钮仅用于团队经理可为其成员定义委托的团队。 

7 如下填充字段： 

字段 说明

用户 选择您要委托其工作的一个或多个用户。
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8 单击 “提交”可保存指派。 
如果保存成功，将显示如下所示的讯息：
Submission was successful 
Please note that any previous availability settings for users 
referenced in processed delegatee assignment will not be updated 
automatically. Please check and refresh any existing availability 
settings for the corresponding users in order to activate these 
changes.

要修改委托指派，请执行下列操作：

1 在团队设置操作组中单击团队委托指派。 
2 单击选择团队选择指定您作为团队经理的团队。 

团队列表包含团队经理有权定义委托的团队 （在团队请求权限中指定）以及禁止设置
委托的团队。 如果团队请求权限不允许团队经理定义委托，他仍可以查看管理员或这些
用户所属团队的经理为团队成员定义的委托设置。 但是，团队经理无法编辑或删除这些
设置，不能查看这些设置的细节，也不能创建新的委托指派。

如果您是供应应用程序管理员，则不会看到选择团队框。 
3 单击继续。 

指派类型 通过选择下列选项之一，指派可以执行受委托工作的用户：
指派委托： 在表中选择用户。
按关系指派： 从下拉列表中选择委托关系。

将这些更改通知给其他用户 指示是否要发送电子邮件讯息，将该委托指派通知给一个或多
个用户。

接收人 指定哪些用户应收到电子邮件通知：

所有：  指定指派为委托的用户以及要指派委托的小组成员会收
到电子邮件通知。

指派自：  指定只有要指派委托的团队成员会收到电子邮件通
知。

指派至：  指定只有担当委托的团队成员会收到电子邮件通知。

选定的：  允许您向选择的任何用户发送电子邮件通知，包括不
在团队内的用户。

失效 不失效：  如果希望委托在被去除或修改之前保持有效，请选择
不失效。 如果此选项有效，则委托永久有效。 

指定失效：  选择指定失效定义结束日期。 单击“日历”，然后
选择委托指派的失效日期和时间。 

资源搜索准则 从列表中选择一个类别。 

这会填充所选类别中的可用请求列表。 

所选类别中的可用请求 从该列表中选择一个或多个资源请求，然后单击添加。 

选定的请求 该列表显示已被委托的资源请求类型。 要去除一个请求类型，
请从列表中选择它，然后单击去除。 

字段 说明
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4 单击团队成员名称选择它。 
根据团队的定义，您可能会看到对象选择器图标 （位于团队成员选择框旁），而不是
团队成员列表。 在这种情况下，单击该图标打开 “对象查找”窗口。 指定小组成员的
搜索准则，单击搜索，然后选择小组成员。 
将显示所选团队成员的委托指派 （如有）。 

5 从列表中选择团队成员，然后单击继续。 
将显示该团队成员的任何现有指派。

6 要编辑委托指派，请在要修改的指派所在行中单击编辑按钮。

如果团队请求权限不允许团队经理定义委托，该编辑按钮将被禁用。

7 如下填充字段： 

字段 说明

用户 选择您要委托其工作的一个或多个用户。

指派类型 通过选择下列选项之一，指派可以执行受委托工作的用户：
指派委托： 在表中选择用户。
按关系指派： 从下拉列表中选择委托关系。

将这些更改通知给其他用户 指示是否要发送电子邮件讯息，将该委托指派通知给一个或多
个用户。

接收人 指定哪些用户应收到电子邮件通知：

所有： 指定指派为委托的用户以及要指派委托的小组成员会收
到电子邮件通知。

指派自： 指定只有要指派委托的小组成员会收到电子邮件通
知。

指派至： 指定只有担当委托的团队成员会收到电子邮件通知。

选定的：  允许您向选择的任何用户发送电子邮件通知，包括不
在团队内的用户。

失效 不失效： 如果希望委托在被去除或修改之前保持有效，请选择
不失效。 如果此选项有效，则委托永久有效。 

指定失效： 选择指定失效定义结束日期。 单击“日历”，然后
选择委托指派的失效日期和时间。 
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8 单击提交保存选择。 

要删除委托指派，请执行下列操作：

1 在团队设置操作组中单击团队委托指派，查看委托给该团队成员的指派和该团队成员委
托给别人的指派。 

2 要去除委托指派，请在要修改的指派所在行中单击删除按钮。

系统将提示您确认删除。 删除完成后，将显示一条确认讯息。

13.4  指定团队的可用性
可使用团队可用性操作指定您的团队成员没空处理的资源请求。 在您或者团队成员没空的时
间段内，该类型的资源请求都将转发到委托的队列。 

可以单独或全局地指定对每个资源请求的可用性。 只能为已指派委托的用户指定可用性。 

1 在我的团队的设置操作组中单击团队可用性。 
2 单击选择团队选择指定您作为团队经理的团队。 

资源搜索准则 从列表中选择一个类别。 

这会填充所选类别中的可用请求列表。 

要指定该委托指派应用于所有类别，请将该委托指派的资源搜
索准则设置为所有。 

注释 : “所有”选项仅当供应管理员为您的应用程序启用“允
许所有请求”选项时可用。 

所选类别中的可用请求 从该列表中选择一个或多个资源请求，然后单击添加。 

供应请求列表只包含团队范围内的那些请求。如果团队请求权
限不允许团队经理定义委托，和该团队相关的供应请求不会包
含在该列表中。

选定的请求 该列表显示已被委托的资源请求类型。 要去除请求类型，请从
列表中选择该请求类型，然后单击去除。 

字段 说明
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团队列表包含团队经理有权定义可用性的团队 （在团队定义中指定）以及禁止定义可
用性的团队。 如果团队定义不允许团队经理定义可用性，他仍可以查看管理员或这些用
户所属团队的经理为团队成员定义的可用性设置。 但是，团队经理无法编辑或删除这些
设置，不能查看这些设置的细节，也不能创建新的可用性指派。

如果您是供应应用程序管理员，则不会看到选择团队框。 
3 单击继续。 
4 单击团队成员名称选择它，然后单击继续。 

根据团队的定义，您可能会看到对象选择器图标 （位于团队成员选择框旁），而不是
团队成员列表。 在这种情况下，单击该图标打开 “对象查找”窗口。 指定小组成员的
搜索准则，单击搜索，然后选择小组成员。 

将显示所选团队成员的可用性设置 （如有）。 
5 要查看和可用性指派关联的特定资源，请单击该资源的名称： 

该页面随即显示弹出窗口，提供关于委托指派的信息： 
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在同一资源名称多次出现在可用性设置列表中的情况下，该信息特别有帮助。 
6 单击新建。 

新建按钮仅可用于小组管理者可为其成员定义可用性设置的那些小组。 
7 通过在更改状态下拉列表中选择下列选项之一来指定状态： 

8 指定小组成员没空的时间段：

8a 指定该时间段的开始时间，方法是在 “不可用的开始日期”框中键入开始日期和
时间；或者单击日历，然后选择日期和时间。 

状态 说明

可用于所有请求 这是默认状态。 它表示团队成员全局可用。 如果该状态有效，
则向该团队成员指派的请求不会被委托，即使已为其指派了委
托，也是如此。 

注释 : 如果更改了状态，然后又重新更改为可用于所有请求，
则会去除以前定义的任何选择性可用设置。 

不可用于任何请求 指定团队成员对当前系统中的所有资源请求都不可用。 （这又
称为“全局不可用”。）

选择该状态表示团队成员不可用于现有的每个委托指派，并且
会将当前状态更改为不可用于指定的请求。 

这些指派可立即生效，并且在委托指派失效前保持有效。 

注释 : 此设置不影响在此时间点后新建的指派的可用性。

不可用于指定的请求 如果选择该选项，系统将提示您指定团队成员的可用性。 （该
操作相当于单击新建按钮。） 系统将提示您指定： 

小组成员没空处理的请求类型。
小组成员没空的时间段。 

在小组成员没空处理特定请求的时间段内，受委托的用户可处
理该请求。
ager 基于角色的供应模块 3.6 User Application：用户指南



novdocx (zh-cn)  11 D
ecem

ber 2007
8b 通过单击下列按钮之一来指定该时间段的结束时间：

9 通过填充以下字段，指定是否要向其他用户发送电子邮件通知：

10 在请求类型列表框中选择一个或多个请求，然后单击添加。 
在此页面上选择团队成员不在位的时段内不接受的请求类型。 结果是将这些请求委托给
其他用户。

添加的每个请求将包含在在指定期间拒绝列表框中。 
如果为该时间段添加了多个请求，则将每个请求都视为可以单独编辑的独立对象。

11 要表示该可用性设置应用于所有请求类型，请单击所有请求类型，而不是分别选择请求
类型。 

所有请求类型复选框仅当委托指派的资源搜索准则设置为所有时可用。 

按钮 说明

不失效 表示该不可用性设置不会失效。

指定持续时间 用于以周、天或小时为单位指定时间段。

指定结束日期 用于指定结束日期和时间。 可以键入日期和时间；或者单击日
历，然后从日历中选择日期和时间。

字段 说明

将这些更改通知给其他用户 表示是否要发送电子邮件讯息，将该可用性指派
通知给一个或多个用户。

接收人 指定应收到电子邮件通知的用户：

选定的：  允许您向选择的任何用户发送电子邮件
通知，包括不在团队内的用户。
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12 要从列表中去除一个请求，请单击去除。 
13 单击提交可保存更改。 
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IV 使用 “角色”选项卡

以下部分说明如何使用 Identity Manager User Application 的角色选项卡。 

第 14 章 ““角色”选项卡简介”（第 181 页）

第 15 章 “查看角色”（第 191 页）

第 16 章 “作出角色指派”（第 193 页）

第 17 章 “管理角色”（第 209 页）

第 18 章 “创建并查看角色报告”（第 223 页）
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14 “角色”选项卡简介

本部分概述角色选项卡。包括以下主题： 

第 14.1 节“关于 “角色”选项卡”（第 181 页）

第 14.2 节“访问 “角色”选项卡”（第 186 页）

第 14.3 节“浏览选项卡的功能”（第 186 页）

第 14.4 节“可执行的角色操作”（第 188 页）

第 14.5 节“了解角色图例”（第 189 页）

有关访问和操作 Identity Manager 用户界面的更多一般信息，请参见第 1 章 “入门”（第 15 
页）。

14.1  关于“角色”选项卡
角色选项卡用于使您方便地执行基于角色的供应操作。这些操作允许用户管理贵组织内的角
色定义和角色指派。角色指派可以映射到公司内的资源，如用户帐户、计算机和数据库。例
如，可以使用角色选项卡执行以下操作： 

为您自己或贵组织内的其他用户发出角色请求

创建角色以及角色层次结构内的角色关系

创建职责分离 (SoD) 限制以管理角色指派之间的潜在冲突

查看提供有关 “角色编目”当前状态和当前指派给用户、组与容器的角色的细节的报
告

如果角色指派请求需要从组织中的一个或多个人获得许可权限，则该请求将启动工作流程。
工作流程可协调完成请求所需的批准。 有些角色请求需要一个人批准，而另一些请求则需要
多人批准。在某些实例中，可以不经任何批准完成请求。

如果角色指派请求可能产生职责分离冲突，发起人可以覆盖职责分离限制，并且对产生限制
异常提供调整。在某些情况下，职责分离冲突可能导致工作流程启动。工作流程协调允许职
责分离异常生效所需的批准。

工作流程设计者和系统管理员负责为您以及组织中的其他用户设置角色选项卡的内容。基于
角色的工作流程或职责分离工作流程的控制流程以及表单外观可能有所不同，具体取决于工
作流程的批准定义在 Designer for Identity Manager 中的定义方式。此外，可以查看的内容以
及可以执行的操作通常由您的工作要求和权限级别确定。 

代理方式仅在请求和批准选项卡上起作用，在角色选项卡上不受支持。如果在请求和批准选
项卡上进入代理模式，然后切换到角色选项卡，则代理模式在这两个选项卡上都将关闭。 

14.1.1  关于角色

本部分概述角色选项卡中所用的术语和概念： 

角色与角色指派 （第 182 页）

角色编目与角色层次结构 （第 182 页）
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职责分离 （第 184 页）

角色报告与审计 （第 184 页）

角色安全性 （第 184 页）

角色服务驱动程序 （第 186 页）

角色与角色指派

角色定义与一个或多个目标系统或应用程序相关的一组许可权限。角色选项卡允许用户请求
角色指派，角色指派是角色与用户、组或容器之间的关联。角色选项卡还允许用户定义角色
关系，用于在角色层次结构中建立角色之间的关联。 

可以将角色直接指派给用户，在这种情况下，这些直接指派使用户可以显式访问与该角色关
联的许可权限。也可以定义间接指派，从而允许用户通过角色层次结构中的组、容器或相关
角色中的成员资格获取角色。 

请求角色指派时，可以选择定义角色指派有效日期，用于指定指派生效的日期和时间。如果
将该字段保留为空，则表示指派立即生效。 

也可以定义角色指派失效日期，用于指定自动去除指派的日期和时间。 

用户请求角色指派时，角色子系统将管理角色请求的生命周期。要了解用户或角色子系统对
请求采取了哪些操作，可以在 “查看请求状态”页面上查看请求状态。

角色编目与角色层次结构

必须首先在 “角色编目”中定义角色，然后用户才能开始指派这些角色。“角色编目”是所
有角色定义与角色子系统所需支持数据的储存库。要设置 “角色编目”，“角色模块管理
员”（或 “角色管理者”）应定义角色与角色层次结构。 

角色层次结构建立编目中角色之间的关系。通过定义角色关系，可以简化通过角色指派授予
许可权限的任务。例如，可以定义一个 Doctor 角色并指定这个 Doctor 角色与每个医疗角色
之间的关系，而无需只要有医生加入贵组织，就指派 50 个不同的医疗角色。通过向用户指
派 Doctor 角色，可以向这些用户提供为每个相关医疗角色定义的许可权限。 

角色层次结构支持三个级别。 高级别定义的角色 （称为 “业务角色”）定义组织内具有
业务意义的操作。中级角色 （称为“IT 角色”）支持技术功能。层次结构 低级别定义的
角色 （称为“许可权限角色”）定义较低级别的特权。以下示例显示一家医疗组织的样本
角色层次结构，其中包含三个级别。层次结构的 高级别位于左侧， 低级别位于右侧：
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图  14-1   样本角色层次结构

较高级别的角色自动包含其包含的较低级别角色的特权。例如，一个 “业务角色”自动包
含该角色下包含的 “IT 角色”的特权。同样，一个“IT 角色”自动包含该角色下包含的
“许可权限角色”的特权。 

层次结构中对等角色之间不允许存在角色关系。此外，较低级别的角色不能包含较高级别的
角色。

定义角色时，可以选择为该角色指定一个或多个拥有者。角色拥有者是指定为角色定义的拥
有者的一个用户。针对 “角色编目”生成报告时，可以基于角色拥有者过滤这些报告。角
色拥有者不会自动具备管理角色定义更改的授权。在某些情况下，拥有者必须要求角色管理
员对角色执行任何管理操作。 

定义角色时，也可以将该角色与一个或多个角色类别相关联。角色类别允许用户对角色分
类，以便组织角色系统。将角色与类别关联之后，可以在浏览 “角色编目”时将该类别用
作过滤器。 

如果角色指派请求需要批准，则角色定义将指定用于协调批准的工作流程细节以及批准者列
表。批准者是可以批准或拒绝角色指派请求的个人。 
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职责分离

角色子系统的一个关键功能是定义职责分离 (SoD) 限制。职责分离 (SoD) 限制是定义认为存
在冲突的两个角色的规则。安全专员负责为组织创建职责分离限制。通过定义 SoD 限制，
这些专员可以防止将用户指派给冲突的角色，或是维护审计追踪，以便跟踪允许冲突的情
况。在职责分离限制中，冲突的角色在角色层次结构中的级别必须相同。 

某些职责分离限制不经批准即可被覆盖，而其他的则需批准。无需批准即允许的冲突称为职
责分离违例。已经批准的冲突称为已批准的职责分离异常。角色子系统无需批准源自间接指
派 （例如组或容器中的成员资格或角色关系）的 SoD 违例。 

如果职责分离冲突需要批准，则该限制定义将指定用于协调批准的工作流程细节以及批准者
列表。批准者是可以批准或拒绝 SoD 异常的个人。将定义一个默认列表，充当角色子系统
配置的组成部分。但是，可以在 SoD 限制的定义中覆盖该列表。

角色报告与审计

角色子系统提供了一套丰富的报告工具，帮助审计员分析 “角色编目”，以及角色指派与 
SoD 限制、违例和异常的当前状态。这个角色报告工具允许角色审计员和角色模块管理员
以 PDF 格式显示下列类型的报告：

角色列表报告

角色细节报告

角色指派报告

SoD 限制报告

SoD 违例与异常报告

用户角色报告

用户权利报告

除通过报告工具提供信息之外，还可以将角色子系统配置为把事件记录到 Novell® Audit 
中。

角色安全性

角色子系统使用一组系统角色来保护对角色选项卡内的功能的访问。角色选项卡中的每个菜
单操作都映射到一个或多个系统角色。如果用户不是与某个操作关联的一个角色的成员，则
角色选项卡上将不显示相应的菜单项。 

系统角色是在安装时由系统自动定义的管理角色，用于执行委派管理。这些更改包括以下几
点： 

角色模块管理员

角色管理者

角色审计员

安全专员

下文将详细说明这些系统角色。
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表  14-1   系统角色

已鉴定用户

除支持这些系统角色之外，角色子系统还允许已鉴定的用户进行访问。已鉴定用户是已登录 
User Application，但不具备系统角色中的成员资格所享有的任何特殊特权的用户。典型的已
鉴定用户可以执行下面的任何功能： 

查看已指派给该用户的所有角色。

请求对具有浏览权限的角色的指派 （仅针对该用户）。

查看该用户充当请求者或收件人的请求的状态。

收回该用户同时充当请求者和收件人的请求的角色指派请求。 

职能 说明

角色模块管理员 这是一个系统角色，它允许成员创建、去除或修改所有角色，以及授予
或撤消对任何用户、组或容器的任何角色指派。此角色还允许成员为任
何用户运行任何报告。此角色的人员可以不受限制地执行 User 
Application 中的下列功能： 

创建、去除和修改角色。
修改角色的角色关系。
请求将用户、组或容器指派给角色。
创建、去除和修改 SoD 限制。

浏览“角色编目”。
配置角色子系统。
查看所有请求的状态。
收回角色指派请求。
运行任何或全部报告。

角色管理者 这是一个系统角色，允许成员修改角色和角色关系，以及为用户授予或
撤消角色指派。此角色的人员可以执行 User Application 中的下列功能，
但对角色对象的目录浏览权限范围受到限制：

创建新的角色和修改用户具有浏览权限的现有角色。
修改用户具有浏览权限的角色的角色关系。
请求将用户、组或容器指派给用户具有浏览权限的角色。

浏览“角色编目”（范围受浏览权限的限制）。
浏览对用户、组和容器的角色指派请求（范围受对角色、用户、
组和容器对象的目录浏览权限的限制）。
收回对用户、组和容器的角色指派请求（范围受对角色、用户、
组和容器对象的目录浏览权限的限制）。

角色审计员 这是一个系统角色，允许成员对具有目录浏览权限的对象运行任何报
告。

安全专员 这是一个系统角色，允许成员创建、去除或修改 SoD 限制。安全专员必
须具有 SoD 限制的浏览权限。
“角色”选项卡简介 185



186 Identity Man

novdocx (zh-cn)  11 D
ecem

ber 2007
角色服务驱动程序

角色子系统使用角色服务驱动程序管理角色的后端处理。例如，管理所有角色指派，启动需
要批准的角色指派请求和 SoD 冲突的工作流程，以及根据组和容器成员资格及相关角色中
的成员资格维护间接角色指派。该驱动程序还根据用户的角色成员资格为其授予和撤消权
利，并且执行已完成请求的清理过程。

有关角色服务驱动程序的细节，请参阅《Identity Manager User Application：管理指南 (http:/
/www.novell.com/documentation/idmrbpm36/index.html)》。 

14.2  访问“角色”选项卡
要访问角色选项卡： 

1 请在 User Application 中单击角色。 

默认情况下，角色选项卡将打开，并显示 “我的角色”页面。 

如果转至用户界面中的另一个选项卡，但是又希望返回前一个选项卡，则仅需单击角色
选项卡，即可将其再次打开。 

14.3  浏览选项卡的功能
本部分介绍角色选项卡的默认功能。（选项卡的外观可能由于针对您组织所作的自定义而不
同；请咨询系统管理员或工作流程设计者。） 

角色选项卡的左侧显示可以执行的操作的菜单。这些操作按类别排列 （我的角色、角色指
派、角色管理和角色报告）： 
ager 基于角色的供应模块 3.6 User Application：用户指南
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仅当用户为 “角色模块管理员”或“角色管理者”时，才显示角色管理操作。仅当用户为
“角色模块管理员”或 “安全专员”时，才显示角色管理内的管理职责分离操作。仅当用户
为 “角色模块管理员”或“角色审计员”时，才显示角色报告操作。 

单击一项操作时，其右侧会显示相应的页面。该页面通常包含一个窗口，其中显示该操作的
细节。 例如，该窗口可能会显示一个可以在其中输入数据或进行选择的列表或表格，如下图
所示：

图  14-2   为某操作显示的页面

在角色选项卡中使用的大多数页面的右上角都包含一个按钮，可以使用该按钮显示角色图
例： 

有关角色图例的细节，请参阅第 14.5 节“了解角色图例”（第 189 页）。 
“角色”选项卡简介 187
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14.4  可执行的角色操作
下面是默认情况下可以在角色选项卡中使用的操作的摘要： 

表  14-2   角色操作

类别 操作 说明

我的角色 我的角色 可用于查看已批准角色的状态和细节。显示状态为“已供
应”或“待发激活”的角色，而非尚未批准的角色。 

有关细节，请参见第 15 章“查看角色”（第 191 页）。

职能指派 职能指派 角色指派操作使用户可请求角色指派。“角色模块管理员”、
“角色管理者”和不是特别指派给任何已安装系统角色的其他
已鉴定用户可执行此操作。 

“角色模块管理员”可以请求将用户、组和容器指派给
角色。“角色模块管理员”在该目录内不受范围限制。 

“角色管理者”可以请求将用户、组和容器指派给具有
浏览权限的角色。 

其他已鉴定用户可以请求将自己指派给具有浏览权限的
角色。 

有关细节，请参见第 16.2 节“指派角色”（第 193 页）。

查看请求状态 允许用户查看自己的角色请求（包括明确发出的请求以及所
属组或容器的角色指派请求）状态。可通过该操作查看每个
请求的当前状态。此外，如果改变主意且不需要完成请求，
则可通过该操作选择收回尚未完成或终止的请求。

有关细节，请参见第 16.3 节“检查请求的状态”（第 201 
页）。

职能管理 浏览“角色编目” 可用于查看“角色编目”中的现有角色。 

有关细节，请参见第 17.1 节“浏览 “角色编目””（第 209 
页）。

管理角色 允许用户创建、修改或删除角色。 

有关细节，请参见管理角色 （第 210 页）。

管理角色关系 可用于定义角色在较低与较高角色包容层次结构中的关系。
此层次结构使用户可将较低级别角色包含的许可权限或资源
分组进较高级别的角色，从而使许可权限的指派更加容易。

有关细节，请参见管理角色关系 （第 214 页）。

管理职责分离 允许用户定义职责分离 (SoD) 限制。 SoD 限制表示使两个角
色相互排斥的一种规则。如果用户已是一个角色，则不能为
第二个角色，除非允许该限制存在异常。可以定义是始终允
许对该限制的异常，还是仅通过批准流程允许。

有关细节，请参见管理职责分离限制 （第 217 页）。

配置角色子系统 允许用户为角色子系统指定管理设置。

有关细节，请参见配置角色子系统 （第 220 页）。
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14.5  了解角色图例
在角色选项卡中使用的大多数页面的右上角都包含一个按钮，可以使用该按钮显示角色图
例。要显示图例，请单击图 9-2 显示的图例按钮： 

图  14-3   “图例”按钮

图例可简要说明整个角色选项卡中使用的图标。下图显示图例。 

图  14-4   角色图例

下表详细说明图例中的图标：

表  14-3   “图例”图标

角色报告 角色报告 使用户可创建和查看说明角色与角色指派当前状态的报告。 

有关细节，请参见第 18.2 节“角色报告”（第 223 页）。

SoD 报告 使用户可创建和查看说明职责分离限制、冲突与已批准异常
的当前状态的报告。

有关细节，请参见第 18.3 节“SoD 报告”（第 227 页）。

用户报告 使用户可创建和查看说明用户的角色成员资格与权利的当前
状态的报告。 

有关细节，请参见第 18.4 节“用户报告”（第 229 页）。

图标 说明

正在运行：处理中 表示一个角色请求仍在处理中。

在“查看请求状态”页面上显示。

类别 操作 说明
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待发批准 表示一个（职责分离异常或角色指派本身的）角色请求正在等待
批准。

在“查看请求状态”页面上显示。

已批准 表示一个角色请求已批准。如果检测到职责分离异常，也可将该
状态用于表示已批准该异常。 

在“查看请求状态”页面上显示。

待发激活 表示一个角色请求已完成处理且得到批准，但其激活日期尚未来
到。

在“我的角色”和“查看请求状态”页面上显示。

已完成：已供应 表示一个角色请求已批准且该角色已指派给收件人（用户、组或
容器）。 

在“我的角色”、“角色指派”和“查看请求状态”页面上显
示。

拒绝 表示一个角色请求已拒绝。如果检测到职责分离异常，也可将该
状态用于表示已拒绝该异常。 

在“查看请求状态”页面上显示。 

已终止 表示一个角色请求在完成之前即终止，原因是用户取消了请求或
处理过程中出错。

在“查看请求状态”页面上显示。 

职能 表示对象为角色。

在“我的角色”、“角色指派”和“查看请求状态”页面上显
示。

较高级别关系 表示一个角色具有比当前所选角色更高的级别，这意味着该角色
包含当前所选角色。 

在“管理角色关系”页面上显示。

较低级别关系 表示一个角色具有比当前所选角色更低的级别，这意味着当前所
选角色包含该角色。

在“管理角色关系”页面上显示。

用户 表示对象为用户。

在“我的角色”和“角色指派”页面上显示。

组 表示对象为组。

在“我的角色”和“角色指派”页面上显示。

树枝 表示对象为容器。

在“我的角色”和“角色指派”页面上显示。

直接指派 表示角色是直接指派给当前所选用户、组或容器的。

在“我的角色”和“角色指派”页面上显示。

图标 说明
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15 查看角色

本部分提供查看角色的说明。包括以下主题：

第 15.1 节“关于 “我的角色”操作”（第 191 页）

第 15.2 节“查看已批准的角色请求”（第 191 页）

15.1  关于“我的角色”操作
Identity Manager User Application 中的角色选项卡包含一组称为我的角色的操作。我的角色
操作可用于查看角色。 

15.2  查看已批准的角色请求
我的角色操作可用于查看已批准角色的状态和细节。显示状态为 “已供应”或 “待发激
活”的角色，而非尚未批准的角色请求。 

要查看已批准的角色：

1 请单击我的角色操作列表中的我的角色。 

User Application 将显示当前已鉴定用户的角色指派的当前状态。

下面说明了指派列表中的列：

指派列提供指派给当前用户的角色名称。 
源列指示为用户进行角色指派的方式，如下所示： 

有效日期列显示指派生效的日期。如果未显示任何日期，则指派一经请求即立即生
效。 

源 说明

直接指派 表示此角色是直接指派给当前用户的。

角色角色名称中的成员资格 表示用户是作为相关角色中的成员而收到此角
色的。 

组组名中的成员资格 表示用户是作为组中的成员而收到此角色的。 

容器容器名称中的成员资格 表示用户是作为容器中的成员而收到此角色
的。 
查看角色 191
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失效日期列显示指派失效的日期。如果未显示任何日期，则指派保持有效的时间无
限期。 
状态列显示指派是否已授予： 

2 可以如下所示过滤指派列表：

2a 要仅查看以特定字符串开始的指派，请参阅过滤数据 （第 26 页），以获取有关在
指派框中输入的内容的信息。 

2b 要仅查看直接指派给该用户的角色，请选中直接框。 
2c 要仅查看用户通过角色关系或者作为组或容器的成员收到的已指派角色，请选中间

接框。 
2d 要对显示应用指定的过滤准则，请单击过滤器。 

注释 : 过滤不会自动执行。必须单击过滤器按钮，才能应用准则。 

2e 要清除当前指定的过滤准则，请单击重设置。 
3 要设置每页显示的指派的 大数量，请在每页 大行数下拉列表中选择一个数字。 
4 要查看特定角色指派的细节，请在指派列中单击指派名称并向下滚动，直到显示 “指

派细节”组框。 

状态 说明

已供应 已批准（如果需要）且已激活。

待发激活 已批准（如果需要）但尚未激活，因为该角色
指派的有效日期尚未到来。
ager 基于角色的供应模块 3.6 User Application：用户指南
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16 作出角色指派

本部分提供作出角色指派的说明。包括以下主题：

第 16.1 节“关于角色指派操作”（第 193 页）

第 16.2 节“指派角色”（第 193 页）

第 16.3 节“检查请求的状态”（第 201 页）

16.1  关于角色指派操作
Identity Manager User Application 中的角色选项卡包含一组称为角色指派的操作。角色指派
操作使用户能够作出角色指派请求和检查所作请求的状态。 

16.2  指派角色
角色指派操作使用户可请求角色指派。“角色模块管理员”、“角色管理者”和不是特别指
派给任何已安装系统角色的其他已鉴定用户可执行此操作。 

“角色模块管理员”可以请求将用户、组和容器指派给角色。“角色模块管理员”在该
目录内不受范围限制。 
“角色管理者”可以请求将用户、组和容器指派给具有浏览权限的角色。 
其他已鉴定用户可以请求指派给具有浏览权限的角色。 

16.2.1  将用户、组和容器指派给角色 

要请求将一个或多个用户、组或容器指派给一个角色：

1 单击角色指派操作列表中的角色指派。 
2 单击希望如何查看指派？下的角色图标。 

3 选择要将用户、组或容器指派到的角色。

使用对象选择器或显示历史工具选择角色。有关使用对象选择器和显示历史工具的细
节，请参阅第 1.4.4 节 “常用用户操作”（第 23 页）。 
User Application 将显示所选角色指派的当前状态。
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下面说明了指派列表中的列：

指派列提供指派给当前所选角色的对象名称。 
角色来源列表示将对象指派给角色的方式，如下所示： 

有效日期列显示指派生效的日期。如果未显示任何日期，则指派一经请求即立即生
效。 
失效日期列显示指派失效的日期。如果未显示任何日期，则指派保持有效的时间无
限期。 
状态列显示指派是否已授予： 

4 可以如下所示过滤指派列表：

4a 要仅查看这些指派，请参阅过滤数据 （第 26 页）以获取有关在指派框中输入的内
容的信息。 

4b 要仅查看用户指派，请选中用户框。 

源 说明

角色关系 表示此指派提供角色关系。“指派”列中的名
称为相关角色的名称。

指派给角色的用户 表示“指派”列中指定的用户之前已指派给当
前所选角色。 

指派给角色的组 表示“指派”列中指定的组之前已指派给当前
所选角色。 

指派给角色的容器 表示“指派”列中指定的容器之前已指派给当
前所选角色。 

状态 说明

已供应 已批准（如果需要）且已激活。
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4c 要仅查看组指派，请选中组框。 
4d 要仅查看容器指派，请选中容器框。 
4e 要仅查看角色关系，请选中角色框。 
4f 要对显示应用指定的过滤准则，请单击过滤器。 

4g 要清除当前指定的过滤准则，请单击重设置。 
5 要设置每页显示的指派的 大数量，请在每页 大行数下拉列表中选择一个数字。 
6 要创建新的指派，请单击新指派。 

在指派细节组框中指定指派的细节。 
在指派类型下拉列表中，选择用户、组或容器，表示要将何种类型的对象指派给当
前所选角色。 
在选择用户字段中，指定要指派的用户。 

注释 : 如果选择组作为指派类型，则用户界面将显示选择组字段。如果选择容器，
则显示选择容器字段。 

在初始请求说明字段中，输入说明指派请求的理由的文本。 
在有效日期字段中，指定希望指派生效的日期。可以使用 “日历”控件来选择日
期。 
在失效日期字段中，表示是否希望指派具有失效日期。如果想让指派无限期保持有
效，请选择不失效。如果要定义失效日期，请选择指定失效并使用 “日历”控件
来选择日期。 
单击提交以提交角色指派请求。 

注释 : 角色指派操作可用于查看与当前所选角色有关的角色，但不允许创建角色关系。
要创建角色关系，需使用管理角色关系操作。 

如果将一个角色指派给一个或多个用户时将发生职责分离冲突，用户界面将在页面底部显示
职责分离冲突框。在这种情况下，需要为角色指派提供业务调整。 

提供调整： 

1 在调整字段中输入说明，解释这种情况下需要职责分离限制异常的原因。 

注释 : 以下情况无需提供调整：新角色指派与用户通过角色关系或组或容器中的成员资格间
接获得的现有指派之间的冲突。如果已将用户间接添加到一个角色，但是检测到存在潜在的
职责分离冲突，则 User Application 允许添加新指派，并记录该违例以进行报告和审计。如
果需要，角色管理员可通过重新定义角色来更正违例。 

16.2.2  将角色指派给一个用户

要请求将一个或多个角色指派给一个用户：
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1 单击角色指派操作列表中的角色指派。 
2 单击希望如何查看指派？下的用户图标。 

3 选择要指派一个或多个角色的用户。

使用对象选择器或显示历史工具选择用户。有关使用对象选择器和显示历史工具的细
节，请参阅使用 “对象选择器”按钮进行搜索（第 25 页）。 
User Application 将显示所选用户指派的当前状态。

下面说明了指派列表中的列：

指派列提供指派给当前所选用户的角色名称。 
来源列表示角色是如何指派给用户的，如下所示： 

源 说明

直接指派 表示此角色是直接指派给当前所选用户的。

角色角色名称中的成员资格 表示用户是作为相关角色中的成员而收到此角
色的。 

组组名中的成员资格 表示用户是作为组中的成员而收到此角色的。 

容器容器名称中的成员资格 表示用户是作为容器中的成员而收到此角色
的。 
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有效日期列显示指派生效的日期。如果未显示任何日期，则指派一经请求即立即生
效。 
失效日期列显示指派失效的日期。如果未显示任何日期，则指派保持有效的时间无
限期。 
状态列显示指派是否已授予和供应： 

4 可以如下所示过滤指派列表：

4a 要仅查看以特定字符串开始的指派，请参阅过滤数据 （第 26 页），以获取有关在
指派框中输入的内容的信息。 

4b 要仅查看直接指派给该用户的指派，请选中直接框。 
4c 要仅查看间接指派的指派，请选中间接框。间接指派是用户通过角色关系或作为组

或容器中的成员而收到的指派。 
4d 要对显示应用指定的过滤准则，请单击过滤器。 
4e 要清除当前指定的过滤准则，请单击重设置。 

5 要设置每页显示的指派的 大数量，请在每页 大行数下拉列表中选择一个数字。 
6 要创建新的指派，请单击新指派。 

在指派细节组框中指定指派的细节。 
在选择角色字段中，指定要指派的角色。 
在初始请求说明字段中，输入说明指派请求的理由的文本。 
在有效日期字段中，指定希望指派生效的日期。可以使用 “日历”控件来选择日
期。 
在失效日期字段中，表示是否希望指派具有失效日期。如果想让指派无限期保持有
效，请选择不失效。如果要定义失效日期，请选择指定失效并使用 “日历”控件
来选择日期。 
单击提交以提交角色指派请求。 

如果将一个角色指派给当前所选用户时将发生职责分离冲突，用户界面将在页面底部显示职
责分离冲突框。在这种情况下，需要为角色指派提供业务调整。 

提供调整： 

1 在调整字段中输入说明，解释这种情况下需要职责分离限制异常的原因。 

间接角色指派与 SoD 冲突 以下情况无需提供调整：新角色指派与用户通过角色关系或组或
容器中的成员资格间接获得的现有指派之间的冲突。如果已将用户间接添加到一个角色，但

状态 说明

已供应 已批准（如果需要）且已激活。
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是检测到存在潜在的职责分离冲突，则 User Application 允许添加新指派，并记录该违例以
进行报告和审计。如果需要，角色管理员可通过重新定义角色来更正违例。 

16.2.3  将角色指派给一个组

请求将一个或多个角色指派给一个组：

1 单击角色指派操作列表中的角色指派。 
2 单击希望如何查看指派？下的组图标。 

3 选择要指派一个或多个角色的组。

使用对象选择器或显示历史工具选择组。有关使用对象选择器和显示历史工具的细节，
请参阅使用 “对象选择器”按钮进行搜索（第 25 页）。 
User Application 将显示所选组指派的当前状态。

下面说明了指派列表中的列：

指派列提供指派给当前所选组的角色名称。 
来源列表示角色是如何指派给组的，如下所示： 

源 说明

直接指派 表示此角色是直接指派给当前所选组的。
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有效日期列显示指派生效的日期。如果未显示任何日期，则指派一经请求即立即生
效。 
失效日期列显示指派失效的日期。如果未显示任何日期，则指派保持有效的时间无
限期。 
状态列显示指派是否已授予和供应： 

4 可以如下所示过滤指派列表：

4a 要仅查看以特定字符串开始的指派，请参阅过滤数据 （第 26 页），以获取有关在
指派框中输入的内容的信息。 

4b 要仅查看直接指派给该组的指派，请选中直接框。 
4c 要仅查看间接指派的指派，请选中间接框。间接指派是组通过角色关系收到的指

派。 
4d 要对显示应用指定的过滤准则，请单击过滤器。 
4e 要清除当前指定的过滤准则，请单击重设置。 

5 要设置每页显示的指派的 大数量，请在每页 大行数下拉列表中选择一个数字。 
6 要创建新的指派，请单击新指派。 

在指派细节组框中指定指派的细节。 
在选择角色字段中，指定要指派的角色。 
在初始请求说明字段中，输入说明指派请求的理由的文本。 
在有效日期字段中，指定希望指派生效的日期。可以使用 “日历”控件来选择日
期。 
在失效日期字段中，表示是否希望指派具有失效日期。如果想让指派无限期保持有
效，请选择不失效。如果要定义失效日期，请选择指定失效并使用 “日历”控件
来选择日期。 
单击提交以提交角色指派请求。 

16.2.4  将角色指派给一个容器

请求将一个或多个角色指派给一个容器：

1 单击角色指派操作列表中的角色指派。 
2 单击希望如何查看指派？下的容器图标。 

角色角色名称中的成员资格 表示为组提供此角色是由于该组已指派给相关
角色。 

状态 说明

已供应 已批准（如果需要）且已激活。

源 说明
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3 选择要指派一个或多个角色的容器。

使用对象选择器或显示历史工具选择容器。有关使用对象选择器和显示历史工具的细
节，请参阅使用 “对象选择器”按钮进行搜索（第 25 页）。 
User Application 将显示所选容器指派的当前状态。

下面说明了指派列表中的列：

指派列提供指派给当前所选容器的角色名称。 
来源列表示角色是如何指派给容器的，如下所示： 

有效日期列显示指派生效的日期。如果未显示任何日期，则指派一经请求即立即生
效。 
失效日期列显示指派失效的日期。如果未显示任何日期，则指派保持有效的时间无
限期。 

源 说明

直接指派 表示此角色是直接指派给当前所选容器的。

角色角色名称中的成员资格 表示为容器提供此角色是由于该容器已指派给
相关角色。 

容器容器名称中的成员资格 表示为容器指派此角色是由于该容器已嵌套到
一个更高级别的容器内。 
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状态列显示指派是否已授予和供应： 

4 可以如下所示过滤指派列表：

4a 要仅查看以特定字符串开始的指派，请参阅过滤数据 （第 26 页），以获取有关在
指派框中输入的内容的信息。 

4b 要仅查看直接指派给容器的指派，请选择直接框。 
4c 要仅查看间接指派的指派，请选中间接框。间接指派是指容器通过角色关系接收到

的指派。 
4d 要对显示应用指定的过滤准则，请单击过滤器。 
4e 要清除当前指定的过滤准则，请单击重设置。 

5 要设置每页显示的指派的 大数量，请在每页 大行数下拉列表中选择一个数字。 
6 要创建新的指派，请单击新指派。 

在指派细节组框中指定指派的细节。 
在选择角色字段中，指定要指派的角色。 
在初始请求说明字段中，输入说明指派请求的理由的文本。 
在有效日期字段中，指定希望指派生效的日期。可以使用 “日历”控件来选择日
期。 
在失效日期字段中，表示是否希望指派具有失效日期。如果想让指派无限期保持有
效，请选择不失效。如果要定义失效日期，请选择指定失效并使用 “日历”控件
来选择日期。 
要将此角色指派传送给所有子容器中的用户，请选择将角色指派应用到子容器。 
单击提交以提交角色指派请求。 

16.3  检查请求的状态
通过查看请求状态操作，可以查看角色请求的状态，包括已直接发出的请求和您所属容器组
的角色指派请求。可通过该操作查看每个请求的当前状态。此外，如果改变主意且不需要完
成请求，则可通过该操作选择收回尚未完成或终止的请求。 

查看请求状态操作将显示所有角色指派请求，包括正在运行、待发批准、已批准、完成、拒
绝或终止的请求。查看请求状态操作还将显示要通过管理角色关系操作创建角色关系的请
求。 

在 “查看请求状态”页面上的所见及所为取决于您的安全角色，如下所示：

状态 说明

已供应 已批准（如果需要）且已激活。
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表  16-1   每个安全角色的功能

大结果集 默认情况下，“查看请求状态” 多可检索 10,000 个请求对象。如果尝试检索一
个大结果集，您将看到一条提示已达到限值的讯息。在这种情况下，应缩小搜索范围 （例
如，通过指定某个特定用户或状态）以限制返回到结果集中的对象数。请注意，在将过滤器
应用到一个角色名称中时，该过滤器将限制您所看到的内容及其顺序，而非返回的对象数。 

查看角色请求：

1 单击角色指派操作列表中的查看请求状态。 

User Application 将显示当前已鉴定用户的角色请求的当前状态。

安全角色 功能

角色模块管理员 “角色模块管理员”可在“查看请求状态”页面上
执行以下功能：

查看所有角色指派请求。

对基于状态和用户的请求进行过滤。当“角色
模块管理员”根据“用户”过滤请求时，结果
将显示指定用户为请求者或收件人的请求。
“角色模块管理员”不能使用基于请求者或收
件人的过滤请求控件。 

如果角色指派请求仍然处于可收回状态（尚未
批准、拒绝、完成或终止），则可以收回所有
这些请求。

角色管理者 角色管理者可在“查看请求状态”页面上执行以下
功能：

查看要求用户具有角色浏览权限、以及用户为
请求者或收件人的请求的状态。

对基于状态和用户的请求进行过滤。当“角色
管理者”根据“用户”过滤请求时，结果将显
示指定用户为请求者或收件人的请求。“角色
管理者”不能使用基于请求者或收件人的过滤
请求控件。 

收回用户、组和容器的用户具有角色和目标
（用户、组或容器）对象目录浏览权限的请
求。这些请求必须仍处于可收回状态（尚未批
准、拒绝、完成或终止）。 

已鉴定用户 登录到 User Application 的非系统角色成员的典型
用户可以在“查看请求状态”页面上执行以下任何
功能：

查看用户为请求者或收件人的请求的状态。
对基于状态以及请求者或收件人的请求进行过
滤。由于已鉴定用户仅能查看对其自身的请
求，因此已鉴定用户不能使用基于用户的过滤
请求控件。 

收回用户既是请求者又是收件人的请求。该请
求必须仍处于可收回状态（尚未批准、拒绝、
完成或终止），且用户必须具有角色浏览权
限。
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角色请求列表中的列如下所示：

角色名称列提供了为该请求指定的角色名称。 
请求者列标识发出请求的用户。 
收件人列标识批准请求时，将接收角色的用户、组或容器。在角色关系中，收件人
列显示了与在角色名称列中指定的角色相关的角色名称。 
状态列显示了该请求的详细状态和表示状态摘要的图标。“状态摘要”显示了该请
求的一般状态，可从 “过滤器”菜单中选择，以在搜索处于特定状态的请求时缩
小结果的范围： 

状态摘要图标 详细状态 说明

新请求 表明这是一个当前正在处理的新请
求。

此状态下的请求可以收回。 

SoD 批准开始 - 待发 表明角色服务驱动程序正在随“SoD 
批准开始 - 暂停”条件尝试重启动职
责分离请求批准进程。 

此状态下的请求可以收回。 
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SoD 批准开始 - 暂停 表明角色服务驱动程序无法启动职责
分离批准进程且该进程已暂时停止。 

当角色服务驱动程序尝试启动一个工
作流程却又无法进行时（例如，在 
User Application 已关闭或不可用
时），请求将先转换到待发重试状态
并等待至少一分钟，然后才会转换到
将触发驱动程序以便重新尝试启动该
工作流程的重试状态（SoD 批准开始 
- 待发状态）。对于那些不依赖于工作
流程的请求，这些状态可以防止它们
处于由无法启动的工作流程阻止的请
求之后时被备份。

如果请求显示此状态超过一定时间
段，请确保 User Application 仍在运
行。如果它正在运行，请检查指定给
角色服务驱动程序的连接参数是否正
确。 

此状态下的请求可以收回。 

批准开始 - 待发 表明角色服务驱动程序正在随“批准
开始 - 暂停”条件尝试重启动请求批
准进程。

此状态下的请求可以收回。 

批准开始 - 暂停 表明已为请求启动批准进程，但该进
程已暂停。 

当角色服务驱动程序尝试启动一个工
作流程却又无法进行时（例如，在 
User Application 已关闭或不可用
时），请求将先转换到待发重试状态
并等待至少一分钟，然后才会转换到
将触发驱动程序以便重新尝试启动该
工作流程的重试状态（批准开始 - 待
发状态）。对于那些不依赖于工作流
程的请求，这些状态可以防止它们处
于由无法启动的工作流程阻止的请求
之后时被备份。

如果请求显示此状态超过一定时间
段，请确保 User Application 仍在运
行。如果它正在运行，请检查指定给
角色服务驱动程序的连接参数是否正
确。 

此状态下的请求可以收回。 

SoD 异常 - 批准待发 表明职责分离批准进程已开始，正在
等待一个或多个批准。

此状态下的请求可以收回。 

状态摘要图标 详细状态 说明
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批准待发 表明请求的批准进程已开始，正在等
待一个或多个批准。

此状态下的请求可以收回。 

SoD 异常 - 已批准 表明此请求的职责分离异常已批准。

此状态下的请求可以收回。 

已批准 表明请求已批准。

此状态下的请求可以收回。 

供应 表明请求已批准（如果要求批准），
且已达到角色指派的激活时间。角色
服务驱动程序正在授权进行角色指
派。 

您不能收回此状态下的请求。 

待发激活 表明请求已批准，但尚未达到角色指
派的激活时间。 

此状态下的请求可以收回。 

SoD 异常 - 已拒绝 表明此请求的职责分离异常已被拒
绝。

您不能收回此状态下的请求。 

拒绝 表明此请求已被拒绝。

您不能收回此状态下的请求。 

已供应 表明请求已批准（如果要求批准），
且已授权进行角色指派。 

您不能收回此状态下的请求。 

清理 表明请求已处理，角色服务驱动程序
正在去除为该请求创建的内部对象。 

您不能收回此状态下的请求。 

正在取消 表明角色服务驱动程序由于用户操作
正在取消请求。 

您不能收回此状态下的请求。 

已取消 表明请求已由用户操作取消。

您不能收回此状态下的请求。 

状态摘要图标 详细状态 说明
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注释 : 如果角色服务驱动程序所在服务器上的系统时钟与正在运行 User Application 
的服务器上的系统时钟不同步，“查看请求状态”和 “角色指派”页面上的请求状
态可能会不同。例如，如果请求了一个不需要批准的角色指派，可能将看到 “查
看请求状态”页面上的状态显示为 “已供应”，但 “角色指派”页面上的状态显
示 “待发激活”。如果等待一分钟左右，可能将看到 “角色指派”页面上的状态
更改为 “已供应”。要确保整个 User Application 正确显示状态，请检查系统时钟
以确保同步正确。 

请求日期列显示了发出请求的日期。 
初始请求说明列显示了请求者在发出请求时提供的说明。 

2 您可以对请求列表进行过滤，如下所示：

2a 要仅查看以特定字符串开始的指派，请参阅过滤数据 （第 26 页）以获得有关应在
角色名称框中键入的内容的信息。 

2b 要仅查看应用于特定用户的请求，请使用对象选择器或显示历史工具来选中该用
户。要查看您自己的请求，需要从 “用户”列表中将自己选中。有关使用对象选
择器和显示历史工具的细节，请参阅使用 “对象选择器”按钮进行搜索 （第 25 
页）。 

注释 : 如果登录的用户不是角色模块管理员或角色管理者，则 “用户”控件将不
可用。

2c 要查看带有特定状态摘要的角色请求，请在状态下拉列表中选择该状态。 

供应错误 表明在供应（授予）或取回（撤消）
角色指派过程中出现了错误。 

如果其中任何一项处于活动状态，则
供应错误的准确错误讯息将写入跟踪
或审计日志中。如果出现供应错误，
请检查跟踪或审计日志以查看该错误
讯息是否指明一个严重问题必须得到
修复。 

您不能收回此状态下的请求。 

状态 说明

所有 包含所有请求。 

正在运行 包含已经开始且当前正在处理的请求。 

待发批准 包含正在等待职责分离异常或角色指派本身批
准的请求。

已批准 包含已批准的请求和已检测到并已批准职责分
离异常的请求。 

已完成 包含已批准的请求和将角色指派给收件人（用
户、组或容器）的位置。 

拒绝 包含已拒绝的请求和已检测到并已拒绝职责分
离异常的请求。 

状态摘要图标 详细状态 说明
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2d 要仅查看您作为请求者的请求，请选中请求者框。 

注释 : 如果当前用户是角色模块管理员或角色管理者，请求者控件将不可用。 

2e 要仅查看您作为收件人的请求，请选中收件人框。 

注释 : 如果登录的用户是角色模块管理员或角色管理者，收件人控件将不可用。 

2f 要对显示应用指定的过滤准则，请单击过滤器。 
2g 要清除当前指定的过滤准则，请单击重设置。 

3 要设置每个页面上显示的指派的 大数量，请在每页 大行数下拉列表中选择一个数
字。 

4 要对请求列表排序，请单击包含想要排序的数据的列标题。

如果多个角色指派请求共享一个通用请求 ID，您可能希望按照 “初始请求说明”对数
据进行排序以同时查看相关的请求集。“通用请求 ID”是一个与同时请求的角色指派
集相关联的内部标识符 （仅在“请求细节”组框中显示）。以下是角色指派集共享
“通用请求 ID”的一些情况： 

单个请求将多个角色指派给单个用户。

单个请求将单个角色指派给多个用户。当请求者将一个角色指派给一个组或容器
时，可能出现这种情况。

当角色指派集共享一个 “通用请求 ID”时，用户可以单独收回每一个指派。此外，还
可独立地批准或拒绝每一个角色指派。

5 要查看特定请求的细节，请单击状态列中的 “状态”并向下滚动，直到显示 “请求细
节”组框。 

“状态”字段显示了请求的状态以及状态摘要图标和说明该图标的文本。该图标 （及相
关文本）提供了快速查看状态的便捷方法。下表显示了各种状态代码映射到状态图标的
方式： 

已终止 包含在完成之前由于用户取消操作或处理过程
中出现错误而终止的请求。

状态图标 相关状态编码

正在运行：正在处理 新请求
SoD 批准开始 - 待发
SoD 批准开始 - 暂停
批准开始 - 待发
批准开始 - 暂停

状态 说明
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6 要收回请求，请单击收回请求。 
如果该请求已完成或终止，收回请求按钮将禁用。 
如果某个请求与一组相关请求共享一个 “通用请求 ID”，则可以单独收回每一个角色
指派。 

待发批准 SoD 异常 - 批准待发
批准待发

已批准 SoD 异常 - 已批准
已批准
待发激活
供应

待发激活 待发激活

拒绝 SoD 异常 - 已拒绝
拒绝

已完成：已供应 已供应
清理

已终止 正在取消
已取消
供应错误

状态图标 相关状态编码
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17 管理角色

此部分介绍了角色管理分类操作的使用方法。它包含以下部分： 

第 17.1 节“浏览 “角色编目””（第 209 页）

第 17.2 节“管理角色”（第 210 页）

第 17.3 节“管理角色关系”（第 214 页）

第 17.4 节“管理职责分离限制”（第 217 页）

第 17.5 节“配置角色子系统”（第 220 页）

17.1  浏览“角色编目”
浏览 “角色编目”：

1 请单击角色管理操作列表中的浏览角色编目。 

User Application 将在 “角色编目”中显示当前角色列表。

下面说明了指派列表中的列：

角色名称列提供了编目中每个角色的名称。 
级别列指出了编目中角色的级别。默认情况下，此编目支持带以下名称的三个级
别： 

级别 说明

业务角色 角色层次结构中的最高级别。 

IT 角色 角色层次结构中的中间级别。 

许可权限角色 角色层次结构中的最低级别。 
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类别列列出了与该角色相关联的类别。通过 “类别”，一项业务可对 “角色编目”
中的角色进行组织。在角色与类别关联之后，可在浏览编目时将其用作过滤器。 

2 可以过滤角色列表，如下所示：

2a 要仅查看以特殊字符串开始的指派，请参阅过滤数据 （第 26 页）以获得有关应在
角色名称框中输入的内容的信息。 

2b 要查看层次结构中特定级别的角色，请在级别框中选择所需级别。 
2c 要查看已与某个特定类别相关联的角色，请在类别框中选择所需类别。 
2d 要对显示应用指定的过滤准则，请单击过滤器。 
2e 要清除当前指定的过滤准则，请单击重设置。 

3 要设置每页显示的指派的 大数量，请在每页 大行数下拉列表中选择一个数字。 
4 要查看某个特定角色的细节，请在角色名称列中单击该角色名称。 

User Application 将转至 “管理角色”页面，可在此页面查看该角色的细节或进行更
改。

17.2  管理角色
可以通过 Identity Manager 用户界面的角色选项卡上的管理角色操作创建新角色或者修改或
删除现有角色。 

第 17.2.1 节 “创建新角色”（第 211 页）

第 17.2.2 节 “修改或删除现有角色”（第 212 页）

第 17.2.3 节 “角色属性”（第 213 页）

注释 : 不能使用此操作创建新的或删除现有的系统角色。但可将其用于修改系统角色。 

在此页面上的所见及所为取决于您的安全角色，如表 17-1 所示。
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表  17-1   安全角色功能

17.2.1  创建新角色

1 单击角色管理操作列表中的管理角色。 
2 单击 “新建”。 

User Application 将提示您在 “管理角色”页面的新建角色细节部分提供角色名称。有
关该部分中每个字段的详细信息，请参阅表 17-2 “角色细节” 在第 213 页 。 

3 浏览到批准细节，并按照表 17-3 “批准细节” 在第 213 页 中所述的方法完成这些字
段。 

安全角色 功能

角色模块管理员 角色模块管理员可以：

在所有容器中创建新角色。 

修改所有现有角色。 

删除所有现有角色（系统角色除外）。 

角色管理者 角色管理者可以：

在所有容器（包括不具有浏览权限的容器）中
创建新角色。在角色创建时将把所有必需权限
授予用户。 

仅修改其具有浏览权限的角色。 

仅删除其具有浏览权限的角色。 
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4 单击保存以永久保存更改。 

17.2.2  修改或删除现有角色

1 单击角色管理操作列表中的管理角色。 

2 要找到想要修改其细节的角色，请使用对象选择器或显示历史工具来选择限制。有关使
用对象选择器和显示历史工具的细节，请参阅常用用户操作 （第 23 页）。 

3 在从列表中选择所需角色时，查找页面将关闭并显示所选角色的角色细节和批准细节。 
“管理角色”页面将显示当前在角色细节部分所选角色的名称。 

提示 : 通过管理角色关系链接可以快速访问管理角色关系页面。如果选择了一个角色，
将显示所选角色的内容，以便进行编辑。 
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4 要删除当前所选角色，请单击去除。 
有关可以修改的角色细节的详细信息，请参阅表 17-2 “角色细节” 在第 213 页 。
有关可以修改的批准细节的详细信息，请参阅表 17-3 “批准细节” 在第 213 页 。

5 完成更改后，请单击保存。 

17.2.3  角色属性

角色细节属性 （第 213 页）

批准细节属性 （第 213 页）

角色细节属性

表  17-2   角色细节

批准细节属性

表  17-3   批准细节

字段 说明

职能名称 当角色名称显示在 User Application 中时使用的文本。可以将此名称翻译为 
User Application 所支持的任意一种语言。有关详细信息，请参见表 1-1 “常用
按钮” 在第 24 页 。

角色说明 当角色说明显示在 User Application 中时使用的文本。与“角色名称”一样，
可以将其翻译为 User Application 所支持的任意一种语言。有关详细信息，请参
见表 1-1 “常用按钮” 在第 24 页 。

角色级别 （修改角色时为只读。）从下拉列表中选择一个角色级别。

使用 Designer for Identity Manager 角色配置编辑器定义角色级别。有关“角
色级别”的详细信息，请参阅第 14.1 节“关于 “角色”选项卡”（第 181 
页）。

角色容器 （修改角色时为只读。）驱动程序中角色对象的位置。角色容器处于角色级别
中。 User application 仅显示所选的位于角色级别中的角色容器。可以在角色级
别中直接创建角色，也可以在角色级别内部的容器中创建角色。可以选择指定
角色容器。 

角色拥有者 指派为角色定义拥有者的用户。在对“角色编目”生成报告时，可以根据角色
拥有者对报告进行过滤。角色拥有者不会自动具备管理角色定义的更改的授权。 

角色类别 可用于为角色组织对角色进行分类。类别用于对角色列表进行过滤。类别是多
选的。

字段 说明

必需批准 如果角色在请求时需要批准，且您希望批准过程执行标准角色指派批准
定义，请选择是。 

如果角色在请求时不需要批准，请选择否。 
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17.3  管理角色关系
通过 Identity Manager 用户界面的角色选项卡上的管理角色关系操作，可以定义各个角色在
较高和较低角色包容层次结构中的关联方式。通过此层次结构，可以将较低级别角色所包含
的许可权限或资源分组进更容易指派许可权限的较高级别角色中。允许的关系为： 

顶层级别角色 （业务角色）可以包含较低级别角色。但不能由其他角色包含。如果选
择了一个顶层级别角色，您只能在 “角色关系”页面上添加一个 “新建较低级别角
色”关系。

中层级别角色 （IT 角色）可以包含较低级别角色，并且它们也可以由较高级别角色包
含。“角色关系”页面可用于添加 “新建较低级别角色”或 “新建较高级别角色”。

底层级别角色 （许可权限角色）可以由较高级别角色包含，但它们不能包含其他底层
级别角色。“角色关系”页面可用于仅添加一个 “新建较高级别角色”。

17.3.1  创建与去除角色关系

1 单击角色管理操作组中的管理角色关系。 

使用标准批准 如果此角色使用了在角色子系统中指定的标准角色指派批准定义，请选
择是。批准定义的名称将以只读方式显示在下面的角色指派批准定义中。 

必须选择批准类型（序列或规定数）以及有效批准者。 

如果选择否，将提示您输入自定义的“角色指派批准定义”的名称。 

角色指派批准定义 请求角色时执行的供应请求定义的名称。如果使用标准批准的值为是，
那么该值将从角色子系统配置设置中获得。如果该值为否，则必须选择
要使用的自定义供应请求定义的名称。 

批准类型 如果希望批准者列表中的所有用户都批准该角色，请选择序列。将按照
列表中显示的顺序对批准者进行逐个处理。 

如果希望批准者列表中一定百分比的用户批准该角色，请选择规定数。 当
达到指定的用户百分比时，该批准完成。 

例如，如果希望列表中四个用户中的其中一个批准该条件，应指定“规
定数”和“25%”。此外，如果四个批准者必须同时批准，也可以指定 
100%。该值必须是介于 1 和 100 之间的整数。

提示 : “序列”和“规定数”字段中的悬浮文本对其行为进行了介绍。

批准者 单击“+”可修改批准者列表。 

如果应将角色批准任务指派给一个或多个用户，请选择用户。如果应将
角色批准任务指派给一个组，请选择组。要查找一个特定用户或组，请
使用对象选择器或历史按钮。要更改列表中的批准者顺序或去除某个批
准者，请参阅第 1.4.4 节 “常用用户操作”（第 23 页）。 

字段 说明
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提示 : 通过编辑角色细节链接可以快速访问管理角色页面。如果选择了一个角色，将显
示所选角色的内容，以便进行编辑。 

2 要找到想要添加或去除关系的角色，请按照第 1.4.4 节 “常用用户操作”（第 23 页）中
所述的方法使用对象选择器或显示历史工具。 

3 选择角色。 
在本示例中，“角色”为 Nurse (West Campus)。由于此角色在角色层次结构中处于 高
级别，用户界面将在所选角色的包含依据部分显示一条讯息。 

根据所选择的角色级别，您会看到其中一个按钮，或两个按钮均看到： 
新建高级关系 
新建低级关系 

4 要添加关系，请单击其中一个按钮并按照表 17-4 在第 216 页 中所述的方法填写低级关
系或高级关系细节。

5 可以对高级和低级关系列表进行过滤，如下所示：
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5a 要仅查看以特定字符串开始的关系，请参阅过滤数据 （第 26 页）以获得有关要在
角色名称字段中输入的内容的信息。 

5b 要查看特定级别的角色，请从级别列表框中选择。 
5c 要查看特定类别的角色，请从类别列表框中选择。 
5d 要对显示应用指定的过滤准则，请单击过滤器。 
5e 要清除当前指定的过滤准则，请单击重设置。 

6 单击提交以创建添加角色关系的请求。 
转至查看请求状态页面可以检查该请求的状态。当状态为已供应时，角色关系已添加。 

7 去除关系：

7a 请浏览到要去除的关系，然后单击 。 
将要求您确认是否要去除该关系。 

7b 请单击确定继续执行去除操作，或单击取消返回到管理角色关系页面。将提示输入
初始请求说明。 

默认文本为关系去除请求，但可以根据需要进行修改。该文本在查看请求状态页面
上显示。 

7c 单击确定以提交去除请求。可以在查看请求状态页面上查看该请求的状态。已供应
状态表明关系已去除。 

17.3.2  管理角色关系属性

表  17-4   角色关系属性

字段 说明

初始请求说明 该值出现在查看请求状态中。 

可以使用该选项将由一个用户交互创建的多个请求分组，因为这些
请求共享同一个通用请求 ID。

将角色添加到所选角色 单击新建低级关系时可用。 

使用“对象选择器”或“历史”按钮可查找要添加到所选角色的较
低级别角色。请参阅使用“对象选择器”按钮进行搜索（第 25 
页）。
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17.4  管理职责分离限制
Identity Manager 用户界面的角色选项卡上的管理职责分离允许您： 

定义职责分离 (SoD) 限制 （或规则）。

定义如何处理限制异常的请求。

SoD 限制表示一个使得两个同一级别的角色互斥的规则。如果用户已是一个角色，则不能
为第二个角色，除非允许该限制存在异常。可以定义是始终允许对该限制的异常，还是仅通
过批准流程允许。 

第 17.4.1 节 “创建新的职责分离限制”（第 217 页）

第 17.4.2 节 “修改现有 SoD 限制”（第 218 页）

第 17.4.3 节 “SoD 限制属性参照”（第 219 页）

页面访问 “管理职责分离”页面可由角色管理员或安全专员访问。安全专员需要身份库中 
SoDDef 容器的浏览权限，但不需要角色的浏览权限。

17.4.1  创建新的职责分离限制

1 单击角色管理操作列表中的管理职责分离。 
2 单击 “新建”。 

将所选角色添加到角色 单击新建高级关系时可用。 

使用“对象选择器”或“历史”按钮可查找要添加到当前角色的较
高级别角色。请参阅使用“对象选择器”按钮进行搜索（第 25 
页）。

字段 说明
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3 浏览到新建职责分离限制细节。有关完成字段设置的信息，请参阅表 17-5 在第 219 页。 
4 浏览到批准细节部分。有关完成字段设置的信息，请参阅表 17-6 在第 220 页。 
5 单击保存以永久保存更改。 

17.4.2  修改现有 SoD 限制

1 单击角色管理操作组中的管理职责分离。 

2 要查看或修改现有 SoD 限制，请使用对象选择器或显示历史工具来选择限制。有关使
用对象选择器和显示历史工具的细节，请参阅使用 “对象选择器”按钮进行搜索 （第 
25 页）。 

3 从列表中选择所需的 SoD。查找页面关闭，并将显示所选 SoD 的职责分离限制细节和
批准细节。 
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4 有关填写字段的信息，请参阅表 17-5 “职责分离限制细节” 在第 219 页 和表 17-6 “批
准细节” 在第 220 页 。

5 单击保存以永久保存更改。 

17.4.3  SoD 限制属性参照

表 17-5 “职责分离限制细节” 在第 219 页 
表 17-6 “批准细节” 在第 220 页 

表  17-5   职责分离限制细节

字段 说明

SoD 限制名称 限制的名称。当用户请求限制异常时，该名称显示在报告中。您可
以用所支持的任意语言将其本地化，方法是单击 。 

此名称也可以在 Designer for Identity Manager 中的“SoD 编辑
器”内提供。

SoD 限制说明 限制的说明。

您可以用所支持的任意语言将其本地化，方法是单击 。 

此名称可以在 Designer for Identity Manager 中的“SoD 编辑器”
内提供。 

冲突角色 要定义限制的角色名称。角色定义了一组与一个或多个目标系统或
应用程序相关的特权。 

在修改操作的过程中，该字段是只读的。
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注释 : 指定冲突的两个角色十分重要。 而指定冲突角色的顺序则无关紧要。 

表  17-6   批准细节

17.5  配置角色子系统
Identity Manager 用户界面的角色选项卡上的配置角色子系统操作可用于指定角色子系统的
管理设置。 

定义角色子系统管理设置：

1 单击角色管理操作组中的配置角色子系统。 

冲突角色 冲突角色的名称。单击浏览从可用角色中查找现有角色。 

在修改操作的过程中，该字段是只读的。

字段 说明

必需批准 当用户对 SoD 限制请求异常时，如果要起动工作流程，请选择
“是”。 

注释 : 如果该 SoD 异常来自于隐含指派，如通过组或容器成员资格，
则选择“是”不会导致批准工作流程启动。 SoD 异常始终得到授
权，并同样登录。

如果用户可以对 SoD 限制请求异常且不需要任何批准，请选择否。
这种情况下，将始终批准该异常。 

SoD 批准定义 显示用户请求 SoD 限制异常时执行的供应请求定义的只读名称。该
值源自“角色配置”对象。仅当必需批准为是时才执行。 

批准类型 显示以上所显示供应请求定义的处理类型的只读字段。该值源自
“角色配置”对象。

使用默认批准者 如果在角色子系统中指定批准者，请选择是。 

如果 SoD 批准任务应该指派给一个或多个用户，则选择用户。如果 
SoD 批准任务应该指派给一个组，请选择组。 

要查找特定的用户或组，请使用第 1.4.4 节“常用用户操作”（第 23 
页）中所述的“对象选择器”或“历史”按钮。 

要更改批准者在列表中的顺序或删除批准者，请使用第 1.4.4 节“常
用用户操作”（第 23 页）中所述的按钮。 

字段 说明
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2 指定角色指派去除宽限期 （以秒为单位）。 
该值指定了角色指派从 “角色编目”中去除之前的时间量（以秒为单位，默认为 0）。
宽限期为零表示从角色指派中去除某人时，去除将立即发生，且随后立即开始撤消权
利。可以使用宽限期来推迟去除随后将重新添加的帐户 （例如，如果人员在容器间移
动）。权利可以禁用帐户 （此为默认设置），而不是将其去除。

3 当发出 SoD 异常请求时，请选择要运行的供应请求定义。您可以为每个 User 
Application 驱动程序指定一个定义。 
3a 要查找供应请求定义，请使用第 1.4.4 节 “常用用户操作”（第 23 页）中所述的

“对象选择器”或 “历史”按钮。 
4 选择序列或规定数作为默认 SoD 批准类型。 

5 单击 “+”以修改默认 SoD 批准者。 

字段 说明

串行 如果希望批准者列表中的所有用户都批准该角色，请选择“序列”。将按照列表
中显示的顺序对批准者进行逐个处理。 

规定数 如果希望批准者列表中一定百分比的用户批准该角色，请选择规定数。 当达到指
定的用户百分比时，该批准完成。 

例如，如果希望列表中四个用户中的其中一个批准该条件，应指定“规定数”
和“25%”。此外，如果四个批准者必须同时批准，也可以指定 100%。该值必
须是介于 1 和 100 之间的整数。
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6 单击保存以永久保存所选内容。 

字段 说明

批准者 如果角色批准任务应该指派给一个或多个用户，则选择用户。如果角色
批准任务应该指派给一个组，则选择组。仅组中的一个成员需要批准。 

要查找特定的用户或组，请使用“对象选择器”或“历史”按钮。要
更改批准者在列表中的顺序或去除一个批准者，请参阅第 1.4.4 节“常
用用户操作”（第 23 页）
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18 创建并查看角色报告

本部分说明角色报告以及如何创建并查看角色报告。每个导出都是有关生成报告时角色编目
当前状态的只读 PDF 数据显示。一个报告不能反映一段时期内的数据更改。要跟踪角色信
息以达到一致，请使用审计日志。 

本部分主题包括： 

第 18.1 节“关于角色报告操作”（第 223 页）

第 18.2 节“角色报告”（第 223 页）

第 18.3 节“SoD 报告”（第 227 页）

第 18.4 节“用户报告”（第 229 页）

18.1  关于角色报告操作
通过 “角色”选项卡，您可以创建并查看说明角色当前状态的报告。这些报告可帮助您监
视、添加、修改和删除角色或职责分离。 

必须是角色管理员或角色审计员才能创建和查看角色报告。默认情况下， User Application 
管理员具有角色管理员的权限。 

18.2  角色报告
角色报告有两种： 

角色列表报告

角色指派报告

18.2.1  角色列表报告

“角色列表报告”显示：

所有角色，按角色级别分组

每个角色的业务名称

每个角色的容器和说明

可选显示项：规定数百分比、所包含的角色、包含的角色、将角色间接指派给的组和容
器以及绑定给每个角色的权利

创建和查看 “角色列表报告”： 

1 打开 User Application，然后选择角色 > 角色报告。 
2 在选择报告下拉菜单中选择角色列表报告，然后单击选择。“角色报告”页面将提示选

择报告中包含的参数。 
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3 选中显示每个角色的全部管理细节来查看以下信息 （如果合适且可用）： 
规定数百分比

所包含角色

包含角色

间接将该角色指派给的组

间接将该角色指派给的容器

与角色绑定的权利

4 选择显示所有角色还是显示所选拥有者拥有的角色。如果选中选择角色拥有者，拥有者
选择框将激活。使用这些图标进行选择： 

5 选择是显示所有安全级别的角色，还是显示一个或多个级别。要选择一个级别，请在选
择下拉框中单击该级别。要选择多个级别，请在单击时按下 Shift 键或 Ctrl 键。

6 选择显示所有类别的角色，还是显示一个或多个类别。要选择一个类别，请在选择下拉
框中单击该类别。要选择多个类别，请在单击时按下 Shift 键或 Ctrl 键。

打开对象选择对话框。

要选择一个用户，请选择“名”或“姓”，然后输入名称的一个或多个字符来检索选择列表。
从选择列表中选择。

要选择用户组，请从组的“说明”列表中选择，或在“说明”框中输入字符来选择较短的组
列表。从选择列表中选择。

要选择用户的容器，请在目录树中单击一个容器。

打开历史选择对话框。从对象的“说明”列表中选择，或在“说明”框中输入字符来过滤搜
索并检索较短的对象列表。

将当前选择重设置为无选择。 
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7 单击运行报告将创建一个与图 18-1 中的示例类似的 PDF 报告，并可查看该报告。 

图  18-1   样本角色列表报告

8 要保存报告，请选择 Adobe Reader 窗口中的文件 > 保存副本。指定保存该文件的目
录，然后指定报告的文件名。 

18.2.2  角色指派报告

“角色指派报告”显示： 

按角色级别分组的角色

每个角色的业务名称、容器、类别和说明

指派给角色的用户和批准这些指派的人员名称

创建和查看 “角色指派报告”：

1 打开 User Application，然后选择角色 > 角色报告。 
2 选择选择报告下拉菜单中的角色指派报告，然后单击选择。“角色报告”页面将提示选

择报告中包含的参数。 
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3 选择显示所有角色指派或显示所选角色的指派。如果选择选择角色，选择框将激活，并
出现步骤 4 （第 224 页） 中所述的选择图标。 

4 选择显示所有角色拥有者拥有的角色，还是所选角色拥有者拥有的角色。如果选择选择
角色拥有者，选择框将激活，并出现步骤 4 （第 224 页） 中所述的选择图标。 

5 选择显示所有角色级别的角色，还是选择显示一个或多个角色级别的角色。要选择一个
级别，请在选择下拉框中单击该级别。要选择多个级别，请在单击每个级别时按下 
Shift 键或 Ctrl 键。

6 选择显示所有角色类别的角色，还是选择显示一个或多个角色类别的角色。要选择一个
类别，请在选择下拉框中单击该类别。要选择多个类别，请在单击每个类别时按下 
Shift 键或 Ctrl 键。 

7 单击仅显示有指派的角色，将报告过滤为仅包含已指派的角色。 
8 如果选择显示所有角色而不是仅一个角色的指派，请在排序和分组下选择按名称或按类

别对角色分组。 
9 单击运行报告将创建一个与图 18-2 中的示例类似的 PDF 报告，并可查看该报告。 
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图  18-2   样本角色指派报告

10 要保存报告，请选择 Adobe Reader 窗口中的文件 > 保存副本。指定保存该文件的目
录，然后指定报告的文件名。 

18.3  SoD 报告

下面的两个报告说明职责分离的当前状态：

SoD 限制报告

SoD 违例和异常报告

18.3.1  SoD 限制报告

“SoD 限制报告”显示：

当前按名称定义的职责分离限制

职责分离的说明

冲突角色列表

具有批准职责分离违例异常许可权限的人员列表

创建和查看 “SoD 限制报告”：

1 打开 User Application，然后选择角色 > SoD 报告。 
2 在选择报告下拉菜单中选择 SoD 限制报告，然后单击选择。“角色报告”页面将提示选

择报告中包含的参数。 
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3 选择要列出所有 SoD 限制，还是选择一个 SoD 限制。如果选择选择 SoD 限制，选择框
将激活。请查看步骤 4 （第 224 页） 的选择框图标说明。 

4 选择列出所有角色，还是选择一个角色。如果选择选择角色，选择框将激活。请查看步
骤 4 （第 224 页） 的选择框图标说明。 

5 单击运行报告将创建一个与图 18-3 中的示例类似的 PDF 报告，并可查看该报告。 

图  18-3   样本 SoD 限制报告

6 要保存报告，请选择 Adobe Reader 窗口中的文件 > 保存副本。指定保存该文件的目
录，然后指定报告的文件名。 

18.3.2  SoD 违例和异常报告

“SoD 违例和异常报告”显示：

每个职责分离限制的名称，其说明和冲突角色

限制违例的用户，包括已批准的异常和未批准的违例。用户可以通过成为授予其冲突角
色的组或容器的成员而存在违例中。 
已批准的异常。这些是作为职责分离的异常已批准的违例。 
批准或拒绝异常的人员名称以及批准或拒绝的日期和时间。

创建和查看 “SoD 违例和异常报告”：

1 打开 User Application，然后选择角色 > SoD 报告。 
2 选择选择报告下拉菜单中的 SoD 违例和异常报告，然后单击选择。“角色报告”页面将

提示选择报告中包含的参数。 
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3 选择所有 SoD 限制来显示所有 SoD 限制中任何未解决的违例和异常。或者，选择选择 
SoD 限制以将报告集中在单个 SoD 限制的违例上。 

4 单击运行报告将创建一个与图 18-4 中的示例类似的 PDF 报告，并可查看该报告。 

图  18-4   样本 SoD 违例和异常报告

5 要保存报告，请选择 Adobe Reader 窗口中的文件 > 保存副本。指定保存该文件的目
录，然后指定报告的文件名。 

18.4  用户报告
用户报告有两种： 

用户角色报告

用户权利报告

18.4.1  用户角色报告

“用户角色报告”显示： 

所选的用户、用户组或用户容器

每个用户都保留其成员资格的角色

角色中的成员资格已生效或将生效的日期

角色成员资格的失效日期

角色中成员资格的来源 （可选）

创建和查看 “用户角色报告”： 

1 打开 User Application，然后选择角色 > 用户报告。 
2 选择选择报告下拉菜单中的用户角色报告，然后单击选择。 
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3 在用户窗格中选择希望为其查看角色的用户、组或容器。请查看步骤 4 （第 224 页） 的
选择框功能说明。 

4 在报告细节窗格中，选择要报告的一种或多种细节类型： 

5 在排序和分组窗格中，选择按名还是姓对用户进行排序。 
6 在排序和分组窗格中，选择按级别还是名称来对每个用户的角色进行排序。 
7 单击运行报告以创建与图 18-5 中的示例类似的报告，并可查看该报告。 

细节 含义

仅显示直接指派的角色。 “用户角色报告”显示直接指派给所选用户的任何角
色（如有）。该报告不显示从组或容器的成员资格中
继承的角色。 

包括直接指派角色的批准信息。 “用户角色报告”显示批准每个用户的每个直接指派
角色的人员。

仅显示指派了角色的用户。 “用户角色报告”显示已指派角色的所选用户。该报
告不显示未直接或间接指派角色的用户。 
ager 基于角色的供应模块 3.6 User Application：用户指南



novdocx (zh-cn)  11 D
ecem

ber 2007
图  18-5   样本用户角色报告

8 要保存报告，请选择 Adobe Reader 窗口中的文件 > 保存副本。指定保存该文件的目
录，然后指定报告的文件名。 

18.4.2  用户权利报告

“用户权利报告”显示：

按其判别名排列的所有权利

拥有每个权利的用户

用户权利生效的日期

用户权利失效的日期

用户拥有的授予权利的角色

创建和查看 “用户权利报告”： 

1 打开 User Application，然后选择角色 > 用户报告。 
2 选择选择报告下拉菜单中的用户权利报告，然后单击选择。 
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3 在用户选择窗格中，选择以下类型的用户：单个用户、组或容器。选择图标的说明位于
步骤 4 （第 224 页）。 

4 在排序和分组窗格中选择下面的一项： 
列出每个用户的权利细节 
列出每个权利的用户细节 

5 选择运行报告以查看与图 18-6 和图 18-7 中的示例类似的 PDF 报告。 

图  18-6   样本用户权利报告：每个用户的权利细节 

图  18-7   样本用户权利报告：每个权利的用户细节

6 要保存报告，请选择 Adobe Reader 窗口中的文件 > 保存副本。指定保存该文件的目
录，然后指定报告的文件名。 
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