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關於本指南

本 《Novell® ZENworks® Endpoint Security Client 4.0 使用者指南》可指導最終使用者進行 
Endpoint Security Client 4.0 for Microsoft Windows* Vista* 與 Windows Server 2008* 的操作。 

本指南中的資訊是以下列方式編排：

第 1 章 「介紹」 ( 第 9 頁 )
第 2 章 「Endpoint Security Client 4.0 綜覽」 ( 第 11 頁 )
第 3 章 「使用 Endpoint Security Client 4.0」 ( 第 15 頁 )

使用對象

本指南可傳送給企業中的所有員工，以協助他們瞭解如何使用 Endpoint Security Client。

意見反應

我們希望得到您對本手冊以及本產品隨附之其他文件的意見和建議。您可以使用線上文件各
頁底部的 「使用者意見」功能，或造訪 Novell 文件的意見反應網站 (http://www.novell.com/
documentation/feedback.html)，寫下您的意見。

其他文件

此外，您還可以透過 ZENworks Endpoint Security Management 的其他支援文件 ( 包括 PDF 與 
HTML 格式 )，來瞭解本產品並加以實作。如需更多文件，請參閱 ZENworks Endpoint 
Security Management 3.5 文件網站 (http://www.novell.com/documentation/zesm35)。

文件慣例

在 Novell 文件中，大於符號 (>) 是用來分隔步驟中的動作，以及交互參照路徑中的項目。

商標符號 (®、TM 等 ) 表示 Novell 的商標。標註星號 (*) 者，代表協力廠商的商標。

雖然在寫入單一路徑名稱時，有些平台採用反斜線，其他平台採用正斜線，但在本文中，路
徑名稱一律使用反斜線。要求使用正斜線之平台 ( 例如 Linux*) 的使用者，應依據軟體的要
求使用正斜線。
關於本指南 7
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1 介紹 

Novell® ZENworks® Endpoint Security Client 4.0 是可支援以 32 位元模式執行之 Microsoft 
Windows Vista ( 含 Support Pack 1) 與 Windows Server 2008 的用戶端版本。Endpoint Security 
Client 4.0 使用 ZENworks Endpoint Security Management 3.5 Server 與管理主控台。

Novell ZENworks Endpoint Security Management (ESM) 的設計可透過稱為 ZENworks Security 
Client 的中央管理工具來保護公司的資料資產。ZENworks Endpoint Security Client 4.0 是安裝
在 Windows Vista 與 Windows Server 2008 企業電腦上，並強制執行透過 ESM 管理和配送系
統撰寫與傳送的安全性規則。這可讓大小企業在公司安全性周邊內部與外部的電腦上建立、
部署、強制執行和監看電腦安全性規則。

以下幾節包含其他資訊：

「行動電腦的安全性強制執行」 ( 第 9 頁 )
「NDIS 層防火牆保護」 ( 第 10 頁 )

1.1  行動電腦的安全性強制執行 
安全性會在全域上和依照網路位置強制執行。安全性規則中所列出的的每個位置都可決定該
網路環境的使用者許可，以及要啟動何種防火牆設定。防火牆設定會決定要將網路存取權限
授予哪一個網路連接埠、網路位址以及應用程式，並決定許可該存取的方式。

圖 1-1   ESM 會根據偵測到的網路環境調整安全性設定。

在定義網路環境之後，使用者是不會察覺 Endpoint Security Client 4.0 的一般運作的。有時候 
Endpoint Security Client 4.0 保護機制會中斷一般操作，當發生此情況時，系統會顯示訊息和
超連結以通知使用者相關的安全性規則、已採取的保護步驟，並提供額外的資訊以協助修正
該問題。
介紹 9
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1.2  NDIS 層防火牆保護 
在保護行動裝置時，ESM 會優於僅在應用程式層運作、或以 Firewall-Hook 驅動程式運作的
一般個人防火牆技術。ESM 用戶端安全性已整合至每張網路介面卡 (NIC) 的 Network Driver 
Interface Specification (NDIS) 驅動程式中，並且可以在流量進入電腦時便開始提供安全性保
護。特性 1-2, 「NDIS 層防火牆的效用」 , 第 10 頁 顯示了 ESM 與應用程式層防火牆和篩選
器驅動程式之間的差異。 

圖 1-2   NDIS 層防火牆的效用

當安全性實作以通訊協定堆疊的最低適用層級運作時，安全性決定和系統效能將可獲得最佳
化。透過 Endpoint Security Client 4.0，系統會使用 Adaptive Port Blocking ( 可設定狀態的封
包檢查 ) 技術，在 NDIS 驅動程式堆疊的最低層級捨棄來路不明的流量。此方法可防止以通
訊協定為基礎的攻擊，包括未經授權的連接埠掃描、SYN 流量攻擊以及其他方式的攻擊。 

我們建議您遵循此文件所提出的所有操作和維護建議，以確保端點安全性環境可獲得保障。
orks Endpoint Security Client 4.0 使用者指南
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2Endpoint Security Client 4.0 綜覽 

無論在家裡、工作場所，或者出外旅行時，ZENworks® Security Client 都能透過強制執行由
企業 Endpoint Security Management (ESM) 管理員所建立的安全性規則，保護電腦的資料不
會遭到入侵。當筆記型電腦使用者從公司網路移至家庭網路，或者在外出時登入公共或開放
網路時，系統會自動調整指定給個別位置的防火牆設定。 

安全性層級會套用至各種使用者位置，而使用者並不需要具備與網路安全性、連接埠組態、
隱藏的共用檔案或其他技術詳細資料的專業技巧或知識。即時取得可用位置與規則的相關資
訊，只要將滑鼠移到工作列圖示上就可以檢視 Endpoint Security Client 工具提示 ( 請參閱圖 
2-1)。 

圖 2-1   Endpoint Security Client 工具提示

以下幾節包含其他資訊：

「ESM 術語」 ( 第 11 頁 )
「登入 Endpoint Security Client 4.0」 ( 第 12 頁 )

2.1  ESM 術語 
本文件中經常使用以下術語：

位置： 位置是一種簡單的定義，可協助使用者識別其所在的網路環境、提供即時的安全性設
定 ( 由管理員定義 )、允許使用者儲存環境並變更已套用的防火牆設定。 

每個位置都會獲得唯一的安全性設定，以在較有威脅性的環境中拒絕某些對於網路功能和硬
體的存取，並且在受信任的環境中允許較廣泛的存取。位置會定義以下資訊： 

Endpoint Security Client 在此位置上多久檢查一次規則更新 
授予使用者的位置管理許可 
在此位置上使用的防火牆設定 
允許進行連接的通訊硬體 
允許使用者使用抽取式儲存裝置 ( 例如，隨身碟或記憶卡 ) 和使用 CD/DVD-RW 磁碟機
的層級

可協助定義位置的任何網路環境 
Endpoint Security Client 4.0 綜覽 11
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防火牆設定： 防火牆設定可控制所有網路連接埠 (1-65535)、網路封包 (ICMP、ARP 等 )、網
路位址 (IP 或 MAC) 的連接性，以及允許哪些網路應用程式 ( 檔案共享、即時通訊軟體等 ) 
可在套用設定後取得網路連接。ESM 依預設包含三種防火牆設定，並可在位置上進行實
作。ESM 管理員也可建立特定防火牆設定 ( 無法在此列出 )。

All Adaptive ( 全部可調整 )： 此防火牆設定會將所有網路連接埠設為可設定狀態 ( 封鎖
所有來路不明的內傳網路流量，並允許所有外傳網路流量 )。允許 ARP 和 802.1x 封包，
並允許所有網路應用程式的網路連接。

All Open ( 所有開啟的 )： 此防火牆設定會將所有網路連接埠設為開啟 ( 允許所有網路
流量 )，並允許所有封包類型。允許所有網路應用程式的網路連接。

All Closed ( 全部關閉 )： 此防火牆設定會關閉所有網路連接埠，並限制所有封包類型。 

介面卡： 表示端點上常用的三種通訊介面卡：

有線介面卡 (LAN 連接 )
Wi-Fi 介面卡 (PCMCIA Wi-Fi 網路卡和內建 Wi-Fi)

亦表示電腦中所包含的其他通訊硬體，例如紅外線、藍牙 *、FireWire* 以及序列和平行連接
埠。 

儲存裝置： 表示當您將資料複製至儲存裝置 ( 或從中讀取資料 ) 時，可能造成安全性威脅的
外接式儲存裝置。USB 隨身碟、快閃記憶卡和 SCSI PCMCIA 記憶卡，以及傳統的 Zip* 磁
碟機、軟碟機、外接式 CDR 光碟機和安裝的 CD/DVD 光碟機 ( 包括 CD-ROM、CD-R/RW、
DVD、DVD R/RW) 全都可在單一位置上設定為封鎖、許可或者唯讀。 

網路環境： 網路環境是一種網路服務與識別網路位置所需之服務位址的集合。 

2.2  登入 Endpoint Security Client 4.0
如果您是公司 Active Directory 領域的成員，Endpoint Security Client 4.0 將使用您的 
Windows* 使用者名稱和密碼登入 「規則配送服務」 ( 不會顯示任何快顯視窗 )。如果您是 
Novell eDirectory 網路樹的成員，Endpoint Security Client 4.0 會提示您輸入網路樹的使用者
名稱和密碼 ( 請參閱圖 2-2)。

附註： 搭配 Novell eDirectory 使用時，安裝 Endpoint Security Client 4.0 之後使用者會看到快
顯登入視窗。這可讓您提供網路樹的使用者名稱和密碼。

如果您不是代管 「規則配送服務」領域中的成員，Endpoint Security Client 4.0 將會提示您輸
入該領域的使用者名稱和密碼 ( 請參閱圖 2-2)。
orks Endpoint Security Client 4.0 使用者指南
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圖 2-2   Endpoint Security Client 4.0 登入

輸入網域或 eDirecic4tory 網路樹的使用者名稱和密碼，然後按一下 「確定」。

「目錄服務組態名稱」必須符合您要向其驗證身分的目錄服務。使用下拉式功能表檢視是否
有多個服務可用。

附註： 當 Endpoint Security Client 是以獨立模式執行時，您將不需要登入 Endpoint Security 
Client。ESM 管理員會使用不同方式將規則分派給獨立的使用者。 
Endpoint Security Client 4.0 綜覽 13
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3 使用 Endpoint Security Client 4.0 

以下各節包含的資訊是關於您使用 Novell® ZENworks® Endpoint Security 最終使用者應用程
式 (Endpoint Security Client 4.0) 所能執行的動作：

「在網路環境之間移動」 ( 第 15 頁 )
「變更位置」 ( 第 16 頁 )
「資料加密」 ( 第 18 頁 )
「更新規則」 ( 第 21 頁 )
「檢視說明」 ( 第 23 頁 )
「置換密碼」 ( 第 23 頁 )
「診斷」 ( 第 24 頁 )

附註： 管理員可在任何位置上限制上面列出的動作。

3.1  在網路環境之間移動 
最終使用者所經歷的每個網路，可能都需要不同的安全性機制。在由可用的網路連接所識別
的位置中，Endpoint Security Client 4.0 都能提供安全保障與保護。Endpoint Security Client 4.0 
可偵測網路環境參數並切換至適當的位置，然後根據目前的安全性規則套用需要的保護層
級。 

網路環境資訊已儲存或預先設定於位置中。這可讓 Endpoint Security Client 4.0 在偵測到環境
參數時自動切換至位置。 

儲存的環境： 由使用者定義 ( 請參閱 「儲存網路環境」 ( 第 16 頁 ))。
預先設定的環境： 由企業 ESM 管理員經由已發佈的安全性規則進行定義。

當使用者進入新的網路環境時，用戶端會將偵測到的網路環境與安全性規則中任何已儲存或
預先設定的值進行比對。若發現符合的項目，Endpoint Security Client 4.0 將會啟動指定的位
置。當偵測到的環境無法識別為已儲存或預先設定的環境時，用戶端會啟動預設的 「不明」
位置。 

「不明」的位置將包含以下預設值： 

變更位置 = 允許 
變更防火牆設定 = 不允許 
儲存位置 = 不允許 
更新規則 = 允許 
預設防火牆設定 = 所有開啟的 

根據預設，「不明」位置允許所有介面卡類型 ( 有線、Wi-Fi 與數據機 )。這可讓電腦其周邊
網路環境互動，並嘗試與上述之位置規則產生關聯。 
使用 Endpoint Security Client 4.0 15
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3.2  變更位置 
在啟動時，Endpoint Security Client 4.0 將切換至 「不明」的位置。然後它將會嘗試偵測目前
的網路環境，並自動變更位置。如果網路環境無法辨識或沒有預設值，則必須手動變更位
置。

如果您無法執行以下步驟，可能是 ZENworks Endpoint Security 管理員已禁止您手動變更位
置。

若要變更位置： 

1 在工作列中的 「Endpoint Security Client 4.0」圖示上按一下滑鼠右鍵，以顯示選項的功
能表。 

2 按一下適當的位置。 

3.2.1  儲存網路環境 

網路環境必須先在安全性規則中完成預先設定，或者由最終使用者儲存後，Endpoint 
Security Client 4.0 才能自動變更位置。儲存網路環境會將網路參數儲存至目前的位置，並允
許 Endpoint Security Client 4.0 在下次使用者進入網路環境時自動切換至該位置。當套用至 
Wi-Fi 網路環境時，Endpoint Security Client 4.0 將 LockOnTM ( 鎖定 ) 至已選取的單一存取點。 

若要儲存環境：

1 在工作列中的 「Endpoint Security Client 4.0」圖示上按一下滑鼠右鍵以顯示功能表。

2 按一下您所要變更至的位置。 
3 在 「Endpoint Security Client 4.0」圖示上按一下滑鼠右鍵，並將滑鼠移至目前位置上方

以顯示子功能表，然後按一下 「儲存網路環境」以儲存環境。
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如果此網路環境已儲存在之前的位置中，Endpoint Security Client 4.0 將會詢問使用者是
否要儲存新的位置。選擇 「是」將環境儲存至目前的位置並清除其先前位置中的環境，
或選擇 「否」將環境留在先前位置中。 

附註： ESM 管理員可在任何位置上限制 「儲存網路環境」功能。

您可將其他的網路環境儲存至位置中。例如，如果定義為 「機場」的位置是目前規則的一
部分，行動使用者所拜訪的每個機場都可儲存為此位置的網路環境。如此一來，當行動使用
者返回至儲存的機場環境時，Endpoint Security Client 4.0 都會自動切換至 「機場」位置。

3.2.2  儲存 Wi-Fi 環境 

當使用者啟動 Wi-Fi 介面卡時，他們可能會看到許多可用的存取點。Wi-Fi 介面卡通常會先
鎖定在單一存取點上，但如果介面卡鄰近範圍內存在太多存取點時，則可能會中斷已連接的
存取點，無線連接管理員也會提示介面卡切換至訊號最強的存取點。當發生此情況時，目前
的網路活動將會中止；使用者通常會被強制重新傳送某些封包，並將 VPN 重新連接至公司
網路。 

如果將存取點儲存為位置上的網路環境參數，使用者在實際離開存取點前，介面卡將鎖定至
該存取點且不會失去連接。回到存取點時，介面卡將自動建立與存取點的關聯，位置也會改
變，在無線連接管理軟體中也不會再出現所有其他的存取點。 

若要儲存 Wi-Fi 環境： 

1 開啟連線管理軟體並選取想要的存取點。

附註： 當您設定使用 ESM 安全性規則來管理無線連接性時，可使用位置來置換連線管
理軟體。

2 指定任何必要的安全性資訊 (WEP 或其他安全性金鑰 )，並按一下 「連接」。

3 完成在 「儲存網路環境」 ( 第 16 頁 ) 列出的步驟以儲存此環境。
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3.2.3  移除儲存的環境 

若要從位置中移除儲存的環境： 

1 在工作列中的 「Endpoint Security Client」圖示上按一下滑鼠右鍵以顯示功能表。 
2 變更至適當的位置。 
3 在 「Endpoint Security Client」圖示上按一下滑鼠右鍵，然後選取目前的位置以顯示子

功能表。 
4 按一下 「清除網路環境」以清除環境。 

附註： 這將會清除此位置中所有已儲存的網路環境。

3.3  資料加密
當由規則所啟用時，Endpoint Security Client 4.0 會管理位於端點上特定目錄以及位於抽取式
儲存裝置中的檔案加密。 

以下指示將協助您在端點上使用 ZENworks Endpoint Security。

「管理非系統卷冊上的檔案」 ( 第 18 頁 )
「管理抽取式儲存設備中的檔案」 ( 第 18 頁 )

3.3.1  管理非系統卷冊上的檔案

安裝在電腦中的所有非系統卷冊磁碟機，以及硬碟機中的任何分割區都可定義為 「固定磁
碟」。端點上的每個固定磁碟都有 「安全庇護」資料夾 ( 根據預設，此資料夾名稱為 「加
密的檔案」 )，而且存在於每個非系統卷冊或磁碟機的根目錄。位於此資料夾中的所有檔案
都會透過目前的加密金鑰進行加密。只有電腦上的已授權使用者才能解密這些檔案。

當您儲存檔案時，請在目標磁碟機的可用資料夾中選取 「安全庇護」資料夾。

3.3.2  管理抽取式儲存設備中的檔案

「抽取式儲存設備」定義為 「連接」至電腦的任何儲存設備。這包括 ( 但不限於 ) USB 隨身
碟、快閃記憶卡、PCMCIA 記憶卡，以及傳統的 Zip 磁碟機、軟碟機、外接式 CDR 光碟
機、具備儲存空間的數位相機和 MP3 播放器。 

當您執行 ZENworks Endpoint Security 時，儲存在這些設備中的檔案將會在作業系統或使用
者存取時進行加密。複製至設備中的檔案將會立即加密。當抽取式儲存設備連接至未受 
ZENworks Endpoint Security 系統管理的電腦時，這些檔案將維持加密狀態且無法解密。

抽取式儲存設備的加密會在插入設備時進行 ( 請參閱 「如果我不想加密設備時該怎麼
做？」 ( 第 20 頁 ))。不過，當您將檔案新增至其他機器上的已加密抽取式儲存設備時，這些
檔案將不會加密，您必須手動將其加密。

以下幾節中包含了更詳細的資訊： 

「加密檔案」 ( 第 19 頁 )
「如果我不想加密設備時該怎麼做？」 ( 第 20 頁 )
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「使用共享檔案資料夾」 ( 第 20 頁 )
「為共享檔案資料夾中的檔案變更密碼」 ( 第 21 頁 )

加密檔案

若要加密在抽取式儲存設備中新增的檔案：

1 將儲存設備插入電腦上適當的連接埠。

2 在工作列中的 「Endpoint Security Client」圖示上按一下滑鼠右鍵。

3 在功能表中選取 「加密」。 

4 按一下 「加密 RSD」。這將會使用目前的加密金鑰將抽取式儲存設備上的所有檔案加
密。

加密檔案所需的時間將視儲存在設備中的資料數量而定。
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如果我不想加密設備時該怎麼做？

當您插入抽取式儲存裝置時，Endpoint Security Client 將提示您是否要加密磁碟機，或者要
將其移除且不加密所有檔案。 

圖 3-1   插入新設備時的加密警告

警告： 若要防止加密，請在按一下 「繼續」之前先移除磁碟機。按一下 「繼續」以加密磁
碟機，或者在移除設備後關閉視窗。

使用共享檔案資料夾

當規則允許時，在執行 ZENworks Endpoint Security 的電腦中，其所附加的任何抽取式儲存
設備中都會建立一個 「共享檔案」資料夾。其他規則群組中的使用者可透過由使用者建立
的密碼來存取此資料夾中的檔案。未執行 ZENworks Endpoint Security 的使用者可使用 
ZENworks File Decryption 公用程式並輸入密碼來存取這些檔案。如需 ZENworks File 
Decryption 公用程式的詳細資訊，請聯絡 Novell 支援。

附註： 每次重新開機時都會清除密碼。在重新開機後，新增至 「共享檔案」資料夾的檔案
都會被提示輸入密碼。

若要使用 「共享檔案」資料夾。

1 將檔案移動或儲存至 「共享檔案」資料夾。

2 在出現密碼提示時，輸入密碼和確認密碼。

3 輸入密碼的提示。

未受規則管理的 ZENworks Endpoint Security 使用者可輸入密碼來存取這些檔案。未受 
ZENworks Endpoint Security 管理的使用者將需要 ZENworks File Decryption Utility 與密碼來
存取檔案。
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為共享檔案資料夾中的檔案變更密碼

您可以使用加密控制為新增至 「共享檔案」資料夾中的檔案變更密碼。

附註： 這將不會變更任何現有的密碼，而只會變更未來檔案的密碼。 

若要變更密碼：

1 將儲存設備插入電腦上適當的連接埠。

2 在工作列中的 「Endpoint Security Client」圖示上按一下滑鼠右鍵。

3 在功能表中選取 「加密」。 
4 按一下 「清除密碼」。

5 將檔案拖曳至 「共享檔案」資料夾並輸入新密碼和提示。

所有新增至資料夾的新檔案都需要新密碼進行存取。 

3.4  更新規則 
新的安全性規則會在發佈時傳送給受管理的使用者。Endpoint Security Client 會依照 ESM 管
理員所決定的間隔自動接收更新。 但是，受管理的使用者可以隨時檢查規則更新 ( 如果規則
允許 )。 

1 在工作列中的 「Endpoint Security Client」圖示上按一下滑鼠右鍵以顯示功能表。 
2 按一下 「檢查規則更新」。
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附註： 當 Endpoint Security Client 是以獨立模式執行時，「自動更新」與 「檢查規則更新」
功能將無法使用。ESM 管理員會使用不同方式將規則更新分派給這些使用者。 

當規則更新時，Endpoint Security Client 會通知您。

如果您的 ZENworks Endpoint Security 管理員允許，您也可以手動簽入。

1 在工作列上的 「Endpoint Security Client」圖示上按一下滑鼠右鍵以顯示功能表然後按
一下 「關於」，或連按兩下 「Endpoint Security Client」圖示。 

2 按一下 「簽入」。

如果沒有權限可以執行簽入，則 「簽入」按鈕會呈現灰色。

「簽入」視窗會顯示簽入程序的目前狀態。它會顯示管理與配送伺服器 ( 如果這是受管
理的用戶端 )、規則類型、上次嘗試簽入時間與上次成功簽入時間，以及簽入狀態。

3 如果要執行手動簽入，請按一下 「手動簽入」按鈕。「簽入」視窗中的資訊會對應地更
新。

「登入」按鈕可讓您登入 「規則配送服務」。如需詳細資料，請參閱 「登入 Endpoint 
Security Client 4.0」 ( 第 12 頁 )。 
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3.5  檢視說明 
1 在工作列中的 「Endpoint Security Client」圖示上按一下滑鼠右鍵以顯示功能表。 
2 按一下 「說明」。 

3.6  置換密碼 
強制執行 Endpoint Security Client 4.0 安全性規則可能對連接性、軟體或隨身碟造成限制，並
可能對使用者的生產力造成中斷。變更位置或防火牆設定通常可以解除這些限制，並恢復已
中斷的功能。不過在某些情況中，限制的執行可能會影響所有位置和防火牆設定。此時您必
須暫時解除這些限制才能繼續進行原來的操作。 

Endpoint Security Client 4.0 提供的 「密碼置換」功能可暫時停用目前的安全性規則以允許必
要的活動。「安全性管理員」僅於必要時分派只使用一次的密碼金鑰，並獲悉與安全性規則
有關的任何問題。密碼金鑰的時間限制 ( 由管理員所設定 ) 過期後，就會還原保護端點的安
全性規則。將端點重新開機也可以還原安全性設定。

若要啟動密碼置換： 

1 聯絡公司的 ESM 管理員以取得密碼金鑰 
2 在工作列上的 「Endpoint Security Client」圖示上按一下滑鼠右鍵以顯示功能表然後按

一下 「關於」，或連按兩下 「Endpoint Security Client」圖示。 

3 按一下 「密碼置換」以顯示密碼視窗。

附註： 如果畫面中未顯示 「密碼置換」按鈕，表示您目前的規則中並沒有密碼置換功
能。
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4 鍵入 ZENworks Endpoint Security 管理員所提供的密碼鑰。 
5 按一下 「確定」。在指定的時間內，目前的規則會由預設 「所有開啟的」的規則所取

代。 

按一下 「關於」視窗中的「載入規則」 ( 取代 「密碼置換」按鈕 ) 將可還原之前的規則。
如果管理員已更新您的規則來解決現有的問題，您應另行使用 「檢查規則更新」來下載新
規則。 

警告： 永遠不會置換加密服務。

3.7  診斷
Novell 已提供診斷工具，使管理員可進行各種 Endpoint Security Client 問題的疑難排解。
ZENworks Endpoint Security 管理員將引導您逐步完成診斷程序。如果有進一步的問題，請
聯絡 Novell 支援。

您可能會被要求提供診斷套件。ZENworks Endpoint Security 管理員會告訴您必須在其中納
入哪些資訊。若要建立診斷套件：

1 在工作列上的 「Endpoint Security Client」圖示上按一下滑鼠右鍵以顯示功能表然後按
一下 「關於」，或連按兩下 「Endpoint Security Client」圖示。 

2 按一下 「診斷」按鈕。
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3 檢查 「診斷套件」面板中的所有資訊，或只檢查您的 ZENworks Endpoint Security 管理
員所要求的項目，然後按一下 「建立套件」。

ZENworks Endpoint Security 用戶端會在您的桌面上建立 zesmdiagnostics*.enc 檔案，您
可以將這個檔案傳送給您的 ZENworks Endpoint Security 管理員。
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